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简介 
 

本文档提供了有关思科统一无线控制器（WLC）操作和配置的理论，它涉及到了支持无线接入点

和客户端状态化故障切换（SSO）。 

 

新的高可用性（HA）功能（即AP SSO）可以在思科统一无线网络软件7.3和7.4版本中进行设置，

允许无线接入点与活动的无线控制器建立CAPWAP隧道，并与备用无线控制器共享无线接入点

的数据库镜像副本。当主用无线控制器失效，并且待机无线控制器接管网络成为主用无线控制

器之后，无线接入点不会进入到发现状态。无线接入点和在Active状态的无线控制器之间在同

一时间只能维持一个CAPWAP隧道。新增的无线接入点SSO功能的目的是为了在思科统一无线

网络由于机箱或者网络故障的时候，减少主控制器的停机时间。  

 

为了支持不影响服务的高可用性，就需要支持无线接入点和客户端从主控制器无缝的切换到备用

控制器。7.5版本支持无线控制器的客户端无状态切换（客户端SSO）。客户端的SSO功能是在客

户端已经完成了认证授权和DHCP阶段，并且已经开始发送数据后生效。客户端的SSO功能，在当

客户端与无线控制器关联或者是客户端参数变化的时候，备用控制器的客户端的信息就会被同步。

完全认证的客户端，比如，在运行状态的客户端就会与备用控制器同步，所以无线接入点和客户

端在无缝切换控制器的时候就不需要再进行认证了，这样就实现了无服务中断以及无SSID中断。 
 

 

先决条件 
 
 

需求 
 

本文档没有特殊的需求。 
 

使用的组件 
 

本文档中的信息是基于以下软件和硬件版本：  
 

•    无线控制器5500系列，7500/8500系列，以及WiSM-2系列无线控制器模块  

•    700，1130,1240,1250,1040,1140,1260,1600,2600,3500,3600系列无线接入点，以及1520和

1550系列Mesh无线接入点（MAP） 

 
 

本文档中的信息是在一个特定的实验室环境中的设备上生成的。本文档中使用的所有设备以缺

省（默认）配置开始配置。如果您的网络是正在使用的生产系统，请确保您了解所有的命令会

带来的潜在影响。  

 
 

拓扑 
 

本文档使用如下网络拓扑  

 



 
 

 
 

新的高可用性特性概述 
 

新高可用性架构用于机箱冗余。换句话说就是主备1:1的配置，一个无线控制器处于活动状态，另

一个无线控制器为热备状态，通过无线控制器上的冗余端口持续监测主用无线控制器的运行状态。

两台无线控制器共享同一组一样的配置，包括了管理接口的IP地址。待机无线控制器不需要独立配

置，只需要通过主用无线控制器的冗余端口就可以同步所有配置状态（在启动的时候使用Bulk批量

配置，在运行的时候使用增量配置）。无线接入点的CAPWAP状态（只有处在运行状态的无线接入

点）也会进行同步，无线接入点数据库的镜像副本会保存在备无线控制器上。当主用无线控制器故

障，待机无线控制器接管网络成为主用无线控制器时，无线接入点不会进入发现状态。  

 

在这里没有抢占功能。当以前的主用无线控制器恢复工作的时候，它不会变回成主用无线控制器，

只会与现有主用无线控制器协商自己的状态并成为备用状态的控制器。活动和备用状态的决定不

是一个自动选举过程。从7.3版本开始，是根据HA设备的SKU（生产序号UDI）来决定活动/备用

无线控制器。一个有HA SKU UDI的无线控制器第一次启动并和一个运行永久计数许可的无线控制

器搭配使用时，它将始终是备用无线控制器。对于现有的配备了永久计数许可的无线控制器，可

以通过手动配置决定活动 /备用的状态。 

 

在5500/7500/8500系列的无线控制器和WiSM-2上都支持AP SSO功能。7.3版本仅支持AP SSO，

可以保证切换后无线接入点进程的完整。Mesh无线接入点（MAP），被视为RAP上的Mesh客户

端，在AP SSO时不会进行重新认证。 
 

 

客户端SSO功能在7.5版本及以后支持，在5500/7500/8500系列的无线控制器和WiSM-2上都是支持

的，请参考7.5版本的高可用性文档 
 

 

使用冗余端口连接实现5500/7500/8500系列无线控制器的高可用性 
 

• 在5500/7500/8500系列无线控制器上有一个专用的冗余端口用作背靠背连接，用来同步从主用

无线控制器到备用无线控制器上的配置。  

 
 

• 备用无线控制器每100毫秒（默认定时器）都会通过冗余端口向主用无线控制器发送心跳报文



 
 

以检查主用无线控制器的运行健康状态。  

 

• 在HA设置里的两个无线控制器都会跟踪网关的可达性。主用无线控制器会用管理IP地址作为

源地址发送因特网控制消息协议（ICMP）包来ping网关，备用无线控制器使用冗余管理IP地址

向网关发送一个ICMP来ping网关。两个无线控制器每隔一秒钟的时间间隔发送一个ICMP包来

ping网关。  

 

• 强烈建议使用冗余端口之间用背靠背直接连接。  

 

可以从下图中看到5500系列无线控制器在HA配置下的冗余端口连接情况：  
 

 

 
 

可以从下图中看到7500系列无线控制器在HA配置下的冗余端口连接情况：  
 

 
 

 
注意  

强烈建议主备冗余端口之间采用直接物理链路连接。在每个以太网电缆标准端口之间的连接距离

可以达100米 
 
 

使用冗余VLAN连接实现WiSM-2无线控制模块的高可用性 
 

• WiSM-2无线控制器上有一个专门的冗余VLAN用于主用无线控制器到备用无线控制器的配置

的同步。 

 
 

• 冗余VLAN是用作高可用性配对过程的二层专属VLAN。它不应该跨越网段，也不应该有任何

3层SVI接口。不能用数据VLAN当做冗余VLAN。 

 

• 备用无线控制器每100毫秒（默认定时器）通过冗余VLAN向主用无线控制器发送心跳报文，

以检查主用无线控制器的运行健康状况。  

 
 

• 配置为HA的WiSM模块会跟踪网关的可达性。主用无线控制器使用管理 IP地址作为源地址向

网关发送一个ICMP包来ping网关，备用无线控制器使用的冗余管理IP地址向网关发送一个ICMP

包来ping网关。两个无线控制器每隔一秒钟的时间间隔发送一个 ICMP包来ping网关。  

 

• 为了实现高可用性，两块WiSM-2无线控制器应该部署在一个单机箱中或部署在使用了VSS连

接的两台Catalyst 6500机箱上。 

 

 



 
 

 
 

 
 

 
 

下图显示了在一个机箱中的高可用性连接和扩展到VSS多机箱上的冗余VLAN：4 

 

 
 

 
注意   

冗余VLAN必须是一个路由不可达的VLAN。换句话说，这个VLAN上没有3层接口，并且可以在VSS组内的多机

箱上通过建立VSL链路来扩展HA设置。重要的是要确保该VLAN是专用的HA VLAN，不属于任何数据VLAN，否

则可能会导致不可预测的结果。  

 
 
 
 
注   

建立冗余VLAN应该像在IOS®交换机上建立任何正常的数据VLAN一样。冗余VLAN是为WiSM-2

卡连接到背板的冗余端口配置的。没有必要为冗余VLAN配置IP地址，因为它会收到一个自动生

成的IP地。这在本文档后面部分会有讨论。 

 
 
 

 
注  

在思科WiSM2和Catalyst 6500系列Supervisor引擎2T上，如果启用了高可用性，发生了控制器角色

切换，无线接入点有可能断开，然后再与WiSM2无线控制器关联。为了防止这种情况的发生，在你

配置高可用性前，我们建议您在Port Channel中，检查主活动的和备用思科WiSM2无线控制器的细

节，确保端口是以相同的顺序均衡的，并且Port Channel的Hash分布使用的是固定算法。如果它们

排列顺序不对，你必须将Port Channel的分布改成固定算法，然后从Cisco Catalyst 6500系列2T引擎

上重启WiSM2无线控制器。您可以使用命令show etherchannel prot-channel来验证端口顺序和负载值。

您可以使用配置命令port-channel hash-distribution fixed使分布固定。 

 

 
 

 
 

 
注  

在7.5版本中，要支持不同数据中心中主控制器和备用控制器的高可用性，冗余端口的背对背连接

不再是必须的了，可用将冗余端口连接到交换机，使得无线控制器是2层邻接。详请参见7.5版本

的冗余端口连接一章。 
 
 
 

高可用性互动新接口的介绍 
 

 

冗余管理接口 
 

该接口上的IP地址应该与管理接口在同一个子网里。该接口会通过网络基础设施通过主用



无线控制器是否回应冗余端口上的保持活动状态信息来监控主用无线控制器的状态。这提

供了额外的健康检查来确认主用无线控制器的运行状态，并确认切换是否该被执行。此外，

备用无线控制器使用这个接口作为源地址来发送 ICMP ping包检查网关的可达性。如果机

箱故障或手动复位，此接口也可用于发送从主用无线控制器到备用无线控制器的通知消息。

备用无线控制器会使用此接口来和Syslog，NTP服务器和TFTP服务器通信进行配置上传。 
 

 

 
 

 

冗余端口 
 

这个接口在新的高可用性架构下扮演着非常重要的角色。从主用无线控制器到备用无线控制器的启

动和增加批量配置就会使用这个冗余端口来进行同步。高可用性配置中的无线控制器将使用这个端

口来进行高可用性角色的协商。冗余端口从备用无线控制器到主用无线控制器上每100毫秒（默认

定时器）发送的UDP保持活动信息，来检查对端设备的可达性。此外，一旦机箱发生故障，主用无

线控制器将通过冗余端口向备用无线控制器发送通知信息。如果没有配置NTP服务器，可以通过冗

余端口来手动进行主用无线控制器到备用无线控制器上的时间同步。如果是一个独立无线控制器或

者是WiSM-2上的冗余VLAN，该端口将被分配一个最后2字节是参照管理接口IP最后2字节（前2个

字节总是169.254）的自动生成的IP地址。 

 

 
 

 

使用命令行配置高可用性 
 

完成以下步骤： 
 

1，在配置高可用性之前，需要保证两个无线控制器的管理接口在同一个子网中：  

WLC 1: 

 

 
 

WLC 2: 
 

 



 
 

2，高可用性在默认情况下是不启用的。在启用高可用性之前，需要强制配置冗余管理IP地址

和对端冗余管理IP地址。这两个接口应该与管理接口在同一个子网里。例如，10.0.61.21是

WLC 1的冗余管理IP地址，10.0.61.23是WLC 2冗余管理IP地址。需要配置10.0.61.23 是WLC 2

的冗余管理IP地址，10.0.61.21是WLC1的冗余管理IP地址。 
 

 

使用命令行配置冗余和对端冗余管理IP地址： 

WLC 1: 

 

                       
 

WLC 2: 
 
 

   
 

 

3，在这个步骤中使用控制命令行配置一个无线控制器作为主无线控制器（默认情况下，控制器

UID是HA的是主用无线控制器的，并且在上面应该安装有效的基于无线接入点的许可），另一个

无线控制器作为备用无线控制器（将继承主无线控制器上的无线接入点计数许可）。在这个例子

中，WLC 1被配置为主用无线控制器，WLC2被配置为备用无线控制器：  

 

WLC 1: 



 
 

 
 

WLC 2: 

 
 

 
Note   

如果是从工厂订购的7.3版本以上的HA SKU，您不需要配置备用设备。工厂订购的HA SKU是一个默

认的备用设备，当和拥有无线接入点计数许可的主用无线控制器第一次一起使用时，就会自动成为备

用无线控制器。 
 
 

如果您希望将现有的无线控制器用作备用无线控制器，请务必使用CLI里的冗余配置命令进行

配置。只有当无线控制器想要工作在备用状态，并且无线控制器上面有永久计数许可的时候，

这些命令才会起作用。当5500系列控制器最少需要50个无线接入点许可时才能被转换成备用

无线控制器。但是对于WiSM-2，7500/8500无线控制器就没有这样的限制。 

 

在无线控制器上配置了冗余管理和对端冗余管理IP地址，并配置成冗余单元设备之后，就可以

启用SSO功能了。一定要要确保两个无线控制器之间的物理连接是连通的（即两个无线控制器

用以太网线背靠背地连接了冗余端口），并且确保无线控制器在启用SSO之前上联到了网络交

换机，并且到网关的链路是可达的。 
 

 
一旦启用了SSO功能，无线控制器就会重启。在启动过程中，无线控制器会通过冗余端口来协

商确定它的高可用性角色。如果无线控制器不能通过冗余端口或冗余管理接口互相通信，配置

为备用的无线控制器就会进入维护模式。“维护模式”在本文档后面会有讨论。  
 

 

5，在这个步骤中使用命令行来启用无线接入点SSO功能。请记住，启用无线接入点SSO将会重

启无线控制器。 

WLC 1: 

 



 
 

WLC 2: 
 

 

 
 

 

6，启用SSO功能将重新启动无线控制器以便在每个配置平台上重新协商高可用性角色。当设备的

角色确定后，备用无线控制器就会通过冗余端口从主用无线控制器同步配置。最初，备用无线

控制器会报告XML不匹配，会从主用无线控制器上下载配置后再次重启。在高可用性角色确定

后再次重新启动时，会再次验证配置，就没有XML配置不匹配的报告了，就会进行下面的流程

配置使该设备成为备用无线控制器。 

 

这是两台无线控制器上的启动日志：  
 

WLC 1: 
 

 

 
 

WLC 2 启用SSO功能后的第一次启动： 
 



 
 

 
 

 
Note  

一旦启用了SSO功能，备用无线控制器就可以通过console线连接，通过服务端口的SSH / Telnet连接

和冗余管理接口上的SSH进行连接。  

 

 

WLC 2 从主用无线控制器上下载完XML配置后进行第二次重新启动  

 

 

 

7， 启用SSO功能后，无线控制器重新启动，同步XML配置，WLC 1会转换到主用状态，WLC 2

转换到热备份状态。从这时开始，WLC2上管理接口的GUI / TELNET / SSH将无法正常访问，

这时所有的配置和管理应该从主用无线控制器完成。如果需要的话，备用无线控制器（在这

个例子中的WLC 2）只能通过console线或通过服务端口来管理。 
 

 

此外，一旦对端无线控制器转换到热备份状态，-standby关键字会自动附加到备用无线控制器

的提示名称上。 
 
 

 
 

 

8，完成下边的步骤检查冗余状态： 
 

a. 对于WLC 1，进入到Monitor > Redundancy > Summary 
 
 



 
 

 
 

 
b.  对于WLC 2，使用Console口连接：  

 

 
 

注意   
一旦启用了 SSO，备用无线控制器可以通过console线连接，服务端口上的SSH / Telnet和冗余管

理端口上的SSH来连接。 
 

 
 

通过GUI图形界面配置高可用性 
 

完成以下步骤： 
 

1，在配置HA之前，会强制性的要求两个无线控制器的管理接口在同一子网中：  
 

WLC 1: 

 

WLC 2: 
 
 



  

 
 

2，高可用性在默认情况下是不启用的。在您启用高可用性之前，会强制要求配置冗余管理

IP地址和对端冗余管理IP地址。这两个接口应该与管理接口在同一个子网里。在这个例子中，

10.0.61.21是WLC 1的冗余管理IP地址，10.0.61.23是WLC 2的冗余管理IP地址。需要在WLC 2

进行配置，让10.0.61.23作为WLC 2的冗余管理IP地址，10.0.61.21作为WLC 1的冗余管理IP

地址。 

在这两个接口上输入IP地址，并单击“应用”。 

WLC 1: 

 

 
WLC 2: 

 

 

 
 
 

3，在Redundant Unit的下拉列表里配置其中一个无线控制器作为主用无线控制器，另一台作为冗

余无线控制器。在这个例子中，WLC1配置为主用，WLC 2被配置为备用。配置完成后单击应

用。 

WLC 1: 

 



 
 

  

 
 

WLC 2: 
 

 
 

 
注意   

如果是从工厂订购的7.3版本以上的HA SKU，您不需要配置备用设备。工厂订购的HA SKU是一个默

认的备用设备，当和实际拥有无线接入点计数许可的主用无线控制器第一次一起使用时，就会成为备

用无线控制器。 

 
 

如果您希望将现有的无线控制器用作备用无线控制器，请务必使用CLI里的冗余配置命令进行配

置。只有当无线控制器想要工作在备用状态，并且无线控制器上面有永久计数许可的时候，这些

命令才会起作用。当5500系列控制器最少需要50个无线接入点许可时才能被转换成备用无线控制

器。但是对于WiSM-2，7500/8500无线控制器就没有这样的限制。 

 
 

4, 在无线控制器上配置了冗余管理和对端冗余管理 IP地址，并配置成冗余单元设备之后，就可以

启用SSO功能了。一定要要确保两个无线控制器之间的物理连接是连通的（即两个无线控制器用

以太网线背靠背地连接了冗余端口），并且确保无线控制器在启用SSO之前上联到了网络交换机，

并且到网关的链路是可达的。  

 

一旦启用了SSO功能，无线控制器就会重启。在启动过程中，无线控制器会通过冗余端口来协

商确定它的高可用性角色。如果无线控制器不能通过冗余端口或冗余管理接口互相通信，配置

为备用的无线控制器就会进入维护模式。“维护模式”在本文档后面会有讨论。  

 

5，为了要启用AP SSO功能，在两台无线控制器上的下拉列表中选择“启用”，然后点击“应用”。

在启用了AP SSO功能之后，无线控制器会重新启动，并把默认信息填在其他选项中，如对等服

务端口的IP，对等冗余端口的IP等等。 

 
 

WLC 1: 

 



 
 

 
WLC 2: 

 

 
 

 

6， 启用SSO功能将重新启动无线控制器以便在每个配置平台上重新协商高可用性角色。当设备的

角色确定后，备用无线控制器就会通过冗余端口从主用无线控制器同步配置。最初，备用无线

控制器会报告XML不匹配，会从主用无线控制器上下载配置后再次重启。在高可用性角色确定

后再次重新启动时，会再次验证配置，就没有XML配置不匹配的报告了，就会进行下面的流程

配置使该设备成为备用无线控制器。 
 

 

以下是无线控制器的启动日志信息：  

WLC 1: 

 

 
 

在启用SSO功能后WLC第一次重启  
 



 
 

 
 

 
注意   

一旦启用了SSO，备用无线控制器可以通过console线连接，服务端口上的SSH / Telnet，冗余管理端

口上的SSH连接。 

 
 

WLC2从主无线控制器上下载了XML配置后，进行第二次启动: 
 
 

 
 

7. 启用SSO后，无线控制器重新启动并同步XML配置，WLC 1转化为主用状态和WLC 2转化

为热备份状态状态。从这时开始，WLC2上管理接口的GUI / TELNET / SSH 将无法正常工作，

所有的配置和管理应该从主用无线控制器完成。如果需要的话，备用无线控制器（在里是

WLC 2）只能通过服务端口或console线来管理。 

 
此外，一旦对端的无线控制器转换到热备份状态，-standby关键字会自动附加到备

用无线控制器的提示名称上。  

 

 
 

 

8.  完成以下步骤检查冗余状态： 
 

a.  对于WLC 1，进入Monitor > Redundancy > Summary页面： 



 
 

 

 
 

 

b.  对于WLC 2，进入到Console控制台连接：  
 

 
 
 

注意   
一旦启用了SSO，备用无线控制器可以通过console连接，服务端口的SSH / Telnet连接，冗余管理

端口的SSH连接。 
 

 

通过配置向导配置高可用性 
 

完成以下步骤： 
 

 

1， 两个无线控制器之间的HA也可以通过配置向导启用。它强制要求双方无线控制器上配置的

管理IP地址在同一个子网中，然后再启用高可用性。 

WLC 1: 
 



 
 

WLC 2: 
 

 
 

 

2，配置管理IP后，向导会提示您是否启用高可用性。输入yes启用高可用性，其次输入主/备

单元和冗余管理以及对等管理IP地址的配置。 
 

•  在这个例子中，WLC 1被配置作为主用无线控制器，并将作为活动的无线控制器。WLC 2

配置为辅助，并承担备用的无线控制器的角色。 
 

•  在输入主/备单元后，会强制性要求配置冗余管理和对等冗余管理IP地址。这两个接口应该 

与管理接口在同一个子网中。在这个例子中，10.0.61.21是WLC 1的是冗余管理IP地址，

10.0.61.23是WLC 2的冗余管理IP地址。需要在WLC 2配置冗余管理IP地址为10.0.61.23，相

应的在WLC1中配置冗余管理IP地址为10.0.61.21。  

 

WLC 1: 

 



 
 

WLC 2: 
 

 
 

 

3，在配置向导中启用高可用性后，继续配置这些参数： 

 

•    虚拟IP地址 

•    移动域名称 

•    SSID 

•    DHCP桥接模式  

•    RADIUS配置 

•    国家代码 

•    NTP配置等等  
 

在保存了配置之后无线控制器将会重新启动。  
 



 

4.  在启动时无线控制器将协商高可用性的角色。在确定角色之后，主用无线控制器将通过冗余

端口向备用无线控制器同步配置。在最开始配置了无线控制器之后，备用无线控制器将报告

XML配置不匹配，会从主用无线控制器下载配置后再重新启动。在角色确定并重启后将再次

验证配置，报告没有XML配置不匹配，将本身作为备用无线控制器。  

 

下面是无线控制器上的启动日志：  

WLC 1: 

 

 
 

WLC 2在启用高可用性之后重新启动：  

 

 

 

WLC2从主用无线控制器中下载XML配置后第二此重启： 
 
 



 
 

 
 

 
注意   

一旦启用了SSO，备用无线控制器可以通过控制台，SSH / Telnet的服务端口，SSH的冗余管理接口上

进行连接。 

 
 

5. 在启用了高可用性，无线控制器重新启动以及XML配置同步后，WLC 1要将其状态更改为活动，

WLC2转换其状态为热备。从这时开始WLC2的Telnet/SSH/GUI管理界面将无法工作，所有的配置和

管理应该从主用无线控制器进行。如果需要的话，备用无线控制器（在此例中为WLC 2）只能在控

制台或服务端口来管理。 

 

此外，一旦对等的无线控制器转换到热备状态，-Standby关键字将自动追加到备用无线控制

器的提示名称。 

 

 
 

6，完成以下这些步骤检查冗余状态： 
 

a.   对于WLC 1 
 

 
 

b. 对于WLC 2，进入到Console控制台连接  
 



 
 

 
 

 
注意   

一旦启用了SSO，备用无线控制器可以通过控制台连接，SSH / Telnet的服务端口，冗余管理接口

上的SSH连接。 
 

 
 

通过Cisco Prime配置高可用性 
 

完成以下步骤： 
 

1. 在配置HA之前，需要将两个无线控制器的管理接口配置在同一子网内，这是强制性的。  
 

WLC 1: 

 

                    

 

WLC 2: 

 

 
 

 

2. 在Cisco Prime中使用各自的管理IP地址来添加两个无线控制器。一旦添加成功，就可以在Operate > 

Device Work Center页面下查看。 

 



 

 

3.  高可用性在默认情况下是禁用的。在您启用高可用性之前，需要强制性的配置冗余管理IP地址的

和对等冗余管理IP地址。这两个接口应该与管理接口在同一个子网中。在这个例子中，10.0.61.21

是WLC 1冗余管理IP地址，10.0.61.23是WLC 2冗余管理IP地址。需要在WLC 2中配置冗余管理IP

地址为10.0.61.23，相应的在WLC 1中配置冗余管理IP地址为10.0.61.21。 

 

为了从Cisco Prime中进行配置，需要进入Operate > Device Work Center界面，在需要配置高可用性

的无线控制器前边的单选框上点击。一旦选中，单击“配置”选项卡，它提供了配置WLC 1所需

要的所有选项，重复这些步骤可以对WLC 2进行配置。 

WLC 1: 
 

 

 

为了配置WLC 1的高可用性参数，进入到Redundancy > Global Configuration界面，输入冗余和

对等冗余管理IP地址，然后单击“保存”。 

 

 
 

WLC 2: 
 



 
 

为了配置WLC 2的高可用性参数，进入到Redundancy > Global Configuration界面，输入冗余和

对等冗余管理IP地址，然后单击“保存”。 

 

 
 

4. 从冗余下拉列表中将一个无线控制器配置为主用无线控制器，另外一个配置为备用无线控制器。在这

个例子中，WLC 1配置为主用和WLC 2被配置备用。配置完成后，单击“保存”。 

 

WLC 1: 
 



 
 

WLC 2: 

 

 
 

5.在无线控制器上配置冗余管理、对等冗余管理IP地址和冗余单元之后，然后就该配置SSO功能了。

一旦启用了SSO，无线控制器就会重新启动。在启动时，无线控制器会通过冗余端口对HA角色进

行协商。如果无线控制器上不能通过冗余端口或通过冗余管理接口与对方通信，被配置为备用的无

线控制器将进入维护模式。“维护模式”在本文档后面进行了讨论。  
 

 

6. 选择“启用”复选框以启用冗余模式，然后单击“保存”。在冗余模式启用后，无线控制器

将重新启动。  

 

WLC 1: 

 



 
 

WLC 2: 
 

 
 

7. 启用SSO将重新启动无线控制器来协商HA角色。确定角色后，配置通过冗余端口从主用无线控制

器同步到备用无线控制器。最初无线控制器被配置后，作为备份的无线控制器会报告XML配置不

匹配，然后会从主用无线控制器下载配置，再次重新启动。在无线控制器角色确定后，在下次重

新启动时，它会再次验证配置，报告没有XML配置不匹配，以进一步建立本身作为备用无线控制

器。 

 

以下是两个无线控制器的启动日志：  

WLC 1: 

 



 
 

 
 

在启用SSO后WLC2第一次重新启动： 
 

 
 
 

注意   
一旦启用了SSO，备用无线控制器可以通过控制台连接，SSH / Telnet的服务端口连接，SSH的冗

余管理界面连接。 

 
从主用无线控制器下载XML配置后，WLC 2第二次重新启动：  

 

 
 

8.在SSO启用后无线控制器重新启动并且同步XML配置，WLC1进入活动状态，WLC 2将进入

热备份状态。从这时开始，WLC2管理接口的GUI/TELNET/SSH将无法正常工作，应该从主用

无线控制器进行所有的配置和管理。如果需要的话，备用无线控制器（在这个例子里是WLC 2）

只能通过控制台或服务端口来管理。 
 



 
 

 

此外，一旦对等的无线控制器转换到备用的热状态，-Standby关键字将自动追加到备

用无线控制器的提示名称。  

 

 
 

9. 一旦高可用性配对形成，Cisco Prime会从它的数据库中移除/删除WLC 2的入口，因为两个无

线控制器上有相同的管理IP地址。对于网络而言，他们成为一个活动的无线控制器。  
 

 

 
 

 
注意   

从图像中看到只有WLC 1（IP地址配置为10.0.61.2作为主用单元）在Cisco Prime上是活跃的。

WLC 2最初添加IP地址10.0.61.3到Cisco Prime上，高可用性配对形成后，WLC 2会从Cisco Prime数

据库中删除掉。 

 
10.为了检查主用无线控制器的冗余状态，进入到Cisco Prime中的Device Details > Redundancy > 

Redundancy States界面。 
 

 
 

 

升级高可用性配置中的无线控制器 
 

备用无线控制器不能从TFTP/FTP服务器直接升级。所有的脚本执行完毕后，主用无线控制器传输

软件镜像到备用无线控制器。一旦备用无线控制器从主用无线控制器接收到软件镜像，它开始执行

升级脚本。可以在主用无线控制器上查看到备用无线控制器的镜像传输和脚本执行的所有日志。  
 



 
 

 

高可用性配置中的升级步骤 
 

完成以下步骤： 
 

1.  在无线控制器上配置HA后，备用无线控制器不能直接从TFTP/FTP服务器升级。 
 

2.  通过CLI/GUI在主用无线控制器上启用升级，并等待升级完成。  
 

3.  一旦主用无线控制器执行所有的升级脚本，它会通过冗余端口将整个镜像传输到备用无线控

制器。 
 

4.  当备用无线控制器从主用无线控制器接收到的镜像，它就会开始执行升级程序。备用无线控

制器可以通过主用无线控制器的Console/Telnet/SSH/HTTP连接查看脚本的执行情况。 
 

5.  备用无线控制器升级成功后的消息一旦在主无线控制器上观察到，在主用无线控制器上利用

show boot命令确定新镜像作为主镜像是非常重要的。 

6.  验证完成后，在主用无线控制器上初始化主镜像以传输新的镜像到网络中的所有无线接入点。  

7.  所有的无线接入点的镜像完成升级后，发出show ap image all命令确认无线控制器的主镜像被

设置为无线接入点上的备用镜像。 

8.  启动交换选项在无线接入点上交换备用镜像为主镜像。此实现中，无线控制器和无

线接入点的主镜像都更换为新镜像。 

9.  利用schedule-reset命令作为“no swap option”选项以重置无线接入点和无线控制器，使他们

可以启动新镜像。  
 

10.  备用无线控制器将会在计划重置时间的一分钟之前重启，并采用新镜像在网络中启动。  

11.  所有的无线接入点将重新启动，并加入新的主用无线控制器，之前的主用无线控制器将过渡

到备用状态。 
 

12.  使用show boot，show sysinfo，show ap image all和show redundancy summary命令确定两个无线

控制器和无线接入点采用新镜像启动。  

 



 

启动高可用性配置的无线控制器升级之前的重要指南 
 

•  此版本中不支持服务升级，所以HA配置下升级无线控制器应规划网络故障停机时间。  
 

•  在开始升级HA配置的无线控制器之前，对等无线控制器应该是处在热备状态。  
 

•  建议在升级后同时重新启动无线控制器以防软件版本不匹配。  

•  计划重启适用于HA设置的无线控制器。对等无线控制器在主用无线控制器的计划定时器到期

的前一分钟重新启动。  
 

•  如果没有设置计划重启，可以从主用无线控制器上通过使用 reset peer-system命令重启备用无

线控制器。 
 

•  Debug transfer命令的可以在主用无线控制器或者备用无线控制器上启用。  
 
 

高可用性设置的下载/上传事项 
 

•    备用无线控制器不能直接下载和上传配置。  
 

•    所有下载的文件类型，如镜像，配置，Web认证包和签名文件将被在主用无线控制器上下载，

然后自动推送到备用无线控制器。 

•    在主用无线控制器的配置文件一旦被下载，它将被推到备用无线控制器。这将导致首先重

启备用无线控制器，随之重启主用无线控制器。 

•    对等的服务端口和静态路由的配置是不同的XML文件的一部分，如果下载内容作为配置文

件的一部分，XML文件将不会被申请。  
 

•    证书的下载应该在每个机箱各自下载，并且需要在配对前完成。  

•    上传不同的文件类型，如配置，事件日志，崩溃文件等可以从备用无线控制器单独完成。然

而，CLI来配置不同的上传参数如服务器IP，文件类型，路径和名称等需要在主用无线控制器上

配配置。一旦上传参数在主用无线控制器配置， transfer upload peer-start命令应在主用无线控制

器上使用，初始化备用无线控制器的加载。 
 

•   服务端口的状态将从主用无线控制器同步化到备用无线控制器。也就是说，如果在主用无线

控制器服务端口启用了DHCP，备用无线控制器也将使用DHCP获得的服务端口IP地址。如果该主

用无线控制器的服务端口配置一个静态的 IP地址，备用无线控制器也需要配置不同的静态IP地址。

用来配置备用无线控制器服务端口的IP地址的CLI是configure redundancy interface address peer-

service-port <IP Address >。应该从主用无线控制器执行此命令。此外，为了在备用无线控制器的

带外管理的服务端口配置路由，在主用无线控制器使用configure redundancy peer-route add 

<Network IP Address ><IP Mask><Gateway>命令。 

 

高可用性配置的切换过程 
 

在HA配置中，无线接入点的CAPWAP状态保持在主用无线控制器和备用无线控制器（仅为在运行

状态下的无线接入点）。也就是说，运行时间和关联运行时间是维护在两个无线控制器的，当启动

了切换时，备用无线控制器接管网络。在这个例子中，WLC1是处于活动状态对网络进行服务，

WLC2是在备用状态并在监测主用无线控制器。虽然WLC2处于备用状态，它仍然为无线接入点保

持着CAPWAP状态。 

 

WLC 1: 

 



 
 

WLC 2: 

 

 
 

无线控制器上高可用性配置的故障切换可分为两个不同的部分： 

 
机箱故障切换 

 

机箱故障切换的情况下（也就是说主用无线控制器崩溃 /系统挂起/手动复位/人力切换），通过

冗余端口或者冗余管理接口从主用无线控制器发送直接命令到备用无线控制器接管网络。根据

网络中的无线接入点的数目，这可能要花费5-100毫秒。电源故障的情况下，主用无线控制器

或不能发送一些直接命令进行切换，可能需要350-500毫秒，也取决于在网络中的无线接入点

数量。 

 

电源故障的情况下故障切换所花费的时间也取决于无线控制器配置的保持连接定时器（默认情况

下，配置为100毫秒）。这里列出决定故障切换时间的算法：  

•    备用无线控制器默认每100毫秒发送一次保持活动信息到主用无线控制器。发送间隔可以被配

置为100-400毫秒。 
 

•    如果在100毫秒内没有确认保持活动信号，备用无线控制器立即通过冗余管理接口发送一个

ICMP消息到主用无线控制器，以检查它是否是机箱故障或冗余端口连接出现问题。  
 

•    如果没有响应的ICMP消息，备用无线控制器立即发送另一个keep alive消息，并将等待应答的

时间减少25％（即75毫秒或100毫秒减少25％）。 
 

•    如果在75毫秒没有确认的活，备用无线控制器立即通过冗余管理接口发送另一个 ICMP消息到

主用无线控制器。 

•    同样，如果没有第二ICMP 消息的响应，备用无线控制器变得更积极，并立即从备用无线控

制器发送另一个keep alive消息，并将等待应答的时间减少25％（即，50毫秒或最后保持活定时

器75毫秒 - 100毫秒的减少25％）。 
 

•    如果没有在50毫秒内确认的第三个keep alive数据包，备用无线控制器立即通过冗余管理接

口发送另一个ICMP消息到主用无线控制器。 
 

•    最后，如果没有第三个ICMP数据包的响应，备用无线控制器宣布主用无线控制器死亡，承

担主用无线控制器的角色。 

 
网络故障切换 

 

在网络故障切换的情况下（也就是，在主用无线控制器由于某种原因无法到达其网关），根据在

网络中的无线接入点的数目，完整的切换时间可能需要3-4秒。 

 
 

模拟机箱切换的步骤： 
 



完成以下步骤： 
 

1.    根据配置章节里的解释完成这些步骤，使得在两个无线控制器之间配置HA，并且确保手

动启动切换之前，两个无线控制器配对成主用无线控制器和备用无线控制器。  
 

WLC 1: 

 

 
 

WLC: 
 

 
 

2.    将无线接入点关联到无线控制器并在两个无线控制器上检查无线接入点的状态。在高可用性

设置中，无线接入点数据库的镜像副本保存在两个无线控制器上。也就是说，无线接入点

（仅适用于处于运行状态的无线接入点）的CAPWAP状态保持在主用无线控制器和备用无线

控制器上，当切换启动，备用无线控制器接管网络。在这个例子中，WLC 1是一个主用无线

控制器，WLC 2是备用无线控制器，无线接入点数据库保持在两个无线控制器上。  

 
 

WLC 1： 
 

 
 

 



WLC 2： 

 

 

 

3.    创建一个开放的WLAN并且关联一个客户端。客户端数据库同步到备用无线控制器上，因此客

户端条目将会保存在备用无线控制器。一旦WLAN在主用无线控制器上创建，它也将通过冗余端口

被同步到备用无线控制器。  

 

WLC 1: 
 

 
 

WLC 2: 
 

 
 

4.    在主用无线控制器上输入redundancy force-switchover命令。此命令将触发手动切换，主用无线控

制器将重新启动，备用无线控制器会接管网络。  

 

WLC 1: 

 

 
 

WLC 2: 
 



 
 

 
 

 
 

注意  

   请注意，在这个例子5508-standby变成5508的提示。因为现在这个无线控制器变成了主用无线控

制器，切换无线接入点所花费的时间为1毫秒。 

 

WLC 2: 

 

 
 

注意查看WLC2上无线接入点的CAPWAP状态，最开始是备用无线控制器，在切换后变成主

用无线控制器。无线接入点启动时间和关联时间依旧维持，并且无线接入点没有进入发现状

态。 

 

下表清楚的给出在什么条件下将触发无线控制器的切换： 
 

 
网络问题 

冗余端口状态 通过冗余管理

接口到对端是

否可达 

主用无线控制

器到网关是是

否可达 

从备用无线控制

器到网关是否可

达 

是否切换 结果 

Up Yes Yes Yes No 无动作 

Up Yes Yes No No 备用无线控制器会重新启动并检查网关

的可达性。如果仍然无法访问，将进入

维护模式 

Up Yes No Yes Yes 发生切换 

Up Yes No No No 无动作 

Up No Yes Yes No 无动作 

Up No Yes No No 备用无线控制器会重新启动并检查网

关的可达性。如果仍然无法访问，将

进入维护模式 

Up No No Yes Yes 发生切换 

Up No No No No 备用无线控制器会重新启动并检查网

关的可达性。如果仍然无法访问，将

进入维护模式 



Down Yes Yes Yes No 备用无线控制器会重新启动并检查网

关的可达性。如果仍然无法访问，将

进入维护模式 

 
Down Yes Yes No No 备用无线控制器会重新启动并检查网关

的可达性。如果仍然无法访问，将进入

维护模式 

Down Yes No Yes No 备用无线控制器会重新启动并检查网关

的可达性。如果仍然无法访问，将进入

维护模式 

Down Yes No No No 备用无线控制器会重新启动并检查网关

的可达性。如果仍然无法访问，将进入

维护模式 

Down No Yes Yes Yes 发生切换，可能导致网络冲突。 

Down No Yes No No 备用无线控制器会重新启动并检查网关

的可达性。如果仍然无法访问，将进入

维护模式 

Down No No Yes Yes 发生切换 

Down No No No No 备用无线控制器会重新启动并检查网关

的可达性。如果仍然无法访问，将进入

维护模式 

 

 
系统问题 

触发 冗余端口状态 通过冗余管

理接口到对

端是否可达 

切换 结果 

CP Crash Yes No Yes 发生切换 

DP Crash Yes No Yes 发生切换 

System 

Hang 
Yes No Yes 发生切换 

Manual 

Reset 
Yes No Yes 发生切换 

Force 

Switchover 
Yes No Yes 发生切换 

CP Crash No Yes Yes 发生切换 

DP Crash No Yes Yes 发生切换 

System 

Hang 
No Yes Yes 发生切换 



Manual 

Reset 
No Yes Yes 发生切换 

Force 

Switchover 
No Yes Yes 发生切换 

CP Crash  No  No  Yes  网络问题部分更新 

DP Crash No No Yes 网络问题部分更新 

System 

Hang 
No No Yes 网络问题部分更新 

Manual 

Reset 
No No Yes 网络问题部分更新 

Force 

Switchover 
No No Yes 网络问题部分更新 



 
 

 

高可用性的事实  
 

  只有在相同硬件和软件版本之间才可以HA配对。信息不匹配可能会导致进入维

护模式。在配置AP SSO之前，两个无线控制器上的虚拟IP地址应该是一样的。 

  在5500/7500/8500系列无线控制器上的主备冗余端口之间建议直接连接。  

  WiSM-2应该在相同的6500机箱上，或者可以被安装在VSS配置中提供可靠的性

能。 

  在做HA配置前，必须完成冗余端口和基础设施网络之间的物理连接。  

  在HA设置中，主设备的MAC应作为移动性MAC以便与另一个HA设置或独立控

制器形成一个移动性对等体。您还可以灵活地配置一个自定义的MAC地址，它可

以作为一个移动的MAC地址，命令为redundancy mobilitymac <custom mac 

address>。配置完成后，你应该使用这个MAC地址，而不是系统的MAC地址，形

成移动性对等体。一旦配置完HA，这个MAC就不能变了。 

  建议您使用DHCP分配HA设置中服务端口的地址。在HA启用后，如果原先服务

端口被配置为静态IP，无线控制器将失去服务端口IP地址，必须重新配置。 

  当启用了AP SSO，HA设置中的无线控制器无法以SNMP/GUI方式访问服务端口。  

  例如更改虚拟IP地址，启用secureweb模式，配置Web认证代理等等的配置需要

无线控制器重启。在这种情况下，主用无线控制器的重新启动会同时引发备用无

线控制器的重新启动。  

  主无线控制器上的AP SSO被禁用时，它会被推到备用无线控制器上。在重新启

动后，主无线控制器上所有的端口都会变成可用，而备无线控制器上的所有端口

会被禁用。  

  保持活动和对等体发现定时器应该使用默认设置，目的是为了更好的性能。   
  在主无线控制器上清除配置会导致备用无线控制器上的配置被清除。  

   当AP启用SSO时，不支持内部DHCP服务器。 

  SSO不支持LSC 无线接入点。L2 MGID同步时L3 MGID数据库在SSO时被清除。 

 

维护模式 
 

在一些情况下，备用无线控制器可能进入维护模式，这个时候无法与网络和对等体

通信： 

•    通过冗余管理接口无法访问网关  
 

•    具备HA SKU的无线控制器从来没有发现对等体  
 

•    冗余端口失效 
 

•    软件版本不匹配（第一个启动的无线控制器进入主模式，而另一个无线控制器进

入维护模式） 
 

 
 
 

注意   
应该重新启动无线控制器以使其退出维护模式。在“维护模式”下只有控制台和服务

端口是可用的。 
 
 



传统的第一/第二/第三冗余无线控制器与高可用性SSO部署 
 

HA（即AP SSO）可以和第二，第三控制器一起部署。在HA配置中，主用和备用无线

控制器都应该被配置为首要无线控制器。仅在HA配置中的主用和备用无线控制器都出

现故障的情况下，无线接入点才回退到第二和第三无线控制器。  
 
 

 

 

SSO部署的移动性配置 
 

每个无线控制器都有自己唯一的MAC地址，它和一个单独的无线控制器管理IP地址结

合使用来配置移动性。在HA（即AP SSO）设置，所有无线控制器（主用和备用）都有

各自唯一的MAC地址。在主设备失败，备用设备接管网络的情况下，如果主设备MAC

地址在移动性设置时被使用在另一个无线控制器上，控制路径和数据路径将会失效，用

户必须在移动性设置时手动在每个无线控制器上将MAC改为备用MAC地址。这是一个

非常繁琐的过程，需要大量的人工干预。 

 

为了保持稳定的移动网络而在故障或者切换下无需人工干预，引入移动性MAC的往复

（back-and-forth）概念。HA对等体被设立后，默认情况下，主用无线控制器的MAC

地址与待机无线控制器的移动性MAC地址同步，可以在两个控制器上使用show 

redundancy summary命令查看。 

 

 
 

从备用控制器的输出中可以看到移动MAC地址，它与备用无线控制器自身的MAC地址

（图中Unit ID）不同。此MAC地址从主用无线控制器同步过来，并应使用在移动配置

中。采用这种方式，如果主用无线控制器出现故障或即使被替换，移动MAC地址仍然

可用，它会存在于备用无线控制器上，并且移动性隧道也一直可用。在更换先前主用

无线控制器的情况下，新无线控制器加入到网络中，将转换其状态为备用，然后相同

的移动性MAC地址会同步到新的备用无线控制器上。  



 

您可以灵活配置自定义的MAC地址，而不是默认使用主用无线控制器MAC地址作为移

动性MAC地址。可以在主无线控制器上使用configure redundancy mobilitymac <custom 

mac address>命令。配置完成后，你应该在其他无线控制器上使用这个MAC地址，而

不是主用无线控制器MAC地址，以形成一个移动性对等体。必须先配置此MAC地址，

才能形成HA对等体。一旦HA配对完成，不能修改或者编辑移动性MAC。 
 
 

 
 

在这个拓扑中，主用无线控制器和备用无线控制器有自己的MAC地址。使用HA配对，

主用无线控制器  MAC地址被同步为移动性MAC地址，这是在HA配对前没有配置自

定义MAC的默认行为。一旦主用无线控制器的MAC地址被同步为移动MAC地址，所

有控制器的移动性设置中会使用相同的MAC。 

 

高可用性配对的授权许可 
 

HA配对可以使用以下两个无线控制器的组合：  
 

•    一台无线控制器具备有效的无线接入点许可证，另一台无线控制器具有HA SKU 

UDI 

•    两台无线控制器上都有有效的无线接入点数量许可证  

•    一台无线控制器有评估许可证，另一台无线控制器有HA SKU UDI或永久许可证  
 
 

一台无线控制器具备有效的无线接入点许可证，另一台无线控制器具有HA 

SKU UDI 
 

•    HA SKU是一个新的SKU，其中无线接入点授权许可数量为0。 
 

•    HA SKU设备在启动时就是备用状态。 
 

•    无线接入点计数许可证信息将从主设备推送到备用设备。  
 

•    在主设备出现故障情况下，HA SKU会让一定数量的无线接入点加入，并且开启

90天倒计时。粒度以天计算。 
 

•    90天之后开始显示报警信息。但是它不会断开连接的无线接入点。  
 

•        当新无线控制器加入后，HA SKU在配对的时候会得到无线接入点许可数



量： 
 

–   如果新无线控制器比之前无线控制器具有更高的无线接入点数量，90天的计
数器将被重置。 

 

–   如果新无线控制器比之前无线控制器具有更少的无线接入点数量，90天的计

数器将不会重置。 
 

–   为了降低切换后的无线接入点数量，在过期之后，无线控制器偏移定时器将

继续显示报警信息。 

•    重启不会影响运行时间和无线接入点许可数量。 
 

•    出厂默认下HA-SKU无线控制器不允许任何无线接入点加入。  
 

两台无线控制器上都有有效的无线接入点数量许可证 
 

•    应该使用CLI配置一台无线控制器为备用无线控制器（在配置章节中提到的），

它要求满足最低的永久许可证数量。对于WLC5500无线控制器，需要至少50个AP

永久许可才能被设置成备用无线控制器。对于WiSM-2，7500和8500就没有限制。 
 

•    无线接入点数量许可证信息将从主设备推送到备用设备。  
 

•    在切换发生后，新的主用无线控制器将以之前无线控制器许可证的数量工作，并

开始90天的倒计时。  
 

•    配置为备用的无线控制器不会使用它自己的安装许可证，将利用从主用无线

控制器继承来的许可证。  
 

•    90天之后，开始显示报警信息。它不会断开连接的无线接入点。  
 

•    当新无线控制器加入后，HA SKU在配对的时候会得到无线接入点许可数量： 
 

–   如果新无线控制器比之前无线控制器具有更高的无线接入点数量，90天的计

数器将被重置。 
 

–   如果新无线控制器比之前无线控制器具有更少的无线接入点数量，90天的计

数器将不会重置。 
 

–   在切换到低的无线接入点许可数量的许可证后，在过期之后，无线控制器偏

移定时器将继续显示报警信息。 

 
 

一台无线控制器有评估许可证，另一台无线控制器有HA SKU UDI或永久
许可证 

 
•    HA SKU设备在与现有的运行评估许可证的主用无线控制器配对时变成为备用无

线控制器。或者，任何运行永久许可证的无线控制器可以使用CLI配置为备用设备，

前提是满足最低永久许可证数。对于WLC5500无线控制器，需要至少50个AP永久

许可才能被设置成备用无线控制器。对于WiSM-2，7500和8500就没有限制。  

•    无线接入点数量许可证信息将从主设备推送到备用设备。  
 

•    在切换发生后，新的主用无线控制器将以之前无线控制器许可证的数量工作，并

开始90天的倒计时。  
 

•    90天之后，开始显示报警信息。它不会断开连接的无线接入点。  
 

•    当新无线控制器加入后，HA SKU在配对的时候会得到无线接入点许可数量：  
 

–   如果新无线控制器比之前无线控制器具有更高的无线接入点数量，90天的计

数器将被重置。 
 

–   如果新无线控制器比之前无线控制器具有更少的无线接入点数量，90天的计

数器将不会重置。 
 

–   在切换到低无线接入点许可数量的许可证后，在过期之后，无线控制器偏移

定时器将继续显示报警信息。 



 

 

7.5版本的高可用性配置 
 

7.5版本中的冗余端口连接 
 

•  在无线控制器版本7.3和7.4中，通过冗余端口的背对背连接，禁止了主用和备用控

制器在不同的位置。有两个强制性的接口冗余，冗余端口和冗余管理接口。冗余端

口使用专用的物理端口eth1(类似于服务端口)。它是用于所有冗余通信(AP、客户数

据、配置同步，保持消息和角色谈判消息)。冗余管理接口是用来检查对等体和管

理网关的可达性的。 

•  为了支持主用和备用无线控制器能位于不同的数据中心，在版本7.5中，节点之间

的背靠背的冗余端口连接不再是强制的，冗余端口可以通过交换机连接，只要两

个控制器之间是L2邻接。 
 

•  向后兼容性支持版本7.3/7.4，其中背靠背的冗余端口连接是用于无线控制器间

的冗余通信，冗余管理接口用于检查对等体和管理网关的可达性。 

•  冗余端口没有额外的配置更改需要，与7.3/7.4版中的配置相同。 

 

 

支持的高可用性拓扑 
 

7.5版本中支持的高可用性拓扑 
 

5500/7500/8500系列无线控制器 
 
 

1.  两个无线控制器间的背靠背的冗余端口(RP)连接，冗余管理接口(RMI)检查对等体

和管理网关的可达性。 
 

2.  两个无线控制器间的RP冗余端口的2层邻接，冗余管理接口RMI检查对等体和管

理网关的可达性。这可以让两个无线控制器在不同的数据中心。 
 

3.  两个5508、7500或8500连接到一个VSS对。主用无线控制器连接到一个6500，备

用无线控制器连接另一个6500。 

 

背靠背的RP冗余端口连接 
 

 
图1背靠背的RP冗余端口连接 

 



 

•    这与无线控制器7.3版本中支持的拓扑一样。  
 

•    配置同步和Keepalive消息是通过冗余端口发送的。 
 

•    RMI冗余管理接口作为管理子网的的一部分而创建，用于检查对等体和管理网关

可达性。 

•    默认情况下RTT延迟为80毫秒。RTT应该为keep alive计时器的80%，keep alive可

配置的范围在100 - 400毫秒。 
 

•    故障检测时间是3 * 100 = 300 + 60 = 360 + 抖动(12毫秒)= ~ 400毫秒。 
 

•    带宽：60Mbpd 或更多 
 

•    MTU: 1500 

 
配置主用无线控制器： 

configure interface address management 10.0.56.2 255.255.255.0 10.0.56.1 

configure interface address redundancy-management 10.0.56.10 peer-redundancy-

management 

10.0.56.11 

configure redundancy 

unit primary configure 

redundancy mode sso 

 

配置热备无线控制器： 

configure interface address management 10.0.56.3 255.255.255.0 10.0.56.1 

configure interface address redundancy-management 10.0.56.11 peer-redundancy-

management 

10.0.56.10 

configure redundancy unit 

secondary configure 

redundancy mode sso 

 

通过交换机连接冗余端口 
 

 
图2 通过交换机连接冗余端口 

 



 
 

•    跨数据中心的通过交换机连接的冗余端口连接支持这种拓扑。 
 

•    配置同步和Keepalive消息是通过冗余端口发送的。  
 

•    RMI冗余管理接口作为管理子网的的一部分而创建，用于检查对等体和管理网关

可达性。 

•    默认情况下RTT延迟为80毫秒。RTT应该为keep alive计时器的80%，keep alive可

配置的范围在100 - 400毫秒。 
 

•    故障检测时间是3 * 100 = 300 + 60 = 360 + 抖动(12毫秒)= ~ 400毫秒 
 

•    带宽：60Mbps 
 

•    MTU: 1500 
 

配置主用无线控制器： 

configure interface address management 10.0.56.2 255.255.255.0 10.0.56.1 

configure interface address redundancy-management 10.0.56.10 peer-redundancy-

management 

10.0.56.11 

configure redundancy 

unit primary configure 

redundancy mode sso 

 

配置热备无线控制器： 

configure interface address management 10.0.56.3 255.255.255.0 10.0.56.1 

configure interface address redundancy-management 10.0.56.11 peer-redundancy-

management 

10.0.56.10 

configure redundancy unit 

secondary configure 

redundancy mode sso 

 

5508, 7500或8500连接到VSS配对 
 

 
图3 无线控制器连接到VSS配对 

 



 
 
 

WiSM2无线控制器支持的高可用性拓扑 
 

WiSM2在同一个机箱中 
 

图4  单个机箱中的 WiSM2 

 

 
 
 

WiSM2在不同的机箱中：2层网络的冗余VLAN 
 

 
图5   WiSM2使用2层网络的冗余VLAN连接 

 

 
 



配置Cat6k中的WiSM2无线控制器： 

wism service-vlan 192 ( service port VLAN ) 

wism redundancy-vlan 169 ( redundancy port VLAN ) 

wism module 6 controller 1 allowed-vlan 24-38 ( data VLAN ) 

WiSM2 HA configuration remains the same. 
 

 

WiSM2在不同的机箱中：VSS配对 
 

 
图6    使用VSS配对的WiSM2连接 

 

 

 
 

 
图7    使用VSL连接的VSS配对主用和备用 

 

 
 

 
图8 使用VSS配对的WiSM2连接 

 

 
 



VSS配置 
 

 

 
 
 

 
 

 

建议 
 

•    冗余链路往返延迟时间应小于或等于80毫秒。 
 

•    冗余链路建议MTU在1500或以上 
 

•    冗余链路的带宽应该在60Mbps或更多。  
 

•    如果冗余端口通过交换机连接，这样两个控制器之间是L2邻接，RP冗余端口

VLAN应该被排除在接入VLAN外，在交换机上配置用于管理端口。  

•    对于WiSM2通过L2网络连接两个不同的机箱 ,“冗余vlan”应该被排除在访问

vlan外，在交换机上配置用于管理端口。 

•    强烈建议为RP冗余端口连接和管理端口流量使用不同的交换机端口，以避

免active - active场景。 
 

 

客户端SSO 
 

支持高可用性而不影响服务，需要支持客户端和无线接入点从主用控制器到备用控制

器间的无缝切换。版本7.5在无线局域网控制器中支持客户端状态切换(客户端SSO)。

客户端将支持客户端SSO，这些客户端需要已经完成了认证和DHCP阶段，并且已经开

始通信。对于客户端SSO，当客户端关联或者是客户端参数改变的时候，客户的信息

就会同步到备用WLC。完全经过身份验证的客户端，比如在运行状态的客户端，会同

步到备用无线控制器，因此，就避免了在切换的时候客户端的重新认证，这样就使得

无线接入点和客户端在故障的时候能够无缝的切换。 

 
 



•    客户端SSO能在Anchor-Foreign移动性设置和Guest Anchor scenarios场景中工作。 
 

•    L3 MGIDs同步到备用无线控制器  
 

•    根据机箱故障切换的类型的不同，故障切换时间在2 - 996毫秒之间。 
 

•    管理网关故障切换时间为~15秒，这是12次ping管理网关的时间。 
 

•    两个无线控制器之间的默认RTT延迟是80毫秒。RTT延迟应小于或等于keepalive

计时器的80%。keepalive计时器的可配置范围在100 - 400毫秒。 

 

配置 
 

1.    在配置HA之前，会强制性的要求两个无线控制器的管理接口在同一子网中：  

WLC 1: 

 

 
 

WLC 2: 
 

 

 
 

2.    HA在默认情况下是不启用的。在您启用HA之前，它会强制性的配置冗余管理IP

地址和对等冗余管理IP地址。这两个接口应该与管理接口在同一个子网里。  
 

配置冗余管理和对等冗余管理IP地址，点击 Controller tab > Redundancy > 

Global Configuration页面，在两个空白处填写IP地址，然后点击Apply 

 

WLC 1: 

 

 

 

WLC 2: 



 

 
 

3.  在Redundant Unit的下拉列表里配置其中一个无线控制器作为主用无线控制器，另一

台作为冗余无线控制器。在下边这个例子中，WLC1配置为主用控制器，WLC 2被配

置为备用控制器。在配对的过程中，配置成主用的控制器会将相应数量的AP授权推

送给备用无线控制器。要配置一个无线控制器配置成主用单元，第二个配置成备用单

元，点击Controller tab > Redundancy > Global Configuration，在Redundant Unit

下拉列表中选择Primary/Secondary选项，点击Apply。 
 

WLC 1: 

 

 
 

WLC 2: 

 

 
 

4.  在无线控制器上配置了冗余管理和对等冗余管理IP地址和冗余单元之后，一定要要确

保两个无线控制器之间的物理连接是连通的，例如，无线控制器之间冗余端口使用了

以太网线缆连接，上联端口连接到了基础网络交换机，并且无线控制器到无线控制器

都可达。在两个无线控制器上使用Ping来确认管理接口网关IP地址的可达性，确保到

管理网关的连接是完好的。  
 

5.  要开启SSO向导，进入到Controller >Redundancy > Global Configuration页面下，在



SSO下拉列表选择Enable选项，点击Apply。这个步骤完成后无线控制器将会重启。 

WLC 1: 
 

 
 

 

 
WLC 2: 

 

 
 

6.  启用SSO功能将重新启动无线控制器以便在每个配置平台上重新协商高可用性角色。

当设备的角色确定后，备用无线控制器就会通过冗余端口从主用无线控制器同步配

置。最初，备用无线控制器会报告XML不匹配，会从主用无线控制器上下载配置

后再次重启。在高可用性角色确定后再次重新启动时，会再次验证配置，就没有

XML配置不匹配的报告了，就会进行下面的流程配置使该设备成为备用无线控制

器。所以，配置成主用的控制器会重启一次，备用控制器会重启两次。  

WLC 1: 

 

 
 

在启用SSO功能后WLC2第一次重启  

 



 
 

  WLC2从主无线控制器上下载了XML配置后，进行第二次启动: 

 

 
 

在WLC2启动的过程当中，不能对WLC1进行任何的配置改变。  

 
 

 
 

7.  启用SSO后，无线控制器重新启动并同步XML配置，WLC 1转化为主用状态和WLC 2

转化为热备份状态状态。从这时开始，WLC2上管理接口的GUI / TELNET / SSH 将无

法正常工作，所有的配置和管理应该从主用无线控制器完成。如果需要的话，备用无

线控制器，在里是WLC 2，只能通过服务端口或console线来管理。 
 

此外，一旦对端的无线控制器转换到热备份状态，-standby关键字会自动附加

到备用无线控制器的提示名称上。 

 

 
 

8.  检查冗余状态 
 

WLC 1 -> 点击 Monitor > Redundancy > Summary: 
 



 
 

WLC 1 -> show redundancy summary: 
 

 
 

WLC 2 -> show redundancy summary: 

 
 

 

无线接入点和客户端状态同步 
 

1.  在这个时候两个控制器在HA配置中进行了配对。所有在主用控制器的配置都会通

过冗余端口同步到备用控制器。在备用控制器上通过console连接查看WLAN和接口信

息总结。 
 

2.  在高可用性配置中，无线接入点的CAPWAP状态保存在主用和备用无线控制器上

（只针对于在运行状态的AP）。在下例中，WLC1是在活跃状态为网络服务，

WLC2在备用状态监控者活跃的控制器。虽然WLC2在备用状态，但是也会保存无

线接入点的CAPWAP状态。 

WLC 1->Console连接: 

 



 
 

观察在主用无线控制器上的无线接入点的运行时间和关联持续时间  
 

WLC 2->Console连接: 

 

 
 

观察备用控制器上从主用控制器上同步过来的无线接入点的运行时间和管理持续时间 
 

3.  机箱故障的情况下，例如，主用无线控制器崩溃/系统挂起/手动复位/人力切换，主用

控制器会通过冗余端口和冗余管理端口发送直接命令到备用控制器来接管网络。根据

网络中的无线接入点的数目，这可能要花费2-360毫秒时间。电源故障的情况下，主用

无线控制器或不能发送一些直接命令进行切换，可能需要360-990毫秒，也取决于主用

控制器上的无线接入点/客户端的数量和保持连接定时器的时间。默认的保持连接定时

器是100毫秒。要确保默认RTT延迟时间要小于等于80毫秒。 

 

4.  在7.5版本中的客户端SSO功能中，客户端数据库也会同步到备用无线控制器，所以运

行状态客户端条目也会在备用控制器中显示。  

WLC 1-> Console/Telnet/SSH连接: 
 

 
 



 
 

在主用控制器上显示的客户端条目 
 

WLC2-> Console连接: 
 

 
 

 

 

在备用控制器上显示的客户端条目 

 
 

5.    PMK缓存也会在两个无线控制器之间同步。 
 



WLC 1: 
 

 
 

 

WLC 2: 
 

 
 

 

故障切换过程 
 

1.  在主用控制器上使用redundancy force-switchover命令。使用这个命令会手动的开
启切换，主用控制器会重启，备用控制器会接管整个网络。在这种情况下，主用无
线控制器上在运行状态的客户端不会被解除认证。需要在redundancy force-
switchover命令前使用save config命令。 

WLC 1-> Console连接: 
 

 

 

WLC 2-> Console连接: 
 



 
 

 

在以上的抓屏中查看变化 

WLC 2->Console连接: 

 

 
 

 

查看在WLC2上AP的CAPWAP状态，最初的时候是备用控制器，在切换之后变成了主

用的控制器。无线接入点运行时间以及关联持续时间都会得到保持，不会进入到查找

状态。 

2.  在切换发生的时候注意客户端的连接。客户端不会被结束认证。在切换过程中无线客

户端Ping网关IP地址以及管理IP地址只会有极少的丢失。 

 



 
 

 
 

3.  检查冗余状态 
 

WLC 1 -> 使用Console连接，输入命令show redundancy summary: 
 



 
 

WLC 2 ->使用 Console 连接，输入命令 show redundancy summary: 

 

 
 
WLC 2-> 点击Monitor > Redundancy > Summary进入到页面: 

 

 

 

4.  在当前的主用无线控制器上进行强制切换。 
 

 

被配置成主用单元的控制器应该是活跃的，被配置成备用单元的WLC2应该是热



备状态。  

 

 WLC 2: 

 

 
 

WLC 1 > 在切换之后，确保本地状态是活跃状态，在WLC1上的单元是主用的。 

 

 

 

观察切换历史。WLC会保存10个切换历史及其切换原因信息。  

 

 

 

 

客户端SSO行为和限制 
 

•    由服务和与一个服务相关联的服务提供商，以及域名数据库组成的Bonjour动态

数据库会同步到备用控制器。 

•    只有在运行状态的客户端才会在主用和备用控制器之间同步。客户端SSO功能不

支持还处在关联/加入控制器过程客户端的无缝切换。还在转换阶段的客户端会在

切换后解除认证，需要重新加入无线控制器。 
 

•    如果客户端不在运行状态，就不支持Posture和NAC OOB功能 
 

•    WGB以及与WGB关联的客户端需要在切换之后重新关联 
 

•    基于CCX的应用需要在切换之后重新开启  
 

•    不支持与融合访问配合的移动性功能 
 

•    客户端状态数据不会同步 
 

•    PMIPv6, NBAR, SIP静态CAC树不会同步，需要在SSO之后重新学习。 
 



•    不支持OEAP（600系列） 
 

•    被动客户端在SSO之后需要重新关联 
 

•    设备和根证书不会自动的同步到备用控制器。 

 
•    非法无线接入点和非法客户端信息不会同步到备用控制器，在热备控制器成为主
用控制器之后需要重新学习。 

 

•    睡眠状态的客户端信息不会同步到备用控制器。 
 

•    NBAR参数不会同步到备用控制器 
 

客户端识别数据不会同步到备用控制器，因此，客户端在切换后需要进行重新分析识别。 
 

 

术语表 
 
 

A 
 

AP SSO  无线接入点的状态完全转换，每个无线接入点的CAPWAP状态

会在保存在主用和备用控制器，在切换到备用控制器之后会重新

获得CAPWAP状态。在发生故障切换之后，无线接入点不需要

经过CAPWAP发现和加入过程 

 

Active WLC  这是在HA配对中活跃的控制器，管理着整个无线网络。无线

接入点会与活跃的无线控制器建立一个单独的CAPWAP隧道 
 

C 
 

Client SSO  无线客户端状态完全切换，也会在主用和备用控制器上保持客

户端状态信息，无线客户端在切换之后也不会结束认证。 
 

K 
 

Keep-Alive-Timer 在HA配置中的备用无线控制器会在冗余端口上发送keep-alive

包来检查主用无线控制器的健康状态。如果没有从主用无线控

制器收到三个keep-alive数据包的回复，备用控制器就会宣布主

用控制器无用接手整个网络。 
 

M 
 

Maintenance Mode 当备用无线控制器不能与网关通信，或者是不能够通过冗余端

发现对等活跃无线控制器，无线控制器口进入到维护模式。在

该模式下，无线控制器不能够与其下网络通信，不能够参与到

高可用性的过程中。因为在维护模式下的无线控制器不会参与

到HA过程中，它需要手动地重启使其推出维护模式，才能再

一次参与到HA过程中。 

 

Mobility MAC 在HA配置中分享的唯一的MAC地址。这个MAC地址会被用来在

HA配置和HA配置中的其他无线控制器或者是独立的控制器之间

组成一个移动性配对。默认情况下，活跃无线控制器的mac地址

会被共享成为移动性mac地址，但是移动性mac地址也可以在活

跃无线控制器上使用CLI命令手动进行配置，也会在HP配置中进

行配对。 
 

P 
 

 
Peer  

AP SSO是机箱到机箱的冗余，例如，1:1的情况下，在HA配置中

的两个无线控制器（活跃的和备用的）都是相互的对等体。  
 



Primary Unit  在AP SSO部署，运行更多永久授权数量的无线控制器需要被配

置成主用单元。主用单元是在第一次形成HA配对的时候成为活

跃控制器角色的无线控制器。主用单元会通过冗余端口发送授

权数量信息给它的对等体。  

 

Peer-Search-Timer  在启动的时候，备用无线控制器会等待对等搜索计时器（默认2

分钟）去发现对等体。如果无线控制器不能够在这个时间内发

现对等体，它会进入到维护状态。  
 

R 
 

Redundancy Port  5500/7500/8500无线控制器在HA角色协商中，在主用和备用无

线控制器间配置的同步和冗余信息使用的物理端口。  

 

Redundancy Vlan  Cat6500上为连接在Cat6k背板上的WiSM-2冗余端口创建的

Vlan，用来在活跃和备用无线控制器之间交换包括HA角色协

商以及配置和冗余信息。 

 
Redundancy 

Management 

Interface 在HA配置中两个无线控制器上与管理接口并行的一个接口。

应该与管理接口在同一个子网中。这个接口可以使备用无线

控制器与其下网络交互，并且在主用和备用无线控制器之间

通过其他网络交互某些冗余信息。  

 
S 

 
Standby WLC 在HA配对中监控着活跃控制器，当活跃控制器故障的时候掌管整个无线网络。  

 

Secondary Unit  在AP SSO部署，运行小于或者相等永久授权数量的无线控制

器需要被配置成第二单元或默认发货拥有HA SKU UDI（零个

AP授权数量）的被配置成第二单元。第二单元的无线控制器

会在第一次形成HA配对的时候成为备用无线控制器。第二单

元会从它的对等体获得授权数量信息。例如，通过冗余端口

从活跃无线控制器获得。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


