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我为什么应当关心高可用性  

在一个高度可用的网络中 网络及其应用应当随时可以使用和访问 随着越来越多的企业利用网络

开展业务 网络已经成为一个关键的业务工具 设想一下网络中断的成本 下面的数字反映了不同

的业务职能中断一个小时所造成的损失  

 

ATM 付费 14000 美元 

包裹发送 28000 美元 

电话订票 69000 美元 

机票销售 89500 美元 

目录销售 90000 美元 

信用卡授权 260 万美元 

经纪业务 624 万美元 

 

设计一个高度可用的网络有助于避免经济和生产率损失 降低被动支持成本 提高客户的满意度和

忠诚度  

 

来源 Contingency Planning Research  

 

哪些因素会影响网络可用性  
网络故障的三个最常见的原因是 操作 人为 错误 网络环境故障和软件故障  

z 操作错误往往会由于没有正确设计变更管理流程或者缺乏培训 文档而导致  

z 网络故障包括单点故障  

z 软件故障可能由于系统崩溃 不成功的切换或者隐藏的代码错误所导致的  

 

高可用性概览 

概述

图1  

来源 Gartner Group GNET News.com 2001年1月26日  
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高可用性概览 

如何衡量可用性  
两种最常用的可用性衡量方法是 9 的个数和每百万个小时中发生的故障次数 DPM 9 的个数

指的是用百分比衡量可用性 例如 五个 9 表示网络在 99.999%的时间里可用 在 0.001%的时间里

不可用 尽管这种方式仍然很常用 但是它实际上来自于大型机领域 在这个领域中只衡量大型

机主机的可用性 但是 现代网络是分散的 包含成百上千个设备 在这种情况下 每百万个小时

中发生的故障次数是一种更加实际的衡量方式 DPM 指的是在每百万个小时的工作时间中发生的

故障次数  

 

可用性 DPM 每年中断时间 

99.000% 10000 3 天 15 小时 36 分钟 

99.900% 1000 8 小时 46 分钟 

99.990% 100 53 分钟 

99.999% 10 5 分钟 

 

最佳实践 
硬件冗余指的是冗余的硬件 处理器 线路卡和链路 正确设计的网络应当不存在任何因为关键硬

件 例如核心交换机 发生故障而导致的单点故障 硬件冗余还让您可以在不中断设备正常工作的

情况下更换线路卡或者其他设备 在线插拔  

 

降低网络复杂性 
适度的冗余是有益的 也是必要的 但是过多的冗余也可能会导致其他问题 选择一个简便 合

理 重复性的网络设计 而不是一个复杂的设计 可以降低网络诊断和扩建的复杂性 这时需要在

开支和风险之间进行权衡 一个良好的设计应当可以在两个极端之间保持适当的平衡  

 

 

 

 

 

 

 

 

 

 

 

 

 

软件可用性指的是基于可靠性的协议――例如生成树和热备用路由协议 HSRP ――和可靠的代

码 以及不中断的升级  

 

生成树 HSRP 和其他协议可以指导网络和/或网络组件在发生故障时采取正确的措施 在这种情况

下 故障可能是电源中断 硬件故障或者网线断开 这些协议可以为重新设置分组路由和重新配置

路径提供规则 应用这些规则的速度被称为收敛 从用户的角度来说 所谓收敛的网络就是可以从

一个故障中恢复 继续处理命令和/或者请求  

图2 

正确的冗余设计 错误的冗余设计 

额外的核心交换机只能带来少量好处

但是添加了过多的复杂性  



 
 
 
 
 
 
 

高可用性概览 

在将某个软件用于网络之前 应当对其进行全面的测试 并在实际的 隔离的 或者模拟的环境中

进行试用 避免 存在风险的 或者没有经过严格测试的代码 还应当为如何采用新的或者升级的

代码制定详细的步骤 一种常见的错误做法是 中断网络 加载新代码 希望在网络恢复时它可以

正常工作 应当首先在某个不重要的网段加载新的代码 在加载新程序时要为最坏的情况做好准备  

 

链路/运营商可用性 

要建设高度可用的网络 另外一个关键的环节是了解您的服务供应商的网络可用性计划和策略 对

于关键业务型应用 可以考虑从另外一个服务供应商那里购买备用的服务 这条备用链路有时可用

于负载均衡  

 

整洁部署/线缆管理 

在首次部署一个网络时 这条最佳实践看起来似乎有些浪费时间 但是 混乱的布线和低水平的部

署很可能会增加网络发生故障的可能 并妨碍网络灾难的及时解决  

 

通过采取一些简单的措施――例如给线缆加标签 系住线缆 使用简便的网络设计 保存最新的网

络结构图等 都可以节约您的时间 精力和资金  

 

网络监控 
监控网络服务器和设备让网络管理人员可以迅速地发现问题或者故障 从而最大限度地缩短网络中

断时间 网络监控的目标是在故障影响网络传输流量的能力之前发现故障 网络管理软件通常用于

监控网络  

 

网络/服务器冗余 

冗余数据中心可以互为镜像 如果一个数据中心 包括它的服务器 数据库和网络设备 无法使用

网络就会自动地切换到冗余数据中心 从而最大限度地减少数据损失  

 

培训 
没有什么比保持一个训练有素的员工队伍更加重要 及时 全面的培训可以大幅度减少故障 人为

错误总是会存在 但是您可以通过文档 良好的设计实践和培训 限制发生人为错误的可能性  

 

改动控制管理 
在首次安装升级时 必须要为最坏情况做好充分的准备 以一种有序的方式对网络进行各种改动

这包括在对实际网络进行改动之前进行全面的测试 分析软件升级中是否存在已知的漏洞 为改动

导致故障或者无法正确生效的情况制定一个恢复计划  
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