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什么是安全弹性？为何安全弹性至关重要？ 组织如何显著提高安全 
弹性？这些都是我们在最近发布的《安全成果报告》第 3 卷中试图 
回答的问题。该报告分析了向全球 4700 多名安全主管及专业人员 
收集的数据 。本文旨在重点分析在亚太地区工作的 1400 多名受访者
给出的答复。

高管是否关注和重视弹性？
是的！我们向受访者询问了其高管对安全弹性的关注程度和重视程度。受访者的 
答复清楚地表明，97% 的亚太地区高管认为安全弹性非常重要，而这一统计数据在

整个地区差异不大。

网络事件是否会影响弹性？
全球 62% 的组织（58% 位于亚太地区）报告经历过危及业务运营的重大安全事件，

而且大多数此类事件都发生在近几年内。 在整个亚太地区，影响安全弹性的事件的

发生率差异很大。报告的事件频率最低的是香港（39% 的组织），最高的是马来西亚

(80% 的组织），其他市场则以一定的间隔落在这两个极值之间。 

评估 
安全 
弹性

图 1：报告的影响弹性的安全事件发生率
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哪些类型的网络事件会影响弹性？
我们还邀请受访者详述所经历的影响弹性的事件类型。下图根据每个市场中报告

安全事件的组织百分比对常见事件类型进行了排名。例如，DDoS 攻击在新加坡 
(60%) 和韩国 (59%) 最常见，但在印度 (37%) 排名倒数第二。涉及物理破坏的事件

在所有市场中都是最不常见的。

图 2：影响弹性的安全事件类型
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事件会对业务造成怎样的影响？
我们向受访者询问了这些重大安全事件对其组织产生了怎样的影响。下图根据每个

亚太市场中报告经历过安全事件的组织百分比对影响类型的排名进行了比较。 
例如，在大部分市场中，IT 中断是最常见的影响类型，而法律费用或处罚通常 
排在最后。事件过后无法创收在印度尼西亚排名第 1，在中国香港和泰国则变为了

第 9。

可能造成不同市场之间安全事件发生率、类型和影响存在差异的原因包括：监管和

合规压力、地缘政治因素、流行的业务模式、事件检测能力和安全计划成熟度等 
方面的差异。

图 3：安全事件造成的弹性影响类型
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“在保护资产之旅中，许多组织都在初始策略创建
和实例化方面遇到了困难。如果没有适当地遏制
安全事件，恶意软件或其他威胁可能会在整个 
组织的网络中肆意传播，通过横向移动引起广泛
感染。 

缺乏安全事件遏制措施还会导致难以识别和隔
离感染源，这样可能会延长解决问题所需的时间，
甚至使组织陷入服务器完全中断的境地，即本文
中提到的“IT/通信中断”和“内部运营受损”。

— Timothy Snow， 
  思科，亚太地区首席信息安全官顾问兼架构师

https://cloudsecurity.cisco.com/zh-hans/security-outcomes-report-vol-3


哪些弹性成果优先级最高？
主要报告提出了与安全弹性相关的 9 个核心目标或成果。我们向受访者询问了 
在这 9 项成果中其组织认为哪项最重要，亚太地区市场的排名如下。在几乎所有 
市场中，实行具有成本效益的安全计划和招募/留住优秀的安全人员优先级都是 
最低的。然而，其他成果之间存在相当大的差异。例如，减轻安全事件造成的财务

损失在日本和新加坡优先级最高，但在中国香港和印度优先级则分别排在第 7 位
和第 6 位。

图 4：安全弹性成果优先级排名

聆听 Kasikorn Bank and Business-Technology Group (KBTG) 首席信息安全官 
Chatchawat Asawarakwong 讲述这家金融服务组织如何利用 Cisco CX 为其数

字化转型之旅保驾护航。观看视频。

为了保护其 2.5 万名用户，澳大利亚最大的国内和国际航空公司 Quantas 部署了 
Cisco SASE 以减少混合办公面临的阻碍，提高员工满意度。阅读案例研究。

客户聚焦
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“令人惊讶的是，这么多组织竟然将 ‘招募和留住 
安全人才’ 的优先级排得这么低，因为我们看到 
很多组织在采用新技术方面举步维艰，就是因为
他们没有专业人才，他们现有的团队已经捉襟 
见肘。这种情况在中小型组织中更为普遍，但 
即使是大型企业也存在人才流失的问题。这直接
影响了采用新技术拓展并保护业务的成效。”

— Timothy Snow， 
  思科，亚太地区首席信息安全官顾问兼架构师

https://cloudsecurity.cisco.com/zh-hans/security-outcomes-report-vol-3


哪些弹性成果最难以实现？
我们还请受访者评估了其组织在实现每项弹性成果方面的实际成效。下图显示了 
与每项成果关联的相对挑战性排名，以及排名在整个亚太地区的变化轨迹。每个 
市场应对不同挑战的情况各异，很有意思。例如，对于澳大利亚的组织，遏制安全 
事件的蔓延或控制其范围是最大的挑战， 但对于新加坡和韩国的组织，这是 
最小的挑战。马来西亚的公司在确保安全计划紧跟业务需求方面遇到的挑战最大，

但中国香港和中国大陆的公司则认为此项是最小的弹性挑战。

图 5：实现安全弹性成果的难度排名

无缝集成的安全堆栈可以降低实际产品成本，并减少用于部署、管理和维护的 
资源。从云优先解决方案到托管服务，Cisco Secure 可以让您的安全团队专注于

更关键的业务计划。详细了解如何构建安全弹性，同时降低风险和成本： 
阅读电子书

利用安全弹性适应 
和克服挑战 
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“亚太地区非常注重成本，其中有几个市场将 ‘实行
具有成本效益的安全计划’ 排在首位。成本效益 
不仅体现在产品或服务的购买方面，更体现在 
技术的安装、许可、培训和维护上。这还可以反映
出该地区在构建全面的安全架构方面困难重重。 
正如上一期《安全成果报告》（第 2 卷）中所述， 
安全人员配备比例与更敏捷的威胁响应之间存在
直接关联，与那些安全人员配备比例较低的组织 
相比，比例更高的组织具有更强的响应能力。”

— Timothy Snow， 
  思科，亚太地区首席信息安全官顾问兼架构师

https://cloudsecurity.cisco.com/zh-hans/security-outcomes-report-vol-3
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我们能否衡量整体安全弹性？
我们根据每个组织在 9 项成果中的成绩，汇总了其安全弹性得分。 按照全球 
平均值为 500 分，对这些得分进行了标准化处理。总体而言，在亚太地区的 13 个
市场中，有 6 个市场的表现超过全球平均值。马来西亚组织的平均安全弹性得分 
最低 (438)，泰国组织的平均安全弹性得分最高 (560)。 

图 6：各市场中组织的平均安全弹性得分
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根据亚太地区各组织在 9 项成果方面的整体安全弹性得分，我们分析了许多因素， 
从而确定了可以显著提高这些成果的  7 大因素。现在，我们来看一下与亚太地区 
几个特定因素相关的整体安全弹性得分的潜在提高幅度。

确立高管支持
从整体来看，对于高管支持不力的组织，其安全弹性得分比获得高管大力支持的 
组织低 39%。我们主要报告的数据中提供了一些关于如何获得这种支持的线索。 
在这里，我们感兴趣的是，亚太地区的市场是否表现出类似的效应。 

下图显示了各市场中安全计划获得高管有力支持的组织的平均安全弹性得分（蓝条）。

这些长条一侧的增长百分比衡量的是，相对于缺乏高管支持的组织而言，整体的潜在

提高幅度。例如，从中可以看出，马来西亚的组织确实受益于高管的大力支持（平均 
安全弹性得分增长 16%），但相比 39% 的全球平均值，这一增长幅度并不那么显著。

但是，在泰国，当组织获得高管大力支持时，平均安全弹性得分增长幅度相对更大， 
达到了 +53%。

提高 
安全弹性

图 7：高管支持对安全弹性的潜在影响
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最大限度地提高零信任采用率
主要报告表明，尚未开始实施零信任原则的组织与已充分实施此类原则的组织 
(后者实施了 MFA、持续验证以及包含自适应策略、广泛监控和用户工作流程协调

的微分段）之间，平均安全弹性得分差异达到了 30%。 

在大多数情况下，亚太地区市场表现出了与零信任相关的相似弹性得分增长状况。

充分实施零信任原则后，香港公司的安全弹性增长幅度 (+4%) 与全球平均水平相比

要低得多，而越南公司则高得多 (+41%)。

图 8：采用零信任原则对安全弹性的潜在影响
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扩展检测和响应能力
现代网络威胁的传播媒介多种多样 。因此，在这些媒介上部署多个观测点对于 
网络防御非常有利。扩展检测和响应 (XDR) 解决方案的核心价值主张就是提供 
跨网络、云、终端和应用的数据可视性，同时应用分析和自动化功能来检测、分析、

搜索当前和未来的威胁并采取补救措施。 

我们的数据表明，XDR 实现了所主张的价值。充分实施 XDR 的组织的整体弹性 
得分比没有 XDR 能力的组织高 45%。根据下图，亚太地区主要市场的平均增长 
在高于（中国、越南、印度、澳大利亚、印度尼西亚）和低于（中国台湾、新加坡、 
日本、菲律宾、泰国） 该基准的两侧相对均匀分布。 

图 9：采用 XDR 对安全弹性的潜在影响
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将安全扩展至边缘
由于混合办公快速发展（包括移动办公、设备激增以及应用广泛分布于多个云提供

商中），保护这种分散化的广泛互联面临着越来越大的挑战。安全访问服务边缘 
(SASE) 提供了一种策略，可将网络和安全融合到云服务中，简化运维，在面对不断

变化的业务需求时保持弹性。此外，最新的《安全成果报告》有力地证明了 SASE 
确实卓有成效。

从世界范围来看，未实施 SASE 与已完善地实施 SASE 的组织之间平均弹性得分

差异达到 27%（点击此处可查看 SASE 包括哪些内容）。亚太地区除了一个市场 
(马来西亚）以外，所有市场中公司的弹性得分增长幅度都比尚未开始部署 SASE 
的公司的基准更高，泰国则高达 +53%。

图 10：采用 SASE 对安全弹性的潜在影响
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尽管亚太地区不同国家和市场对于我们所提出的问题的答复存在一定差异，但也有

一些值得探究的共同之处。整个地区的高管普遍认为安全弹性非常重要。那么， 
在组织内部可以采取哪些举措来解决有关安全弹性的问题？数据已经清楚地表明，

增强 XDR 能力、加强对零信任原则的采用和充分实施 SASE 是实现更高弹性的 
关键。当然，优化其中每一个方面都要经历一个过程，需要 IT 和安全运营团队共同

进行规划和协作。 

结论 

详情请访问：
要深入了解团队如何协作才能实现其弹性 
目标，请下载完整的《安全成果报告》第 3 卷：打造安全弹性。
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