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零信任“微分段”技术在多云环境下的最佳实践
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用户业务发展的新态势

运行在任何环境——“多云”
（传统、私有云、公有云）

动态适应业务要求——“敏捷”

每个应用的独特性——“个性”

应用发展的趋势
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用户业务向“多云”迁移道路上的“绊脚石”

• 数据中心的安全边界在哪里？

• 东西向访问如何监控和保护？

• “多云”环境下安全策略如何定义？

• 应用迁移的同时，安全策略是否自动随行？

VMware Hyper-V Local Public CloudBare metalContainersKVM Global Public Cloud

Azure

A mazon

QCloud

AliC lou
d

Private Cloud

多种虚拟化平台 公有云私有云物理机容器
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零信任

零信任的效果是

无处不在
的最小特权

访问
（即授予访问权限，
但使其具体化！）



6©  2020 Cisco and/or its affiliates. All rights reserved. 

去边界化

一个国际化的企业CISO及供应
商小组（思科举办了初始会议）

着力解决“去边界化”问题

早期成果：“需要建立信任”

出现多种模型

Forrester 提出“零信任 Zero
Trust”，偏重于下一代防火墙
(NGFW)

Google云的首个零信任架构 ----
BeyondCorp

Gartner’s Continuous Adaptive 
Risk and Trust Assessment

Forrester 的零信任拓展(Zero 
Trust eXtended)

广义

业界普遍接受
“零信任架构”作
为一般术语

2004 2010 2014 2017 Today

Jericho 论坛 ZT 零信任 BeyondCorp ZTX 零信任扩展 ZTA 零信任架构

今天

零信任架构的发展历程

客户兴趣
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思科零信任架构下，“微分段”技术保护“多云”环境安全

Cisco
零信任

Tetration
“多云”数据中心微分段保护

应用访问的“最小”授权

分布式、“微”防火墙

员工与设备

工作场所

工作负载
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Tetration在零信任上的全局视角

Zero Trust

Workload

MicroSegmentation

Tetration
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“微分段”保护的初衷

黑客
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第一阶段：基于安全域的边界划分和保护

Group 1

Group 2

Group 3

BM

VM

C

Bare-metal server

Virtual machine

Container

VM BMVM C CBM

C BMBM VM VMVM

C VMC VM CC

BM BMVM BM CBM

C BMVM BM VMBM

VM BMBM C CVM

Firewall
VM BMVM C

CBM

C

BM

BM VM

VMVM

C

VM

C VM

CC BM BM

VM

BM

CBM

C BM

VM BM

VMBM

VM BM

BM

C

CVM

Firewall

Firewall

Firewall

Zone-based 
segmentation
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第二阶段：基于应用类型的边界划分和保护

Group 1

Group 2

Group 3
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Bare-metal server

Virtual machine

Container

VM BMVM C

CBM

C
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BM VM
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C
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BM BM
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VM BM
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VM
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C

VM

C
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Application- based 

segmentation
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第三阶段：基于“微分段”的保护

Group 1

Group 2

Group 3

BM
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Bare-metal server

Virtual machine

Container

VM BMVM C

CBM

C
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VMVM

C

VM

C VM

CC
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BM

CBM
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CCC

C
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C

C
Micro-

Segmentation

VM

C

Tetration
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私有云 公有云 边缘计算

Tetration“多云”微防火墙架构
基于Agent，分布式，策略随行

“多云”防火墙保护

分布式防火墙节点

实时的访问可视化 自适应的策略保护执行

分布式防火墙节点 分布式防火墙节点

工作负载上下文信息

智能情报

应用访问策略的自动发现

应用访问策略的模拟运行

应用访问策略的合规检查
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Tetration“多云”防火墙让微分段的工作更轻松！

统一的安全策略

Network 
team

Security 
team

VMware
team

K8s
team

Application 
team

Systems 
team

Cloud
team

系统管理员

We
b

App DB

........

........

........

........

Tetration 
Agent

X

✅✅

Tetration 
Policy

Step 1.

Step 2. Step 3.

Step 4.

收集网络流和控制数据信息

1.应用部门更新应

用变更信息

2.应用部门填写防

火墙策略申请表格

3.应用部门提交申

请到网络安全部门

4.网络安全部门测试

和下发安全策略

5.应用部门进行业务

访问验证X X XX 6.安全策略自动发
现和下发执行
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Tetration工作负载微分段实现方法

二、应用访问
依赖关系自动

识别

一、收集数据，
自动发现各种
Workload和上

下文属性

六、持续策略
合规与审计

四、策略的自
动模拟和验证

三、自动生成
应用访问策略

白名单

五、策略下发
执行

Tetration 策略生命周期-100%自动策略发现，管理与执行

Public Cloud Bare Metal Virtual Cisco ACI* Legacy Network*

跨异构基础架构的统一的策略实施
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第一步：Tetration实现跨平台信息收集

• 为每个工作负载安装Agent

• 收集工作负载的流量信息

• 收集工作负载的进程信息和软件信息

• 收集应用范围和分组信息

• 收集工作负载的上下文属性信息，例如：IP地
址、主机名、所属应用、部门、用户等等

• Tetration对收集的所有信息进行上下文的关联、
组织、呈现和管理。

Azure Amazon

Cisco Tetration Analytics

AliClou
d

本地数据中心
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第二步：应用之间的访问依赖关系自动分析
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第三步：自动生成应用访问策略白名单

Cluster细节
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第四步：基于历史流量进行策略自动学习和分析

看到逃逸的流量

• 是否流量被策略允许？
• 是否流量被丢弃？
• 是否流量逃逸策略？
• 是否流量被策略拒绝？
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第五步：策略自动推送，并根据应用变化动态更新
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Proxy
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Pod-
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Red Arrow
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APP
Context Data

namespace = xx
pod_name = xx

- IP = xx.xx.xx.xx
service_name = xx

Agent

Namespace
xx

iptables

kubele
t

Pod
DB

Worker Node 2

Namespace
xx

iptables

：What k8s does

3306

Bule Arrow
：What Tetration does

iptables

Agent

3035
8

Service
Node port

host 

HA-Proxy

Tetration保护k8s的安全

8080

8080
Pod
web

Agent



K8S NODE上针对POD的Enforced Policy



策略推送到Node上，自动更新iptables rule
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第六步、安全策略持续合规和审计

Cisco Tetration™

platform
VM BM

VMVM

BM VM

VMVM

BMVM

VMVM

VM

VM

BM

VM

收集历史流量
分析策略的偏差情况

检查，审计和告警 策略生命周期管理
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帮助运维人员优化策略

我是否应该允许这个流量？
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高级安全监控和保护功能

漏洞 文件哈希 攻击面 合规取证 流量异常 微分段审计

应用总体安全风险
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漏洞监控和管理

阻断有“永恒之蓝”漏洞的机器，针对SMB445进、出的
访问，避免WannaCry的攻击

PCI  Susceptible to WannaCryDENY Everything TCP: 445

PCI  Susceptible to WannaCryDENY Everything TCP: 445



29©  2020 Cisco and/or its affiliates. All rights reserved. 

• 进程Hash是否安全——安全情报关联分析

• 进程和有漏洞的软件关联

• 进程和“提权”操作关联

• Privilege escalation

• Shell-code execution

• Side channel attack

• Raw socket creation

• User login activities 

• File access pattern

• 进程和异常活动关联

• 进程的调用和执行过程回放

进程快照、调用过程和攻
击关联分析
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Cisco Tetration Agent的支持和部署

用户关注关键点：
• 低CPU和内存占用率(可强制)
• 低网络资源占用率，采集每个访问数据流，不采集payload数据
• 利用操作系统底层防火墙引擎，稳定高效，自身高安全性，代码签名和授权

软件Agent支持的系统（物理机，虚拟机，公有云和容器)

Linux servers
(virtual machine and bare metal)

Windows desktop VM
(virtual desktop infrastructure only)

Container host
(Linux container host OS)

Windows servers
(virtual machines and bare metal)

IBM zSystems
(z/Linux Operating System)

IBM PowerPC and pSeries systems
(AIX Operating System)
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Tetration让“多云”微分段更简单

VM VM VM

VM VM VM

VM VM VM

VM VM VM

C C C

C C C

VM VM

VM VM

VM VM

VM

VM

VM VM VM

C C C

C C C

• 基于应用Scope/Group的动态策略

• 策略自动应用到每一个服务器，而不依赖于基础网络

C

C

C C

C

C

C

C

CC

C
C C

C
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Tetration让“多云”微分段更简单

VM VM VM

VM VM VM

VM VM VM

VM VM VM

C C C

C C C

VM VM

VM VM

VM VM

VM

VM

VM VM VM

C C C

C C C

• 基于应用Scope/Group的动态策略

• 策略自动应用到每一个服务器，而不依赖于基础网络

• 例如: 生产环境不允许访问非生产环境

C

C

C C

C

C

C

C

CC

C
C C

C

VM VMVM VM
C C

C CVM C VMC
VMVM
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Tetration让“多云”微分段更简单
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• 基于应用Scope/Group的动态策略

• 策略自动应用到每一个服务器，而不依赖于基础网络

• 例如: 生产环境不允许访问非生产环境
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识别异常行为

缩小攻击面

控制横向活动

持续安全验证

微分段 进程和通讯

软件漏洞策略合规

Cisco Tetration保护“多云”业务的安全
跨越任何技术平台、任何基础架构和任何云，保护工作负载的安全
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Key Takeaways

Tetration保护workload的安全，

是思科“零信任”架构的重要组成

部分。

应用“微分段（分布式“微”防火

墙）”是Tetration的核心价值，

策略自动化、一致性和业务随行。

Tetration适合“多云”环境微分段

保护，保障业务快速、安全发展。




