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简单、安全、可扩展的无线网络

思科Mobility Express无线解决方案
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Mobility Express在连锁分支机构的应用
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什么是Mobility Express
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Wi-Fi无线网络的发展和演进

1999 2019
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思科无线控制器的网络结构

CAPWAP隧道

无线控制器

Wi-Fi Client

访问目标

瘦AP

瘦AP

Wi-Fi Client

CAPWAP隧道

专用无线控制器

✓ 无线控制器对无线网络进行统一配置和管理
✓ 无线用户流量由无线控制器进行集中转发

控制平面

数据平面
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思科Mobility Express网络结构

瘦AP模块 无线控制器模块
STA

思科Mobility Express Master AP

其他瘦AP

访问目标

STA

AP作为无线控制器

✓ AP由无线控制器模块和瘦AP模块两部分
组成，对网络实现集中配置和管理

✓ 作为无线控制器的AP可以正常接入无线
用户

✓ 瘦AP通过CAPWAP标准协议进行通信
✓ 无线用户流量本地转发
✓ 支持两层无缝漫游
✓ 可扩展升级至物理控制器

控制信道
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思科Mobility Express的无线控制器冗余

瘦AP模块 无线控制器模块

思科Mobility Express Master

其他瘦AP

CAPWAP隧道

瘦AP模块 无线控制器模块

思科Mobility Express Backup

VRRP

ME无线控制器HA

✓ 主备无线控制器通过VRRP实现
✓ 无线控制器自动选举或者手工指
定

✓ 自动选择根据AP能力、AP当前
用户数以及MAC地址
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Mobility Express的型号
Product Family SKU’s

Cisco Aironet 1540 Series AIR-AP1542-H-K9(Choose ME SW)

Cisco Aironet 1560 Series AIR-AP1562-H-K9(Choose ME SW)

Cisco Aironet 1815i Series AIR-AP1815I-H-K9C

Cisco Aironet 1815M Series AIR-AP1815M-H-K9C

Cisco Aironet 1815W Series AIR-AP1815W-H-K9C

Cisco Aironet 1830 Series AIR-AP1832I-H-K9C

Cisco Aironet 1850 Series AIR-AP1852I-H-K9C, AIR-AP1852E-H-K9C

Cisco Aironet 2800 Series AIR-AP2802I-H-K9C, AIR-AP2802E-H-K9C

Cisco Aironet 3800 Series AIR-AP3802I-H-K9C, AIR-AP3802E-H-K9C

Wifi 6 AP（9115/9117/9120） 内置无线控制器EWC型号即将发布
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Mobility Express在中小型企业的应用
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Mobility Express的快速部署

配置

通过App或者浏览器进行
快速配置

连接

通过笔记本、手机和平
板连接ME初始化时广播

的缺省SSID

管理

通过App或者浏览器进行
直观管理
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思科DNA Center对ME的PnP支持

Cisco DNA Center

Policy Automation Analytics

PnP Server

DHCP服务器

Option 43 
5A1D;B2;K4;I192.168.139.151;J80

1

Cisco DNA Center的 IP地址

2

SSL

3

ME Master 
AP
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安全的无线网络

企业网络

802.1x Active
Directory认证

物联网设备

访客WEB认证

丰富的企业认证方式支持

✓ 支持AD域的802.1x认证
✓ 支持BYOD
✓ 支持访客WEB认证
✓ 支持iPSK认证技术
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Mobility Express的iPSK支持

统一认证平台

同一个SSID

密码验证、权限分配

安全加密：避免传统 M A C 地址认证的信息泄露

容易配置：不需要终端支持 8 0 2 . 1 x ，也不用复杂的配置

一个 S S I D ：管理运维方便，节省无线资源

灵活：不同组可以设置不同的访问权限

密码安全：不同设备密码不同，互不影响，防
止密码共享软件

其他IoT设备

摄像头

点餐机
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基于域名的访问控制增强

• 认证前的白名单域名设置

• 认证后的无线用户的域名访问控制

• 支持通配符*.baidu.com

• 单域名对应多IP地址支持

• ACL动态表项共享

• 支持客户端之间的漫游

• 支持基于用户的DNS访问ACL

• 支持WLAN的静态设定
W L A N 静态绑定

I P 地址和 U R L 的配置
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用户应用和速率控制

• 根据实际需求，灵活对各个场景进行应用和速率限定

• 对每用户上下行进行限速

• 对每个WLAN进行速率限定

• 对每个AP进行上下行限速

ME – 分支机构
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时间控制

• 基于时间灵活设定各个

WLAN的开启和关闭的

时间

• 防止下班以后的蹭网和

其他网络安全问题
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思科网络和苹果设备之间的FastLane机制

漫游优化后漫游优化前

Time (s)*

FastLane协议

✓ Mobility Express支持
思科网络和苹果设备
之间的FastLane协议

✓ 保证关键应用
✓ 缩短漫游时间
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中文管理界面和中文SSID的支持

• 根据需要广播中文或英文名的SSID• 中文管理界面
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快速部署

可靠性以及扩展性

• 可以从Mobile App进行快
速配置

• 缺省按照Best practices配
置

• 支持无线控制器的冗余

• 可以扩展支持物理无线控制
器

DNA Ready 中小型企业无线部署

Cisco DNA Center

• Day0 配置和Image下发PnP

• DNA自动化部署

• 支持DNA  Assurance 

优秀的RF特性以及和
Apple方面创新

• 灵活射频调整和双5G功能

• 业界最强的射频功能HDX –
ClientLink, CleanAir & 
Spectrum Intelligence

• 苹果的 Fast Lane优化漫游
以及关键应用

无线网络安全

• 支持802.1x认证

• 支持访客认证和无感知认证

• 支持有线口的 802.1x认证

• 非法AP的发现和分类

• 基于域名的访问控制列表

• 支持iPSK的访问控制

Cisco Mobility Express的企业级特性

AVC 以及其他特性

• 支持AVC

• 支持双向限速
WLAN/SSID/Client

• 基于时间的控制

• 支持CMX Location & 
Presence分析
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Mobility Express在连锁分支机构的应用
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连锁分支机构网络类型的选择

Mobility ExpressFlexConnectMeraki

•用户已有数据中心
•已有专线或VPN
•通过CAPWAP隧道由无线控
制器统一管理

•没有物理控制器
•无线控制器分布式部署

•无需建立数据中心
•公有云Dashboard
•用户位置数据

私有云/托管云公有云
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ME的集中管理

• 由ME发起连接， 支持NAT穿透，分支机

构的AP可以放在NAT路由器后面

• TLS隧道基于TLS1.2，分支机构的ME和

总部的TLS-GW之间的通过身份认证建立

安全连接

• ME的管理流量和认证流量根据需要打开

允许可以通过TLS隧道进行统一管理和认

证，用户流量不经过TLS隧道

• ME设备可以通过局域网IP地址，也可以从

总部直接通过分配的隧道地址远程访问

WEB界面和SSH

ME – 分支机构A

TLS TLS Client

互联网

DNA Center

ISEAutomationPolicy Assurance CM
X

Security

Data Center

Private Network

TLS 
Gateway
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思科Mobility Express的连锁分支机构部署

branch

NOC

Portal server

Radius server

Network Management System

Internet

TLS （ Transport Layer Security）

CAPWAP

TLS GW

TLS Client

ME无线控制器

WAN链路

•节省广域网带宽
•没有CAPWAP链路对广域网链路的严格要

无线网络的冗余能力

•每个Site的无线控制器冗余能力
• VPN 链路的冗余能力
• Portal server的冗余能力
• Radius server的冗余能力

无线网络的容量

• AP数量和用户数量
•无线用户认证的吞吐量
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AP

ME AP

AP

思科CMX移动定位引擎

大数据分析服务器
1. Ap采集手机Wifi信号

2. ME AP将用户信息汇总后发送给MSE

3. 移动定位引擎计算将用户到
店信息发送给大数据服务器

顾客到店分析 门店关联分析 不同类型用户比例 用户驻留时间分析

零售连锁门店的客流分析
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谢谢！


