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工业IoT应用型人才培养



• 全栈型工程师

• 工业场景认知

• 项目管理和沟通

• 部署完整IIOT系统

IIOT应用型人才具备的3项素质



全栈型工程师

OT IT

运营商 互联网

工厂信息化



• 现场数据采集

• 可预测运维

• 生产过程优化

• 产品质量管理

• 可视化供应链

• 工厂安全

• 能耗管理

工业场景认知



项目管理和沟通



思科在IIOT生态链中的独特价值
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应用型人才的培养起点

工业数字化
基础设施领域



• 工厂数字化SDN网络解决方案

• 边缘计算解决方案

• 工厂私有云解决方案

• IoT安全解决方案

• 无线接入解决方案

• 工业现场数据总线解决方案

思科IIOT解决方案



IoT Infrastructure Framework：CPwE

基础设施结构

网络高可靠规划

安全规划

服务质量规划

组播规划

IP地址规划



Application Hosting ：边缘计算
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Kinetic as IoT Data Fabric
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工业现场网络
• 实时通讯
• IoT安全
• IoT SDN
• 边缘计算

终端试验箱
• 工业数据模拟
• 实时控制模拟

云端应用
• 数据存储
• 数据展现
• 数据分析

HMI PLC





求实 求精 求新

工业互联网人才培养探索
信息技术系 葛永明
电话：13186979356
E-mail:oky2001@sina.com



数控加工车间



DMG MORI



宝马汽车装配线



个性化定制消费的新时代

私人定制时代已经到来
制造业向数字化网络化转型升级加快



设备互联，机器不再“聋哑”



中国制造现状

1.0 2.0 3.0 4.0

不少 大量存在 不到10%

补课 普及 示范



产销冲突



淬火涂装装配刻码包装

铸造 刻码 柔性线1

柔性线2

机加群

检测

成品库

模具库 零件库

AG
V

参观内道

产线展示讲解

线上立库
暂存

支线环形暂存

机器人搬运
暂存

工业4.0 示范创新实验室



工业4.0 示范创新实验室



数字化车间，企业缺什么人才



1、协议不同：工业以太网 现场总线
2、异构性：异构终端、异构数据、

异构接入、异构网络
3、响应速度：快、迟延短、收敛快
4、可靠性安全性：要求高
5、精准控制
6、工作环境：复杂

工业互联网 VS 传统互联网



HMS发布2018年工业网络市场份额预测报告

https://www.anybus.com/images/librariesprovider7/default-album/network-shares-according-to-hms-2018.jpg?sfvrsn=aedb9dd6_0


现场总线工业以太网和无线市场占有率趋势

https://www.anybus.com/images/librariesprovider7/default-album/evolution-of-fieldbus-and-industrial-ethernet-market-shares-new-nodes.png?sfvrsn=55db9dd6_0
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逻辑拓朴图
工业网络设计与规划

◼网络规划
◼网络布署
◼地址管理
◼网络迟延
◼网络安全
◼网络排故
◼网络测试



工业网络规划

https://www.ad.siemens.com.cn/club/bbs/upload/image/20160811/6360650727153293813842078.JPG
https://www.ad.siemens.com.cn/club/bbs/upload/image/20160811/6360650721155310853971355.JPG


Cisco Connected Factory Validated Design



实验室架构



流程行业数据采集



IE4000/2000工业 交换机

⚫MRP/REP/HSR协议
⚫POE供电
⚫支持工业以太网协议
⚫SFC接口
⚫抗干扰能力强



工业网络安全问题严重



ISA 3000网络安全设备

• 防火墙功能
–访问控制

–端口安全

• 威胁防御

• VPN

• 病毒防护



IR829工业路由器



超融合系统



数据重力：

•数据量大
•数据脏
•产生频率不同
•数据信息大小不同
•种类不同

无损、轻量、快速

边缘计算：打捞数据



工业物联网方向课程体系

• 工业物联网导论

• RFID技术与应用

• 无线传感网

• 嵌入式系统开发

• 工业检测技术

• 传感器原理

• 工业物联网基础

• 网络通信技术

• PLC技术应用

• 制造执行系统

• 云计算工及应用



《工业物联网基础》授课计划
课程章次 内容

第一章工业以太网体系结构
1. 工业以太网概述
1. 工业自动控制系统架构
1. 工业以太网的关键特征

第二章链路层基础

1. 交换原理
1. VLAN与Trunk
1. 生成树协议
1. 弹性以太网协议
1. 其他冗余机制

第三章网络层基础
1. 路由原理与路由协议
1. 第二层NAT
1. 服务质量

第四章工业以太网安全

1. 安全概述
1. 接入许可控制
1. 第二层安全
1. 第三层安全

第五章 EtherNet/IP与CIP
1. EtherNet/IP与CIP
1. CIP对象模型
1. CIP通信与消息

第六章 CIP拓展
1. CIP Sync
1. CIP Motion
1. CIP Safety



思科工业物联网实验室



工业网络组网设备



谢 谢！

敬请指教


