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configure terminal

ntp server 10.10.48.17

class-map [highest class name]

Router# enable

wrr-queue random-detect max-threshold 1 100 100 100 100 100 
100 100 100

interface Vlan64
  ip address 10.5.204.5 255.255.255.0

前言2012年上半年

前言

本指南的目标受众

Cisco®智能业务平台（IBA）指南主要面向承担以下职务的人员：

● 需要实施解决方案时的标准规范的系统工程师

● 需要撰写思科IBA实施 项目工作说明书的项目经理

● 需要销售新技术或撰写实施文档的销售合作伙伴

● 需要课堂讲授或在职培训材料的培训人员

一般来说，您也可以将思科IBA指南作为工程师之间技术交流、项目实施经验分享的统

一指导文件，或利用它更好地规划项目成本预算和项目工作范围。

版本系列

思科将定期对IBA指南进行更新和修订。在开发新的思科IBA指南系列时，我们将会对

其进行整体评测。为确保思科IBA指南中各个设计之间的兼容性，您应当使用同一系列

中的设计指南文档。

所有思科IBA指南的封面和每页的左下角均标有指南系列的名称。我们以某系列指南发

布时的年份和月份来对该系列命名，如下所示：

年 月 系列

例如，我们把于2011年8月发布的系列指南命名为“2011年8月系列”。

您可以在以下网址查看最新的IBA指南系列： 

客户访问：http://www.cisco.com/go/cn/iba

合作伙伴访问：http://www.cisco.com/go/cn/iba

如何阅读命令

许多思科IBA指南详细说明了思科网络设备的()配置步骤，这些设备运行着Cisco IOS、

Cisco NX-OS或其他需要通过命令行界面（CLI）进行配置的操作系统。下面描述了系

统命令的指定规则，您需要按照这些规则来输入命令。

在CLI中输入的命令如下所示：

为某个变量指定一个值的命令如下所示：

包含您必须定义的变量的命令如下所示：

以交互示例形式显示的命令（如脚本和包含提示的命令）如下所示：

包含自动换行的长命令以下划线表示。应将其作为一个命令进行输入：

系统输出或设备配置文件中值得注意的部分以高亮方式显示，如下所示：

问题和评论

如需要了解更多有关思科IBA智能业务平台的信息，请访问：

http://www.cisco.com/go/cn/iba

如需要注册快速报价工具（QPT），请访问：

http://www.cisco.com/go/qpt

如果您希望在出现新评论时获得通知，我们可以发送RSS信息。

 

http://www.cisco.com/go/cn/iba
http://www.cisco.com/go/cn/iba
http://www.cisco.com/go/cn/iba
http://www.cisco.com/go/qpt
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What’s In This SBA Guide

About SBA
Cisco SBA helps you design and quickly deploy a full-service business 
network. A Cisco SBA deployment is prescriptive, out-of-the-box, scalable, 
and flexible. 

Cisco SBA incorporates LAN, WAN, wireless, security, data center, application 
optimization, and unified communication technologies—tested together as a 
complete system. This component-level approach simplifies system integration 
of multiple technologies, allowing you to select solutions that solve your  
organization’s problems—without worrying about the technical complexity. 

For more information, see the How to Get Started with Cisco SBA 
document: 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/
Smart_Business_Architecture/SBA_Getting_Started.pdf

About This Guide
This foundation design overview provides the following information:

•	 An introduction to a Cisco SBA foundation design

•	 An explanation of the requirements that shaped the design

•	 A description of the benefits that the design will provide your 
organization

This information helps you understand the foundation deployment guides 
that follow this guide, as shown on the Route to Success below.

1

Route to Success
To ensure your success when implementing the designs in this guide, 
you should read any guides that this guide depends upon—shown to 
the left of this guide on the route above. Any guides that depend upon 
this guide are shown to the right of this guide.

For customer access to all SBA guides: http://www.cisco.com/go/sba 
For partner access: http://www.cisco.com/go/sbachannel
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document: 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/
Smart_Business_Architecture/SBA_Getting_Started.pdf

About This Guide
This additional deployment guide includes the following sections:

•	 Business	Overview—The challenge that your organization faces. 
Business decision makers can use this section to understand the 
relevance of the solution to their organizations’ operations.

•	 Technology	Overview—How Cisco solves the challenge. Technical  
decision makers can use this section to understand how the solution works.

•	 Deployment	Details—Step-by-step instructions for implementing the 
solution. Systems engineers can use this section to get the solution up 
and running quickly and reliably.

This guide presumes that you have read the prerequisites guides, as shown 
on the Route to Success below. 
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Route to Success
To ensure your success when implementing the designs in this guide, 
you should read any guides that this guide depends upon—shown to 
the left of this guide on the route above. Any guides that depend upon 
this guide are shown to the right of this guide.

For customer access to all SBA guides: http://www.cisco.com/go/sba 
For partner access: http://www.cisco.com/go/sbachannel

关于IBA

思科IBA能帮助您设计和快速部署一个全服务企业网络。IBA系统是一种规范式设计，

即购即用，而且具备出色的可扩展性和灵活性。

思科IBA在一个综合解决方案中集成了局域网、广域网、无线、安全、数据中心、应用

优化和统一通信技术，并对其进行了严格测试，确保能够实现无缝协作。IBA采用的组

件式方法简化了在采用多种技术时通常需要进行的系统集成工作，使您可以随意选择能

够满足企业需求的解决方案，而不必担心技术复杂性方面的问题。

了解更多信息，请参阅《思科IBA使用入门》文档：

http://www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/ 

Smart_Business_Architecture/SBA_Getting_Started.pdf

关于本指南

此附加部署指南包含以下章节：

● 业务概述—您的企业所面临的挑战。业务决策者可通过本章内容来了解介绍的解决

方案与其企业运营的相关性。

● 技术概述—思科如何应对上述挑战。技术决策者可以利用此章节的内容了解解决方

案的工作原理。

● 部署详情—解决方案的具体实施步骤介绍。系统工程师可以在这些步骤的指导下快

速可靠地配置和启用解决方案。

本指南假定您已经阅读了本指南所依据的指南，如成功部署路线图中所示。

成功部署路线图

为确保您能够按照本指南中的设计成功完成部署，您应当阅

读本指南所依据的所有相关指南——即上面路线图中本指南左

侧的所有指南。所有以本指南为依据的指南都在右侧。

如需要了解更多有关思科IBA智能业务平台的信息，请访问：

http://www.cisco.com/go/cn/iba
如需要注册快速报价工具（QPT），请访问：

http://www.cisco.com/go/qpt
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面向中小企业的思科®智能业务平台（IBA）无边界网络是一项全面的网络设计，适用

于多达1000到2500名用户的环境。该架构结合了局域网（LAN）、广域网（WAN）、无

线、安全、应用优化和基础设施组件来支持统一通信技术，提供全方位解决方案。

这一解决方案级方法简化了在采用多种技术时通常需要进行的系统集成工作，使您可以

自由选择真正满足企业需求的系统组件，而不必担心技术细节问题。 

Cisco IBA的设计基于以下原则： 
● 灵活性与可扩展性—随着企业的发展，基础设施也必须随之扩展。因此所选择的产

品必须具备可扩展性或能够在架构中进行重新定位。

● 重复使用—我们的目标是在各种模块中尽可能重复使用相同的产品，以最大限度减

少必须作为备件保存的产品的范围。

● 易于使用—一个首要要求是开发的设计方案能够在部署时最大限度减少配置工作，

且易于管理。

● 经济高效—在选择产品时的另一个关键要求是符合中小企业的预算标准。

 

简介

简介2012年上半年

备注
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数据网络已成为企业取得成功所必须投资的一项重要资源。一个永续的高性能网络能

够帮助确保企业成功实现目标。相反，设计低劣的网络则会阻碍企业的发展。如果网

络能够可靠、有效地解决用户的数据访问和协作要求，则企业运营的各个环节都会更

加高效。

依赖于数据网络来支持日常运营的企业必须解决以下网络设计和部署要求： 
● 能够支持各种业务使用情况的标准化设计，以消除不确定因素并减少新购设备的闲置

时间

● 专为中小企业设计但能提供出色的企业级可靠性的产品

● 能够确保随着企业在以下各个方面的增长轻松进行升级和扩展的灵活架构：单个站点

的规模、总的站点数量、企业员工数目，以及构成网络的终端数量和类型。

● 无论采用何种网络接入方式均提供一致的用户体验：在公司总部、远程站点或远程接

入VPN的有线和无线网络连接

● 安全性与高可用性保障企业信息资源、服务器和互联网应用

● 不断提升广域网性能，同时降低网络管理成本

● 一款能够由具备中等技术水平的IT员工进行部署和运行的解决方案

业务概述

业务概述2012年上半年

架构原理

决定用户能否获得良好的应用使用体验的因素有许多。以简单的Web浏览器为例：我

们打开一个URL，对应的页面在几秒钟内呈现在我们面前。为了获得较好体验，所有三

个特定的层都需要协同运行，将Web内容交付给用户：

● 一个作为基础平台的网络

● 后台运行的网络服务，能够在用户无察觉的情况下提供和改进用户体验；

● 用户直接与之进行交互的应用或终端，称作用户服务。

数据网络必须能够支持企业充分发挥其投资在现代应用软件平台的能力。相比十年甚或

五年以前，数据网络必须为应用数据提供更高速度和更广泛的支持，特别是语音和视频

协作流量，以及在私有云和公共云服务平台上托管的应用。虚拟化桌面环境、广泛的用

户终端、以及台式机与服务器机房之间的紧密集成，都要求网络提供一个快速稳定的平

台，以确保应用能够出色运行，满足生产效率要求。

对于员工生产率依赖于不间断通信、应用和数据资源访问的企业来说，网络在其运营中

起着至关重要的作用。通过采用分层方法，并以经过测试、可互操作的设计来构建网

络，您将可以降低风险，减少运营问题，同时加快部署速度。
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作为一种流程，建筑指设计和建造建筑物与其他物理结构的活动，主要用于提供庇护场

所。更广义上的建筑通常包括整体环境的设计，从建筑物如何与周围风景融为一体的宏

观层面，到架构或建设细节，甚至是家具等微观层面。再广泛地说，架构设计在最广泛

的意义上是设计一个为消费者提供实用服务的完整系统的活动。 

同样地，面向中小企业的思科IBA无边界网络是使用结构化流程创建的系统，有助于确

保重要业务流程和资产的稳定性。思科IBA智能业务平台侧重于多个关键方面：

● 由思科测试和提供支持的标准化设计可降低成本并帮助您加速思科技术的实施步伐

● 优化的架构，可支持拥有多达2,500名用户和75个远程站点的中小企业

● 灵活的架构，能够帮助保护您的投资，确保随着企业的发展轻松进行迁移

● 无缝支持有线和无线网络访问的快速部署，以支持数据传输、语音、远程员工和无线

访客

● 安全性与高可用性，保障企业信息资源、服务器和互联网应用

● 通过应用优化提高广域网性能，降低成本

● 简化的设计，可由持有思科CCNA®认证或具备同等经验的IT员工进行部署和运营 
● 专为对价格敏感的中小企业设计，依托思科产品出色的性能和可靠性

架构概述

架构概述2012年上半年

面向中小企业的思科IBA无边界网络可以分成三个主要的模块化而又相互依存的组件。

它们是网络基础、网络服务和用户服务，三者之间存在着架构上的互相依赖关系，如下

图所示。 

图1. 思科IBA智能业务平台组成部分

 

网络基础

网络基础是面向中小企业的思科IBA智能业务平台的关键组件。与建筑物地基类似，网

络基础为所有依赖于它的组件或服务提供了一个平台。作为一个独立的层面，网络基础

有助于确保从一端可靠地发送信息，并在另一端接收。普通用户完全不需了解其如何实

现，他们只知道，当他们点击鼠标，视频就开始播放，电子邮件开始发送或订单就开始

处理，一切都这么简单自然。

正是思科智能基础设施设备，如交换机、路由器和无线设备等，使网络基础在后台卓越

的发挥作用。 

2

语音、

视频、

Web会议

安全、

广域网优化、

访客接入

路由、交换、

无线和互联网

用户服务

网络服务

网络基础
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网络服务 

网络服务位于网络基础之上。网络服务就像是建筑物的门、窗和锁。如果没有这些部

件，建筑物只是一个密闭的盒子。而添加了这些服务，基础设施才能变成真正可以发挥

作用的结构，为企业资产提供可靠性、安全性和可用性。一些用户了解网络服务提供的

价值，但并不直接与这些服务进行交互。以VPN远程接入为例，用户需要启动VPN客

户端来访问企业资源，但他们无需确切了解或关注这些服务是如何运行的。只要用户能

够从所在地即时访问数据，他们就知道网络服务层工作正常。

思科的智能网络服务包括虚拟化、防火墙以及其他安全设备、应用优化和访客接入等。 

用户服务

最后，用户服务位于网络服务之上 。用户服务就像是建筑物中的公用设施，包括水、

电、电话、互联网和有线电视服务。用户通常需要在一天中直接使用这些服务。早上，

开灯，电话响铃，有水可供清晨饮用。之后，利用普通公用设施，建筑物成为了舒适的

工作场所。一些常见的用户服务包括电子商务应用软件、CRM系统、电子邮件和即时

消息等。思科特有的用户服务包括思科统一通信以及协作、语音和视频系统。 

备注
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大多数用户认为网络只是一个公用传输机制，将数据尽可能快地从一点传输到另一点；

其特点可总结为“快速信息馈送”。事实上，网络影响着所有通信流量，因此必须了解

最终用户要求和提供的服务。即使在无限带宽环境中，时间敏感型应用也会受到抖动、

延迟和丢包现象的影响。作为我们所有会话信息的传输层，其设计和运行对于所有服务

都很重要，决定着在此平台上运行的任何服务能否成功。 

图2. 网络基础

 

网络基础提供了一个高效的容错传输层，可将不同应用区分开来，以帮助确保每个应用

都能够获得一定份额的资源，并保持所需的服务级别。在该架构内，有线和无线连接选

项提供了先进的优先级划分和排队机制，作为实现综合服务质量（QoS）的一部分，确

保资源得到最优利用。 

网络基础

网络基础2012年上半年

局域网

位于总部的局域网（LAN）核心层是网络的通信中枢。它将到总部的客户端访问进行汇

聚，并为广域网（WAN）、服务器机房和互联网边缘提供了骨干连接，是网络中的关键

组件。局域网需要具备高可用性，以支持关键任务应用和实时媒体。过去，高可用性意

味着需要部署冗余、闲置的链路。而采用面向中小企业的思科IBA智能业务平台后，所

有网络连接都将处于活跃状态，并真正传输流量。 

局域网架构中的关键组件是Cisco Catalyst交换机系列。它可为思科客户带来以下优势：

● 永续的核心层，能够针对实时媒体流量提供极快的故障恢复

● 降低配置复杂性，简化了故障排除

● 充分利用所有网络链路，不会出现冗余配置中链路闲置的情况。语音、

视频、

Web会议

安全、

广域网优化、

访客接入

路由、交换、

无线和互联网

用户服务

网络服务

网络基础
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图3. 永续的局域网设计

在许多设计中，高可用性会增加复杂度，使网络故障排除更为困难，降低网络的易用

性，迫使用户在高可用性和易用性之间进行取舍。与传统的双核心设计相比，面向中小

企业的思科IBA无边界网络局域网设计能在保持可用性的同时降低复杂度。永续核心层

将所需的核心层配置工作减少了80%以上，也简化了网络故障排除，在发生故障时仍

能极为快速地恢复。 

在传统的双核心设计中，多个接入层交换机使用同一个VL AN，且运行生成树协议

（STP）来防止网络中发生二层回环。STP有两个主要缺陷——它从故障中恢复较慢，

需要几秒甚或更长的时间（如果网络流量为语音或视频等实时媒体，若这一时间过长，

则难以接受），另外它会阻塞网络中的冗余链路，从而将可用带宽减半。在双核心网络

中，是通过主动调整STP和为每个接入层交换机配置独特的VLAN，来解决这些问题的。 

图4. 传统的双核心设计

而在多服务网络中，用户在一个普通工作日中就会访问四、五个VLAN。因此，为弥补

STP的不足，需要在双核心设计中配置的VLAN和子网数目会十分巨大。 

面向中小企业的思科IBA无边界网络核心层设计轻松解决了这些问题，因为它不依赖

STP进行故障恢复，所以多个接入层交换机能使用一个VLAN。下一代局域网设计不必

进一步调整，就能实现快速恢复。

服务器

机房

核心层/分布层

客户端

接入层

核心/
分布层

被阻塞的接口

客户端

接入层
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图5. 思科IBA局域网：提高的永续性和性能

 

客户端接入层是由用户控制的和用户可访问的设备与网络的连接点。面向中小企业的思

科IBA无边界网络局域网设计提高了从网络接入层到核心层的链路利用率。接入层交换

机的两条上行链路都能有效传输流量，与一条上行链路被STP阻塞的传统设计相比，可

用带宽提高了一倍。另外，通过增加上行链路数目，能够提高接入层或服务器机房的吞

吐率，使设计具备高可扩展性，能够满足带宽需求。因为接入层将客户端设备连接到网

络服务，所以它在保护用户、应用资源和网络本身免遭人为错误和恶意攻击的影响方面

起着重要作用。接入层还提供自动服务，如增强型以太网供电（PoE＋）、QoS标记和

IP电话VLAN分配等，以降低用户操作要求。

面向中小企业的思科IBA无边界网络全新局域网设计提高了网络传输速度和可用性，降

低了复杂性，简化了网络的故障排除和管理。这意味着缩短了故障停机时间，同时能够

减少运行中小企业网络所需的网络管理员数量。 

核心/
分布层

客户端

接入层

广域网和远程站点

企业需要信息不间断、无干扰地进出公司网络。面向中小企业的思科IBA采用了强大的

广域网设计，采用了与确保大型企业网络持续运行所使用的相同的技术。高度可用的广

域网有助于确保业务信息流的传输不会受到干扰。 

远程站点（分支机构办公室）是指员工代表企业处理业务的远程地点。远程站点需要具

备和总部一样的访问公司应用的能力，只是规模较小。广域网通过专用网连接企业所有

地点，并在总部汇聚所有远程站点流量。

图6. 远程站点集成多业务路由器

 

广域网架构中的关键组件是思科集成多业务路由器2代（ISR G2）。它为思科客户带来

了以下优势：

● 通过单一平台上集成多项服务（如语音、视频和数据等），降低运营开支；

● 采用灵活的模块化设计保护投资，支持企业按需添加语音和视频服务；

● 支持所有主要的电信运营商广域网连接、公共交换电话网络(PSTN)信令以及ISDN

类型；

● 能够传输大量语音和视频流量，同时保持其他核心服务。

远程站点

广域网

PSTN

带语音和应用加

速的Cisco ISR 
G2广域网路由器

Cisco Catalyst
接入交换机 

Cisco IP电话

Cisco无线

接入点

用户
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广域网路由器的主要功能是在远程站点和总部间传输数据。在面向中小企业的思科IBA

无边界网络中，远程站点可支持20到40名用户的计算机、IP电话、无线、语音和数据

传输。思科ISR G2提供了一个可满足当今远程站点中不断增长的服务数量和性能需求

的出色平台。 

用户需要对本地的，以及通过广域网对总部站点的网络服务进行无缝访问。采用应用优

化和QoS服务旨在提高广域网性能，优化用户体验。应用优化使用压缩、高速缓存和其

他优化技术，来将广域网带宽的链路传输速度提高四到五倍。远程用户使用T1/E1链路

连接到总部，就感觉如同连接总部局域网一样。服务器在总部集中部署，减少了广域网

流量。QoS将关键业务流量和延迟敏感型流量的优先级设为高于其他流量，能确保出色

的语音和视频性能，使较低优先级的流量不会影响关键业务运营。 

无线连接 

在任意地点保持网络连接已成为商务和日常生活中不可或缺的一环。很少有建筑物部署

了足够多的有线网络端口，能够满足所有人在任意地点连接企业网络的需要。无线网络

能帮助用户保持联网，实现信息持续传输，突破建筑物的物理限制。 

在中小企业中，总部和远程站点的无线连接使用Wi-Fi技术来传输语音、视频和数据。

无线局域网（WLAN）架构的关键组件是思科统一无线网络产品系列。它可为思科客户

带来以下优势：

● 网络灵活性延伸了网络边界，无需增加更多布线

● 集中控制无线基础设施，减轻了管理负担

● 经过预配置的网络核心层允许接入点连接到任意接入端口，从而简化了部署

为满足架构中的移动性要求，设计中采用了特定产品和配置，来提供一个安全、灵活、

可扩展且经济高效的解决方案。如果以独立模式部署接入点，那么要想在总部和远程工

作地点提供全面的无线移动服务，并保持易用性和低拥有成本，会相当困难。自治接入

点会增加需要配置、监控和管理的设备的数量。而采用思科无线局域网控制器，您可以

集中控制所有接入点，减轻管理负担，简化部署。

除了集中管理外，思科无线局域网控制器还有许多优势。为确保始终能安全接入无线网

络，所有员工都根据一个公司目录进行验证，无需在每个接入点都维护一个独立的用户

名/密码库。此外，另一项挑战是，为访客提供网络接入，以便他们可连接其企业网络

或访问互联网。借助思科无线局域网控制器，您不必投资建设单独的基础设施，就能在

现有网络上部署一个虚拟访客网络。该控制器连接到位于互联网边缘的防火墙，仅为访

客提供虚拟互联网连接，与公司网络隔离。 

尽管思科无线局域网控制器硬件位于网络中央，但它还是可以通过远程站点无线网络提

供到本地局域网的无线接入。这避免了流量不得不先传输到总部，然后再传输回远程站

点网络的折回现象，减少广域网带宽的浪费。 

为支持未来发展，采用思科无线局域网控制器的方式为支持更先进功能奠定了基础，这

其中包括位置服务、未授权接入点检测，以及RF预测和策略配置等，这些都能在当前

面向中小企业的思科IBA上进行实施。 
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图7. 中小企业无线局域网拓扑

 

互联网边缘

互联网边缘是专用网与互联网的连接处。内部用户流量经此流出公司网络，而互联网流

量经此流入公司网络，连接外部应用如Web和电子邮件等。由于这是一条允许外部流

量接入网络始终在线的互联网连接，也使其成为主要攻击目标之一。 

在互联网边缘，通常会采用防火墙和入侵防御系统（IPS）设备来防御常见的互联网威

胁。在过去，企业至少需要四台设备来保护员工网络连接的安全。 

互联网边缘架构中的关键组件是思科自适应安全设备(ASA)。它可为思科客户带来以下

优势：

● 为公司提供快速、安全的互联网接入，提高员工生产率

● 拦截可能会破坏业务运营的互联网攻击

● 通过将所有安全功能综合到单一设备中，简化管理和配置

思科中小企业IBA无边界网络利用ASA在单一设备中提供三项功能，将所需设备从六台

减少到两台。这不仅减少了须经过培训来支持相应设备的IT人员数目，还通过缩减网络

中的设备总数，降低了软硬件维护成本。Cisco ASA为防火墙和IPS提供了全面的高可

用性。防火墙为输入和输出流量、用户的安全外部访问，以及为需要通过互联网访问的

服务器构建的隔离区（DMZ）网络提供了基于状态的应用层过滤功能。

图8. 互联网边缘广域网

远程站点接入点

远程站点

CAPWAP
数据

语音

访客

核心层/分布层

总部接入点

客户端接入层

远程员工

主用

Cisco ASA 

移动员工

备用

Cisco ASA

互联网

互联网边缘

核心层/分布层
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Cisco ASA支持全部IPS功能，能对攻击进行探测并拦截，全新Cisco SensorBase

声誉过滤功能通过分析流量来源的声誉，更轻松地作出拦截哪些流量的决策。Cisco 

SensorBase能将Cisco IPS拦截的攻击数目增加一倍，基于流量来源声誉来检测攻击，

使Cisco IPS能够拦截零日（zero-day）攻击，同时减少误报数目。仅使用一对以解决

方案方式开发的思科设备，就能满足企业在互联网边缘的基本安全需求。 

 

备注
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网络服务在后台运行，是用户服务赖以运行或提高可靠性和效率的基础。在某些情况

下，如果没有它们，网络就无法使用。以Web浏览器为例，安装了浏览器的个人电脑

可能使用动态地址服务（如动态主机配置协议DHCP）获得了一个网络地址。用户使用

的URL通过名称解析服务，即域名系统（DNS），从一个名称（如www.cisco.com）转

换为一个网络地址。请求通过最短路由被传送到网络中的一个负载均衡器，负载均衡器

把流量分发给多台服务器，支持web应用扩展。网络安全服务有助于确保信息安全，并

能够删除恶意流量或防止其到达其目标。

图9. 网络服务 

 

除了DHCP和DNS，在该架构还包括许多网络服务，如虚拟化、安全、应用优化、服务

器负载均衡，以及访客无线接入等等。 

网络服务
虚拟化

虚拟化技术能帮助您的企业将所有IT资源作为一组能够组合和重新组合的共享服务，从

而提高效率，快速扩展。 

您的企业运用其现有IT资产－服务器、存储、网络和其它设备的效率越高，您获得的投

资回报也越出色。高效率还有助于您推迟新设备的部署，并大大降低用电和冷却成本。 

虚拟化通常被视为提升服务器甚至存储工作负载容量的一种方式。但实际上，使您的整

个网络实现虚拟化，会实现更高效率。通过一些重要技术革新，以及运营流程和结构的

重新配置，网络能在创建虚拟基础设施、提高效率方面发挥重要作用。 

我们的目标是构建一个无所不在、高度可扩展的基础设施，将过去的孤岛整合到一个共

享虚拟服务阵列中，其配置所需时间远短于传统应用环境的配置时间。 

面向中小企业的思科IBA无边界网络为虚拟服务创建了一个基础。在该设计中，使用虚

拟局域网（VLAN）在网络上为语音、视频、数据、有线、无线和管理功能建立安全、

可靠的逻辑分区。此设计还支持服务器机房/数据中心中的虚拟服务器和存储。 

安全性

安全是每个网络部署中都必不可少的一部分。企业需要部署安全可靠的网络，保护信息

资产，并满足法规遵从性要求，所以必须在网络设计时就内建安全服务，而不是等到之

后再进行添加。此外，由于大多数网络都与互联网相连，面临着蠕虫、病毒和针对性攻

击的持续威胁，企业必须时刻保护其网络基础设施、用户数据和客户信息。 

优势

● 简化安全技术的部署，满足法规遵从性要求

● 为员工和合作伙伴的远程接入提供安全保护

● 保护网络中的用户和企业数据

● 通过硬件或软件VPN客户端，为用户提供最高灵活性

语音、

视频、

Web会议

安全、

广域网优化、

访客接入

路由、交换、

无线和互联网

用户服务

网络服务

网络基础
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图10. 安全服务

 

对于在路途中或家中办公的员工来说，远程接入是一项必备服务。越来越多的企业允许

合作伙伴远程接入其网络，以便更为经济高效地服务其系统。思科中小企业IBA无边界

网络通过软件或硬件客户端，为用户提供了安全远程接入功能。思科ASA支持用于远程

访问和站点间安全套接层（SSL）和IP安全（IPsec）VPN，为员工和合作伙伴提供了

一条通过互联网连接到企业网络的安全途径。SSL VPN具有最高灵活性，即使员工和

合作伙伴使用不在企业控制范围内的设备资产，也能安全连接到内部网络。如果目前已

部署了远程接入解决方案，则该架构能够灵活地支持传统的IPsec VPN客户端。远程员

工能通过一个硬件客户端获得始终在线的连接支持，以便他们在家中能够获得和在公司

办公室中相同的使用体验。 

多年来，企业一直使用入侵检测系统（IDS）和IPS来检测并拦截网络中的恶意流量，

最近公布的法律和私营企业法规遵从性标准则使这些系统从可选的先进技术转变为公

司网络中的必备组件。思科中小企业IBA无边界网络支持多种形式和性能水平的Cisco 

IPS。Cisco IPS可作为一项独立的服务部署，为高性能局域网和服务器部署提供基于

设备的解决方案，也可集成到防火墙中，提供网络边界保护。其所有型号都支持在线

（inline）和混杂（promiscuous）模式，使客户能够检测流量，并在探测到恶意流量

时，实时发送报警或拦截。 

应用优化

应用优化有助于确保最好地利用远程站点用户和总部间的网络资源。应用优化能够加速

广域网上的应用运行，向远程站点交付视频，并提供远程站点IT服务的本地托管。思科

广域应用服务（WAAS）使IT部门能在数据中心内集中应用和存储，并保持类似局域网

的应用性能，提供本地托管的IT服务，同时缩减远程站点的设备占地空间。 

优势

● 通过应用优化，提高远程员工的生产率

● 通过在总部集中服务和硬件，最大限度地降低远程站点的IT成本

● 对不断变化的业务需求作出迅速响应；可直接从总部／中心进行变更，而不必派遣一

位技术人员前往远程站点

● 简化数据保护和法规遵从性，并提高业务连续性

服务器负载均衡

思科应用控制引擎（ACE）是思科最新推出的服务器负载均衡产品。 其主要作用是提

供第四到七层交换，此外Cisco ACE还提供了一系列加速和服务器卸载功能，包括TCP

处理卸载、SSL卸载、压缩和其他各种加速技术。Cisco ACE部署在服务器机房的Web

及其他应用服务器的前面，提供一系列服务来最大化服务器和应用可用性、安全性及服

务器到客户端加速。Cisco ACE使企业能够更有力地控制应用和服务器基础设施，更轻

松地管理和保护应用服务，同时提高性能。

互联网边缘

备用

Cisco ASA 

主用

Cisco ASA 

互联网

移动员工及

软件VPN

网络服务2012年上半年
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优势

● 扩展服务器程序的性能，如对Web服务器，可将客户端请求分发到多台服务器上

● 提供高可用性，自动发现失效服务，将请求流量重分发到运行的服务上

● 减少延迟，提升应用性能及降低响应时间

● 卸载TCP及SSL处理，让企业在不增加服务器的情况下就可以支持更多的用户

访客无线接入

今天的企业必须适应各种访客在来访时时需要接入互联网的情况。思科中小企业IBA无

边界网络通过服务于公司用户的接入点，来为访客提供无线接入。访客的范围非常广

泛，包括客户、来访者、合作伙伴和供应商等，为满足他们的不同需求，访客接入功能

应部署在整个网络中，而不仅仅是在会议室中提供此功能。 

优势

● 降低了无线访客接入服务的复杂度和成本

● 将访客用户流量与企业流量分开，从而保持企业流量的安全

● 访客接入由IT人员控制，能通过配置，提供通用访客接入或为每个用户提供一个帐户

● 思科中小企业IBA无边界网络在设计中内置了安全访客接入功能，无需额外添加任何

硬件

利用思科中小企业IBA无边界网络中的无线网络，企业能借助与内部员工接入使用的相

同的接入点来提供访客接入。这种使用相同设备提供多项服务的方式，不但简化了网络

运行，降低了成本，而且同时能保障访客的安全接入。 

该架构能确保访客网络不会影响到公司网络的安全性。访客流量通过独立无线网段进

行传输，当它进入有线网络后，访客流量就被导入一个无线控制器，输出到防火墙上

的一个DMZ接口。这既能防止访客影响企业网络的安全，又能为他们提供互联网接入

功能。 

当访客连接到无线网络，他们被重导向到一个Web登录屏幕，必须输入用户名和密

码，才能接入互联网。企业可以创建一个通用的访客帐户，每天或每周重置新密码，也

可以为不同用户创建不同访客帐户。该架构十分灵活，能够在复杂性和企业的安全需求

间实现平衡。 

网络服务2012年上半年
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用户服务层是每个人都十分熟悉的。我们每天都会直接使用这些服务或应用，从简单的

打电话到使用各种电话服务，再到用电子邮件客户端收阅读电子邮件等。用户体验也是

从这里开始。应用或产品的设计、构建方式直接影响着它的直观性和易用程度。用户服

务与网络服务的交互程度则决定了用户实际使用时所获得的性能。 

图11. 用户服务

用户服务

企业应用服务

企业在互联网上的表现对于其成功至关重要。即使对于简单的信息网站来说，系统和服

务的停止也会导致大量机会丧失。内外部用户都必须能够全天候使用电子邮件、电子商

务、Web门户和企业资源规划（ERP）等关键应用，提供不间断的企业服务。这些应用

的可用性会受到网络过载和资源利用率低下，以及网络和设备故障的威胁。思科IBA的

高可用性设计在互联网边缘提供了冗余防火墙；通过一个永续局域网设计来支持核心

层、接入层、服务器机房和无线网络，并提供QoS；而且内置安全性，从而全面保护应

用可用性。 

思科统一通信 

思科的统一通信产品能为几位用户乃至数万用户提供高质量的语音和视频通信。中小企

业可从大量特性和功能中进行选择，无论是简单的语音留言还是复杂的呼叫中心，都能

满足其特定需求。 

Web会议和思科WebEx®解决方案

会议不再需要大家集中到一个地点，面对面地召开。对于一个在激烈竞争中求生存、求

发展的企业来说，往往必须跨多个时区和地区开展业务。互联网成为了无边界通信的常

用媒介，使位于任何地点的人们都能进行协作。 
语音、

视频、

Web会议

安全、

广域网优化、

访客接入

路由、交换、

无线和互联网

用户服务

网络服务

网络基础
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无论是语音、视频还是数据，信息都是决定了企业运营成败的关键资产。过去，网络产

品一直给企业造成很大困扰，因为它们复杂且难以使用、部署和管理。 

面向中小企业的思科IBA智能业务平台无边界网络由三个模块化而又相互依存的层构

成。它们分别是网络基础层、网络服务层和用户服务层，这三层相互依存，其中每一层

都以其下方的层为基础。为了在企业物理地点内外都能可靠地交付业务应用和服务，这

三个层必须协调一致地运行。否则，语音、视频和数据传输可能会失败或者遭到破坏，

从而将企业置于风险之中。

 

面向中小企业的思科IBA智能业务平台无边界网络提供了一个规范性设计，而配套的

《无边界网络基础部署指南》和《无边界网络配置文件指南》则为该解决方案的部署提

供了逐步指导和说明。其中大多数内容都适用于您的情况。思科已经在保留每个产品的

智能特性的同时，简化了流程——每一个产品都经过精心挑选，并针对中小企业进行了

测试。 

通过部署面向中小企业的思科IBA智能业务平台无边界网络设计，可以为企业提供一个

稳定、安全、可扩展的网络服务基础设施，从而帮助确保您企业未来的健康运营。 

设计指南总结
备注

设计指南总结2012年上半年
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