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5 cach thiét thuc
dé cling c6 an

NiNh Mang -

Nhing thach thic vé an ninh mang sé ludn ton tai. Mbi ngay, thé gidi cla ching ta lai két ndi nhiéu
hon va phurc tap hon. B3i véi cac doi ngl an ninh mang, mic dd phuc tap cao hon dong nghia véi
trach nhiém nhiéu hon.

May man thay, cac céng ty co thé thuc hién cac bién phap cu thé dé cai thién két qua bdo mat. Trong
Nghién cttu két qud bao mat, tip 2, ching tdi da thu thap di liéu ti hon 5.100 chuyén gia bdo mat va CNTT
trén 27 qudc gia. TU di liéu do, ching téi da tap trung vao ndm phuong thic chinh da dugc kiém ching vé
khé nang thic ddy thanh céng clia chuong trinh an ninh mang. Hay tdn dung danh sach dudi day:

[, Lam md&i cong nghé
39% cong nghé bao mat ma cac té chirc st dung bi

coi la céng nghé 16i tha'i.

BPlrng voi phan ting, hay danh gia nén tang cong nghé
cla ban sau mot su c6 xem. Hay xay dung chién lugc
chi dong lam mai cong nghé ngay hoém nay!

Véi gén 40% céc t6 chic s dung cong nghé bao mat lac hau, ganh nang bdo mat 1a van dé gay
dau dau. Nhung tin ming 1a céc t6 chic co kién tric ddm may hop nhat hién dai dat dugc muc
dé lam madi cong nghé cao bang cach chd dong trong chién lugc cong nghé cla ho. V& quyt day
cO mong tay nhon.”

Richard Archdeacon, Giam doc tu van an toan thong tin, Cisco

o Tich hop dé c6 kha nang hién
thi &t hon

77% t8 chirc muén mua cac giai phap tich hg’p ho'n la tv’
xay du’'ng.

May man thay, cac giai phap dua trén dam may ngay cang
trd nén néi bat, cac phan tich hgp manh mé dé ti€p céan
hon bao gid hét, nhd vay ma cac doi ngld bdo mat cé duoc
kha n&ng hién thi rdng hon trén hé thang.

CNTT bdo mét hién dai va tich hop tét 1a y&u t6 gép phan vao thanh cong chung cla chuong trinh,
hiéu qua hon bat ky phuong thiic bdo mat hodc kiém soat nao khac.”

Helen Patton, Giam ddc tu van an toan thong tin, Cisco
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4 M3 réng doéi ngi

Cac t6 chirc c6 ty 1é nhan su’ cao nhat c6 kha nang phat
hién va ’ng phé véi moi de doa cao ho'n 20%.

Khéng thé ma rdng ddi ngl u? Hay xem xét viéc cling ¢8 cac ky nang va su
thanh thao cla nhan su hién cd. Pao tao ludn Ia mot khoan dau tu thong minh.

Hay chon ra nhitng ngudi cé chuyén mon cao nhat cho doi ngl diéu hanh an toan thong tin
cla ban, chat luong hon s6 luong. Tu dong hda co thé gilip ban thu hep khodng céch vaéi nhan
vién c8p thdp clia minh dé két qué dat dugc khong chénh 1éch so véi nhan vién cép cao.”

Wendy Nather, Téng giam déc tu van an toan théng tin, Cisco

N ey
D Lam viéc thdng minh hon vdi théng tin

~nTn

vé moi de doa

Cac t6 chirc st dung thong tin vé moi de doa c6 kha
nang phat hién va phan &’'ng manh mé gap 2 lan.

Cho du c6 thé phéat trién ddi ngl hay khéng, hay sit dung moi
cdng cu phan tich théng tin sdn c6 dé thu hep khodng céch dé.
Lam viéc théng minh hon dé gat hai k&t qua t6t hon.

Khi doanh nghiép k&t hop con ngudi, quy trinh va cong nghé manh mé cung vaéi thong tin chdc chan
vé moi de doa, ho sé cd duoc khd nang tién tién trong viéc phat hién va ting phd véi cac nguy co.”

Dave Lewis, Giam déc tu van an toan thong tin, Cisco
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[ C6&y pha vd moi tha

Cac cong ty tham gia thi nghiém ky thuat hén loan c6 thé tang
gap 2 lan kha nang dam b3o tinh lién tuc trong kinh doanh.

Néu su gian doan CNTT xay ra thuong xuyén va cé cha dich,
t6 chirc cha ban sé duoc chuén bi dé€ x{r ly cac méi de doa
thuc su. Ndm bt su hén loan d& chuén bi cho su hén loan.

Céc t6 churc thuc hién cac thir nghiém thuong xuyén va da dang c6 kha nadng duy tri hoat
dong trong trudng hop khan cdp cao gdp 2,5 1an. Khd nang nay cé thé duoc cing ¢ hon
nGa khi tuan theo céc phuong phép k¥ thuat hdn loan.”

Wolfgang Goerlich, Gidm déc tu van an toan théng tin, Cisco

Cac budc nay déu dugc chirng minh bang di liéu, néu lam theo, ban sé
cai thién dugc hé thong an ninh mang. Nhung dung chi nghe theo 16i
chung téi. P& xem tat cd dir liéu dang sau nghién ctu cla ching tdi, hay
xem bdo cédo day du ngay hom nay.
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