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Gidi thiéu (lai) vé Fab Five

-

Nghién ctu két qué bdo mat ctia Cisco 2021 tim cach do ludng nhimng gi quan trong nhat trong quén Iy an

ninh mang. D& dat duoc muc tiéu do, ching toi da kiém tra 25 bién phap bdo mat chung va th& nghiém xem
mdi phuong phdp tuong quan nhu thé nao vai viéc dat dugc 11 két qua cdp chuong trinh. Ban cé thé xem céc
ma&i tuong quan gilta bién phap va két quad nay thong qua hinh anh tuong tac trén trang web Nghién clu két
qud bdo méat clia Cisco 2021 hoac tai xudng bao cdo day dd.

TU th& nghiém, ching téi nhan ra rang 5 trong s6 25 bién phap ndi bat nhat vé mdc dé dong gop cho
chuong trinh bdo méat dat gié tri cao nhat trong so tat cd céc két qua da do ludng.

Trong céc trang ti€p theo, chung téi tAp trung vao céc yéu té “Fab Five” thic déy su thanh cong cla chuong
trinh bdo mat dé xac dinh céc chién lugc t6i da hda hiéu qué cla ching. “Fab Five” bao goém:

Chu dong lam mai
cong nghé

Tich hop céng nghé
hiéu qua

Ung pho kip thai véi
su coO

Phat hién ding mai
de doa

Nhanh chéng khoi
phuc sau su c6

‘ases’ SECURE

T& chic co chién luge chd dong lam mdéi cong nghé dé ludn cap nhat
cac cong nghé bdo mat va CNTT t6t nhat hién co.

Cac cong nghé bdo mat dugc tich hop t6t va hoat dong hiéu qud vai

nhau.

Khad nang Ung pho su 8 gilp co thé diéu tra va khdc phuc céc su kién

an ninh kip thoi va hiéu qua.

Kha nang phat hién mai de doa gilip ndm bét chinh xac céc su kién béo
mat tiém &n khong c6 diém mu dang ké.

Kha nang phuc hoi gitp gidm thiéu tac dong va ddm béo kha néng
phuc hoi clia céc chiic nang kinh doanh chiu dnh hudng tr su c6 bdo

mat.

Hiéu qua rong rai cla nhing phuong phap
nay dat ra cau hdi "Tai sao?" Diéu gi khién
cac phuong phap nay trd thanh yéu td then
chét dé gat hai thanh cong? Nhing yéu t8
nao lam tang ho&c gidm hiéu qué clia cac
phuong phap nay? Cac cong ty nén thuc
hién nhing phuong phap nay nhu thé nao
dé dat két qua t8t nhat? Pay 13 nhing loai
cau hdi ma ching tdi muén tim hiéu trong
phan tiép theo vé Nghién cuu két qua bdo
mat nay.

Nghién ctu két qua bao mat, Tap 2
T6i da héa nam phuong thic bdo mat hang dau

Trong cac trang ti€p theo, ching t6i tap
trung vao céac yéu td “Fab Five” thic déy su
thanh cong cla chuong trinh bdo mat dé
xac dinh céc chién lugc t6i da hda hiéu qué
clia ching. Chung téi thuc hién diéu nay
thong qua mot cude khao sét "gidu kin kép',
duoc ti€n hanh doc lap véi hon 5.100
chuyén gia bdo mat va CNTT trén khdp thé
gidi. Chung téi tim hiéu chi tiét vé dir liéu,
duc rut nhiing phét hién néi bat va chia sé
nhing diém dang chu v da xem xét dé giup
md& ra nhimg dinh cao mdi vé thanh tuu bdo
mat cho t§ chiic cla ban.


https://www.cisco.com/c/en/us/products/security/security-outcomes-study.html?ccid=cc000160&oid=rptsc23926
https://www.cisco.com/c/en/us/products/security/security-outcomes-study.html?ccid=cc000160&oid=rptsc23926
https://www.cisco.com/c/en/us/products/security/security-outcomes-study.html?ccid=cc000160&oid=rptsc23926
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NnhOng phat hién chinh o -0

Chung t6i da hdi hon 5.100 chuyén gia bdo mat va CNTT tai 27 qudc gia vé cach tiép can ma t6 chic cla ho
4p dung dai vai viéc cap nhat va tich hop kién trdc bdo mat, phat hién va tng pho véi cac méi de doa ciing
nhu viéc ludn kién cudng khi xdy ra su ¢8. Ban cd thé hinh dung ho da chia sé nhiéu thong tin chi tiét, nhimg
nd luc, chién lugc va su thanh cong. Ching téi da phéan tich moi phan héi theo nhiéu cach, ddc rit nhing
phat hién chinh nhu nhiing phat hién duoc néu bén dudi.

Cap nhat va tich hop kién Phat hién va (ng phod Ludn kién cuong khi xay
tric dai vai cac moi de doa ra su co
- CNTT hién dai va tich hop t6t 1a yéu t6 trén mang - Nhing t6 chic cé su gidm sét cla hoi

gop phén vao thanh céng chung cla
chuong trinh, hiéu qué hon bét ky
phuong thitc bdo mat hoéc kiém soéat
nao khac.

- D3i vai cac kién tric mdi hon, dua trén
dam may, viéc lam mdi thudng xuyén sé
dé dang hon nhiéu dé bét kip vai cong
viéc kinh doanh.

- Nhing t8 chiic chl y&u 18y ngudn tor mot
nha cung cdp duy nhéat sé tang gép doi
co hoi xay dung hé théng cong nghé tich
hop.

- Céc cong nghé bao mat tich hop cé khd
nang dat dugc murc doé ty ddng hoa quy
trinh cao hon gép 7 lan.

Gi6i thiéu vé cudc khao sat nay

- Nhing chuong trinh hoat déng bdo mat
(SecOps) dugc xay dung dua trén con
ngudi, quy trinh va cong nghé hiéu qué
sé dat dugc hiéu qué tang gép 3,5 lan so
vGi nhimng chuong trinh cé ngudn luc yéu
kém hon.

- Cac nhém phat hién va (ing pho thué
ngoai thé hién nang luc vuot troi hon,
nhung cac nhém ndi bo lai co thai gian
tng pho trung binh nhanh hon (6 ngay so
vai 13 ngay).

- Nhimng nhém sl dung théng tin vé méi
de doa mot cach rong rai sé co kha nang
phat hién va tng pho hiéu qua gép 2 lan.

- Quy trinh ty déng hoda gitip tang gép doi
hiéu suat clia nhimg nguoi it kinh nghiém
va gilp cac nhom cé nang luc gan nhu
chéc chén (95%) dat dugc thanh cong
trong hoat déng bdo mat (SecOps).

dong quan tri vé tinh lién tuc cda hoat
dong kinh doanh va khé néng khc phuc
su ¢cd sé cé nhiéu kha nang (trén muc
trung binh 11%) co6 céc chuong trinh
hiéu qué nhat.

- Viéc c6 thé duy tri khd nang phuc hoi
clia doanh nghiép chf cai thién khi it nhat
80% hé théng quan trong dam bao duoc
tinh lién tuc cla hoat dong kinh doanh va
c6 khé nang khoi phuc sau su ¢6.

- Nhing t6 chirc thudng xuyén kiém tra
tinh lién tuc cla hoat ddng kinh doanh va
khd nang khoi phuc sau su cd bang
nhiéu céch sé co thé duy tri khé nang
phuc hdi cla doanh nghiép cao hon gép
2,5 lan.

- Nhing t& chiic xem ky thuat hén loan 1a
gidi phap tiéu chudn sé co kha nang dat
dugc muc do phuc hdi cao hon gép 2 1an.

L&y mau

Ngusi tra 15i

Phan tich

Cisco da hop tac véi cong ty nghién ciu
kh3o sét YouGov dé thuc hién mot cude
khdo sat hoan toan 4n danh vao gitta nam
2021, st dung ky thuat 18y mau ngau
nhién phan tang.

5.123 chuyén gia CNTT, bdo mat va quyén
riéng tu dang lam viéc tai 27 quéc gia da
tham gia kh&o sat. Ban c6 thé xem mau
thong tin nhan kh&u hoc trong phéan phu luc.

Vién Cyentia da thay mat Cisco tién hanh
phan tich doc 1ap di liéu khdo séat va thu
dugc toan bo céc két qué trinh bay trong
nghién cdu nay.

e

~

chuyén gia CNTT, bao mat

E 3 /‘ 2 3 va quyén riéng tu dang lam 2 ; qudc gia da tham
. viéc tai gia khdo sat
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https://www.cisco.com/c/en/us/products/collateral/security/securex/allied-beverage-group-case-study.html?CCID=cc001716&OID=csysc025093
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Céc chién luoc chu dong
lam maoi cong nghé

Nghién ctu trudc day cla chung téi cho thay réng céach ti€p can chd dong dé lam mai cting nhu duy tri cac
cobng nghé bdo mat va CNTT t6t nhat da gdp phan mang lai thanh cong cho chuong trinh an ninh mang hon
bét ky phuong phap nao khac. Bé 1a mot thanh tich khong nhd vi toan bd 25 phuong phap ma chiing toi da
th& nghiém déu dugc cong nhan rong rai la "phuong phép hay nhat" theo ding nghia. Vi vay, chidng toi rat
muén tim hiéu cach [am cho phuong phap nay tré nén hiéu qué trong nghién ciu tiép theo nay.

Khi b4t dau tim hiéu sau hon vé céc chién luoc 1am mdéi cong nghé, ching téi thuc hién mot bai kiém tra danh
gid nhanh vé "dd mdi" cla co s& ha tang hién co. Ching toi da hdi nhing nguoi tham gia vé ty 1& cong nghé
bao mat dang hoat dong clia ho da 16i thai. Trung binh, 39% cong nghé bdo mat ma cac t6 chic s dung bi
xem la cong nghé 18i thdi. Gan 13% ngudi duoc hai khdng dinh rang it nhat 8 trong s6 10 ¢ong cu bdo mat
ma ho s dung da cd.

Chi riéng thuc t& nay cling co thé chi ra rat nhiéu loi ich ma ching ta nhan duoc t chién lugc chd déng lam
md&i cdng nghé. RO rang, cac cong nghé mai hon mang dén céc kha néng tién tién dé chdéng lai loat m6i de
doa mang ngay cang tién bd. Nhung con nhiéu diéu hon thé& nira, vi vay, ching ta hay ti€p tuc tim hiéu céc
cau héi vé dir liéu ma ching toi da dua ra.

Trung binh, 39% céng nghé bao mat /
ma céac t6 chirc sit dung bi xem Ia /
cdng nghé 16i thai. %

NANANANANANRN
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Céc dac diém co sé ha tdng c6 &nh hudng dén sang kién lam moi

khong?

Trong nghién ctu ban dau, ching toi suy
doan rang céc kién tric dua trén dam may,
hién dai hon c6 thé hiéu qué hon vi ching
dé quan ly hon va dugc tich hop sdn céc
bién phap bdo mat gc. D& kiém tra gid
thuy&t do, ching toi yéu cau ngudi tra 1o
mo ta chung vé co s& ha tang cong nghé
clia ho bang cach chon moét nhém yéu td
mo ta theo ty 1&, bao gom:

- Trén ddm may hay Tai chd
- Hién dai hay L&i thoi
- Hop nhét hay Phan tan

Hién dai, hop nhat, trén dam may
Hién dai, phan tan, trén ddm may
Hién dai, hgp nhét, tai chd
Hién dai, phan tan, tai chd

Mbi trudng

CNTT Nhin chung

L6i thoi, hop nhét, trén dam may
L6i thai, phan tan, trén dam may
L6i thoi, hop nhét, tai chd

L6i thoi, phan tan, tai chd

s A

%o

Nhing d&c diém kién tric khac nhau nay co
gop phéan vao hiéu qua clia khd nang lam
ma&i cong nghé khong? Theo hinh 1 thi &nh
hudng rat nhiéu do. Nhing t6 chic cé kién
trGc hién dai, hogp nhat, dua trén dam may
c6 kha nang lam méi céng nghé hiéu qua
cao hon gép 2 1an so vdi nhirng t6 chic
st dung cong nghé 16i thai, phan tan, tai
chd. Tuy nhién, trudc khi dua ra biéu dé do
trong cudc hop chién lugc ti€p theo vé di
chuyén sang dam may, hay luu v réng
nhing t8 chiic cd méi trudng chi yéu 13 tai
chd van hoat dong t6t hon muc binh
thuong, mién la ho da hién dai hoa CNTT.

Chéc chén, viéc chuyén sang dam may
gilp ban dé dang trién khai chién lugc lam
maoi cong nghé cla minh hon, nhung 18i thoi
la v&n dé cadp bach hon & day. Khi viéc lam
ma&i co s& ha tAng ¢l tré nén kho khan, ban
c6 thé dat dugc nhiéu tién bd hon khi
chuyén sang mot kién tric mai hon 1a viéc
tiép tuc trang bi thém cho kién tric cd. Tat
nhién, diéu do khong phéi Itc nao cing kha
thi hodc tiét kiém chi phi véi co sd ha tang
¢l hodc quan trong, nhung nguyén téc
chung van duoc ap dung.

35,5%
Nhirng t8 chirc gidi lam mai cdng nghé

Nguén: Nghién ctu két qua bao mét cla Cisco

Hinh 1: Anh hudng clia cac dac diém kién tric CNTT dén hiéu sudt lam mai cong nghé

s6 t6 chirc co ki€n tric hién dai, hop
nhat, dua trén dam may cé kha nang

) lam mé&i cong nghé manh mé

"hseh’ SECURE
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Viéc nang cap thuong xuyén co gilp hé théng bao mat theo kip doanh
nghiép khong?

Theo Nghién ctu két qua bdo mat 2021, k&t quéd tuong quan chat ché nhat véi chién luge chd dong lam maéi cong nghé dang hd trg chuong
trinh bdo mat theo kip véi nhu cau va su tang trudng clia doanh nghiép. Trén thuc t&, do 1a su két hop hiéu qué nhat gitta phuong phap va két
qué trong toan bd nghién ciu.

70% Bdo mat
CNTT

Theo kip
doanh nghiép

60%

Nhin chung: 51,8% t6 chic

50%

40%
ft thusng xuyén hon hang nam Hang nam M6t nam hai lan Hang quy

Tan suat lam méi cong nghé

Hinh 2: Anh hudng clia tan sudt lam mai cong nghé dén khd nang bét kip doanh nghiép clia chuong trinh bdo mat’

Chung téi da hdi cac t6 chic vé tan suét nhan thay k&t qué quan trong nay co su cai cép mdt 1an. Nghe c6 vé& nhu tdm ap phich
nang cap CNTT va bdo mat clia ho, dong thién &n dinh khi nhip dd nang cép tang lén. khich 1€ tinh than cho cac nhom CNTT dang
thoi so séanh nhimg céu trd 101 do véi kha Nhin chung, nhirng t& chirc nang cap céng cang thdng: Hay cap nhat va ti€p tuc phat
nang theo kip doanh nghiép cda chuong nghé bao mat va CNTT hang quy co6 kha huy.

trinh bdo mat. 2 bién nay cé mai quan hé nang theo kip doanh nghiép cao hon 30%

véi nhau khéng? Qué nhién 1a co; ching toi s0 V@i nhitng t8 chirc vai nAm mdi nang

Trong sudt bo céo, ching toi sé gan nhan gid tri "Nhin chung" cho céc s6 liéu d6i vai mot thuc tién hoic két qué cu thé. Bay la gia tri trung binh cla t&t ca nhiing ngudi tham gia tré 16i nhom cau héi
cu thé do. Gia tri nay mang tinh tham khdo va cho ban biét ai dang lam t6t hon muc trung binh va ai khdng dat tiéu chudn. Ching toi ciing thé hién su khdng chac chan théng qua céc thanh 16i hoac
viing béng ma trén mot s6 biéu dé. Khi cac khu vire dé chdng 1én dong "Nhin chung' diéu dé cé nghia 1& ching téi khdng thé suy ra réng khia canh cu thé clia chuong trinh bdo mat c6 bat ky anh
hudng nao dén két qua hodc phuong phap ma chung téi dang kiém tra.

'::Illslcl:lc;' SECURE Nghién cuu ket qué bdo mét, Tap2 8
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https://www.cisco.com/c/en/us/products/security/security-outcomes-study.html?ccid=cc000160&oid=rptsc23926

Diéu gi (hodc ai) sé thuc day nd luc 1am madi cong nghé?

Chung tdi nhan thay réng viéc nang cép thudng xuyén sé gop phén tao diéu kién cho doanh nghiép, nhung diéu gi - hodc ai - sé thuc ddy
hoan thanh céc hoat dong nang cdp dé? Chung t6i da yéu cdu nhimg ngudi tham gia chon ra ddng luc chinh thic ddy t6 chiic cda ho lam
mai cong nghé bao mat va cau trd 10i clia ho dugc chia thanh 3 loai chinh:

- Theo nha cung cap: Lich trinh do nha
cung cép phan mém dudi dang dich vu
(SaaS) xac dinh hoac la mét phan cla
sang kién hop nhat nha cung cép 16n hon
(y&u t6 phé bi€n nhat)

- Cha déng: Theo lich trinh dinh trudc
hoéc khi cac trudng hop st dung hodc
tinh ndng md&i cho phép nang cép (yéu t6
ph8 bién thi hai)

- Phan tng lai: D& Ung pho véi su cd, khi
cong nghé trd nén 18i thoi hodc dé dap
Ung céc yéu céu tuan tha (yéu té it phd
bién nhét)

Nhing yéu td nay van thd vi, nhung diéu chung toi thuc s mudn biét 14 liéu nhimg déng co nhu vay cé tuong quan véi cach ti€p can hiéu
qué hon déi vai 1am maéi cong nghé hay khdng. Cau trd 161 co & Hinh 3. V& co bén, cac sang kién lam mdi cong nghé sé thanh cong hon khi
nha cung cép thuc hién (hoac it nhat la tich cuc tham gia vao viéc hién thuc hda cac sang kién dé). Chua dén mot nita s6 ngudi cé cach
ti€p cén phan (ng cho thay ho c6 kha nang lam mdi hiéu qud, so vai gan 2/3 s8 ngudi tuan theo chu ky lam méi cta nha cung cap.

Nhin chung: 58,8% :

Theo nha cung cép : ]
~ : 65,7%

Nang cép L

chién luogc Cht dong ot

52,2%
Phéan tng lai { ]
48,9%
50% 55% 60% 65%

Nhirng t8 chic gidi lam méi cong nghé
Hinh 3: Anh hudng clia céc yé&u t8 chinh thic ddy nang cap ddi vai hiéu qua 1am mai cong nghé bdo mat

Chung t6i hiéu diéu d6 - t&t cé diéu nay
nghe cé vé thuc su dang ngd khi & day
nhéc dén mot nha cung cdp céac sadn pham
CNTT va bdo méat. Nnung thanh that ma noi,
chuing téi khong tac dong dén két qué nay.
Cubc khdo sat do mét cong ty nghién ciu

Chung téi nghi ngd réng phéan 16n su cai
ti€n dén tir cach tiép can theo nha cung
cap co lién quan dén cac kién trdc dam
may/SaaS than thién hon véi cac bén nang
cap thuong xuyén. Ching téi cing nhan
thady rang van dé khong phéi la cac nha

Rob Base va DJ E-Z Rock ndi réng “Cén 2
ngudi dé lam cho mot viéc di ding hudng.
Can 2 ngudi dé viec do gat hai thanh
cong”. Ai ma biét dugc ho cé phéi kién tric
su bdo mat hay khong! Trién khai chién luoc
lam mai cla ban that thanh cong bang cach

doéc lap, co uy tin thuc hién, nhiing ngudi
tra 101 khong biét Cisco tai trg cho cudc
khdo sat va Vién Cyentia cé uy tin da phan
tich dir liéu dé duc rut ra dit liéu ma ban
thdy & Hinh 3. Va dé danh gié chinh xac,
chuing toi sé hét sic than trong khi dién gidi
nhing k&t qua nay.

Hmim
Cisco

SECURE

cung cap c6 nang luc ma 1a viéc thoat khai
nhing rao c&n ndi bd va vang lay chinh tri
c6 xu huéng can trd lich trinh lam mai cong
nghé.

phét huy khé& nang cla ddi tac giai phap
cdng nghé dé cai thién két qué cla nhiém
vu.

r N
f
% s8 t6 chirc ddng bd véi chu ky 1am '
) m&i clia nha cung cap c6 kha néang '
) lam méi cong nghé hiéu qua ’
-
N Y
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Nang cdp vi muc tiéu kha nang hay khé nang tuong thich?

Phan trudc dé cap dén tinh hudng nao thic déy céc t8 chic nang cdp cong nghé va bay gid, ching ta sé xem xét Iy do ho nén chon gidi
phép nay thay vi gidi phap khéc. Hinh 4 thé hién tiéu chi lua chon ma nhing ngudi trd 10i cho chuing t6i biét. Tich hop hiéu qué vdi cong nghé
hién co 1a uu tién ro rang, tiép theo la céc gidi phap mang dén nhiing khé nang t6t nhat hodc dap ing cac nhu cdu cu thé. That b4t ngo, viéc
gidm thiéu chi phi lai & vi trf cudi cung.

Dé tich hop 30,9%
Hang nhat 17,3%
Tieu chi Giai phap chu chét 16,6%

lua chon R . n
Nha cung cép uu tién 14,1%
Tuan thd tiéu chuan 12,9%
Chi phi t5i thigu
Ty |& phén trdm t8 chic Ngudn: Nghién ctu két qué bao méat clia Cisco
Hinh 4: Tiéu chf lua chon chinh khi 1am méi cac sdn phdm bdo mat
T4t cd tiéu chi déu hop 1y, nhung tiéu chi - T&i thi€u: Gidi phap chi phi t6i thiéu;
nao déng vai trd quan trong nhat dé xay Tuan thd tiéu chuén
dL;mg7mc_)pt crjuqthtrmrllba\o mat/thanrj. . - D& tich hagp: Tich hop vdéi cong nghé
cor?g. i?e tr.;i) o] clau hoi nay,och\ung toi \da hién c6; Str dung c4c nha cung cip uu
nhom cac tiéu chi lua chon & Hinh 4 thanh tien
3 loai:
- Kha nang: T8t nhét; Gidi phap chd chét
] P,
cisco S E C U RE Nghién ciu két qua bao mat, Tap 2 10
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Sau do, chung toi kiém tra cac danh muc nay dua trén diém téng hop cho ting t6 chitc dua trén c8p dd thanh tich cla ho trén 11 két qué
bdo mat. Gié tri tuyét déi cla diém s6 nay khong cé y nghia cu thé, nhung 1a co sé dé so sanh céc chién luoc lam mai cong nghé khac nhau.
Nhu trong Hinh 5, viéc uu tién tiéu chi tich hop va khd ndng déu mang lai k&t qua t6t hon 1a viéc lua chon san pham dua trén tiéu chi
gidm thiéu chi phi hodc dap (tng céac yéu cau tuan thd co ban. Tuy nhién, céch ti€p can dua trén su tich hop la phuong phép duy nhat
vuot troi hon dang ké& so véi trung binh.

Tiéu chi
lua chon

Tich hop i [
: 1,6%
N&ng luc : [
‘' 0,5%
T&i thiéu () 5 - R
-4,1% i Diém trung binh: 500
-4,0% -2,0% 0,0% 2,0%

Ty & phan tr&m chénh léch so véi diém két qua bdo mat trung binh

Hinh 5: Anh hudng cla tiéu chi lua chon cdng nghé dén diém s6 két qua bdo mat chung

Luu v r8ng su khac biét & day 1a khong déng ké xét vé murc dd thanh cdng chung clia chuong trinh. C6 v& nhu nhing gi ching ta dang thuc
su thdy & day 1a canh clra dan dén cac uu tién va thuc tién rong 16n hon cla chuong trinh bdo mét. Nhung diéu nay cho thdy réng céc van dé
it ch v hon nhu Iy do ching ta chon s&n phdm nay ma khéng chon s&n phdm khac la diéu dang xem xét. Va néu ban mudn x&p hang céc
dac diém khi Iam madi hodc nang cap gidi phdp bdo mat, hay xem day 1a Iy do hop Iy dé thic d&y khad néng tuong thich va kha nang hon 1&

gidm thiéu chi phi.

Piém két qua bdo
mat la gi?

‘deen’ SECURE

Chung téi da héi nhiing ngudi tham gia vé muc do thanh cong ma té chic cla ho dat
duoc thong qua 12 két qué chuong trinh bdo mat khac nhau. An ban dau tién cla
Nghién ctu két quéd bdo mat da phan tich chi tiét nhiing két qua nay va ban cing sé
thdy mot vai két qua trong s6 dugc nghién clu riéng trong nghién ctu nay. Nhung
chung t6i cling muén tao mot diém sé téng hop dé danh gid mic do thanh cong cla
mai t8 chuc trén tat c& 12 k&t qud nhu mot thudc do vé hiéu quéa chung clia chuong
trinh bdo mat. Chung t6i goi do 1a "diém két qud bdo mat" va ban sé thdy diém s6 nay
dugc nhéc d&n mot vai lan trong béo cdo nay.

Pé c6 duagc diém s6 nay, ching toi da st dung mot ky thuat théng ké ua thich 1a “Ly
thuyét Ung déap cau hdi” Bang kv thuat nay, ching t6i cé thé chdm diém céc t8 chic
dua trén mic do hiéu qué clia ho & tat cé cac két qud, dong thai tinh dén thuc té la mot
s6 két qud co thé kho dat duoc hon nhing két qud khac. Ky thuat da qua kiém ching
nay 1a céch tao diém thir nghiém tiéu chuan. Gia tri tuyét déi clia diém s6 nay khong cé
vy nghia cu thé, nhung la co sé dé so sanh gilta cac chuong trinh.

Nghién ctu két qua bao mat, Tap 2 11
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“Giam doéc an ninh thdng tin phai vira 1a ngudi cé tam anh
hudng vira 1a ngudi huéng dan. P& hoat ddng hiéu qua
nhat c6 thé, chidng ta can phai di dau trong cac quyét
dinh chién lugc dugc dua ra trong t6 chic cia minh. Tuy
nhién, chdng nhitng ¢ géng thuyét phuc moi ngudi ring
bdo mat la van dé quan trong, rang ching t6i can dau tu
hop ly dé thuc hién t8t diéu doé va rdng ching téi nén
tham gia vao moi khia canh cta doanh nghiép, ching toi
con phai huéng dan cho ho. Hau hét cac giam déc diéu
hanh khéng cé kién thic co ban vé bao mat, vi vay,
ching t6i can lién tuc thong bao cho ho vé céac loai rii ro
di kém khi dua ra méi quyét dinh.”

Helen Patton, Giam ddc tu van an toan thong tin,
Cisco ¥ @CisoHelen

Nghe Helen chia sé vé vai trd CISO ngay cang phat trién trong tap podcast Cau chuyén
bao mat day hap dan nay cla ching toi



https://twitter.com/CisoHelen
https://podcasts.podinstall.com/cisco-secure-security-stories/202105231700-28-how-ciso-role-will-change-helen-patton.html
https://podcasts.podinstall.com/cisco-secure-security-stories/202105231700-28-how-ciso-role-will-change-helen-patton.html
https://podcasts.podinstall.com/cisco-secure-security-stories/202105231700-28-how-ciso-role-will-change-helen-patton.html
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Tich hop hiéu gua Cong nghé bao méat

Theo Nghién cliu két qua bdo mat mdéi nhat cla ching t6i, cac cong nghé bao mat duoc tich hop tét hoat
dong hiéu qué véi co sd ha tang CNTT rong 16n hon sé gop phan mang lai thanh céng cho tat cé cac két qua
cla chuong trinh. Ching téi da dat ra mot loat cau hdi nhdm tim hiéu sau hon vé céac y&u t6 mang lai thanh
tich dang khen do, bat dau ti nhing v dinh vé viéc tich hop cong nghé bdo mat.

Theo nhing ngudi tré 10, dong luc phd bién nhat dé tich hop cac cong nghé bdo mat 1a nang cao hiéu qua
gidam sat va kiém toan. Biéu 1a diéu ma chung t6i mong mudn, bdi 1& ching toi vén mét madi va that vong khi
phai kiém tra nhiéu bang diéu khién ho&c trang t8ng quan dé téng hop mot s6 théng tin lién quan dén nhing
gi dang xay ra trén mang. Su cong tac va tu dong hoa dé& dang hon cing la nhing dong luc phd bién dé tich
hop cong nghé bdo mat (va sau nay sé& con nhiéu hon nira). Ching téi da déi chi€u nhimng dong luc nay so
vai két qué clia chuong trinh va muc do tich hop cong nghé duoc bao céo, nhung madi tuong quan khéng qua
chat ché. Co 1é cau hdi “diéu gi” hodc “cach nao” quan trong hon “tai sao” khi tich hop céac cong nghé bao
mat? Hay tim hiéu ky hon mot chdt vé chd dé doé trong céc cau hdi sau.

Theo nhirng ngudi tra 16i, dong luc
phd bién nhat dé tich hop cac
cong nghé bao mat |a nang cao
hiéu qua giam sat va kiém toan.

|
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Mua hay xay dung cho cong nghé duagc tich hop hiéu qua?

TU nghién clu trude, ching toi biét rdng viéc tich hop cong nghé bdo mat sé thic day két qud, nhung céch tét nhat dé c6 duoc mot hé
th&ng cong nghé tich hop cao 1a gi? Mua nhu dé xuét? Xay dung cho phu hop? Gilt nguyén trang? Hay xem liéu ching toi ¢é tim ra dép an
hay khdong nhé.

Chung toi da héi céc t6 chitc vé céch tiép can dién hinh cla ho ddi vai viéc tich hop céng nghé bdo mat va Hinh 6 sé minh hoa céc cau tra
I&1. Nhin chung, hon 3/4 t6 chitc mudn mua céac giai phap tich hgp hon 1a tu xay dung. Trong s céc t6 chic do, hon 40% chon cac cong
nghé ¢ thé tich hop ngay vao co s ha tang hién cé cla ho. Hon 37% t& chiic thuc hién thém mot budc nita va mudn tim cac gidi phap cla
mot nha cung cap duy nhat dé tich hop hiéu qud mot cach tu nhién hodc dua céc gidi phap dé vao mot nén tang I6n hon. Chi hon 20% t6
chuc s&n sang tu xay dung céc tién ich tich hop, mién 14 san pham phu hop véi nhu céu cla ho. Rat it ngudi dp dung céch tiép can theo kiéu
tu do.

Mua coéng nghé vdi tién ich T
tich hop dung dugc ngay ;3 /o
Mua cbéng nghé tich hop tir =
cac nha cung cép uu tién o)
BRI 2093
tich hop khi can thiét 20,9%

Khéng c6 gi khac hoac
dac biet dé tich hop T 1.3%

Chién lugc tich hgp

Ty |é phan tram t6 chirc

Hinh 6: Céc céch tiép can phd bién dé tich hop cong nghé bdo mat tai t&t ¢ cac t6 chic

r N
’ t6 chirc muén mua céc
' gidi phap tich hgp hon
‘ Nhin chung, hon la tu xay dung

N J

Nghién ctu két qua bao mat, Tap 2 14
cisco g q 2 al

T6i da héa nam phuong thic bdo mat hang dau



Hinh 7 danh gia liéu bat ky cach tiép can tich hop nao trong s6 nay cé tao ra su khac biét hay khong. G day, ching ta lai tim hidu mot chd dé
vé |oi ich tir viéc cong tac véi cac nha cung cdp dé gitp cong nghé ludn hién dai va dugc tich hop hiéu qué. Nhu ban thay trong biéu db,
viéc gén bo véi mot nha cung cap uu tién sé gilp ban cé kha naéng tich hap hiéu qua cédng nghé bao mat hon gap déi so véi lua chon
khéng lam gi thém (~ 69% so vdi ~ 31%). Hon nira, theo nghién clu cla ching téi, phat hién nay dung vai tat cé cac quy md t8 chiic, mac
du viéc st dung nha cung cdp uu tién mang lai nhiéu Igi ich hon mot chit cho doanh nghiép vira va nhd so véi doanh nghiép 16n.

Chung t6i con phat hién ra mot diém dang ngd khéc vé cong ty cé danh muc bdo mat tich hop, phong phu. Chac chan, ching t6i rat vui khi
thay réng két qué nay hd trg chién lugc ctia Cisco... nhung hay nhé réng day 1a mot nghién ctu "gidu kin kép" va ching toi hoan toan khong
tac dong dén két qué do.

Khong cé gi ngac nhién khi nhiing t6 chic khong 13m gi thém dé tich hop cong nghé bdo mat da cho thay két qué ding nhu du dodan.

Tuy nhién, ching t8i cho ring mot s6 ngudi sé ngac nhién khi biét ring hau nhu khéng cé su khac biét gitra nhitng ngudi mua sadn phdm
c6 tién ich tich hgp sén va nhirng ngudi tu xay dung tién ich tich hgp. Chua dén mot nlra (~49%) s8 t6 chic st dung mot cach tiép céan
trong s6 nay cho thdy muc do tich hop manh mé.

Nha cung cép uu tién [ )
: 68,8%
i Tu xay dung [
Chién lugc 49,0%
tich hop -
S&n dung [ ) :
48,8% o
. Nhin chung: 56,1%
Khoéng lam gi thém [ ] :
30,6% :
20% 30% 40% 50% 60% 70%

Céc t6 churc gidi tich hgp céng nghé

Hinh 7: Anh huédng clia céc cach tiép can tich hop phé bign ddi vai khd nang tich hop cong nghé bdo mat

Chuyén sang dam may dé c6 nhiéu ca hdi tich hop

Nhiéu t6 chitc cho ching tai biét ho dang ban khoan khéng biét nén bt dau (hodc md rong) nd luc tich hop cong nghé bao mat trong moi
trudng dam may hay tai chd. N&u ban cling vay, ching t6i sé cung c&p cho ban mot s6 dit liéu dé€ gitp danh gid mot cach dung dan. Tin vui
la nhi€éu nguoi tham gia khdo séat cho biét ho thu dugc két qua tét trong ¢ moi trudng tai chd va dam may. Biéu dé cho thay, viéc tich hop
cobng nghé manh mé trén dam may co vé tr& nén dé dang hon rat nhiéu.

CNTT trén dam may 72,0%
CNTT tai chd 47,1%

Céc t8 chuc gidi tich hop céng nghé

Hinh 8: Anh hudng clia méi trudng dam may so véi mai trudng tai chd dén muc do tich hop cong nghé
bdo mat

clsco S E C U R E Ngh'\én c,U‘u kvé't qué bao mé’t, T(?p 2 o i 15
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Tich hop c6 hd tro tu dong hda khdong?

Theo ndi dung & dau phan nay, tu dong hda khdng phéi la dong luc phd bién nhat dé tich hop céng nghé. Nhung 44% s6 t6 chic da xem day
la dong luc. Ngoai cac dong luc, cé bang chiing cho théy viéc tich hap hiéu qué cong nghé sé mang dén cao hoi tu dong hoa céac quy trinh
b&o mat t6t hon khong? Bang ching duoc dua ra trong Hinh 9 chi ra réng thuc su 1a nhu vay.

Tich hop hiéu qua 30,0% AR 19,8% 28,5%
Tich hop khong hiéu qua 61,6% 24,6% 9,7% 1%
0 quy trinh tuy dong hoa cao 1 2 3

Ty Ié phan tram t6 chirc

Hinh 9: Anh hudng clia tich hop cdng nghé dén muc do tu dong hoa quy trinh bao mat

2 thanh ngang trong Hinh 9 thé hién su khac biét gitra cac t6 chitc vé muc dé tich hop cong nghé bado mat (t6t so vai kém). Cac phan doan
mau thé hién s6 luong quy trinh bdo mat chinh (gidm séat su kién, phan tich su ¢6 va ting phod su ¢d) duoc hd tro béi tu dong hda ky ludng. Ty
I& t6 chuirc khong ap dung tu dong hoa cao gdp hon 2 1&n so vai s6 t6 chiic ¢é kha néng tich hgp kém. Nguoc lai, 6 t6 chirc tich hop hiéu
qua céng nghé bado mat c6 kha néng dat dugc mirc do tu déng hda cao cho cé 3 quy trinh nay cao hon gan 7 1an (4,1% so vGi 28,5%).
BPo thuc su 1a mot dong luc hédp dan!

Nén tich hop nhing chiic nang nao?

Tiép theo, chuing téi hdi nhing ngudi tham gia v& muic do ho tich hgp cac cong nghé hd trg 5 chirc nang ¢t 16i clia Khung an ninh mang
NIST (CSF). Chiing t6i dua ra thang dép an tor phan tdn cao (cong nghé tach biét hoat dong chi yéu co lap) dén tich hop cao (cong nghé
ph&i hop hoat déng nhu mét don vi chic nang). Sau dd, ching t6i tao mot mod hinh dé xac dinh mic dé dnh hudng dén diém sé bdo mat
chung cho méi té§ chuc.

Céc ké&t qué trong Hinh 10 khda nhét quan gitia 5 chiic nadng. N& luc hgp nhét va tich hop bat ky khia canh chirc nang nao theo Khung an
ninh mang NIST sé& gop phan mang dén thanh céng &n tugng hon cho chuong trinh bdo méat (+11% dén ~15%). Vi vy, cau tra 10i cho céau
héi trén cla ching t6i sé 1& "t4t c& cac chic nang" Tuy nhién, chiic ndng "Xac dinh" duoc tich hop cao sé 1a yéu t6 thic ddy I16n nhat néu ban
dang ban khoan khong biét bét dau tir dau.

R&i rac Tich hgp cao
Xac dinh
H6i phuc
Ung pho -5,6% : 6,8%
Pt hign

Bao vé -5,5% 5,6%
Diém trung binh: 501

Ty 1& phan trdm chénh léch so véi diém két qua bao mat trung binh

Hinh 10: Tac dong cla viéc tich hop céc chiic nédng theo Khung an ninh mang NIST d&i vai diém s6 bdo
mat chung
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C6 méi lién hé ro rang gitta thuc t& nay va nhing gi ching ta da hoc duoc & phan trudc vé viéc giam sat, kiém tra va cong tac la cac dong
luc 16n nhé&t dé tich hop cong nghé. T4t ca cac dong luc nay hop lai thé hién duoc tdm quan trong co ban clia tdm nhin t6t trong toan doanh
nghiép. Piéu nay déng nghia vdi viéc céch tiép can phan tan déi vai “trau doi su hiéu biét co t8 chie dé quén Iy rdi ro an ninh mang véi hé
théng, con ngudi, tai san, dr liéu va khé nang” (ngdn nglt CSF) sé khong mang lai k&t qué t6t. Ban sé duoc tim hiu thém vé chd dé nay 8
phan Phat hién mdi de doa va tng pho vaéi su co.

Tich hgp, xac dinh va théng tin

Ngoai biéu d6 ma ching ta vira thdo luan, di liéu trong sudt nghién clu nay déu chi ra méi quan hé cét yéu gitia tich hop, xac dinh va théng
tin. N&u khong thé x&c dinh mot tai sdn hodc méi de doa, ban sé khdng biét méi nguy hiém dang hién hiu, do dé, sé khong dd canh giac dé
thié€t 1ap mot bién phap bdo vé sang sudt cho dén khi qua mudn.

Hinh 11 minh hoa rd rang khia canh nay. Chung téi da so sanh muc do tich hop clia méi t§ chic trong chiic nédng "Xac dinh" theo Khung an
ninh mang NIST véi khd nang cla ho trong viéc phat hién chinh xac cac méi de doa mot cach kip thoi. Nhitng t6 chirc cé hé théng tich hop
cao dé xac dinh céc tai san va rii ro nghiém trong cé kha nang phat hién méi de doa t6t hon nhiéu (+41%). Vi vay, trong thuc t&, chéng
phan tan va chdéng ké tén cong la 2 y&u td song hanh!

74,1%

Nhin chung:

s [ = . o 53,4% t6 chic
Phat h|en moi de doa h|$u [o 1T I LR s/ R R EETEERPRETR

33,1%
Rai rac Tich hgp cao

Chuirc nang "Xac dinh" theo Khung an ninh mang NIST

Hinh 11: Hiéu qua cla viéc tich hop chiric nang Xac dinh theo Khung an ninh mang NIST ddi véi khéd nang
phat hién mdéi de doa

xét vé kha nang phat
hién méi de doa

dé xac dinh céc tai san va rdi ro nghiém
trong dat hiéu qua cao hon

Nhitng t6 chirc c6 hé théng tich hgp cao i‘ /‘ %

Nghién ctu két qua bao mat, Tap 2 17
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https://upshotstories.com/stories/securing-virtualizing-and-micro-segmenting-private-banking-infrastructure-with-cisco
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Phat trién khd nang phat hién moi
de doa va ung pho vdi su cod

Phan nay bao gébm 2 khia canh bién phap bdo mat riéng ma ca hai déu da tao ra quy téc Fab Five theo ding
nghia. Vi chiic nang phat hién maéi de doa va ing pho vdi su co (IR) thuong 1a su két hop gilta con ngudi, quy
trinh va cong nghé dudi céi tén hoat dong bao méat (SecOps), nén ching téi da dat ra mot loat cau hoi phd
bién lién quan. Vi vy, sé hop Iy khi phan tich cac yéu té do trong cuing mot phan clia nghién cliu nay.

Gan nhu tat ca (khodng 92%) céac t6 chuirc
cO con nguadi, quy trinh va cong nghé hiéu
qua déu dat duoc kha nang phat hién va
ung phd véi moi de doa an tuong.

[\ N
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Uu tién con ngudi, quy trinh hay céng nghé?

Chung ta hay cung tim hiéu vé céc yéu t6 con ngudi, quy trinh va cong nghé (hay con goi 13 bd ba p-p-t). Cac chic nédng bdo mat thuong
dugc md ta 1a su k&t hop cla cé 3 yéu td nay, dac biét 1a & khia canh phat hién mdi de doa va tng pho véi su ¢8. Nhung yéu td nao trong bd
3 bdo mat nay 1a quan trong nhat? Van dé la thé do; chung ta hdy bt ddu phan tich nhé.

Bt dau tr cudi cla Hinh 12, ching ta thdy réng chi c6 khodng 1/4 chuong trinh khéng hiéu qué & tat cé cac khia canh cla bd 3 p-p-t 1a thé
hién su tin tudng vao SecOps cla ho. Khi dat duoc hiéu qué & béat ky khia canh nao - con ngudi, quy trinh hay céng nghé - ty 1& phan trdm
do sé tang t6i khodng 60% dén 64%, tly thudc vao khia canh nao. Yéu td con ngudi co nang luc dudng nhu mang lai mét chit loi thé, nhung
vi céc khodng tin cay chéng chéo nhau, nén hay than trong dé khong qué xem trong di kién do. Piém mau chét quan trong la bat ky diéu
nao trong s8 nay déu cung cap mot diém khdi dau t6t dé xay dung khd ndng phéat hién va phan héi t6t hon.

Con ngudi/Quy trinh/Céng nghé ()
: 91,8%
Quy trinh/Céng nghé : [
: 84,7%
Con nguoi/Quy trinh °
80,7%
Pigm manh ciia Con ngudi/Céng nghé 79.8%
chuong trinh Con ngudi ® ’
64,0% :
Quy trinh () :
61,5%
Cbéng nghé (]
59,5%
Khéng c6 ) :
¢ 26,0% : Nhin chung: 67,2%
20% 40% 60% 80%

Céc t6 chuic c6 kha nang phat hién va ing phé hiéu qua

Hinh 12: Anh hudng clia con ngudi, quy trinh va cong nghé manh dén kha nang phat hién méi de doa va
ing pho su cd

Tiép tuc dén Hinh 12, lam t6t hai diéu sé Va khi doé chuing ta sé dat dugc céc chuong

Véi nhirng t6 chirc ¢6 con ngudi, quy trinh
va cong nghé hiéu qua, kha nang phat hién
va iing phé véi mai de doa hiéu qua hon

asco SECURE

gilp cac chuong trinh SecOps vuot troi hon
muc trung binh moét cach ving chéc va cai
thién kha nang khoang 15% dén 20% so véi
nhing chuong trinh chi 1am t6t mot viée.
Xin nhac lai, viéc ban két hop y&u t8 con
nguoi, quy trinh hay céng nghé nhu thé nao
khéng qua quan trong. Ban chi can lam tét
2 y&u t6 ma thoi. That vui khi biét réng ban
c6 quyén tu do lua chon trong viéc diéu
chinh 16 trinh SecOps cho t6 chic cla
minh, dung khéng nao?

/

N

3.5 lan

Nghién ctu két qua bao mat, Tap 2
T6i da héa nam phuong thic bdo mat hang dau

trinh &n tuong nhu trong Hinh 12 véi khé
nang ndm chéc bo ba SecOps trong tay.
Gan nhu tat ca (khodng 92%) céac t6 chic
c6 con ngudi, quy trinh va cdng nghé hiéu
qua déu dat dugc kha nang phat hién va
ng pho véi mai de doa an tugng. Hiéu
suét clia ho cao hon gép 3,5 1an so voi
nhing chuong trinh SecOps khdng dat
duoc bat ky y&u ndo ké trén! Vi vay, hay bét
dau & b4t cit dau dé dat duoc nhiéu thanh
tuu nhat, nhung dimg ding lai cho dén khi
ban dat dén dinh cao clia p-p-t.

so véi nhitng t6 chuc yéu
kém & ca 3 phuong dién nay
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M6 hinh Zero Trust va SASE c6 gop phan cai thién SecOps khéng?

Chung tai hiéu réng céc y&u t6 mo ta triu tuong nhu “cong nghé hiéu quéd” gay kho khdn cho viéc hinh thanh céc két qué cu thé tir nhiing
phéat hién & trén. Bo 1a ly do tai sao ching toi dat ra mot s6 cau héi ti€p theo vé& céc kién tric cu th&. Ching toi da hdi nhiimg ngudi tham gia
vé viéc ho dp dung m6 hinh Zero Trust va Canh dich vu truy cap an toan (SASE) dé hiéu roé hon céc céach ti€p can dé anh huédng ra sao dén
kh& nang phat hién méi de doa va ing pho véi su cd (do do, anh hudng dén két qua clia chuong trinh bdo mat).

83,8%
83,1%
80%
70%
Phat hién va (ng phé Nhin chung: 67,5% t8 chirc .
hiéu qua véi mai de doa 63,0%
60%
50% Zero Trust 49,2%
SASE 46,3%
Gidi han Tién bd Thanh thuc

S& dung kién trdc

Hinh 13: Anh hudng cla kién tric SASE va Zero Trust ddi véi kha ning phat hién méi de doa va ting phd

vai su cd

Nhing t8 chiic cho biét trién khai thuén cho nhimng gi ma chuing toi da chia sé trudc
thuc kién trdc Zero Trust hodc SASE cé kha do vé nhiéu lgi ich ma kién trdc hién dai co
nang dat duoc SecOps hiéu qué cao hon thé mang lai cho céc chuong trinh an ninh
khodng 35% so véi nhing t6 chuc trién khai mang.

chua t6t. Nhing k&t quéd nay la minh ching

'::Illslcl:lc;' SECURE Nghién cuu ket qué bdo mét, Tap2 21
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Thém nhan luc dong nghia véi viéc tang hiéu qué cong viéc u?

Chung téi biét rdng nhirng ngudi co nang luc dong vai trd quan trong trong viéc xay dung khd nang phat hién mdéi de doa va tng pho vdi su

¢6 hiéu qua. Nhung nén tap trung vao viéc bé sung nhan luc hay trau doi ky nang cho nhan luc ban hién c6? Ro rang, khong nhat thiét phai

chon mé6t trong hai, nhung cau hai van con bd ngd - ¢é bang chiing nao cho thay sé luong hay chat luong quan trong hon khi phat trién céc
ddi ngl SecOps thanh cdng khong?

P& trd 16i cau hdi nay, trude tién, ching ti tinh todn ty 1& nhan vién SecOps trén téng s6 nhan vién doi voi tat cé céc t6 chitc. Sau do, ching

tOi so sanh ty 1& do voi khd ndng phéat hién va tmg pho duoc béo cdo. Hinh 14 mo t& k&t qué cla cac phép tinh do. M&c du hinh nay khdng
gidi dap hoan toan duoc cau hdi vé s8 luong hay chéat luong, nhung thé hién dugc mot s6 diém quan trong.

78,3%

72,9%

73,8%

Nhin chung: 68,6% t6 chic

80 90 90 - 100

80%

Phat hién va (rng

pho hiéu qua
70%
60%

55,8%
50%
Phan vithe Phanvithd Phanvithd Phanvitht Phanvithd Phanvithd Phanvithd Phanvithd Phanvithd Phan vithe
0-10 20 30 40 50 60
(Dusi 3) (3-7) (7-11) (11-20) (20-33) (33-50) (50-96)

Nhan vién an ninh/1.000 nhan vién

Hinh 14: Anh hudng cla ty 1& nhan vién bdo mat dén kha nang phat hién méi de doa va tng phé vai su cd

Piém déau tién duc rat duoc 1a ty 1& nhan vién bdo mat tuong quan vai khéd nang phéat hién
va Ung pho t6t hon véi mai de doa. So vdi cac t6 chic co ty 1& nay thap nhat, nhing t8
churc c6 ty 18 cao nhat dat dugc kha nang t6t hon chi cao hon 20%. NHUNG — hay xem
duong chdm thé hién muec trung binh t6ng thé cat qua phan 16n khodng tin cay duoc td
bong nhu thé nao trong Hinh 147 V& co ban, diéu do cé nghia la (phan 16n) nhing t8
chirc ¢é quy mé nhan su hop ly déu co khd nang nhu nhau trong viéc dat duoc chuong
trinh SecOps hiéu qua.

T&t c& nhing diéu do thuc su ¢d y nghia gi? Vé nang luc phat hién va ing pho hiéu qua,
chiing téi c6 thé tu tin ndi rdng nhing t6 chiic cé déi ngl bdo mat hung hau cé nhiéu

kh& nang dat dugc diéu dé hon dang k& so vai nhing té chitc cé déi ngl bdo mat it 3i.
Nhung chi riéng s6 lugng nhan vién sé khong gidi quyét duoc moi van dé vé SecOps cla
hoac dam bdo su thanh cong. Hon nlta, ngay cé su khac biét gitta ty 1& nhan su thdp nhat
va cao nhat cling khong gidi thich cho viéc su cai thién hiéu suat cé lién quan dén viéc
c6 ngudn nhan luc manh ma ching ta nhéc dén & phéan trudc. Do dé, ching toi suy ra
rang chét lugng tuong duong — c6 |1& con quan trong hon sé lugng — khi néi dén viéc
xay dung cac ddi ngi phat hién va ng phdé hiéu qua véi méi de doa.

Nghién ctu két qua bao mat, Tap 2
T6i da héa nam phuong thic bdo mat hang dau
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(96-150)  (150-320) (Trén 320)

DPoi ngli bdo mat ti€p tuc ddi
mat vai tinh trang thi€u nhan
su tram trong.

Véi ngudn luc bi thu hep va cac méi de
doa ngay cang tang, nhiéu chuyén gia
an ninh mang dang tré nén cuc ky
cang thang va kiét stic. Ching ta c6
th& thuc hién nhing bién phap chd
dong nao dé giup ho? Trong cudn
sach dién t& nay, ching toi da moi céac
nha lanh dao va chuyén gia trong
nganh chia s& nhing hiéu biét va cau
chuyén cla ho vé viéc kiém soét suic
khée tam than.
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Nhan su SecOps: Cla ban, cla tdi hay cla ching ta?

Vi vay, su thanh cong vé SecOps khong chi don thuén 1a nhd s luong nhan vién, nhung cac moé hinh nhan su c6 anh hudng dén két qué
khong? T&t c& moi thit déu nhu nhau, t6t hon nén thué ngoai, dung ngudn luc ndi bd hay chia sé trach nhiém phét hién va img pho voi méi de
doa? Hay xem d liéu tré i cau hdi dd nhu thé ndo — nhung hay nhé — dir liéu clng thé hién cd 2 mat.

Chung téi da hdi nhiing ngudi tham gia vé mo hinh nhan su clia ho va sau do, so sanh yéu t6 do véi khéd néng phat hién va tng phé. Nhu ban
thay trong Hinh 15, nhirng t8 chirc c6 ddi ngl chd yéu thué ngoai hodc st dung nguén luc ndi bd sé cé nhiéu kha nang hon (tuong tng
+20% dén 30%) trong viéc dat dugc chuang trinh SecOps hiéu qua so vdi nhiing t8 chirc ¢6 mé hinh nhan su hén hop. Vi hdu hét cac t8
churc cho biét ho s dung mot s6 dang mé hinh hdn hop, ching toi nght nén xem xét diéu nay tor mot goc do khac, chir khdng nén chi dua
vao két qua (duong nhu) tr cude khdo sat ma dua ra k&t luan vé su that bai cla ho.

90% 88,9%
80%
75,4%
Phat hién va (ng N
pho hiéu qua 70%
Nhin chung: 67,2%
t6 chirc
60%
56,3%
NGi bd Két hop ca 2 Thué ngoai
Mb hinh nhan su phat hién va ting phoé véi méi de doa
Hinh 15: Anh hudng cla cac mod hinh nhan su déi véi khd nang phat hién méi de doa va tng phd véi su
c6 dugc nhan thay
4 N
’ VE khia canh cé chuong trinh SecOps hiéu qua, O/O S0 VGi nhiing t8
' nhiing t8 chirc cé nhan lyc chd yéu thué ngoai . chirc dung md hinh
' hodc chd y&u ndi bd sé co nhiéu kha nang hon nhan su hén hop
g
- J
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Ngoai viéc yéu cau ngudi tré 10i danh gid khd néng phét hién va ting phé duoc nhan théy, ching t6i cling c8 géng thu thap céc s6 liéu khach
quan hon dé so sénh. Mot trong s6 d6 la Thoi gian phdn héi trung binh (MTTR) hodc thdi gian trung binh dé khic phuc hodc ngén chan su c6
b&o mat. Trong phan tich co ban cla ching t6i bén ngoai bdo cdo nay, cac sé liéu nay thudng cé xu hudéng thé hién cac danh gid chd quan.
Nhung 2 quan diém mau thudn véi nhau trong trudng hop nay, nhu dugc thé hién ro trong Hinh 16.

Thdi gian Ung
phé trong binh

Nhin chung: 10,2 ngay

6,2 ngay

NoGi bo

Mo hinh nhan su phat hién va ting pho véi méi de doa

Két hop ca 2

13,3 ngay

Thué ngoai

Hinh 16: Anh hudng clia cac md hinh nhan su dén Thai gian ting phd trung binh véi su ¢8 bao mat?

Dua trén khia canh thé hién trong Hinh 16, nhitng t& chitc cé déi ngi phat hién va &ng phé véi méi de doa ndi bd sé c6 MTTR thap hon
mot nlta so vdi nhitng t8 chic s& dung mé hinh thué ngoai (khodng 6 ngay so véi 13 ngay). Nhing t8 chiic cd md hinh nhan su két hop sé
co6 MTTR & muc trung binh (khodng 8 ngay), tic 1a khéng nhanh bing céc doi ngd c6 mé hinh ndi bd nhung nhanh hon nhiéu so véi cac doi

tac chd yéu dugc thué ngoai.

RO rang, chung téi gap mot van dé nan giai
& day. Thudc do nao (quan diém hay s6
liéu) 1a dung va quan trong hon la ban nén
dua vao thudc do nao khi dua ra quyét dinh
tim ngudn cung tng. Ching toi sé cd y bd
qua cau hdi nay & day, dong thoi xem nhu
“cé hai” hoac “khong thudc do nao ca”
(ding trach ching téi vi da lam theo hudng
dan xung dot vé di liéu & day nhé).

T4t nhién, kha nang khéc phuc gdm nhiéu
yéu t6 va phu thudc vao diéu do. TS chic
c6 thé yéu cau nha cung cdp dua ra ban
va/ban sira 16i nhdm gidi quyé&t hoan toan 16
héng bdo mat. Sau do, béan va can duoc
kiém tra tai phong thi nghiém trong mai
truong cla chung trudc khi dugc trién khai
chinh thic. Tém lai, c6 rét nhiéu bd phan
chuyén dong lién quan.

Trén thuc t&, that khé dé biét chac chan
diéu gi dang xay ra & day. Co thé viéc c6
gang thu thap s6 liéu thong qua mot cude
khdo séat 13 sai 1dm. C6 th& MTTR va xé&p
hang kha ning di khac nhau dé co thé co

mot chuong trinh phat hién va ng phd
“hiéu qud” vé t6ng thé, nhung ty & khic
phuc cham hon. C6 thé nhitng chuong trinh
doé cham hon vi ching ky ludng hon. C6 thé
viéc phdi hop véi nhan vién thué ngoai chi
lam mét nhiéu thoi gian hon. C6 thé cdm
giac tu tin c6 duagc vi “chung téi dang thué
cac chuyén gia lam diéu nay va ho da hoan
thanh coéng viéc” C6 thé ching ta dang
thay phién ban SecOps cla Hiéu ing

Dunning-Kruger. 6 c6 thé 13 tat cd nhing

diéu nay va hon thé nira. Va vi ly do do, ban
nén st dung phan nay dé t8 chic céc cudc
thdo luan hon la dua ra quyét dinh.

2 Chang t6i st dung gia tri trung binh hinh hoc trong biu dé nay vi gia tri nay tiéu biéu hon cho gia tri "dién hinh" Ngudi tré 101 béo cho biét MTTR thudng chua dén 2-3 tuan, nhung doi khi la vai thang
(hodc vai ndm!). St dung gid tri trung binh hinh hoc gitp thé hién tinh "dién hinh" t6t hon ma khong bi sai Iéch do nhing gié tri cuc ky 16n dé.

‘deen’ SECURE

Nghién ctu két qua bao mat, Tap 2
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Co6 nén st dung thong tin khong?

Khi noi vé Hiéu ting Dunning-Kruger, dé 1a su thiét 1ap hoan hdo cho phan nay. Chung toi da hdi nhimg ngudi tham gia vé viéc st dung thong
tin lién quan dén ma6i de doa mang trong chuong trinh SecOps cla ho. Hau hét céc t6 chiic (85%) ndi réng ho dang st dung thong tin & mot
muc dd nao do, nhung chua dén 1/3 (31%) t6 chic cho biét ho dang st dung thong tin mot cach rong rai. Thong tin do cd gilp phéat hién va
Ung pho véi maéi de doa hiéu qué hon, thdng minh hon, nhanh hon khéng? Cha ... hay nhin vao Hinh 17.

Thét ky la, hdu hét céc t6 chic hoan toan khong s dung thong tin vé méi de doa dudng nhu nght rdng ho dang hoat déng khé tét. Cau ngan
ngr c6 “bo di ma séng” qué la dung trong trudng hop nay, dac biét 1a khi viéc thl s& dung thong tin sé bac bd nhimg quan niém do (do tin
cay giam tir khodng 84% xudng con 46%). Nhitng t6 chirc st dung thdng tin vé méi de doa mét cach rong rai sé cé kha nang phat hién va
rng phé hiéu qua cao gap gan 2 1an so véi nhitng t6 chic it s& dung hon. Trong mét vi du thé hién su phu hop gilra thit hang kha nang
va s@ liéu, nhirng t8 chirc st dung théng tin nhiéu hon sé cé MTTR bang khoang mét nlra so vai nhitng ngudi t8 chirc khdng st dung
thdéng tin.

Phat hién va tng
pho hiéu qua

90%

80%

70%

60%

50%

87,9%
84,1%

| N chier 7.5 N+
t6 chirc

45,5%

1 Hoan toan khéng 2 3 4 Sau rong

Tan dung théng tin vé méi de doa

Hinh 17: Anh huéng cla viéc st dung thong tin dén kha ning phat hién méi de doa va ting phd vai su c6

Nhirng t6 chirc st dung réng
rai thong tin vé mai de doa sé
c6 nhiéu kha nang hon gan

Hmim
Cisco

SECURE

Nha tdm Iy hoc va tac gid cudn séach ban minh gap phéi, ho s& nhan ra co rat nhiéu
chay nhéat Daniel Kahneman ting noi: diéu ho khong biét. Viéc st dung rong rai
“Chung ta mu quang vé chinh ban than hon théng tin vé& méi de doa sé bat dau tao
minh. Chung ta khong nhan ra su han ché dung lai su tu tin dé — trr khi hién tai ho
clia ban than” Hinh 17 goi y réng khi céc t§ khong mu quang dén thé.
churc biét mot chut vé cac méi de doa ma
4 N\
AN e .
xét vé nang luc phat
a | I hién va &rng pho hiéu
qua v&i moi de doa
N\ J
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Tu dong hoa co thay thé duoc con ngudi khdng?

Sau khi doc tiéu dé nay, ban cé thé cho rdng do la mot cau hai tu tir. Hay doc ky hon nhé. DU cé thé khdng 1am hai long toan bd cong déng
bdo mat, nhung ching tdi xin manh dan dé xuat réng trén thuc t&, tu dong hda ¢ thé thay thé con ngudi. NHUNG hay tiép tuc doc trudce khi
ban quyét dinh xda béo cao nay va thém ching toi vao danh séch lién hé bi chan cla ban. <hit th& sau>

Hinh 18 két hop céac yé&u t8 ban da thay trudc day trong cac biéu dé riéng biét — nhan vién bdo mat va tu dong hda. 2 dong nay so sanh 2
loai chuong trinh SecOps khac nhau. Dong dau tién (dudng mau lam dam) dai dién cho céc t8 chiic KHONG cé ngudn nhan luc manh, trong
khi d6 nhitng t6 chiic CO nhan Iuc manh dugc thé hién bang dudng mau lam nhat. Trong ¢a 2 tinh huéng, viéc di chuyén tir trai sang phai
cho thay tac dong cla viéc tdng muc do tu dong hda déi vai kha nang phéat hién mai de doa va ting phd véi su ¢d.

80%

Phat hllen'\A/a u’ng 60%
phd hiéu qua

40%

Hay xem xét trudng hop cla Have Nots. Chi
khoang 1/3 t8 chuc thi€u nhan vién béo
mat hiéu qué va khong tu dong hoa bét ky
quy trinh chinh nao cé kha nang phat hién
va Ung pho tét. Ty 1& dé sé tang 1én rat
nhiéu khi mot trong ba khia canh quy trinh
ma chung toi yéu cau (gidam sat mai de doa,
phan tich su kién, tng pho voi su cd) duoc
tu dong hoda. Viéc tu dong hoa 2 khia canh
trong s6 dd sé nang cao gia tri hon nia,
con viéc tu déng hoa cé 3 sé gilp tdng gép
doi hiéu qué lam viéc cda riéng nhan vién it
kinh nghiém. Hon 3/4 chuong trinh
SecOps khdng c6 nguén nhan luc manh
van c6 thé dat dugc cac kha ndng manh
mé nhd cé muic do ty déng hda cao.

Hmim
Cisco

SECURE

73,1%
Nhan vién ky thuat cé nang luc

Nhin chung: 67% t6 chirc

Nhan vién k¥ thuat nang luc kém

35,9%

S& quy trinh ty déng

95,4%

78,6%

Hinh 18: Anh hudng cla stc manh nhan luc va tu dong hda dén khd nang phat hién méi de doa va Ung

pho vaéi su cd

Bay gio, hay theo dbi tir diém ngoai cling
bén phéi cla dudng mau lam dam dén
diém dau tién cla dudng mau lam nhat.
Ban c6 nam bat duoc diéu gi khéng? Mot
chuong trinh SecOps v6i ddi ngl nhan
vién y&u kém co ty 1& tu dong hda nang
cao gan bang véi chuong trinh c6 déi ngi
nhan vién virng manh va kha nang ty déng
héa kém. Hay noi cach khac, tu dong hoa
manh mé 13 y&u t6 c6 thé thay thé cho doi
ngU nhan vién hing hau. Hay xem — diéu
chung t6i ndi 1a dung dén!

Nghién ctu két qua bao mat, Tap 2
T6i da héa nam phuong thic bdo mat hang dau

Nhung con ngudi so véi mdy méc khong
thuc su la diém chinh hay bai hoc quan
trong nhat rdt ra tir Hinh 18. Khi theo doi
dudng mau lam qua cac cép do tu dong
hoa lién tiép, ban sé ly do rat thuyét phuc
cho viéc theo dudi ca 2 muc tiéu nay. Cac
chuong trinh bdo mat ¢ su hop surc cla
mot doi ngl viing manh VA su tu ddng hoa
céac quy trinh phéat hién & tng pho véi moi
de doa I6n gan nhu ddm bao (hon 95%) sé
dat duoc thanh céng vé SecOps. Vi vay,
ding s dung yéu té tu ddng hda dé thay
th& cho Iuc lugng lao dong tai nang. Hay s
dung quy trinh tu déng hda dé nang cao tai
nang ctia con ngudi bang cach cho phép
ho tap trung vao cac hoat déng cod muc do
uu tién cao.
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Bao lau ching ta nén chinh sita, xam nhap va san tim?

Chung ta cé thé tién hanh hoat dong c6 kha - Kiém tra va cap nhat cac quy tic phéat Chung toi da hdi nhirng ngudi tham gia vé
nang cai thién cac chuong trinh phat hién hién va céac truong hop st dung tan suét t§ chuc cda ho tién hanh ting hoat
v? ung phéhvc'ri n?éi d(? doa\éf téAn suét,bét . Chd déng tim kiém cac déu hiéu ciia dé?g fjé’ saul dé. Adé,i \chiéu da l,iéu, _do Y.di

ky. Theo mot cube tham do Khong chinh hoat dong gay hai kha nang phat hién va ung pho véi méi de
thirc ma ching t6i da thuc hién vé chd dé o ’ doa duoc cho biét. Xu huéng thu duoc

do, sau day 14 3 hoat dong ngudi duoc dé + Tham gia cac bai tap ddi do va/hogc tim trong Hinh 19 da thé hién rd nhét van dé.
xuat nhiéu nhat:

Phat hién va ing pho hiéu qua

80%
70%
Nhin chung: 67,2% t6 chic
60%
50% San lung mai de doa

Lap d6i mau doé hoac tim

Kiém tra quy téc va cap
nhat

Hang ndm Hang tuan
hoac it hon Hang quy Hang théng tré 1én

Tan suat hoat dong

Hinh 19: Anh hudng clia tan suat tién hanh hoat déng dén kha nang phat hién méi de doa va tng pho véi su ¢

Piéu chinh quy tic, 1ap ddi dé/tim va san lung méi de doa, tat c& déu tuan theo mdt quy dao tuong tu. Cang nhiéu viéc dugc hoan thanh, thi
cang gop phan cai thién hiéu qué cho cac chuong trinh SecOps. Nhitng t8 chirc thuc hién céc hoat ddng nay it nhat hang tuan sé thu dugc
hiéu qua tang khoang 30% so vdi nhitng t8 chirc thuc hién hang nam hodc it hon. Vay thi, t6 chic cla ban nén thuc hién cac hoat dong dé
bao 1au mét 1an? Cau trd loi don gidn 1a "cang thuong xuyén cang tét"

s N
Nhing t6 chirc ti€n hanh céc %
hoat déng nay it nhat hang tuan
sé dat dugc mic tang gan xét vé hiéu qua
N J
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“Bao mat ludn thay déi va ching ta can tuan theo

nhirng xu hudng bao mat nay. [Trudc day], ching

t6i da mat rat nhiéu thoi gian dé gidi quyét céc

van dé va su cO bao mat. Gid day, khi da don

gian hda quy trinh va tiét kiém duogc thdi gian o
diéu tra, chung téi c6 thé tuan theo cac xu hudng .~ -
bao mat mai va tich hop cac giadi phap bao mat £ g
m&i d€ cung cap ca s ha tang an toan hon cho

mang gido duc ctia minh.”

Bahruz Ibrahimov, Ky su bdo mat théng tin cao cap, AzEduNet
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https://www.cisco.com/c/en/us/products/collateral/security/az-edunet-security-case-study.html

.

Pam bao tinh kién cudng va kha nang
khoi phuc nhanh chdng sau su co

That thu vi vé cach "mdi quan tdm hang dau" vé céac khia canh khac nhau cda an ninh mang thuong xuyén
thay d&i theo thoi gian. Sau mot vai nam tam 1&ng xuéng dé nhudng chd cho van dé vi pham dir liéu va gian
diép mang, chd dé vé tinh lién tuc cla hoat dong kinh doanh va khé nang khoéi phuc sau su ¢ (BCDR) lai mot
lan nlra gilr vi tri trung tdm. T&t nhién la cé ly do chinh dang cho diéu dé. Phan mém téng tién tran lan, su
ngung hoat dong cla cac nha cung cép dich vu luu trr 16n, v.v. da budc chidng ta phéi thay d&i dang ké trong
chién luoc ddm béo khad nang phuc hoi khi d6i mat véi cac méi de doa nguy hiém.

Nghién ctu két qua bdo mat nam 2021 da x&p hang khé nang khoéi phuc nhanh chéng sau su cé 1a yéu to
quan trong thir 4 ddi vdi viéc xay dung chuong trinh an ninh mang thanh cong. Yéu té nay cho thay moi
tuong quan dang ké vdi toan bo 11 két qué ngoai trr khia canh van hoa bdo mat. Theo do, ching ta hay xem
xét cac chién lugc dé t8i da hda hiéu qué cho phuong phap nay va ddm béo khd nang phuc hoi.

Phan mém téng tién tran lan, su ngung
hoat dong cua cac nha cung cap dich vu
luu tr I6n, v.v. da budc ching ta phai thay
d&i dang k& trong chién lugc ddm bao kha
nang phuc hoi khi déi mat véi cac maoi de
doa nguy hiém.

AN NN
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Co6 nén dat khd nang khoi phuc sau su ¢d dudi su gidm sat cla hoi
dong quan tri khong?

Chung toi rat to mo mudn biét ai l1a nguai cé khd nang giam sét cudi cung vé kha nang khoi phuc sau su cd. Quyén han nay dugc chia déu
cho Giam ddc cong nghé thong tin, Gidm déc an ninh thdng tin va céc thanh vién khac khong am hiéu vé CNTT trong Ban lanh dao cép cao,
véi khodng 1/4 quy trinh BCDR cla t6 chic dugc bao céo cho tung vi tri. Khd ndng ndm bét clia hoi déng quén tri it phé bién hon mat chit so
vOi céc vi tri trén, nhung van xuét hién & 18% t6 chic tham gia cudc khdo sat clia ching toi.

Khi ching t6i so sénh nhiing cau tré [0 nay vai danh gid clia mdi ngudi tham gia vé tinh lién tuc cla hoat dong kinh doanh va kha nang khéc
phuc sau su ¢8, rd rang cau hdi vé quyén gidm sat khong chi 1a sy to mo. Theo Hinh 20, nhitng t8 chic ¢ su giam sat ctia hdi déng quan
tri vé BCDR sé& c6 nhiéu kha nang (trén muc trung binh 11%) dat dugc cac chuong trinh hiéu qua nhat. Xét vé chic nang tinh lién tuc cla
hoat déng kinh doanh va kha néng khic phuc sau su ¢é, dau tién 1a CIO vd&i ty & thap nhét, thap hon dang k& so véi muc trung binh.

: Nhin chung: 53,3%

Hoi dong quan tri [ )
64,3%
Ban lanh dao cép cao o
Ban lanh dao 50,7%
khoi phuc su c6
Giam déc cong nghé thong tin (]
46,5%
Giam déc an ninh thong tin [ )
55,4%
45% 50% 55% 60% 65%

Céc t8 chitc ¢6 kha nang khéi phuc su ¢6 hiéu qua

Hinh 20: Anh huéng clia viéc gidm sat cé t6 chiic 3 cap cao nhat ddi vai kha néng khoi phuc sau su cd

Co nhiéu céch gidi thich hop ly cho két qué sat chat ché hon, ho tro tich cuc hon va chi
trong Hinh 20. Chlng toi nghi ngd rang t8 ngan sach 16n hon. Vi vay, néu t6 chuc cla
churc béo céo 1én hoi dong vé cac van dé ban dang gap kho khan trong viéc céi thién
khoi phuc sau su ¢8 cé thé da lam gia tang kh& nang khoi phuc sau su c¢6, thi viéc tiép
ma&i quan ngai vé rli ro hoat déng va kha can theo hudng tir trén xudng thay vi tir

nang phuc hoi. Tur dé, ban lanh dao sé giam dudi 1én cé thé cach hop Iy.

Con vé hoat déng khodi phuc sau su ¢d hang ngay thi sao?

Ngoai quyén giam séat cudi cung, ching téi cling héi ai la ngudi chiu trach nhiém diéu
hanh céc khia canh mang tinh chién thuét hon cla viéc khoi phuc sau su ¢6. Cac hoat
déng cuda dodi ngd an ninh mang hodc chuyén dam bao tinh lién tuc clia hoat dong
kinh doanh thudng dat dugc hiéu qua cao nhat. Cac chuong trinh do ddi ngl CNTT
diéu hanh thuong co hiéu qua thdp hon. Diéu thu vi 13 kha ndng ndm bat clia ban lanh
dao ch&ng khac nao con thily triéu ndi cé thé nang tat cd cac con thuyén 1én. Ty 1&
thanh cong 1a ngang nhau vé mét théng ké, bat ké trach nhiém hang ngay ndm & dau
mién la co su gidm sat cudi clng clia ban lanh dao.
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Pham vi khoi phuc sau su c6 cé quan trong khong?

C¢ lé ban sé khéng ngac nhién khi biét réng su ¢6 khdng chi xdy ra & dia diém va vao thoi gian ma ban da biét trudc. Cac su ¢6 an ninh
mang ciing khéng ngoai 1&, dé 13 Iy do tai sao & phuong dién nay, ban nén chun bi cho moi tinh hudng x&y ra mét cach tét nhat co thé. Tat

nhién, ndi thi dé hon lam.

Nhan thitc duoc van dé do, chua dén 3 trong s6 10 t8 chite ndi réng ho trién khai chic nédng khdi phuc sau su ¢8 cho it nhat 80% s6 hé
théng quan trong. Mot nlra s6 t6 chiic co ty 18 trién khai 1a 50% - 79%, va x&p xi 20% thita nhan ty 1& trién khai th&p hon mic dé. Thoat nhin,
diéu do co vé khong qué té. Nhin chung, hau hét céc t6 chitc déu trién khai cho phan 16n cac hé théng quan trong cla ho. Tiéc réng, ho lai
bd qua thuc t& réng su ¢d thudng xay ra & nhimg noi khdng ngd dén. DI liéu cla chiung toi cho thdy rang diéu nay xay ra thudng xuyén hon

du dodn clia chung toi.

40%
35%
Duy tri hoat
dong kinh  30%
doanh lién tuc
25%
20%

Hmim
Cisco

SECURE

41,0%

Nhin chung: 30,4%
t6 chirc

24,8% &— '25,4%

Dudi 20% 20% - 49%

Ty I& phan trdam hé thdng c6 yéu ciu khdi phuc

26,5%

50% - 79% 80% trd 1en

Hinh 21: Anh huéng cGa pham vi trién khai cho tai sdn quan trong ddi véi kha nang phuc héi sau su cd

Hinh 21 do luong mot k&t quéd mai dudc bs
sung cho nghién ctu nay nham danh gia
kha nang cla t6 churc trong viéc duy tri tinh
lién tuc cla hoat dong kinh doanh théng
qua cac su kién gay gian doan. Nghién cuu
chira rdng do 1a mot trong 3 két qué ma
ngudi trd 101 cho biét ho gap nhiéu khd khan
nhat Biéu do lam cho viéc tim ra nhimg
céch hiéu qua dé cai thién kha nang thanh
cbng cang tré nén quan trong hon.

Hinh 21 th& hién mot thong diép quan trong
vé viéc duy tri tinh lién tuc cla hoat dong
kinh doanh. Cu thé&, hau nhu khéng cé su
cai thién nao vé xac suat dat dugc két qua
nay cho dén khi c6 kha nang BCDR vdi it
nhat 80% sd hé théng quan trong.

Nghién ctu két qua bao mat, Tap 2
T6i da héa nam phuong thic bdo mat hang dau

Piéu nay gan nhu chéc chan chi ra xu
huéng kv la clia su ¢, do 1a ching tan
c6ng & noi ma chung ta chua chuén bi sén
sang. Bai hoc rut ra la ching ta khong thé
mong doi cac khodn dau tu dé duy tri hoat
déng kinh doanh lién tuc va khoi phuc sau
su c6 sé mang lai k&t qué tuc thi hoac
tuong duong. D6 cé thé khong phai 1a mot
thong diép vui, nhung su that thi su cé co
bao gid la chuyén vui dau.
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Thuc hanh cé gitp khoéi phuc sau su ¢cd mét cach hoan hao khéng?

Chung toi sé gidi thich vé cau héi nay va trudc tién sé dua ra cau trd 16i. Cau trd 1oi 1a Khong, rét tiéc 1a khong. Nhung thuc hanh van t6t hon
nhiéu so vdi viéc khong lam gi ca. Tt hon thé nao? Hay doc tiép...

Mot cau ngan ngl néi tiéng trong nganh quan su 1a "Biét ngudi biét ta, trdm trén tram théng" Cau ndi nay kha dung vai chién trudng mang va
c6 nhiéu cach dé thir khd ndng BCDR, bao gdm hudng dan ké hoach, dién tap trong phong hop, thir nghiém truc tiép, thi nghiém song song
va thir nghiém san xuét day dd. Chung t6i da hdi nhimg nguoi tham gia vé tan suét t6 chic cla ho tham gia vao cac bai dién tap nhu vay, roi
S0 séanh tan sudt do vai khd ndng ho duy tri hoat déng kinh doanh lién tuc.

40% 39,5%
35%
...................... Nhin chung: 30,4% tSchuc el M e
Duy tri hoat 30%
dong kinh
doanh lién tuc 25% 24.2% 26.1%
20%
19,2%
16,2%
15%
0 1 2 3 4 5
Céc hoat dong khoi phuc su ¢8 dugc thuc hién it nhat hang thang
Hinh 22: Anh huéng clia cac bai dién tap thr nghiém dén kha nang khic phuc su cd
Khong cé bai thuc hanh nao trong sé nay 1a vuot troi nhat vé hiéu qué, nhung tét cé ching
déu gop phan chung vao viéc céi thién khd nang phuc hoi. Xét vé kha nang duy tri thanh
céng su lién tuc cha hoat dong kinh doanh, nhitng t8 chirc thudng xuyén tién hanh toan
bd 5 loai hinh th{tr nghiém khdi phuc sau su ¢d sé cé nhiéu kha nang hon gan 2,5 1an so
véi nhitng t8 chitc khdng thuc hién. Biém mau chét 1a gi? Bung phd mac s6 ménh. Hay th
nghiém surc chiu dung xét vé kha nang duy tri su lién tuc cla hoat dong kinh doanh va kha
nang khoi phuc sau su ¢c§ mot cach thudng xuyén tir nhiéu goc do.
4 B
A\
Nhirng t6 chirc thudng xuyén tién hanh trong viéc duy tri thanh
toan bd 5 loai hinh thr nghiém khoi phuc a | I cong su lién tuc cla hoat
sau su c8 sé co6 nhiéu kha nang hon ) doéng kinh doanh
N J
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Chung ta cé nén ap dung ky thuat hdén loan khéng?

V& chd dé thi nghiém suc chiu dung trong k& hoach khoi phuc sau su cd, hay t8i da hda “su cing thdng” Chung ta dang ndi vé ky thuat hon
loan, theo dé céc hé théng bi gidn doan dinh ky (cé chl y) dé kiém tra khd n&ng chiu dung véi cac diéu kién va su kién khéng mong mudn.
Viéc tao ra tinh hudng su ¢ cho hé théng CNTT va bdo mat cé thé gilp t6 chitc clia ban thém kién cudng khéng? Ban da dén ding nai rdi.

Chung téi da hdi nhiing ngudi tham gia vé mic dé ma t8 chic cla ho tham gia vao ky thuat hdn loan va nhan thdy diéu nay phé bién hon
chung téi nght. Bang chd vy, ching toi nhan thdy md&i quan hé gitra gidi phap nay va viéc tich hop cong nghé. Theo Hinh 23, hon 2/3 s6 t6
chitc xem ky thuat hdn loan 1a gidi phap tiéu chudn cé st dung cdng nghé tich hop cao dé hé tro cho khd ndng phuc héi clia ho. Van chua rd
tich hop 1a viéc bat budc hay hd tro cho ky thuat hén loan. Clng nhu rat nhiéu van dé trong linh vuc nay, co 1& cau tra 10i sé la ca 2. Hay theo
doi ky luat maéi néi nay — déc biét néu ban chiu trach nhiém vé BCDR trong mdt moi truong CNTT phuic tap va co tinh tich hop cao.

Tiéu chuan °
Ky thuat Nhin chung: 57,2% : 67,3%
y thua 5 .A :
hén loan Tha nghiém °®
. 41,1%
Chua st dung )
24,6% :
20% 30% 40% 50% 60% 70%

Céc t6 chuc gidi tich hgp céng nghé

Hinh 23: M&i quan hé gilra ky thuat hdén loan va muc do tich hop CNTT
Su so sanh muc dé cla ky thuat hén loan vai két qué duy tri khd nang phuc hoi kinh doanh trong Hinh 24 dua ra ly do thuyét phuc réng nén
&p dung ky thuat hén loan cho mang ludi clia ban. Nhitng t6 chiic xem ky thuat hdn loan 14 giai phap tiéu chuin sé cé kha nang dat dugc

thanh céng vang déi & khia canh nay cao hon gép 2 |an so véi nhitng t6 chitc khéng ap dung ky thuat hén loan. That dé hiéu néu ban bat
ngd vé k&t quéd nay. Tin t6t 13 dé khong bat ngd, ban hay ap dung ky thuat hdn loan dé gat hai k&t qué cho chinh minh nhé.

Tiéu chuén

: [ J
. ()
& thus Nhin chung: 30,7% ° 36,3%
¥ thuat S :
= : Tha nghiém [ )
hén loan 20,9%
Chua st dung [ )
15,4% :
20% 30%
Céc t6 chitc duy tri hoat déng kinh doanh lién tuc
Hinh 24: Anh huéng cla ky thuat hén loan ddi vai viec duy tri kha ning phuc héi kinh doanh
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K&t luan va dé xuéat

Chung toi da bat dau ap dung céac bién phap bao mat dugc xac dinh la cé hiéu qua cao trong mot nghién
clu trudc do, thu thap thém thong tin qua mot cudc khdo sat mai dé biét diéu gi lam cho céac gidi phap do
hiéu qua nhat va chia sé nhing bai hoc do véi ban. Chung tdi hy vong rang thdng qua bdo céo nay, ban sé
chia s& mot s6 bi quyét thiét thuc vé céch trién khai chuong trinh an ninh mang thanh céng hon.

Ngoai ra, ban cling nén tham khdo céc k&t qua clia nghién clu nay va duc két clda nhimg ngudi khac tur két
qua dé. Chung toi da yéu cau doi ngl C6 van CISO giau kinh nghiém clia minh xem xét ting phuong dién
bién phap da nghién ctu. Dudi day la cac dé xuat hang dau cla ho. Ban ¢ thé tim xem thong tin chi tiét va
bai hoc trong loat blog Nghién ctu két qué bdo méat clia ching toi.

Chu dong lam méi
cong nghé

. ‘\“\ \:?\x‘\:\ %

Tich hgp cdng nghé
hiéu qua

Ung phé kip thai véi
su co

casco SECURE

“Tinh trang tich 10y 16 hng bdo méat rat nghiém trong. Bai véi CISO,
k& hoach trong tuong lai 13 phat trién chién lugc "Mua, Gilr, Ban" Nhan
ra nhiing gi ban ¢o, xac dinh kién trdc co thé thich tng, gidm rdi ro
phu thudc va trién khai vong xem xét cho cac chu ky 1am mai trong
tuong lai.”

Richard Archdeacon, Giam déc tu van an toan théng tin, Cisco

“Chung t6i biét CNTT hién dai, dugc tich hop t6t gdp phan vao thanh
cbng chung clia chuong trinh bdo mat, vi vay, day 13 mot s6 hanh
dong ban co thé thuc hién dé céi thién moi trudng cla minh: Tim
kiém céc gidi phap bdo mat dua trén dam may, tim hiéu cac co hoi tu
dong hda, ddm bdo cac yéu cdu mua hang bao gdbm khd nang tich
hop cong nghé”

Helen Patton, Gidam déc tu van an toan thong tin,
Cisco

“Doi ngl nhan vién hung hau mang lai lgi th€ cho cac nhdm Ung phd
véi su cd. Pay 1a mot diém khdi dau tét nhung can dugc thuc hién két
hop vdi céc yéu t6 khac. Khi doanh nghiép két hop con ngudi, quy
trinh va cdng nghé manh mé, ho sé dat duoc khé nang tién tién trong
viéc phét hién va tng pho véi méi de doa”

Dave Lewis, Giam déc tu van an toan thong tin, Cisco

Nghién ctu két qua bao mat, Tap 2 34
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Phat hién ding mai “Hay chon ra nhiing ngudi cé chuyén mén cao nhat cho doi ngl diéu
de doa hanh an toan thong tin cla ban, chét luong hon s6 luong. Néu ban

’ khong thé dat duoc trinh do chuyén moén ma minh cén, thi tu dong hoa
co thé gilip ban thu hep khodng céch véi nhan vién cap thdp cla minh
dé két qué dat dugc khong chénh 1éch so véi nhan vién cép cao.”

Wendy Nather, Giam doc tu van an toan thong tin,

Cisco
Nhanh chéng khoi phuc “Nhiing phat hién trong béo céo nay gilp néu bat gid tri clia khd nang
sau su cd duy tri su lién tuc trong hoat dong kinh doanh va khoéi phuc sau su cg,

nhung khong duoc tach biét khd nang nay véi cac chiic nang bdo mat
khac. Viéc uu tién va x€p hang rdi ro cac ngudn luc nén dugc chia sé
vdi cac chic nang quan ly rdi ro khac. Tuong tu, tich hop chat ché hoat
déng quan Iy tai san va quan Iy mé&i de doa dé dam bdo tat ca cac doi
ngl déu co chung chi hudng.”

Wolfgang Goerlich, Giam déc tu van an toan thong tin,
Cisco
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Gidi thiéu vé Cisco Secure

Cisco tUr 1au da kh&ng dinh minh 13 cong ty hang dau trén toan thé gidi vé cong nghé hé tra Internet, déng
thoi xay dung moét danh muc tich hop, mé gém céc gidi phap an ninh mang. Chung téi tin rang cac gidi phap
bdo mat nén duoc thiét k& dé hoat ddng nhu mdt nhédm. Moi ngudi nén hoc hdi 1&n nhau. Ho nén I&dng nghe
va phan hoi nhu mot don vi diéu phéi. Khi co chuyén, gidi phap bao mat trd nén hiéu qua va co hé théng hon
Chung t6i da gay dung duoc niém tin cla khach hang trong nhiéu ndm qua véi tu cach la nha cung cép dich
vu mang va co sd ha tang CNTT, cling nhu cong ty an ninh mang doanh nghiép 16n nhat thé gidi.

]
Cisco

SECURE

Cisco Secure dugc xay dung dua trén
nguyén tac bdo mat hiéu qué hon, chu
khong phéi nhiéu hon. Gidi phap nay mang
dén céch ti€p can hop ly, lay khach hang
lam trung tdm déi véi van dé bdo mat, dé
ddm bdo dé dang trién khai, quan Iy va st
dung - tat ca déu hoat ddng cung nhau.
Pong luc cla ching toi 1a 18y moi ngudi va
khach hang lam trong tam trong moi hanh
doéng. Chung téi hiéu réng khach hang
mudn loai bd su phic tap, 6n do, ddng thoi
muén cdm thay tin tudng kha nang bao mat
cla ho, tap trung vao két qua. Diéu nay doi
hoi su don gidn hdéa ma khong phéi & don
gidn thai qua. Nén tdng gbc dém may cla
chdng toi 1a mot budce tién vuot bac vé
diéu do.

Nghién ctu két qua bao mat, Tap 2
T6i da héa nam phuong thic bdo mat hang dau

Chung téi mang dén cho cong déng bdo
mat su tin cay va dam béo réng ho an toan
trudc cac mai de doa & hién tai va trong
tuong lai nhd cé nén tédng Cisco SecureX.
Chung toi gitip 100% cong ty trong danh
séch Fortune 100 ddm béo an toan cho
c6ng viéc - bat k& noi dau xay ra su cb -
nhd nén tang tich hop, rong nhat. Tim hiéu
thém vé céch ching toi don gidn hoa tréi
nghiém, tdng téc dé dat duagc thanh cong
va bdo vé tuong lai trén trang cisco.com/
go/secure.
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Phu luc: Khdo sat theo méau thdng tin nhan khau hoc

Trong phu luc nay, ching tdi da dua ra thong tin nhan khau hoc mau tr 5.123 ngudi tham gia da diéu kién
cho cudc khdo sat nay. Chung toi hy vong diéu nay sé gilp nhing ngudi dang cd gang phan biét tinh tiéu
biéu clia nhiing phat hién nay.
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Hinh A2: Céc thi truong dét tru s& chinh cla céc t6 chic tham gia
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Hinh A4: Trach nhiém coéng viéc chinh clia nhiing ngudi tham gia
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