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Hoten mot informationsnaten
— att bedoma och hantera risker.







Hur skapar du
det sakra natverket?

IT-sdkerhet ar en frdga om att beddma och hantera den risk som féretaget

utsatts for — det som vanligtvis kallas Risk Management.

Hur mycket sakerheten for ditt foretag far kosta beror pé organisationen
och vad niriskerar att forlora. For en samhallsviktig myndighet eller t.ex. en
bank, som har mycket stora varden att férsvara, kan vasentliga investeringar

i sakerhetsinfrastrukturen motiveras.

Hur utnyttjar du effektivt de méjligheter som nya tekniker kan ge? Hur
minimerar du riskerna pé ett kostnadseffektivt satt? Hur skapar du det

sakra natverket?



Hackers, maskar, trojaner och andra hot.

Varje dag laser vi i tidningarna om standigt
aterkommande attacker mot var IT-
infrastruktur. Ord som hackers, virus,

spam och belastningsattacker blir allt
vanligare och du kénner sakert igen
foreteelser som dessa:

¢ Envirusmask har invaderat det interna
natverket och sprider sig blixtsnabbt
fran dator till dator. Infekterade datorer
bérjar fylla natet med trafik for att smitta
sa manga andra datorer som maijligt.
Efter nagra sekunder ar infrastrukturen
sa hart belastad att alla legitima

applikationer har slutat att fungera.

¢ En hacker har skickat ett e-postmed-
delande med en bilaga till en av vara
anstallda. Den anstélldes maskin beter
sig till synes helt normalt, men i bak-
grunden samlar trojanen — som fanns
dold i bilagan - information fran datorn
och kopierar obemarkligt filerna till en

server pa Internet.

e En missnojd anstalld ar pa vag att saga
upp sig. Forst vill han dock ta med sig
anvandbar information till sin nasta
arbetsgivare. | det tysta installerar han
en "sniffer” pa sin dator for att forsoka
fanga upp l6senord pa natverket. Med
hjalp av ett av dessa I6senord kan han
sedan ta sig in pa exempelvis en fil-

server han normalt inte har access till.

e En utpressare hotar ett webbaserat
foretag — som ar helt beroende av sin
webbplats. Om man inte betalar kommer
tusentals zombies (hackade maskiner
som fjarrstyrs av utpressaren) att borja
generera en sa hdg last mot webbplat-
sen, att de legitima kunderna stangs ute.

Priset som det drabbade foretaget far
betala blir ofta hogt, oavsett om det
handlar om forlorade intakter, missnojda
kunder, datorer som maste installeras om

— eller nagot annu kostsammare.

Hur hanterar du risken?
Att uppratta en sakerhetsplan ar ett
viktigt steg for alla féretag som pa ett
metodiskt satt vill arbeta med den egna
IT-sékerheten.

| en sadkerhetsplan bér man forst defi-
niera vilka risker man I6per och ar villig att
16pa, t.ex. i produktionsbortfall, eller stulen
eller forfalskad information. | sdkerhets-
planen bestammer man sedan den process
som ska anvandas for att hantera riskerna.

En effektiv metod att beskriva den
I6pande sakerhetsprocessen ar det s.k.

sakerhetshjulet.



Skalférsvar eller sikerhet pa djupet?
Sakerhetshjulet ar en metod for att beskriva Under mitten av 1990-talet var brand-

foretagets Iopande sakerhetsprocess. vaggen foretagens centrala verktyg for

att sakra IT-systemen. Likt byggandet av
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en traditionell férsvarsmur placerade man
en brandvagg mellan det interna natet och

Internet for att stoppa hackers fran att na in
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ett mycket funktionellt verktyg for att hoja

sakerheten, har allt fler foretag insett att
denna typ av skalférsvar inte ar tillracklig.

Och nagra av anledningarna till detta ar:

e Okad mobilitet. En barbar - och
oskyddad - dator, som ena dagen var

Allt cirklar kring sakerhetspolicyn dar man
noga har definierat situationen. Vilka risker
kan vi ta? Vilka risker vill vi minimera? Vad

ska vara tillatet? Etc.

e Man sakrar systemet med tillgangliga
verktyg som t.ex. brandvaggar, antivirus-
skydd och system for engangslésenord,
men aven — som vi ska se — med néat-

verksutrustning.

¢ Man 6vervakar systemet kontinuerligt,
identifierar eventuella avvikelser och

satter vid behov in motatgarder.

¢ Man testar systemet regelbundet och da
aven ansvarig personal for att testa hur
snabbt man upptacker en attack. Tester
sker ofta med hjalp av externa konsulter,
men aven med automatiserade analys-

verktyg.

* Man hanterar systemet och utvecklar
det efterhand som kraven och hoten
forandras.

uppkopplad mot Internet via ett bred-
bandsabonnemang utanfor foretaget,
kan nasta dag kopplas upp pa foretagets
interna natverk.

e Sofistikerade attacker. Manga av dagens
attacker fran hackare och virus gém-
mer sig i applikationer - t.ex. webb och

e-post — som brandvaggen tillater.

¢ Dynamiska relationer. Nar foretags-
uppkodp, fusioner, partnerskap och nya
affarsrelationer gor det interna natet
alltmer komplext blir utgangarna mot

Internet latt fler &an man har kontroll 6ver.

Nar brandvaggen inte racker till for att
trygga infrastrukturen, ligger I6sningen
istallet i en ny syn pa de ingdende kompo-

nenterna i natverket.

Klassiskt skalforsvar med brandvagg.



Hoj sdkerheten i natverket.

Att etablera ett betydligt mer robust och
djupgaende forsvar an ett skalférsvar ar
inte komplicerat. Lésningen ligger i att
utnyttja sakerhetsfunktionerna i natverks-
utrustningen innanfor brandvaggen.

Att nyttja redan befintliga funktioner
ar dessutom mycket kostnadseffektivt.
Utrustning som routrar, switchar och
accesspunkter finns redan pa plats for att
forsla trafik och féormodligen évervakas

de redan av 6vervakningssystemen. Att

addera sakerhetsfunktioner till existerande

utrustning minimerar bade kapital- och
driftskostnader.

Ciscos SAFE-modell ar en heltackande
sakerhetsstrategi for natverk och omfattar
saval utformning som inférande och under-
hall. SAFE-modellen ar indelad i moduler,
som motsvaras av de moduler som normalt

anvands vid natverksdesign.

Det sakra natverket bygger pa att vissa

funktioner och principer for sdkerhet fast-

stalls och tillampas. Nagra av de viktigaste

reglerna ar:

Kontrollera anvéandarna
och deras datorer.
Sakerheten maste vara lika hog oavsett
hur man ansluter sig - fjarranslutning fran
en distansarbetare, fran en filial eller fran
huvudkontoret, via kabel eller tradlost.
Det sakra natverket maste kunna
identifiera de anvandare som ansluter
sig, och begransa respektive anvanda-
res rattigheter. Férutom att anvandarna
identifieras bor sakerhetsnivan pa deras
datorer faststallas, t.ex. om antivirus-
programmet ar uppdaterat, och tilldela
rattigheter darefter.

Lat oss illustrera detta med nagra

praktiska exempel:

e Asatillhor personalavdelningen. Hennes
dator har de senaste antivirusupp-
dateringarna och de rekommenderade
"Hotfixarna” fran Microsoft. Darfor ska
hon ha full dtkomst till Internet, men
aven till gemensamma servrar och till

personalavdelningens |6nesystem.

¢ Ylva ar saljchef och borde ha tillgang till
saval Internet som filservern med salj-
avdelningens offerter. Men eftersom hon
inte har uppdaterat sitt antivirusprogram
efter semestern har hennes dator satts

i karantan. Den far endast tillgang till en
server fran vilken hon kan ladda ned
de senaste uppdateringarna. Nar upp-
dateringarna ar installerade aterfar hon

automatiskt sina rattigheter.

e UIf ar konsult och har inte tillgang till det
interna natet. Daremot far han komma at
Internet och han tillats ocksa koppla upp

sig med VPN mot sitt foretag.

For att kunna erbjuda dessa och ytter-
ligare en mangd sakerhetsfunktioner, har
Cisco utvecklat Cisco Network Admission
Control (Cisco NAC), en arkitektur som
ingar i Ciscos natverksutrustning (routrar,
switchar, tradlésa accesspunkter) och som
aven fungerar med produkter fran flera
andra leverantorer, t.ex. antivirusprogram
fran Trend Micro, Mcafee och Symantec

samt en rad andra leverantorer.



Har jobbar personalavdelningen mot personalavdelningens servrar, samtidigt som personal frén forsaljningsavdelningen
jobbar mot forséljningsavdelningens servrar. Ingen avdelning kommer &t den andra avdelningens resurser.

Forséljningsavdelningens

Server
y
Central funktion for = ey, Personal-
grupptilldelning, El ! EI avdelningen
t.ex. Microsoft B Server
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Medarbetare fran personal-
avdelningen. Tradlés eller
kablad atkomst.

Medarbetare fran forsilj-
ningsavdelningen. Tradlés
atkomst, ofta via VPN.

Skydda datorerna. ¢ En webblasare vill plotsligt modifiera en
Cisco NAC sakerstaller att alla maskiner viktig systemfil — formodligen beroende
som ansluter sig till natverket har en till- pa ett sdkerhetshal i webblasaren. Detta
racklig sakerhetsniva. Kraven varierar stoppas eftersom beteendet inte ar
beroende pa verksamheten. Antivirus- normalt.

program med aktuella uppdateringar o )
) ) ) * En webbserverprocess borjar skriva filer
installerade och en personlig brandvagg L . .
B i stallet for att lasa dem. Detta stoppas
ar dock ett baskrav. . ) B

. . . da det ar ett onormalt beteende for en

Men aven det basta virusskydd kan A
) ) webbserver som tyder pa att den har
svikta vid en s.k. Day Zero-attack — en . .
o . . blivit angripen.

attack som intraffar innan virusskydd eller

uppdatering finns tillgangliga. . .
B Begréansa trafikflodena.
For att stoppa Day Zero-attacker har . ) . .
) ) ) Natverket maste ocksa kunna begréansa
Cisco utvecklat Cisco Security Agent (CSA) B B o
o . o ) trafikflédena, alla behéver ju inte komma
som, istallet for att utga fran kanda signa- X } )
} at hela natverket. Exempelvis ska endast
turer, anvdnder avancerad beteendeanalys i i
. . . personalavdelningen och ledningen kunna
for att identifiera och stoppa nya attacker. . )
komma at personalavdelningens servrar.
I CSA finns hundratals beteenderegler X L .
) ) o Detta kan astadkommas pa olika satt,
fordefinierade, men dessa kan naturligtvis . o
t.ex. genom att natverket separeras i olika

Virtuella LAN (VLAN - Virtual Local Area

Network).

modifieras och nya, egna regler kan
adderas. Sa har kan reglerna se ut:

e Ett program som laddats ned fran natet
Oppnar upp utgaende sessioner mot
flera andra maskiner. Detta skulle kunna
vara ett virus och stoppas darfor.



En stor fordel ar att denna separering inte
kraver extra natverksutrustning, déd man
tillampar logisk separering. En annan férdel
ar att full mobilitet kan behallas. Nar per-
soner pa olika avdelningar ska byta plats,
maste inte natverksenheterna konfigureras
om - det sakra natverket kan dynamiskt
tilldela anvandarna deras rattigheter.
Vanligt ar att ateranvanda Microsoft Active
Directory-katalogen, och dess gruppering
av anvandarna - t.ex. i olika avdelningar

— for att definiera deras olika rattigheter.

¢ Privata Virtuella LAN (Private VLAN eller
Private VLAN Edge) ar ett annat satt
att separera natverket. Funktionen for-
hindrar direkt IP-kommunikation (Internet
Protocol) mellan tva anvandare, aven
om de sitter pa samma VLAN. Darmed
minskar risken for att t.ex. en anvandare

ska smitta en annan via en mask.

Naturligtvis kan alla anvandare fortfarande
kommunicera med varandra via e-post
eller instant messaging-applikationer, men
genom att trafikflodena begransas ar det
majligt att kontrollera exakt hur denna

kommunikation sker.

Inspektera trafiken.
For att upptacka onormala trafikmonster
och hackerangrepp innehaller Ciscos
natverksutrustning flera funktioner som
inspekterar trafiken, oftast pa olika nivaer.
Sa ar t.ex. switchar val lampade for att
inspektera trafiken pa niva 2 och 3, dar
de kan verifiera att avsandaradresser och
protokoll som anvands ar rimliga.

En kritisk funktion i ett natverk ar
utdelandet av IP-adresser. Natverket maste
kunna kontrollera att IP-adresser delas ut

endast av vissa dedicerade DHCP-servrar

(Dynamic Host Configuration Protocol).

En falsk eller felkonfigurerad DHCP-server
kan orsaka mycket stor skada och i princip
stanga en del av natet.

Natverket maste ocksa kontrollera att
ingen utrustning forfalskar sin IP-adress.
Forfalskade avsandaradresser utnyttjas
ofta av hackers, vilket férsvarar felsékning
och sparbarhet, t.ex. nar man vill finna en
maskinfekterad maskin.

Att hacker- och virusangrepp anvander
samma protokoll som legitim trafik skapar
stora problem. Sa kan t.ex. webb- och
e-postprotokollen utnyttjas av hackers
och maskar for intrdng i servrar. Tack vare
IPS (Intrusion Prevention Systems) kan
dock trafiken analyseras pa applikations-
nivan och darmed kan otillaten trafik, som
hacker- och maskangrepp, stoppas. Ciscos
IPS-system finns saval fristdende som
integrerade i brandvaggar, VPN-utrustning,

routrar och switchar.

Prioritera affarskritiska applikationer.
Vissa situationer, exempelvis ett utbrott

av en virusmask, leder till onormala trafik-
monster i natverket. Eftersom virusmasken
vill sprida sig sa fort som mojligt genererar
den extremt mycket trafik. Exempel visar
att bara ett dussintal infekterade maskiner
kan konsumera alla tillgangliga natverks-
resurser aven for storre foretag.

Det sakra natverket bor darfor tillampa
prioritering, vilket innebar att den affars-
kritiska trafiken alltid kommer fram — aven
i en dverbelastningssituation. Vilka appli-
kationer som ar kritiska for verksamheten
varierar fran foretag till foretag. Det vasent-
liga ar att denna trafik prioriteras, och att
natverkutrustningen konfigureras darefter,

innan en dverbelastningssituation uppstar.



En verksamhetskritisk applikation, i det har fallet
IP-telefoni, prioriteras och fortsatter att fungera
aven under ett maskutbrott.
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Internetuppkopplingen.
Kopplingen mot Internet anvands vanligt-
vis for flera andamal, framst utgaende och
inkommande e-post, utgadende surfning
mot Internet, inkommande surfning mot
den egna organisationens publika webb-
servrar samt for att ge distansarbetare
majlighet att koppla upp sig via VPN.

Brandvaggen ar och forblir en mycket
viktig komponent fér kontroll av Internet-
trafiken, men det innebéar ocksa att kraven
ar manga.

For att kunna hantera en 6kning i saval
trafikvolym som antalet sakerhetszoner

bor brandvaggen vara skalbar. Dess

En typisk Internetuppkoppling.

Distansarbetare IPSec,
VPN eller webb-VPN

Sakrade publika servrar,

virustvatt, webb-management
[

prestanda bor vara dimensionerad for att
aven hantera abnorma situationer. Brand-
vaggen bor ocksa kunna kompletteras
med avancerade funktioner for att stoppa
attacker pa applikationsniva (Intrusion
Prevention System). Overvakning &r en
annan viktig funktion, darfor bor alarm fran
brandvaggen kunna bevakas av samma
utrustning som Overvakar samtliga saker-
hetsrelaterade alarm.

VPN-uppkopplingar, for t.ex. distans-
arbetare, kan hanteras av antingen brand-
vaggen eller en separat VPN-utrustning.
| bagge fallen kravs stod for stark kryptering
i hardvara och starka identifieringsmetoder
som t.ex. certifikat. For distansarbetare
finns tva olika tekniker: VPN baserade pa
IPSec (Internet Protocol Security), som
kraver en IPSec-klient pa datorn, och
webbaserade VPN, som inte kraver en
forinstallerad klient pa datorn. Eftersom
bada uppkopplingsformerna har fér- och
nackdelar, ar det ett stort plus om VPN-
utrustningen kan hantera bada.

I anslutning till Internetuppkopplingen
finns ocksa foretagets publika servrar, ofta
webb- och e-postservrar. Dessa servrar

ska naturligtvis sakras upp pa basta satt

VPN-terminering for distansarbetare -
separat enhet eller funktion i brandvaggen

Brandvagg med
IPS-funktion
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for respektive operativsystem och app-
likation. Genom att installera en speciell
sakerhetsprogramvara som Cisco Security
Agent (CSA) ar det mojligt att hoja saker-
heten ytterligare.

Den typ av attack som kanske ar svarast
att forsvara sig emot ar belastningsattacken.
En sadan utférs av en angripare som fjarr-
kontrollerar ett mycket stort antal datorer
(ofta bredbandsanslutna datorer som blivit
hackade). Dessa s.k. zombies anvands
sedan for att generera enorma mangder
trafik mot den attackerade webbplatsen.

Det som gor en sadan attack sa allvar-
lig ar att den kan drabba tranga resurser
i operatdrens nat — t.ex. genom att fylla
all tillganglig bandbredd - och att det
da redan ar for sent for brandvaggen att
stoppa attacken. Basta sattet att hantera
detta ar att valja en operatoér som for-
star riskerna — och som har investerat i
utrustning och personal for att bekampa

och stoppa denna typ av attacker.

b
‘[

Overvakning.

Det sakra natverket maste ocksa kunna
overvakas pa ett kostnadseffektivt, men
anda sakert, satt. Detta innebar att man
fran en central punkt kan definiera de
policies som galler i natverket. Dessa
appliceras sedan pa all natverksutrustning
- routrar, switchar, brandvaggar, VPN-
system och IPS-system.

Lika viktigt som att definiera dessa
policies, ar det att kontrollera att de
efterfoljs. Man bor darfér centralt kunna
bearbeta information (larm och loggar)
som ar relevanta for sdkerheten i natverket.

Trots att sdkerhetsinformationen
kommer fran olika typer av utrustning
(routrar, switchar, brandvaggar, IPS-system,
datorer, servrar och applikationer) ar det
mojligt att redan pa ett tidigt stadium upp-
tacka attacker och vidta atgarder tack vare
automatisk och intelligent bearbetning av

dessa data.



Cisco MARS (Monitoring Alarm Resonse
System) kan ta emot loggar fran vitt skilda
typer av utrustning (inklusive andra leve-
rantorers sakerhetssystem och loggar fran
Windows och Unix system). Genom att
Cisco MARS kanner till natverkstopologin
kan information summeras och presenteras
grafiskt pa ett 6verskadligt satt. Vilken
maskin har attackerats? Har attacken

lyckats? Varifran kom attacken?

En sédkrare framtid.

Samtidigt som hoten mot foretagens IT-
sakerhet och natverk blir fler, blir ocksa
motatgarderna i form av nya tekniker och
utrustning fler och effektivare.

Effektiv IT-sakerhet idag handlar om
kunskap och férutseende, om att hantera
och minska riskerna pa ett kostnadseffek-
tivt satt samt att valja leverantor av saker-

hetsutrustningen med omsorg.

Det traditionella skalforsvaret ar inte langre
tillrackligt. | en tid d& bade anvandare och
nya samarbetsformer kraver allt storre
mobilitet och 6ppenhet, stalls foretagen
infor allt mer avancerade hotbilder.

Genom att komplettera skalskyddet
med sakerhetsfunktioner i det egna nat-
verket kan varje foretag fa ett mer djup-
gaende skydd och darmed dramatiskt
forbattra sin sakerhet. Detta kan goras
mycket kostnadseffektivt, tack vare mini-
mala kostnader for kop av extra utrustning,
utbildning av personal, supportavtal och
overvakningssystem.

Cisco Sverige har lang erfarenhet
av att utforma sakra natverk. Oavsett nat-
verkens komplexitet och organisationens
storlek kan vi erbjuda ditt foretag en
sakerhetslosning som ar bade effektiv

och kostnadseffektiv.
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www.cisco.se

Cisco Systems ar varldsledande pa natverksldsningar for Internet. Vara
hard- och mjukvarubaserade produkter och tjanster anvands for att skapa
Internetlosningar for kommunikation med data, tal och video mellan personer,

foretag och lander oavsett skillnader i tid och plats.

Sa skulle nog méanga, helt korrekt, beskriva oss. Men fragar du véara kunder,
kan svaret bli helt annorlunda: "Cisco hjalper oss att arbeta smartare, sakrare

och effektivare.”

Hela var verksamhet kretsar kring teknik och teknikutveckling. Och tekniken

kommer alltid att vara viktig for oss — men aldrig som ett mal, utan ett verktyg.

Var tekniska vision ar det intelligenta informationsnatet som kommer att
forandra séattet vi arbetar, leker och lar pa. Vi drivs av 6vertygelsen om det

intelligenta informationsnatet som en strategisk resurs — att det mer an nagot

annat kan bidra till att arbeta sékert, optimera verksamheter och skapa tillvaxt.

Vi grundades 1984 och har utvecklats till att bli ett av varldens hogst
varderade och snabbast vaxande foretag.

Cisco SYSTEMS

www.adera.se



