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Введение…

• Consulting Systems Engineer, Cisco Security
• Работаю в Cisco с февраля 2008
• Блоее 20+ лет опыта работы с сетями и IT безопасностью
• CCIE# 11155 (Routing and Switching)
• Отвечаю за Украину и СНГ

Pavel Rodionov
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• Карантин – термин, который для каждого означает что-то свое

• Endpoint Protection Services (EPS) – Добавлен ISE 1.2. В версии 1.3 расширен с помощью pxGrid.
• Может только поместить узел в карантин.
• Используется с или без pxGrid

• Adaptive Network Control (ANC) – EPS переименован в ANC в 1.4.  Новый функционал ANC добавлен в 2.0.
• Создает классификацию ANC (также: name spaces) – и узлы могут быть привязаны к этой классификации.
• Quarantine, Kick_off_Network, Investigate, Nuke_From_Orbit, etc. 
• Используется с или без pxGrid с v2.2+.

• Rapid Threat Containment (RTC) – “уровень решения” интеграции продуктов, которые используют ANC или
EPS

• Change of Authorization (CoA) – Возможность динамически изменять уровень доступа, которое имеет узел в 
сети 

• Course of Action (CoA) – Рекомендованное корректирующее действие для инфицированной системы.

• TrustSec – Простой тэг, который представляет полный контекст для узла/пользователя

Термины и аббревиатуры
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• Platform eXchange Grid (pxGrid) – Шина связи (не API), созданная для быстрого обмена 
данными о безопасности, без необходимости использовать точечные API или привязки к 
приложениям.
• Использует модель Publish/Subscribe (Pub/Sub) для обмена информацией.  
• Имеет механизмы Central, Proxy, и Broker. 

• Structured Threat Information Expression (STIX) – Язык, который используется для обмена 
информацией Cyber Threat Intelligence (CTI), или: информация об угрозах. 
• Это формат, а не транспортный протокол. Он требует что-то вроде TAXII или pxGrid для того, чтобы передавать 

информацию между потребителями и источниками. 

• Trusted Automated eXchange of Intelligence Information (TAXII) – Протокол, который 
используется для обмена CTI по шифрованным каналам (HTTPS).
• Создан специально для переноса STIX CTI.
• Следует модели Publish / Subscribe (pub/sub), похожей на pxGrid – но только централизованной.

• Common Vulnerability Scoring System (CVSS) – Открытый стандарт для оценки серьезности 
компьютерных уязвимостей.

Термины и аббревиатуры
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Threat Centric NAC (TC-NAC)
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TC-NAC

Векторы атак в новостях

2016 Verizon Breach Report
• “Все еще используются старые уязвимости”
• “Все патчи бесполезны, мы не патчим правильные 

вещи”

2017 Cisco Annual Cybersecurity Report
• “Угрозы ищут уязвимые браузеры и плагины.
• “Злоумышленники ищут возможности 

использования непропатченного ПО”

BRKSEC-3557
8

Не позво
ляй

 угр
озе попасть 

в с
еть!
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В реальной жизни

250 компьютеров, одна неделя…
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Объяснение Threat Centric NAC
Уменьшить количество уязвимостей, сдержать угрозы

1
0

Скомпрометированные узлы распространяют maware 
с помощью поиска известных уязвимостей в сети

1

Инфекция malware

Сканирование уязвимых узлов2

Детектирование 
уязвимости

3

Распространение
4

Common Vulnerability Scoring System (CVSS) | Indicators of Compromise (IOC) | Advanced Malware Protection (AMP)

Пометить скомпрометированные и уязвимые узлы 
и ограничить доступ в сегмент коррекции

Cisco AMP Уязвимый узел

Каранитн и 
коррекция

IOC CVSS

“Угроза 
обнаружене”

Скан уязвимоти 

Большинство AMP4E разворачиваются в режиме  Audit

TC-NAC
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- События угроз
- CVSS
- IOC

- Оценка уязвимостей
- Нотификация об угрозах

Threat Centric NAC

AMP     Qualys

Cisco ISE

Узлы

Cisco ISE защищает вашу 
сеть от брешей с 
помощью сегментации 
скомпрометированных и 
уязвимых узлов для 
исправления

Дополняет Posture
Данные об уязвимостях говорят об 
оценке состояния узла «извне»

Расширенное управление
поддерживается информацией об 
угрозах и данными оценки 
уязвимостей

Быстрое реагирование
с автоматизированной политикой, 
обновляемой в реальном времени 
на основании данных уязвимостей 
и метрики угроз. 

Кто

Что

Когда

Где

Как

Состояние

Угроза

Уязвимость

P

Создает политики авторизации ISE на основании информации об угрозах и 
уязвимостях

Политика доступа

Common Vulnerability Scoring System (CVSS) | Indicators of Compromise (IOC)

TC-NAC
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Threat Centric NAC
Выберите вендора оценки уязвимостей

1
2

SCAN REQUEST

VULNERABILITY 
SCANS

SCANNER
CVSS Score

• В ISE 2.2, TC-NAC поддерживает 

Tenable, Cisco Threat Analytics 

(CTA) и Rapid7.

• Стандартный “listener” 

поддерживается для угроз с 

использованием шаблонов STIX 

с автоматическим карантином 

для критически инфицированных 

узлов

ISE 2.2

STIX

Cisco CTA

TC-NAC
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TC-NAC

TC-NAC сервис на ISE

PSN

PAN

MnT

TC-NAC

C
O

N
TE

XT
 A

TT
RI

BU
TE

S

Сервис TC-NAC работает на ‘Policy Services Node’. 

Требует ISE Apex лицензии

Атрибуты Threat Centric NAC появляются в Policy Administration Node.

13



© 2018  Cisco and/or its affiliates. All rights reserved.   

Контроль доступа, основанный на уязвимостях
Высокоуровневый процесс

1
6

Network Access Device

Cisco ISE 2.1Qualys ScanGuard

Endpoint

1
Узел подключается 
к сети

Первоначальная 
ограниченная 
авторизация
(VA-Scan)

2
CoA по результатам 
сканирования (Full 
Access / Quarantine)

6

ISE запрашивает сканирование для узла

3

Qualys сканирует 
узел для 
определения 
уязвимостей

4

Qualys сообщает оценку CVSS

5

TC-NAC
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Узел подключается 
к сети

Запрос 
аутентификации

Ограниченный доступ + флаг ‘VA Scan’

Syslog: Event Log Запрос на сканирование для IP

Сканирование

CVSS узла
(Оценка уязвимости)

COA

Change of Authorization
(Полный доступ или карантин)

Атрибуты уязвимости

ENDPOINT NETWORK DEVICE MNT PSN PAN VULN SCANNER

TC-NAC

Queue requests

Контроль доступа с учетом уязвимостей
TC-NAC

17
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‘Уязвимые узлы’ 
Основано на Common Vulnerability Scoring System (CVSS)

1
8

TC-NAC
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‘Уязвимые узлы’ 
Основано на Common Vulnerability Scoring System (CVSS)

1
9

QID-90043 - SMB Signing Disabled or SMB Signing Not Required
QID-95001 - X-Window Sniffing
QID-38170 - SSL Certificate - Subject Common Name Does Not Match Server 
FQDN
QID-38173 - SSL Certificate - Signature Verification Failed Vulnerability
QID-38601 - SSL/TLS use of weak RC4 cipher
QID-90882 - Windows Remote Desktop Protocol Weak Encryption Method Allowed

TC-NAC
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Настройка

Сканер по умолчанию

Qualys API адрес

Учетная запись

Administration > Threat Centric NAC > Third Party Vendors

ISE «общается »с Qualys облаком через REST APIs

TC-NAC

20
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Привязка PSN к Scanner

sbg-bgla-pdp01

npf-sjca-pdp01

npf-sjca-pdp02

SJ-4

SJ-3

SJ-2

Administration > Threat Centric NAC > Third Party Vendors

Виртуальные машины или устройства

Qualys

СканерыISE PSNs

TC-NAC

21
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Контроль доступа с учетом угроз
ENDPOINT w AMP NETWORK DEVICE MNT PSN PAN AMP CLOUD

TC-NAC

AMP Adapter (если настроен) подписывается 
на события в облаке AMP

Session

Авторизация для полного доступа

AMP сообщает о событии

Инциденты и 
индикаторы

Change of Authorization
(Доступ в карантин)

Manual CoA

"1107296280": {
"name": "Suspicious Download",
"desc": "A suspicious file was 

downloaded.",
"Likely_Impact": "High"

},

AMP сообщает об инциденте

TC-NAC

27
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‘Скомпрометрированные узлы’
Основано на инцидентах и индикаторах

2
8

Формат Structured Threat Information Expression (STIX)

TC-NAC
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Настройка TC-NAC с AMP

Идентичная конфигурация для 
большинства конфигураций*

Administration > Threat Centric NAC > Third Party Vendors

TC-NAC

*Замечание: AMP требует 
прямого доступа в Internet
через SOCKS (port 1080) 
Стандартный прокси не
заработает. 

29
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Настройка TC-NAC с AMP

Можно отфильтровать.

Administration > Threat Centric NAC > Third Party Vendors

TC-NAC

30
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Ручной карантин
TC-NAC

31
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Ручной карантин
TC-NAC

32
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§ Возможность инициировать проверку уязвимостей

§ Инициация принудительного сканирования если это необходимо.

§ Используйте эти результаты для генерации нормализованных 
результатов в формате Structured Threat Information Expression (STIX) 
format и оценки CVSS для оценки уязвимостей.

§ ISE имеет возможность оценивать и изменять доступ к сети с помощью 
политик авторизации.

§ Для использования результатов оценки уязвимости в политиках 
доступа ISE использует подход “Невиновен пока не доказано”
поскольку используются данные не реального времени.

Threat Centric NAC. Резюме

3
3

TC-NAC
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Rapid Threat Containment (RTC)
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Rapid Threat Containment с Firepower 
Management Center и ISE

Полная поддержка 
на FMC 5.4 и ISE 

1.3+ 

Загружается как 
Remediation 

Module на FMC 

• Использует pxGrid + Endpoint 
Protection Services (EPS)
• Примечание: ANC это NG 

версия старого EPS
• Функции EPS поддерживаются 

для совместимости

• Remediation Module 
предпринимает действия через 
вызов EPS pxGrid

3
5

Threat Containment
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• Quarantine – отправляет узел в карантин на 
основании IP

• portBounce – временно отключает узел от 
порта

• Terminate - прекращает сессию 
пользователя

• Shutdown - инициирует выключение порта, 
это запускает на коммутаторе команду
”shutdown”

• reauthenticate - реаутентифицирует 
пользователя

• UnQuarantine - выключает карантин

Опции коррекции

3
7

Threat Containment
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• Ограничена только ручным реагированием.  
• Для автоматизации:  Используйте Firepower 
Management Center*
• Правило корреляции: Malware Event Occurred
• Затем используйте ISE Remediation Module (Rapid Threat 

Containment)

Интеграция AMP <-> ISE TC-NAC

3
8

Threat Containment

*Совет дня
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Правило корреляции FMC

События Malware

• Сеть
• Узел
• Ретроспектива

Threat Containment

39
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Правило корреляции FMC
Threat Containment

Malware на узле

Основное событие на 
AMP для Endpoints Cloud

40
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Правило корреляции FMC
Threat Containment

Malware на узле

Определенные события 
на AMP Endpoints Cloud

41
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Коррекция
Threat Containment

Карантин

Коррекция, которая 
запускает карантин EPS 
через pxGrid

42
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MnT 

FMC 

Rapid Threat Containment с Firepower Management Center и ISE 

4
3

Controller

WWW 

NGFW 

2.  Правила корреляции 
запускают 

коррегирующие 
действия

3.  pxGrid EPS 
действия:  Карантин

+ Re-Auth
1.  События 

безопасности/ 
IOC сообщения

i-Net

Threat Containment
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MnT 

FMC 

RCT с FMC и ISE 

44

Controller

WWW 

NGFW 

4.  Карантин узла + 
отправка CoA-

Reauth

i-Net

Threat Containment
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MnT 

FMC 

RTC с AMP, FMC и ISE 

4
5

Controller

WWW 

NGFW 

2.  Правила корреляции 
инициируют 

корректирующие 
действие

3. Действие pxGrid
EPS :  Карантин + 

Re-Auth

i-Net

Threat Containment

1.  Угроза / 
IOC рапорт
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MnT 

FMC 

RTC с AMP, FMC и ISE

4
6

Controller

WWW 

NGFW 

4. Карантин узла + 
отправка CoA-

Reauth

i-Net

Threat Containment
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FMC 

Controller

WWW 

NGFW 

i-Net

Flow Collector

RTC с Stealthwatch и ISE 

4
7

1. SW анализирует 
потоки с 

FlowCollector

2. SW тоже 
получает данные 

Identity с ISE

3. Админ предупреждается 
о подозрительном 

поведении

Threat Containment
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FMC 

Controller

WWW 

NGFW 

i-Net

Flow Collector

RTC с Stealthwatch и ISE 

4
8

4. Админ 
инициирует 

карантин узла
(EPS через pxGrid)

5. Карантин узла + 
отправка CoA-

Reauth

Threat Containment
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FMC 

Controller

WWW 

NGFW 

i-Net

Flow Collector

RTC с Stealthwatch и ISE 

4
9

6. К новому состоянию 
сети применяются 

новые правила трафика

6a.  Может запретить 
доступ (входящий)

6b. Может 
отфильтровать в сети 

(исходящий

6b.  Может 
отфильтровать в сети 

(исходящий)

Threat Containment
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А если я хочу ANC без pxGrid?

5
0

Я рад, что вы спросили…
Начиная с ISE 2.1, ANC 
доступен через REST API.

Step 1: ANC политика
Какие существуют политики

Step 2: ANC Endpoint
Назначение политики на 
узел

https://ISE:9060/ers/sdk

Threat Containment
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Threat Containment

А если я хочу ANC без pxGrid?

5
1

Operations > ANC
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Threat Containment

Operations > ANC

А если я хочу ANC без pxGrid?

5
2
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Важно:  Действия RTC не обязательно 
должны быть только “Выбросить из сети”
- Можно разрешить ограниченный доступ и 
дополнительную инспекцию.

53 Threat Containment
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Пример: Карантин узла

5
4

EPS
в

Quarantine

ANC
в

Quarantine

Ограниченный доступ
+

Тэг Quarantine

Условия Результат
или

Threat Containment
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Пример:  Запустить сканирование уязвимостей 
и расшифровку SSL

5
5

CTA Course of Action
=

Monitoring

ANC
=

Investigate

Ограничение доступа
+

Скан уязв. 
+

SGT Investigate

Условие Результат
OR

Threat Containment
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Автоматизация AMP коррекции в ISE через FMC

• FMC может назначить узел в “Quarantine”
• Вместо выбрасывания из сети:

• Инициировать скан уязвимостей

• После того, как FMC карантин и скан уязвимостей «согласны», выбросить узел из сети

• -Или- После того, как FMC карантин и CTA “согласны”, затем выбросить из сети

5
6

Threat Containment
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FMC карантин = Скан уязвимостей и 
расшифровка SSL

5
7

Огран. доступ
+

Скан уязв. 
+

SGT Investigate

Результат

Threat Containment

EPS
=

Quarantine

ANC
=

Investigate

Условие
или
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Рекомендации 
профессионала:  
Используйте для этого 
тэги TrustSec

59 Threat Containment
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Кто: Doctor
Что: Desktop
Что: Vulnerable
Где: Branch

Кто: Doctor
Что: Desktop
Что: w/ AMP
Где: Office

Назначайте тэги на входе, политики везде

6
1

www

Политика по SGT
• Без SSL Decrypt
• Фильтр URLs
• Разрешение приложений
• Скан malware

Политика по SGT
• Decrypt SSL
• Фильтр URL
• Запрет приложений
• Скан malware
• Маршрут в DLP

Threat Containment

Cognitive 
Threat 

Analytics

W3C Logs
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• Влияние на путь по сети (PBR)

• Настройка QoS

• SGT может инициировать определенную настройку порта на 
коммутаторе.

• Определение дальнейшей инспекции трафика
• Т.е. отправка через Firepower IPS

• Определить политику на Web шлюзе

• Определить (упрощенно) политику Firewall

• Контроль трафика «восток-запад» (последовательное продвижение)

Один маленький тэг и так много пользы

6
2

Threat Containment
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Автоматизация и скрипты
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• Скрипт для идентификации компьютеров в AMP с определенными 
событиями:
• Threat Quarantined 
• Threat Detected

• Переместить компьютеры с этими событиями в новые AMP группы
• ATW-Isolated – компьютеры с событиями Threat Quarantined
• ATW-Triage – компьютеры с событиями Threat Detected

• Назначить метки ANC на узлы Rapid Threat Containment
• ANC-KickFromNetwork – компьютеры с событиями Threat Quarantined
• ANC-Investigate – компьютеры не из первой группы с событиями Threat 

Detected

Скрипты Python RTC-AMP-ISE

6
4
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65
ISE

Linux Server w/ Python

AMP

Get Group GUIDs for the 3 groups we focus on
Response w/ Group GUIDs

Get event ID’s for Threat Quarantined & Threat Detected
Response w/ Event ID’s

Query for Computers in Group w/ TQ Event ID  
.json containing computer list

Query for mac_addr’s of each computer
.json containing mac_addr list of all interfaces

Assign mac_addr to ANC-KickFromNetwork
Move computer into ATW-Isolate group

Query for Computers in Group w/ TD Event ID  
.json containing computer list

Query for mac_addr’s of each computer
.json containing mac_addr list of all interfaces

Assign mac_addr to ANC-Investigate
Move computer into ATW-Triage group

Setup

Threat
Quarantined

Threat
Detected
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Заключение
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Дополнительные ресурсы
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http://a.co/5h1W1zK

• http://cs.co/ise-community 
• Блог K. McNamara: http://www.network-

node.com/blog/  
• Блог Aaron T. Woland : 

http://www.networkworld.com/blog/secure-
network-access/ 

• GitHub:   http://cs.co/ats-apis 

http://a.co/5h1W1zK
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Вопросы? 
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