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Para se proteger da nova onda de ataques

5 Ações Imediatas



Maximizar a Resiliência Corporativa



Soluções Pontuais
Pouca Visibilidade
Difícil Atualizar e Integrar
Escassez de Talentos

Tecnologias

Processos Pessoas

Risco



#Consolidação de Fornecedores
#Investimento Proativo
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CatalystCatalyst

Meraki Meraki

ACI

ISE SNA

Tetration Umbrella SIG

A4ECESDuoTG Kenna SecureX CV

IE 

ISA

AppD

SDWANSDAccess SSE XDR

WSA CL AlgosecUMB

Tecnologias Cisco

Radware

SASE

Valtix

SDN

Firepower

Zero Trust
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Dos vazamentos 
envolvem senhas fracas 

ou roubadas

81%

Fonte: Verizon 2018 Data Breach Investigations Report
Fonte: Cisco 2019 Annual Security Report

# Adotar Segundo Fator de Autenticação

“Senhas” não são mais 
suficientes para a nova 

era digital 

https://tw itter.com/WhiteHouse/status/149916089900

0713216?s=20&t=4uP1E2McruLrAs0VZof7ag

https://twitter.com/WhiteHouse/status/1499160899000713216?s=20&t=4uP1E2McruLrAs0VZof7ag
https://twitter.com/WhiteHouse/status/1499160899000713216?s=20&t=4uP1E2McruLrAs0VZof7ag
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Zero Trust
Usuários e Dispositivos

Dispositivo Primário Aplicação

Autenticação Primária Integração Duo

Dispositivo Secundario

Autenticação Secundaria

• SmartPhone Push

• Passcode, Phone, SMS

• HOTP Token, U2F

• WebAuthN

IDP

Dispositivo Primário

Postura “Conformidade”

AUTENTICAÇÃO COM SUCESSO
DECISÃO

Duo 
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#Ativar Proteção DNS

IP BGP

SSL WHOIS

HASH WEB

DNS

ETC

DOMAIN

IP

1. Lexical

Live DGA prediction

2. Anomaly detection

Newly seen domains

3. DNS tunnelling

4. Graph-based

Co-occurrence model

fgpxmvlsxpsp.me.uk 
hsjnkhqxqiox.com

Botnet 1 | 2 | 4

Crimeware 3 | 4

Exploit Kit  2 | 4

Phishing 1 | 2 | 4

Ransomware 2 | 4

Spam 2 | 4

Trojan 2  | 3 | 4 

Investigate

Umbrella
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Roaming
mobile

Branch offices
Home offices

Head Quarter
Data Center

Segurança Tradicional (On-premisses)

Security 
Stack

VPN 

Internet

VPN 
MPLS

Antivirus

IPS

Proxy

Firewall

SSL Decrypt

VPN
Routing

AV/APT

UTM

ComplexoIneficiente
Alto Custo Operacional

Sem Adoção
Dificuldade de Integração

Escassez de Talentos

Firewall

IPS

Proxy

VPN

DLP Net

CASB

Email

SSL Decrypt

AV/APT

Sandbox

SIEM

SecOps

VA
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Roaming
mobile

Branch offices
Home offices

Head Quarter
Data Center

# Adotar Proxy/SWG de Nuvem (SSE)

Security 
Stack

VPN 

Internet

VPN 
MPLS

VPN
Routing

SDWAN

SIEM

SecOps

VA

VPN SWG

Identity

IPS

APT SandboxAV

SSL

AVC

DNS Firewall

DLP

EmailCASB

A
1

b

2
F

3
MFA Posture

RBI

EDR

C I S C O  S S E

U m b r e l l a
S I G

Integrated security platform

Consolidação

SASE
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Fernando Zamai
Head of Cybersecurity
Cisco do Brasil

Obrigado!

fzamai@cisco.com

https://www.linkedin.com/in/fzamai/ 

fzamai@cisco.com
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