
Introdução 
 
As redes estão no centro de uma evolução contínua em direção a uma economia digital. A 
digitalização está mudando a maneira como empresas, parceiros, funcionários e consumidores 
interagem a uma velocidade sem precedentes.  Produtos e serviços podem ser personalizados, 
solicitados e entregues com o clique de um botão, usando aplicativos da Web. Os dados corporativos 
podem ser adquiridos, analisados e trocados em tempo quase real. As fronteiras geográficas entre 
empresas e consumidores estão diminuindo. E a rede está no centro da comunicação entre os 
aplicativos que impulsionam a economia digital.

Cada vez mais, a arquitetura das redes tradicionais de empresas e data centers estão sofrendo uma 
grande pressão para se adaptarem rapidamente a essas necessidades dinâmicas. Os aplicativos 
estão migrando para ambientes de nuvem pública, privada e híbrida, e agora são consumidos como 
serviços, confundindo os limites até então bem definidos entre a rede da empresa e os domínios 
não confiáveis. Os desenvolvedores, incentivados por movimentos que os levam a trabalhar com 
software, contêineres, microsserviços e processos de desenvolvimento ágeis de código aberto, 
podem fazer com que os aplicativos avancem do conceito à produção em dias, em vez de levar 
meses ou mesmo anos. Tanto funcionários como clientes esperam conectividade em qualquer lugar, 
em qualquer dispositivo, para que possam acessar informações a qualquer momento. E, cada vez 
mais, sensores e dispositivos autônomos estão se conectando à medida que a Internet das Coisas 
(IoT) se expande. Ao mesmo tempo, as ameaças cibernéticas em toda a rede estão se tornando mais 
sofisticadas e perigosas para a reputação da marca e o bem-estar financeiro de todas as empresas.

Arquiteturas de rede tradicionais de empresas e data centers, e seus respectivos procedimentos 
operacionais, precisam evoluir para acompanhar essas tendências. Para ser mais específico, a nova 
rede precisa:

• Permitir, e não impedir, novas iniciativas comerciais digitais. Ela deve ser flexível o bastante para
mudar rapidamente em consonância com os objetivos de negócios, que estão em constante
mudança.
• Ser fácil de configurar, operar e manter para atender ao aumento de  escala e complexidade. Os
modelos operacionais atuais não são dimensionáveis ou sustentáveis.
• Oferecer visibilidade total em termos de como uma rede está operando, garantindo o apoio a
iniciativas de negócios desejadas e alcançando conformidade. Identifique discrepâncias e recomende
correções.
• Identificar e neutralizar as ameaças de segurança antes que elas causem danos. A adoção de
multicloud, IoT e dispositivos móveis abre novos caminhos para ameaças das quais a rede precisa se
proteger constantemente.
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Isso vem aumentando o interesse do setor de TI em redes mais inteligentes, 
comumente denominadas “Redes intuitivas”.

A rede intuitiva (IBN - Intent-based Network) oferece uma mudança 
significativa no paradigma de como as redes são planejadas, projetadas e 
operadas. No passado, as ferramentas não estavam disponíveis para declarar 
suas intenções e traduzi-las em configurações no nível do dispositivo, 
necessárias para chegar a um resultado desejado. Em vez disso, o designer 
ou operador de rede precisava passar manualmente certas configurações do 
elemento da rede para atender à intenção desejada, como: “Desejo que esses 
servidores sejam acessados a partir dessas ramificações; portanto, preciso 
configurar regras específicas de VLAN, sub-rede e segurança em cada 
dispositivo da minha rede.”

As soluções de rede intuitivas permitem que práticas convencionais que 
exigem o alinhamento de configurações de elementos de rede individuais 
derivadas manualmente sejam substituídas por abstrações baseadas em 
controlador e em políticas, quepermitem aos operadores expressarem 
intenção (resultado desejado) e, depois, verificarem se a rede está fazendo o 
que eles pediram.

As demandas de dimensionamento, agilidade e segurança associadas à 
transformação digital exigem que a configuração da rede elemento por 
elemento seja substituída pela programação automatizada em todo o sistema 
dos elementos de rede com políticas consistentes e intuitivas. Além disso, a 
análise contextual dos dados antes, durante e depois da implantação permite 
a verificação contínua, o que ajuda a garantir que a rede esteja fornecendo 
o resultado e a proteção desejados a todo momento. A coleta contínua de 
telemetria e outras formas de dados de diversas fontes fornece um rico 
contexto de informações para otimizar o sistema e garantir sua segurança.

A política intuitiva se estende além do controle de acesso de clientes ou 
aplicativos. Ela se amplia para expressões da experiência do usuário desejada, 
priorização de aplicativos, funções de rede de encadeamento de serviço 
que precisam ser aplicadas a um fluxo de aplicativo ou até mesmo a regras 
de contrato de nível de serviço operacional (SLA), como: “Quero implantar 
apenas imagens douradas em meus dispositivos de rede.”
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Na visão da Cisco, uma rede totalmente intuitiva (Figura 1) precisa fornecer 
uma série de funções essenciais:

Tradução: a função de tradução diz respeito à caracterização da intenção. 
Ela permite que os operadores de rede expressem a intenção de maneira 
informativa e flexível, expressando qual é o comportamento esperado da 
rede que melhor oferecerá apoio aos objetivos de negócios, em vez de 
como os elementos de rede devem ser configurados para alcançar esse 
resultado

Ativação: a intenção capturada precisa, então, ser interpretada e 
transformada em políticas que possam ser aplicadas em toda a rede.  
A função de Ativação instala essas políticas na infraestrutura de rede física 
e virtual usando automação em toda a rede.

Garantia: para verificar continuamente se a intenção expressada é seguida 
pela rede a todo momento, a função de Garantia mantém um loop contínuo 
de validação e verificação. Um contexto derivado de dados de telemetria é 
usado para verificar o alinhamento da operação com a intenção.

Figura 1. Funções de redes intuitivas

“A Gartner acredita 
que os maiores 
benefícios das 
redes baseadas 
em intenção (IBNs) 
são a melhoria, 
agilização e 
disponibilização 
da rede, além 
do suporte às 
intenções e 
políticas unificadas 
em diferentes 
infraestruturas”.
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Este documento fornece o ponto de vista da Cisco sobre a evolução para a 
rede intuitiva, delineando sua visão e arquitetura, além dos benefícios para 
os estrategistas e arquitetos da rede. O documento fornece uma visão geral 
dos principais elementos funcionais de uma rede intuitiva e oferece exemplos 
concretos de uma perspectiva do data center e de uma rede corporativa
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Intenção: fazer a ponte entre os negócios e o departamento de TI  
Hoje, a implementação de requisitos de negócios requer muita interpretação humana e intervenção manual para garantir 
que os sistemas de TI atendam a essas necessidades. Na maioria dos casos, o processo é demorado, exige muitos 
recursos e é propenso a erros. Ele não atende aos critérios de um ambiente de negócios digital ágil que possui um 
número crescente de sistemas, dispositivos, aplicativos e serviços que precisam ser atendidos.

A rede intuitiva captura a intenção do negócio, na linguagem de negócios, e traduz essa intenção em políticas de TI que 
possam ser aplicadas e constantemente monitoradas em toda a rede. A Figura 2 fornece exemplos da diferença entre a 
intenção (o “o quê”) e a execução (o “como”).
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Figura 2 Exemplos de expressões de intenção

Intenção

Execução

Preciso dimensionar  
meu banco de dados 
de aplicativos

Estender segmentos 
de rede; atualizar 
a configuração do 
balanceamento de carga; 
configurar políticas de 
QoS

Eu agendei uma 
sessão de telemedicina 
às 10h

Criar conexão de vídeo 
HD; priorizar com 
E2E QoS; validar o 
desempenho; manter a 
comunicação segura; 
derrubar a conexão 
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Eu estou lançando um 
novo aplicativo IoT 
para monitoramento de 
equipamentos de fábrica 
 
 

Criar um novo segmento 
para todos os dispositivos 
de fábrica para que se 
conectem ao aplicativo 
de IoT; isolar de outros 
tráfegos; aplicar SLA; 
validar SLA; otimizar

Eu preciso implantar um 
aplicativo multicamada 
seguro

Provisionar múltiplas redes 
e sub-redes; configurar 
ACLs e regras de firewall; 
anunciar informações de 
roteamento

Com uma rede intuitiva, o administrador determina o ‘quê’ e o sistema calcula o ‘como’ ”.  - Zeus Kerravala
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Elementos de uma rede empresarial intuitiva  
Uma rede intuitiva fornece três elementos funcionais principais (Figura 3): recursos para capturar intenção, funções para 
automatizar a implementação da intenção expressa em toda a infraestrutura de rede e a capacidade de assegurar que a 
intenção desejada esteja sendo percebida.

Figura 3. Elementos de redes intuitivas (IBN)

Tradução 
 
A tradução envolve várias funções em um modelo intuitivo. 
Um ou mais operadores, ou grupos de operadores, têm 
a capacidade de caracterizar a intenção desejada. Ela 
pode assumir a forma de uma interface gráfica de usuário 
fácil de usar, um modelo simplificado (como YANG ou 
JSON/XML) que seja intuitivo e relacionado aos objetivos 
de negócios, ou até mesmo uma sintaxe ou linguagem 
predefinida. Pode ser definida por desenvolvedores de 
aplicativos como parte de um processo de integração/
entrega contínua (CI/CD) ou, no futuro, pode até ser 
alcançada através de expressões de texto para fala (text-
to-speech), em que os operadores verbalizam a intenção 
e o sistema intuitivo executa e fornece feedback verbal 
ou de outro tipo.Essa expressão abstrata e mais próxima 
do negócio sobre o que a rede deve fazer diferencia uma 
abordagem intuitiva das arquiteturas de rede tradicionais.

Outra capacidade da Tradução é harmonizar a intenção 
capturada em uma política baseada em modelo (MBP-
Model-based Policy) comum, geralmente com a 
ajuda de uma arquitetura baseada em controlador.A 
intenção expressa por vários mecanismos de entrada, 
potencialmente em vários domínios de rede, é traduzida 
nessas políticas baseadas em modelo padrão - um passo 
básico para alavancar a automação e permitir a aplicação 
de verificações sofisticadas de consistência e integridade.

Um desafio importante está relacionado à mudança de 
uma implantação de rede tradicional para uma implantação 
de rede intuitiva. Neste caso, já existem políticas em 
prática na rede atual, mas a operadora de rede pode 
ou não ter uma lista ou visibilidade total das políticas 
implementadas atualmente. Portanto, é importante 
executar a descoberta automática de host e políticas para 
identificar as políticas em operação, fornecer à operadora 
visibilidade total de todas as políticas em execução 
para revisão e, em seguida, ativar as políticas desejadas 
automaticamente na implantação da rede intuitiva.

Ativação 
As funções de ativação garantem que as políticas 
baseadas em modelo derivadas sejam disseminadas 
por todos os domínios de rede relevantes. As funções 
de rede física ou virtual em uma redeintuitiva podem 
ser gerenciadas em diferentes domínios operacionais 
(data centers, WAN, filiais, campi) pelas mesmas 
equipes operacionais ou equipes diferentes. A função de 
orquestração em uma rede intuitivapermite disseminar 
políticas baseadas em modelo nos domínios relevantes - o 
que significa que as políticas também podem ser limitadas 
no seu escopo a partes específicas da rede.

A ativação também pode empregar funções adicionais 
para derivar ainda mais as configurações apropriadas do 
dispositivo.  

GarantiaAtivação

Tradução
Rede intuitiva
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Figura 4 Três aspectos principais da garantia

O controlador de um domínio pode correlacionar as 
informações sobre os elementos de rede, seus recursos 
e a topologia com as políticas baseadas em modelos 
expressadas para estabelecer as configurações 
apropriadas do dispositivo.

Também é possível executar verificações adicionais de 
consistência no nível de configuração antes de programar 
os elementos de rede usando APIs baseadas em padrões 
(como o Network Configuration Protocol [NETCONF] ou 
YANG, ou a transferência de estado representacional 
[REST]).  

Garantia  
A garantia é uma função crítica da rede intuitiva. Esta 
função usa a análise contextual de dados para fornecer 
a validação de que a intenção foi aplicada conforme 
pretendido e também verifica continuamente se os 
resultados desejados estão realmente sendo alcançados. 
Os recursos de Garantia de uma rede intuitiva abrangem 
três aspectos principais, também destacados na Figura 4:

• Verifique continuamente o comportamento do 
sistema da rede intuitiva antes, durante e depois 
da implementação: Verifique se o comportamento 
do sistema está alinhado com a intenção expressa em 
qualquer momento. Esse recurso requer observação 
contínua dos estados e eventos do elemento de rede. 
Dados de telemetria intuitivos medem especificamente o 
desempenho da intenção expressa e são continuamente 
coletados e reportados às funções de Garantia do IBN. 
Algoritmos de garantia, desde modelos matemáticos 
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Configurações, alterações, telemetria, roteamento,  
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Visibilidade, contexto, insights históricos, previsão 
Minimize o tempo de inatividade, produtividade  
do usuário
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formais até abordagens baseadas em telemetria e 
aprendizado de máquina, garantem que o estado e o 
comportamento da rede sejam coerentes com a intenção 
desejada nos níveis de domínio e entre domínios.

• Receba insights baseados em análises (correlação 
de eventos, aprendizado de máquina e inteligência 
artificial [ML/AI]) para validar, compreender e prever: 
Além de verificar o estado atual da rede e seu alinhamento 
com a intenção expressa, as funções de garantia podem 
obter insights e visibilidade mais sofisticados sobre o 
comportamento de uma rede intuitiva. Por exemplo: elas 
podem prever qualquer violação da intenção expressa 
antes que as alterações sejam aplicadas, podem entender 
ou prever tendências, identificar anomalias, prever e validar 
o desempenho da rede no nível do sistema.

• Aproveite um ciclo de loop fechado para realizar 
ações corretivas e otimização: anomalias, violações e 
situações simples fora do SLA (intenção expressa) que são 
detectadas podem ser remediadas programaticamente 
aproveitando o elemento de Ativação para efetuar o 
ajuste em todo o sistema. Uma rede intuitiva permite, 
assim, um mecanismo para automatizar a remediação de 
quaisquer violações de política com base em intenção, 
ou para permitir que otimizações contínuas sejam 
automatizadas para garantir que a intenção expressa seja 
realizada pela rede a qualquer momento.Observe que, 
dependendo da política, as ações podem ser executadas 
automaticamente ou podem ser fornecidas ao operador 
como recomendações, caso em que o operador decide 
como e quando executar.



Tabela 1. Comparação de redes tradicionais e intuitivas

A arquitetura principal, o elemento e as diferenças de resultados entre uma rede tradicional e uma rede intuitiva são 
capturadas na Tabela 1 abaixo.

• Gerenciamento de dispositivo  
por dispositivo 
• Configuração unidirecional 
• Dispositivos não programáveis 
• Segurança de rede corporativa

• Gerenciamento orientado a sistemas em 
toda a rede 
• Configuração e garantia automatizadas de 
circuito fechado 
• Infraestrutura física e virtualizada programável 
• Funções de segurança integradas 
sistematicamente em toda a arquitetura 
• Centrada em API, baseado em modelo 
• Pilha aberta de hardware e software

Arquitectura

• Interpretação do operador ad hoc  
e tradução ad hoc

• Sim, através de funções de captura de 
intenção e de sistema de tradução

Tradução

• Sem suporte • Sim, verificações de integridade e 
consistência

Verificação  
de intenção

• Limitado, expresso por comandos  
de dispositivo		

• Políticas intuitivas com base em modelos 
Ativação

Suporte  
a política

• Limitada (script), dispositivo por 
dispositivo

• Automatizada, em toda a rede com 
controladores

Ativação

•  Suporte limitado • Suporte abrangente 

• Manual, dispositivo a dispositivo • Análise completa e automatizada com 
suporte a métodos de AI/ML ou formais

• Baseado em monitoramento manual ad 
hoc do operador 

• Sim, automatizado para ativação do operador 
ou do sistema 

• Limitado, alinhado o máximo possível com 
os esforços de negócio 
• Complexo e caro para gerenciar de forma 
abrangente

• Alinhamento contínuo de negócios 
• Gestão simplificada e eficiente de acordo 
com a abrangência

Telemetria

Loop de 
feedback

Garantia

Resultados

Rede tradicional	 Rede intuitivaRecursos	
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Rede intuitiva em ambientes com vários domínios  
A infraestrutura de rede de uma empresa pode ser gerenciada em diferentes domínios, separando as tarefas 
operacionais em sites de campus e filial, WAN, data centers e nuvem. Aplicativos hospedados no data center ou 
na nuvem, bem como clientes, também podem ter seus próprios procedimentos operacionais e, portanto, serem 
considerados domínios. Em uma rede intuitiva, espera-se que um ou mais domínios sejam comandados por um 
controlador, que fornece uma visão holística da infraestrutura e mantém um estado consistente (configurações, imagens 
de software, etc.).

O sistema intuitivo organiza esse arranjo de infraestrutura de rede em domínios. Os recursos de tradução e 
orquestração são aplicados em vários domínios, permitindo a caracterização de políticas intuitivas de toda a rede 
em todo o campus e sites de filiais, WAN, data centers e nuvem. Uma função de orquestração distribui as políticas 
capturadas para os domínios relevantes, o que também permite a restrição do alcance de algumas políticas ao projetar.

A automatização da tradução das políticas baseadas em modelo em configurações específicas do dispositivo e a 
criação de instâncias para elas na infraestrutura de rede são feitas pelos controladores específicos do domínio. As 
funções de Garantia da rede intuitiva podem ser aplicadas a um domínio específico para garantir a adesão à política 
intuitiva expressa. Além disso, as funções de Garantia operam entre domínios para verificar a conformidade com a 
intenção expressa em toda a rede e de ponta a ponta (de aplicativo a aplicativo, independentemente de onde os 
aplicativos estejam hospedados).

A Figura 5 ilustra detalhes funcionais adicionais dos elementos de Tradução, Ativação e Garantia da rede intuitiva e 
como eles se relacionam com diferentes domínios de infraestrutura. A figura também destaca o ciclo de feedback que 
envia insights obtidos pela Garantia de volta às funções de Ativação para otimização contínua da rede.
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Benefícios da rede intuitiva  
Uma abordagem intuitiva para a rede oferece vários benefícios para os líderes de negócios e de TI, como mais agilidade 
nos negócios e eficiência operacional, melhor conformidade e segurança, alinhamento contínuo de TI e negócios e 
redução de riscos.

© 2018 Cisco y/o sus filiales. Todos los derechos reservados.

Sitios WAN Nube

Maior agilidade do negócio 
As abstrações e a natureza totalmente automatizada 
da rede intuitiva com suporte de APIs abertas 
garantem que a rede responda à dinâmica esperada 
em uma economia digital. Novos aplicativos podem 
ser rapidamente incorporados à rede onde for mais 
apropriado (data center corporativo,  Nuvem Privada 
Virtual (VPC - Virtual Private Cloud) ou até mesmo ser 
consumido como serviço). A capacidade de um sistema 
intuitivo de capturar a intenção de um novo aplicativo 
no início simplifica o processo de disponibilização 
de conectividade e segurança a esses aplicativos.
Verificações de integridade sofisticadas, configuração 
automatizada das políticas de rede relacionadas ao 
aplicativo e a garantia contínua permitem que as equipes 
de infraestrutura mantenham com confiança o ritmo 
acelerado de desenvolvimento de aplicativos.

Melhor eficiência operacional 
A funcionalidade oferecida por uma rede intuitiva 
promete eficiência operacional e até mesmo redução 
das Despesas operacionais (OpEx). Espera-se que 
os operadores de rede reduzam significativamente o 
tempo gasto no projeto, na implementação, no teste 
e na solução de problemas da rede. A rede intuitiva é 
totalmente baseada em modelos: os operadores podem 
expressar intenções de maneira intuitiva, com fácil 
tradução em políticas baseadas em modelos. Quando a 
intenção é capturada em um modelo, é possível aplicar 
verificações sofisticadas de consistência e integridade 
para garantir que a nova intenção seja consistente com 
a intenção expressa anteriormente ou que a intenção 
expressa pelos diferentes grupos operacionais seja 
consistente. A tradução de políticas baseadas em 
modelos em configurações de elementos de rede 
padrão pode ser totalmente automatizada, aumentando 
a consistência na rede. A rede intuitiva simplifica 
o processo convencional de derivar manualmente 
configurações de interface de linha de comando (CLI) de 
uma política para cada elemento de rede na arquitetura, 
repetindo este processo manual toda vez que um 
novo aplicativo ou tipo de dispositivo é incorporado, 
garantindo que as alterações de configuração não violem 
as políticas anteriores. 
  

O nível de abstração e automação em um modelo intuitivo 
também antecipa o aumento do dimensionamento  em 
uma arquitetura de rede digitalizada.  
Por exemplo, intenção e política são normalmente 
expressas em um nível de grupo. Agrupar aplicativos, 
dispositivos e usuários e expressar intenção com respeito 
a grupos associados  representa um modelo operacional 
simplificado.  À medida que novos funcionários ingressam 
na empresa ou que aplicativos são dimensionados, novos 
endpoints podem ser criados em grupos existentes, 
aproveitando a intenção e as políticas expressas 
anteriormente.  Além disso, a natureza padronizada e 
automatizada da rede intuitiva comporta inerentemente 
uma escala maior do que os processos tradicionais 
manuais e não automatizados.  
Por meio do design de loop fechado, a rede intuitiva 
também reduz ou, em muitos casos, elimina os 
complexos cenários de solução de problemas que 
ocorrem nas redes atualmente. Como os processos de 
garantia verificam o alinhamento da configuração de 
rede com a intenção, eles podem detectar possíveis 
problemas antes que eles ocorram, ou podem identificar 
de forma rápida e eficiente a causa raiz de problemas 
que venham a surgir.  
Mudanças padrão em problemas recorrentes podem 
até ser automatizadas, preservando a integração 
com os sistemas de gerenciamento de serviços de 
TI (ITSM), potencialmente gerando economias ainda 
mais significativas de gastos operacionais. A rede 
intuitiva pode gerar a transformação de uma base de 
conhecimento curada pelo operador (manifestada hoje 
em, digamos, uma ferramenta de help desk ou banco 
de dados de gestão de configuração) em uma base de 
conhecimento sistêmica ou aprendida por máquina que 
cobre mudanças cada vez mais “pré-aprovadas” com 
automação de loop fechado.

Alinhamento contínuo da rede com os objetivos do 
negócio 
Um sistema de rede intuitiva permite que o 
comportamento desejado da rede seja expresso em 
termos abstratos e próximos do negócio: o quê em vez 
de como. Esse recurso ajuda a garantir que a rede esteja 
sempre totalmente alinhada com as operações

Nota técnica 
Informações públicas da Cisco



© 2018 Cisco y/o sus filiales. Todos los derechos reservados.

Sitios WAN Nube

de negócios. Anteriormente, a tradução de objetivos 
de negócios em configurações de dispositivos era 
um processo realizado por um engenheiro altamente 
qualificado. Por exemplo, um objetivo de negócios do 
tipo “O aplicativo X é crítico para os negócios” exigia 
um conhecimento profundo de cada elemento da rede 
para filtrar o tráfego do aplicativo X e a configuração 
das respectivas políticas de Qualidade de Serviço (QoS 
- Quality-of-Service) em cada salto relevante na rede.

Em uma rede intuitiva, essa mesma intenção expressa 
é traduzida em política e a configuração dos elementos 
de rede é totalmente automatizada. O mecanismo de 
feedback incorporado à rede intuitiva verifica se as 
políticas derivadas estão sendo sempre respeitadas, 
podendo ainda ajudar a ajustar automaticamente a 
configuração da rede se ela perder o alinhamento com 
a intenção expressa.

Melhor conformidade e segurança 
Embora às vezes negligenciada, a proteção avançada 
e a contenção rápida de ameaças são, na verdade, 
um dos principais benefícios que a rede intuitiva pode 
oferecer. Cada um dos componentes básicos de uma 
rede intuitiva ajuda a melhorar substancialmente a 
segurança geral e a conformidade da rede.

O alinhamento contínuo com a intenção relacionada 
às políticas de segurança e conformidade deve ser 
um objetivo central da rede intuitiva. Esse objetivo é 
alcançado fazendo da segurança uma parte integrante 
de cada uma das áreas funcionais da rede intuitiva e 
cumprindo as políticas de loop fechado e de contenção 
de ameaças. As políticas de segurança podem ser 
expressas pela equipe de operações de segurança, 
independentemente de outros grupos de operações. 
As funções de verificação de integridade na arquitetura 
verificam se as políticas não estão neutralizando umas 
às outras. Além disso, a função de telemetria e garantia 
contínua fornece uma imagem atualizada do estado da 
rede, o que é essencial para a geração de relatórios de 

conformidade de segurança e de conformidade. Técnicas 
avançadas de segmentação impedem a disseminação 
de infecções horizontais entre endpoints, usuários e 
aplicativos para proteger a disponibilidade de ativos 
centrais.

Menos riscos 
As abstrações, a automação e a garantia apresentadas 
com a rede intuitiva prometem reduzir os riscos 
operacionais gerais de fornecimento de serviços de 
comunicação entre usuários, dispositivos e aplicativos. 
Os processos manuais, baseados em interface de linha 
de comando e propensos a erros, são minimizados em 
um sistema intuitivo. Considere, por exemplo, o caso 
dos filtros de tráfego de rede. Geralmente, as Listas de 
Controle de Acesso (ACLs - Access Control Lists) são 
configuradas em toda a rede para filtrar o tráfego para fins 
de segurança ou controle de tráfego (QoS, determinação 
de caminho).

Muitas ACLs cresceram com o tempo, e qualquer 
modificação arrisca a criação de uma falha de segurança 
ou pode neutralizar as políticas anteriormente desejadas. 
Uma expressão previsível e coerente de políticas 
baseadas em intenção na rede intuitiva, a capacidade de 
aplicar verificações de consistência e integridade (como 
através do uso de métodos matemáticos formais) e sua 
tradução e implantação padronizadas em configurações 
de elementos de rede aumentam a consistência da 
rede - mesmo em face a vários grupos de operadores e 
tecnologias diferentes.

Além disso, as redes intuitivas reduzem significativamente 
o risco de interrupções na rede, prevendo o impacto das 
mudanças no estado da rede em todo o sistema. Por 
exemplo, considere uma situação em que um site primário 
está funcionando corretamente, mas um site secundário, 
acessado apenas no caso de recuperação de desastre, 
não está. Um sistema de rede intuitiva seria capaz de 
identificar essa configuração incorreta latente e sinalizá-la 
para um operador (ou corrigi-lo automaticamente) para 
evitar uma possível interrupção da rede
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A transição para a rede intuitiva 
Para muitas empresas, a evolução para uma rede totalmente intuitiva será 
uma jornada, exigindo uma combinação de tecnologias novas e existentes e 
alterações de processos. Todo o potencial da rede intuitiva é, em última análise, 
reconhecido quando é implantado em todos os domínios de rede, incluindo o 
data center, o campus, a filial e a WAN. 
 
Várias iniciativas em todo o setor estão trabalhando para cumprir a promessa 
da intenção, e muitos dos componentes funcionais que contribuem para um 
modelo intuitivo estão disponíveis hoje e já fornecem benefícios consideráveis. 
Muitos elementos fundamentais, incluindo a rede, a virtualização e a análise 
definidas por software, amadureceram ao ponto de poderem ser implantados 
hoje, como parte de uma estratégia intuitiva de longo prazo. A transição para 
a IBN também pode ser amplamente simplificada e acelerada, descobrindo 
automaticamente hosts e políticas em execução na rede atual de uma empresa 
e, em seguida, fornecendo ao operador a capacidade de revisar as políticas em 
execução e identificar quais devem ser ativadas em sua rede intuitiva.

A Cisco está ajudando os líderes de TI a tomarem parte na conquista de uma 
rede intuitiva de ponta a ponta com base em nossas plataformas abertas para 
data centers e redes corporativas, junto com um ecossistema de tecnologias 
de terceiros.

No data center, a solução Cisco® Application Centric Infrastructure 
(Cisco ACI™) fornece uma estrutura de rede automatizada baseada em 
políticas, cobrindo as fases de tradução e ativação da estrutura intuitiva, 
enquanto o Cisco Network Assurance Engine fornece garantia em redes  
de data center.

No lado de redes corporativas, a Cisco Digital Network Architecture (Cisco 
DNA™) oferece serviços similares para ambientes corporativos, filiais e WAN, 
fornecendo recursos de tradução, ativação e garantia para acesso definido por 
software com e sem fio e domínios WAN definidos por software. Além disso,  
o Identity Services Engine da Cisco fornece políticas baseadas em identificação 
e informações contextuais valiosas.

A jornada para elevar as redes para um modelo intuitivo está bem 
encaminhada! 

Más información 
Saiba mais sobre a rede intuitiva aqui: https://www.cisco.com/c/pt_br/
solutions/enterprise-networks/index.html

“Acreditamos que 
a implementação 
de uma estratégia 
completa de 
rede baseada em 
intenção pode 
reduzir os tempos 
de entrega da 
infraestrutura 
de rede para 
os líderes de 
negócios de 
50% a 90%, 
enquanto reduz 
simultaneamente 
o número e a 
duração das 
interrupções em 
pelo menos 50%.”

- Gartner, 2017

Gartner, Innovation Insight: Intent-Based 
Networking Systems, Andrew Lerner, 
Joe Skorupa, Sanjit Ganguli,  
07 de fevereiro de 2017
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