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As empresas de pequeno porte sao a base da economia americana. Elas sao responsaveis por quase metade
do produto interno bruto dos Estados Unidos e pelo emprego de quase 60 milhdes de pessoas. Esses nimeros
mostram que elas sao eficientes em aspectos muito importantes; porém, especialmente hoje, permanecem
vulneraveis em outros.

Como resultado da pandemia da Covid-19, muitos pequenos empresarios nao tém certeza sobre o futuro.
Uma pesquisa recente com membros da National Small Business Association revelou que trés em cada
quatro pequenos empresarios estao muito preocupados com o impacto econémico causado pela pandemia;
quase metade das empresas de pequeno porte ja teve uma redugdo na demanda dos clientes por produtos
e servigcos; e mais da metade desses pequenos empresarios esta prevendo uma recessao no préximo ano,
de apenas 14% em janeiro.

Atualmente, a seguranca cibernética € outro ponto problematico para as empresas de pequeno porte. Uma
pesquisa recente divulgada pela National Cyber Security Alliance observou um aumento na conscientizagao
entre as empresas de pequeno porte sobre a ameaga de um ataque cibernético. A pesquisa com 1.006
tomadores de decisao de empresas de pequeno porte revelou que 88% dessas empresas acreditam que sao
pelo menos um alvo "bastante provavel" para criminosos cibernéticos, incluindo 46% que acreditam ser um
alvo "muito provavel". Ndo abordar adequadamente a seguranga cibernética pode ser arrasador,
considerando que um ataque custa a empresas de pequeno e médio porte uma média de USS 2,2 milhoes,
de acordo com o Ponemon Institute.

Além disso, ha uma transformacao continua para atender as preferéncias da forca de trabalho. As geragoes
Y e Z, que estao logo atras deles, querem horarios flexiveis e a capacidade de trabalhar remotamente. Essas
preferéncias continuarao mudando a maneira como os escritdrios sao projetados e a tecnologia que as
empresas de pequeno porte implantam.

O lado bom ¢é que a tecnologia, de fato, esta oferecendo a essas empresas mais maneiras do que nunca de
enfrentar esses desafios, de acordo com um painel de discussao recente entre especialistas do setor que estao
ajudando empresas de pequeno porte a navegar no cenario digital evolutivo de hoje.
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Tendéncias de tecnologia para empresas de
pequeno porte

Jim Walsh, vice-presidente sénior de marketing de crescimento da Cisco,
trabalha com clientes de empresas de pequeno porte para ajuda-los a alcangar
os resultados de tecnologia da informagao e permitir a transformagéo digital.
Ele afirma que as empresas de pequeno porte nao sao diferentes das empresas
maiores, que estao sempre em busca de maneiras de promover uma
"experiéncia do usuario incrivel" para os clientes.

"As empresas de pequeno porte estao procurando algumas das mesmas
tecnologias que as empresas de grande porte", afirma Walsh. "A capacidade
de usar a nuvem, a capacidade de usar dispositivos moveis, a capacidade de
se protegerem, mas com um preco diferente."

Walsh apontou varias tendéncias de tecnologia que devem afetar as empresas
de pequeno porte nos proximos anos:

= Mobilidade e trabalho remoto. A medida que a tecnologia 5G continua
a ser implantada nos EUA, as empresas de pequeno porte procuram

"As empresas de
pequeno porte estao
procurando algumas das
mesmas tecnologias que
as empresas de grande
porte. A capacidade
de usar a nuvem,

a capacidade de usar
dispositivos moveis,

a capacidade de se
protegerem, mas com
um pregco diferente.”

-Jim Walsh, vice-presidente sénior de

marketing de crescimento da Cisco

maneiras de langar mao das vantagens da proxima geragao de tecnologia celular. Ela foi desenvolvida
para aumentar consideravelmente a velocidade dos tempos de carregamento de dados e promovera a
criagao de novas aplicagoes e a melhoria das experiéncias digitais. Para empresas que estao considerando
melhorias no ambiente de trabalho remoto, a tecnologia 5G permitira que as pessoas trabalhem de
forma virtual e interajam e usem literalmente objetos ou dados de imediato. Ela também vai simplificar
a mobilidade, com recursos simples de roaming aberto entre o celular e o Wi-Fi.

= Inteligéncia artificial e aprendizado de maquina. Os computadores de hoje podem fazer tarefas que
antes s6 podiam ser feitas por seres humanos, como tradugao de idiomas ou reconhecimento de fala.
As empresas de pequeno porte verdo novas oportunidades para obter inteligéncia e seguranga,
enriquecer as experiéncias do cliente, transformar processos e melhorar a eficiéncia da forga de

trabalho e o envolvimento dos funcionarios.
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Tendéncias de tecnologia para empresas de
pequeno porte

= Tecnologia em nuvem. Haverd um aumento de 50% no ndmero de aplicagdes desenvolvidas nos préximos
dois anos e as empresas de pequeno porte precisarao superar as complexidades do multicloud para
enfrentar a concorréncia nas experiéncias que os aplicativos oferecem. A tecnologia em nuvem certa
também pode ajudar as empresas de pequeno porte a usufruir das ferramentas para otimizar tarefas com
mais eficiéncia, como assinatura remota de documentos, processos de conformidade mais rapidos e
gerenciamento e entrega mais simples de documentos legais.

* Rede e segurancga cibernética. Segundo a Gartner, com mais usuarios, dispositivos, aplicagdes, servigos
e dados localizados fora da empresa, os modelos de seguranga atuais ndo atendem as necessidades
comerciais de hoje. As empresas de pequeno porte que desejam fornecer os servi¢os que os clientes e
funcionarios demandam devem proteger as redes. A seguranca de rede também ajuda a empresa a
proteger informagdes proprietarias de um ataque e a reputagao.

Walsh disse que uma das tendéncias que ele prevé é o risco de seguranga cibernética relacionado ao
crescimento e a expansao dos negécios.

"A medida que mais pessoas fazem uso de mais tecnologia, se vocé nao tiver cuidado, podera criar um
ambiente onde havera mais oportunidades para uma a¢gao mal-intencionada on-line", conclui Walsh. "Por
isso, é tdo importante termos as ferramentas de seguranga adequadas. O que temos feito como empresa é
garantir que essas ferramentas de segurancga sejam realmente faceis de usar e acessiveis."

Patrocinado por

CISCO
- Solugdes de tecnologia para ajudar as empresas de pequeno porte a manter o foco D ES | G N E D


https://www.cisco.com/c/en/us/solutions/cloud/overview.html
http://www.smbceo.com/2020/01/22/3-important-cloud-trends-to-watch-out-for-in-2020/
https://security.umbrella.com/gartner-future-of-network-security-report-gated?utm_medium=search-paid&utm_source=google&utm_campaign=umb-fy2020-q3-sase-text-ads-landing-page-gartner-future-of-network-security-report&utm_term=pgm&utm_content=umb-fy2020-q2-landing-page-gartner-future-of-network-security-report_bt=421034700161&_bk=%2Bnetwork%20%2Bsecurity&_bm=b&utm_source=google&utm_medium=search-paid&utm_campaign=US_GS_Gartner+SASE_BMM&utm_term=%2Bnetwork%20%2Bsecurity&utm_content=ssQ3K74fy_dc%7Cpcrid%7C421034700161%7Cpkw%7C%2Bnetwork%20%2Bsecurity%7Cpmt%7Cb%7C&gclid=Cj0KCQjwpfHzBRCiARIsAHHzyZpDV6BKxLm1lW0kbVY3R0JUtT3qNzTli-LuRK7TEHp9gfLT2JFT_oMaApJlEALw_wcB
https://www.cisco.com/c/en/us/products/security/what-is-network-security.html

A importancia da colaboracgao

As ferramentas de colaboragdo, como a plataforma \Webex da Cisco, estdo permitindo que as empresas de pequeno
porte se adaptem a muitos dos desafios mais urgentes. A implementagao de tecnologias que permitem a
sincronizagao dos funcionarios a qualquer hora e em qualquer lugar facilita um trabalho em equipe eficiente e, muitas
vezes, acelera a tomada de decisdes. As ferramentas também permitem que as empresas se conectem com
os clientes e mantenham relacionamentos sélidos, especialmente quando o deslocamento ndo é uma opgao.

De acordo com a ZDNet, a Gartner estima que o mercado global de aplicacoes
de colaboracao no local de trabalho crescera de USS 2,7 bilhdes em 2018
para USS 4,8 bilhdes em 2023. O crescimento sera impulsionado pela expansao
do aplicativo de colaboragdo em mercados emergentes e por uma base
cada vez maior de profissionais do conhecimento que desejam permanecer
engajados.

Dave Brown, CEO do provedor de tecnologia ROVE em Charlotte, Carolina

do Norte, adotou uma plataforma de video em toda a empresa, usando o
produto de videoconferéncia Webex da Cisco que viabiliza reunides on-line,
compartilhamento de tela e webinars. A empresa também implanta o produto
para os clientes. A webconferéncia, na verdade, é uma das solugbes de
colaboragao mais populares adotadas por empresas de pequeno porte, de
acordo com o SMG Group Inc.

"Ela permitiu ndo apenas a nossa participagao interna, enquanto discutimos
coisas como prioridades de projetos e programagao de recursos, como
também o nosso engajamento com nossos clientes em projetos de tecnologia
de préxima geragao”, disse Brown. "Nosso objetivo é facilitar a colaboragao
para nossos clientes (e) torna-la um engajamento simples. Acho que, quanto
mais pudermos ajudar nossos clientes a superar e adotar as tecnologias de
video, maior sera o impacto nos negécios."

- Solugdes de tecnologia para ajudar as empresas de pequeno porte a manter o foco
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Catalisadores para investir em tecnologia

As compras de tecnologia sdo determinadas por diferentes necessidades nos estagios de evolugao do ciclo
de vida de uma empresa de pequeno porte. Uma startup, por exemplo, precisaria de uma configuragao
completa envolvendo rede de computadores, acesso a Internet e seguranga de dados, enquanto uma
empresa mais estabelecida pode estar em busca de uma solugdo para ajudar com uma violagdo de dados.

Walsh disse que as compras de tecnologia estdo avangando em diregdo a um modelo de software como
servigo (SaaS) por assinatura, em que as empresas de pequeno porte pagam apenas pelo que precisam,

o que confere a capacidade de adicionar ou reduzir o numero de licengas com base nos altos e baixos da
contratagao. Muitas empresas de pequeno porte nao tém o talento tecnoldégico interno para decidir e
implementar a tecnologia, por isso que a Cisco conta com parceiros como a ROVE para encontrar solugoes
personalizadas e econbmicas para elas.

"O fluxo de caixa é muito importante para nossos pequenos empresarios”, disse Walsh. "Estamos garantindo
que podemos obter todos os recursos que as empresas de grande porte tém a disposi¢ao e coloca-los em
um nivel de pre¢go que um pequeno empresario pode pagar. Essa é a missdo de nosso porifolio da Cisco,
criado especificamente para clientes de empresas de pequeno porte. Eles ja dispdem da tecnologia de
colaboracgao, tecnologia de seguranga e muito mais ja integradas. Estamos tentando tornar o mais facil
possivel colocar uma empresa de pequeno porte on-line de maneira realmente econémica e segura."”

"Do meu ponto de Heidi Wyle, CEO da Venti Technologies, uma startup que desenvolve veiculos
autdnomos nos EUA, na China e em Singapura, destacou a importancia de ter
uma tecnologia que nao apenas funcione, mas que funcione bem. Para a equipe
internacional de funcionarios e parceiros, ela precisava nao apenas ouvir o que
as pessoas diziam, mas também ver seus rostos e captar as nuances de como
estavam se comunicando.

vista, vale a pena
gastar dinheiro para
ter qualidade. Se os

funcionarios nao

quiserem usar o

sistema, € o fim "Tivemos uma reuniao ontem e foi como se estivéssemos na mesma sala. Estava

dele. fervilhando e todo mundo estava interrompendo uns aos outros", disse ela. "E todos
- Heidi Wyle, ficaram felizes, porque parecia um encontro de verdade. Foi de qualidade. Do meu
CEO da Venti Technologies ot de vista, vale a pena gastar dinheiro para ter qualidade. Se os funcionarios nao
quiserem usar o sistema, € o fim dele". Patrocinado por
CISCO
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Os pequenos empresarios estdo procurando maneiras de proteger as empresas de varias ameagas. Em um
ambiente cada vez mais digital, onde 43% de todos os ataques cibernéticos visam a empresas de pequeno
porte, & essencial desenvolver um plano para proteger os dados mais importantes das empresas e dos clientes.

Walsh disse que os fornecedores de tecnologia e seus parceiros estdo em uma posi¢ao unica para ajudar
0S empresarios que, inerentemente, assumem riscos.

"Administrar um negdcio por conta propria porque vocé viu uma oportunidade

de inovagao em um setor... € um risco por si s6", disse Walsh. "Agora, as "Quando vejo o que as
pessoas nao correm riscos indevidos. Quando vejo o que as pessoas estao pessoas estao fazendo,
fazendo, acho que sempre havera aquele apetite por risco como um acho que sempre havera
pequeno empresario. No entanto, eles querem ter certeza de que esse aquele apetite por risco
risco seja mitigado da maneira certa. Eles precisam ter essa protegao como um pequeno
segura se quiserem enfrentar a concorréncia na economia de hoje." empresario. No entanto,

eles querem ter certeza
de que esse risco seja
mitigado da maneira
certa."

-Jim Walsh, vice-presidente sénior de
marketing de crescimento da Cisco

Considerando que houve um aumento de 424% nas violagdes cibernéticas
em novas empresas de pequeno porte no ano passado, Walsh recomenda
varios tipos de etapas de seguranca de rede para empresas que desejam

criar uma plataforma sodlida, onde é possivel proteger os dados no mundo

digital de hoje.

Defina as defesas
Firewalls colocam uma barreira entre a rede interna confiavel de uma empresa e redes externas nao
confiaveis, como a Internet.
Os gateways de e-mail sao os principais vetores de ameaga de uma violagao de seguranga. Uma
aplicacao de seguranga de e-mail pode bloquear a entrada de ataques e controlar mensagens de saida
para impedir a perda de dados confidenciais.
Os produtos de seguranga sem fio podem proteger redes que nao sao tao seguras quanto as redes com fio.
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Mitigacao de riscos

- O software antivirus e antimalware protege as redes, e os melhores programas rastreiam continuamente
0s arquivos para encontrar anomalias, remover o software corrompido e corrigir danos.

- As medidas de segurancga da aplicagao fecham as brechas que os invasores usam para se infiltrar na
rede.

- Os sistemas de prevengao contra invasao (IPS) analisam o trafego da rede para bloquear ativamente os
ataques.

Limite o acesso

- O software de autenticagdo multifatorial protege as senhas verificando a identidade de todos os usuarios
antes de conceder acesso a aplicagdes e recursos corporativos.

- A segmentacgao definida por software coloca o trafego de rede em diferentes classificagdes e facilita a
aplicagao de politicas de seguranca.

- As politicas de controle de acesso blogueiam dispositivos de endpoint incompativeis ou concedem
apenas acesso limitado a uma rede.

- A seguranga do dispositivo movel controla quais dispositivos podem acessar a rede de uma empresa.

- As redes VPN (Virtual Private Networks) autenticam a comunicagao entre um dispositivo e uma rede.

Monitore o comportamento do usuario

- As ferramentas de analise comportamental identificam automaticamente as atividades que se desviam
da norma, fornecendo as equipes de seguranga indicadores de um possivel problema.

- As solugdes de seguranga controlam o uso da Web de uma equipe, bloqueiam ameagas e negam acesso
a sites mal-intencionados.

- O treinamento regular em seguranga cibernética para todos os funcionarios ajuda a mitigar ataques de
engenharia social.

Patrocinado por
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Pontos principais

De acordo com a orientagdo de um especialista, ha trés coisas que as

empresas de pequeno porte podem fazer para se colocar na melhor posi¢ao v Comegar com uma
para enfrentar as incertezas do futuro. base sdlida
= Comegar com uma base sélida v Obter :—.}desao
As empresas de pequeno porte enfrentam um enorme risco de ameacgas executiva
a seguranga cibernética, por isso, € fundamental considerar qualquer v Pedir ajuda
investimento em tecnologia tendo a seguranga em mente. Trabalhe com qguando necessario

os fornecedores de tecnologia para entender as politicas de seguranga e
como eles incorporam recursos seguros desde o inicio.

Ao considerar a seguranga em primeiro lugar, as empresas podem
dimensionar os requisitos de tecnologia a medida que agregam mais
clientes ou se expandem para novas linhas de negdécios. Nem todas as
tecnologias sao criadas da mesma maneira.

= Obter adesao executiva
As solugdes de tecnologia sao tao eficientes quanto as pessoas que as utilizam. A medida que vocé
pesquisa e investe em possiveis fornecedores, nao deixe de buscar feedback da equipe executiva e
de explicar por que certas decisdes estdo sendo tomadas. Apos a implementagao da tecnologia, faga
treinamentos regulares e completos para capacitar todos os funcionarios com o conhecimento necessario
para aproveitar ao maximo o investimento.

= Pedir ajuda quando necessario
Como trés em cada quatro empresas de pequeno porte afirmam nao ter funcionarios para lidar com a
seguranga de TI, é importante contar com parceiros de tecnologia que possam personalizar solugdes de
maneira econdémica. Um parceiro que entende tanto a necessidade quanto os recursos da tecnologia pode
ser inestimavel para fazer a escolha certa e economizar custos a longo prazo.
Patrocinado por
CISCO
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Pontos principais

"Para as empresas de pequeno porte nos Estados Unidos, a preservagao do capital € sempre essencial para
a diregao estratégica e o crescimento da empresa", disse Brown. "Mas, dito isso, existem requisitos para
novas tecnologias, novas ofertas. Com a evolugao das ofertas de software como servigo e ofertas na nuvem,
nao poderia haver melhor lugar para as empresas de pequeno porte comegarem a criar recursos e ofertas
de servigos em relagao a essas duas plataformas.”

A Cisco, especificamente, tem uma variedade de produtos e servi¢gos personalizados para empresas de
pegueno porte para ajuda-las a criar redes e estar seguras em um mundo cada vez mais digital.

Para ajudar a preservar ainda mais o capital, a Cisco oferece avaliagdes gratuitas de muitas das solugdes
conhecidas, como \Webex, permitindo que empresas de pequeno porte se conectem, colaborem e se
comuniquem em qualquer lugar.

Saiba mais sobre o portfdlio de empresas de pequeno porte da Cisco, o Cisco Designed, e encontre as
solugbes de tecnologia certas para a empresa.

Patrocinado por
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