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Relatorios laboratoriais do ESG

O objetivo dos relatdrios laboratoriais do ESG é instruir profissionais de Tl em relacdo a produtos de
tecnologia de informacdo para empresas de todos os tipos e tamanhos. Os relatérios do ESG ndo substituem
o processo de avaliacdo que deve ser realizado antes de tomar decisGes de compra, apenas fornecem
informacGes sobre essas novas tecnologias. Nosso objetivo é rever algumas das fun¢des/recursos mais
valiosos dos produtos, mostrar como eles podem ser usados para resolver problemas reais do cliente e
identificar dreas que necessitam de melhoria. A perspectiva dos especialistas terceirizados do ESG Labs tem
como base nossos testes praticos, bem como entrevistas com os clientes que utilizam estes produtos em
ambientes de producdo.
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Introducao

O ESG conduziu testes praticos e completos da ACI (Infraestrutura Centrada em Aplicacdes) da Cisco com foco em
desempenho, disponibilidade, seguranca e simplicidade operacional, realizando os mesmos testes em comparacdo com
uma solugdo de rede definida somente por software (SDN).

Resumo executivo

As empresas hoje em dia enfrentam desafios para acompanhar as demandas de clientes em constante mudanca e sempre
se deparam com ameacas competitivas. Para terem sucesso, as empresas precisam ser muito mais ageis e focadas em
fornecer uma experiéncia superior ao cliente. Isso exigird adaptacdes e, em muitos casos, atualizacdo de processos, cultura
e tecnologia; comumente chamada de transformacdo digital. Sera essencial garantir que todos os aplicativos sejam
implantados rapidamente, tenham desempenho ideal, permanecam altamente disponiveis e sejam seguros. Para fazer
essa transformacdo, as empresas precisam implantar tecnologias que utilizem os recursos definidos por software, mas que
também permanecam simples de operar e automatizar. A Cisco projetou a ACl para ser um facilitador-chave da
transformacao digital.

No geral, o laboratdrio do ESG concluiu que o desempenho da Cisco
ACl é coerente e previsivel em todos os testes. Em cendrios realistas,
em que o trafego que flui pelo ambiente é dindmico e muitas vezes
imprevisivel, envolvendo aplicativos e sistemas virtualizados ou ndo, a

No teste de VM para servidor bare metal, o
laboratdrio do ESG descobriu que a Cisco ACI
forneceu laténcia até 80% menor, taxa de
transferéncia até 600% maior e uma melhoria de até ACl fornece consistentemente a menor laténcia e melhor

40% nas transferéncias de arquivos grandes entre produtividade, com o desempenho previsivel exigido por aplicativos
uma VM e um servidor bare metal. de miss3o critica.

A Cisco ACI utiliza uma arquitetura ativa-ativa para alta disponibilidade em todos os caminhos de rede, com convergéncia
inferior a um segundo em condi¢Bes de falha. O laboratério do ESG observou que, na solugao concorrente, a
disponibilidade ativa-ativa estava limitada ao uso de ECMP (roteamento de multiplos caminhos) com mesmo custo, que
funciona para roteamento, mas ndo para outros servicos de rede criticos, como seguranca e NAT. Esquemas de
disponibilidade em espera ativa sdo abaixo do ideal para aplicativos modernos essenciais para a missao e os negdcios.
Examinando os elementos de trabalho das duas solugdes testadas, o laboratdrio do ESG observou que a ACI tem 50%
menos vetores de falha em comparagao com a solugdo competitiva. O teste de laboratdrio do ESG também confirmou o
impacto zero ou os tempos de convergéncia de failover inferiores a um segundo em todos os testes de disponibilidade. Na
opinido do laboratério do ESG, a ACI € uma excelente escolha para aplicativos essenciais a missdo e aos negdcios.

As violacdes do data center geralmente ocorrem dentro do préprio data center. Com o modelo de seguranca de lista de
permissao, a ACI fornece uma solucdo de microssegmentacdo onipresente. A aplicacdo de regras e politicas de seguranca
no nivel da rede é complicada, pois os profissionais de Tl precisam garantir que todos os elementos na rede do data center
apliquem regras e politicas consistentemente para todos os tipos de trafego de rede. O laboratério do ESG testou a
capacidade da Cisco ACI de fornecer suporte de microssegmentagcdao compativel com as cargas de trabalho em varios
hypervisors, endpoints bare metal e contéineres, em data centers conectados por meio de uma WAN. A Cisco ACI forneceu
uma imposicdo de seguranga granular do endpoint em ambos os data centers, com politicas definidas usando objetos do
VMware vCenter. Realizamos o mesmo teste com a solugdo SDN somente de software e descobrimos que, quando
tentamos aplicar as mesmas diretivas de firewall as mesmas cargas de trabalho nos data centers com diferentes servidores
vCenter, essas diretivas ndo sdo aplicadas.

© 2017 pelo The Enterprise Strategy Group, Inc. Todos os direitos reservados.
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O ESG ficou particularmente impressionado com a facilidade de implantar aplicativos de multicamada usando os playbooks
Ansible fornecidos pela Cisco ACI. Além disso, o modelo de virtualizacdo de rede de sobreposicdo integrada permite que a
ACl forneca automacgao muito mais rapidamente do que a solu¢cdo SDN somente de software testada pelo ESG, ao mesmo
tempo em que consome menos recursos. O laboratério do ESG automatizou o provisionamento de um ambiente de nuvem
privada usando o Ansible com a ACI mais de 40 vezes mais rapido do que seria possivel com o SDN somente de software. O
laboratério do ESG também confirmou uma economia significativa na capacidade de computacdo e armazenamento, pois a
ACl ndo exige VMs adicionais para executar servicos de roteamento e gateway.

A tecnologia Cisco ACI funcionou perfeitamente, independentemente da virtualizacdo ou das tecnologias de
empacotamento de aplicativos utilizadas. Os ambientes do cliente geralmente sdo uma mistura de varios hypervisors, e a
configuracdo do teste de ACI poderia ter incluido facilmente os Hyper-V, KVM e Kubernetes/contéineres e obtido os
mesmos resultados operacionais e funcionais, até mesmo entre VMs em diferentes hypervisors. No entanto, para garantir
a imparcialidade da comparagdo com a solugdo SDN somente de software, que ndo sustenta tal funcionalidade, esses
testes foram excluidos.

O ESG descobriu que a Cisco ACI fornece uma rede simples, escalondvel e altamente disponivel que é adequada as cargas
de trabalho de missdo critica. Se a empresa estiver interessada em melhorar a automacao, a agilidade, a seguranca e a
disponibilidade das redes em varios data centers hibridos, o laboratério do ESG recomenda uma analise mais detalhada da
Cisco ACI.

O que aparecera em segundo plano

Uma rede agil e consistentemente de alto desempenho é essencial para a computacdo de data center. Cada parte do
negoécio — e, algumas pessoas argumentam, quase tudo o que acontece na vida hoje — é afetada pela saude e
funcionalidade da rede, a medida que os funciondrios acessam dados e aplicativos de varios locais, em diversos
dispositivos. No entanto, a medida que as redes se expandem para lidar com os negécios de escala da Web atuais, elas se
tornam mais complexas e dificeis de gerenciar, gerando problemas de desempenho e tempo de atividade e frustrando os
usudrios. Além disso, uma ameaca constante de invasdo de rede pode resultar em danos irreparaveis, incluindo perda de
dados, falha de conformidade e danos a reputacdo, mantendo a seguranca de rede em primeiro plano para os profissionais
de TI.

Uma pesquisa recente do ESG destaca essas realidades. Quando questionados sobre os maiores desafios de rede, os
participantes da pesquisa de ESG citaram a implementacdo de seguranca de rede, o provisionamento de servicos de rede
para aplicativos e maquinas virtuais moveis (VMs) e o desempenho entre os principais desafios, colocando-os logo atras
das restricdes orcamentarias (consulte a Figura 1).*

! Fonte: Pesquisa do ESG, Network Modernization Trends, julho de 2017.
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Figura 1. Dez principais desafios de rede
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Fonte: Enterprise Strategy Group, 2017.

A rede definida por software pode simplificar o controle e as opera¢des de rede ao abstrair os planos de controle e dados
do hardware subjacente. Com a criacdo de componentes de rede ldgicos, programaveis e dinamicos baseados em
componentes fisicos de alta qualidade, a SDN pode oferecer servicos de rede mais confidveis, rapidos e faceis de projetar,
gerenciar e solucionar problemas.

Cisco ACI

A Cisco ACI é uma solucdo de rede definida por software que combina elementos fisicos e virtuais com o objetivo de
simplificar operacdes de rede e o gerenciamento e oferecer servicos de rede centrados em aplicativos. A Cisco ACI foi
projetada para escalar 400 switches e 180.000 endpoints. Com o modelo de sobreposicdo integrado da ACI, os clientes
podem automatizar tarefas de rede comuns para simplificar o trabalho, além de permitir que eles evoluam para servicos
de rede baseados em aplicativos e controlados por politicas. Com uma plataforma comum para ambientes fisicos, virtuais e
em nuvem, a Cisco ACI fornece visibilidade e controle centralizados para que os administradores possam gerenciar e
solucionar problemas de servigcos de rede em todo o ambiente. A ACl oferece microssegmentacdo para qualquer carga de
trabalho. Em ambientes virtualizados, a microssegmentacdo da ACI é dimensionada de forma transparente entre os
hypervisors e os data centers com base nos atributos da VM; além disso, simplifica o processo de implantagao e
dimensionamento da rede e melhora a seguranca. A arquitetura da Cisco ACl apresenta menos vetores de falha do que as
solucBes SDN somente de software, permitindo que ele falhe com menos frequéncia e se recupere mais rapidamente de
falhas de rede comuns (ou seja, falhas de né de rede ou de link). Além disso, a Cisco ACI fornece visibilidade de hardware
para entender os fluxos de trafego, de modo que os administradores possam compreender melhor as falhas e corrigi-las.

© 2017 pelo The Enterprise Strategy Group, Inc. Todos os direitos reservados.
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Como visto na Figura 2, o Cisco Application Policy Infrastructure Controller (APIC) se integra as camadas de comutagdo
fisica e virtual, incluindo op¢8es de codigo aberto e de terceiros, para criar a base para um modelo de politica que adapta
servicos de rede e seguranca a aplicativos e garante o alinhamento com as politicas de negdcios.

Figura 2. Infraestrutura Centrada em Aplicativos da Cisco

Politica corporativa

.

Intencao

DATA CENTER 1

S

OpFlex

Cloud
— Switch
Open Hyper-V —_B_ R
oot || v | (G Lot | Lt || Lot ||l | QB | it e

Y

Escopo da politica e rede

Fonte: Enterprise Strategy Group, 2017.

Application Policy Infrastructure Controller (APIC)

O Cisco APIC? oferece acesso centralizado e controle a todas as informaces de estrutura e switches virtuais gerenciados,
com o objetivo de otimizar o ciclo de vida do aplicativo para melhor desempenho e escalabilidade. Para este fim, o APIC
comporta rede flexivel e provisionamento de politicas em recursos fisicos e virtuais. Ele consiste em um cluster de
controlador de, no minimo, trés nds que gerencia e opera a estrutura de ACl e os switches virtuais conectados. O cluster
do APIC permite a sincronizagdo e o gerenciamento do estado da rede de endpoint em vdrios gerenciamentos de maquina
virtual (VMM) e dominios fisicos. O software de estrutura da Cisco ACI fornece um sistema operacional de switch baseado
em objeto, programdvel por meio de uma API REST aberta, que pode gerenciar os componentes subjacentes usando o
protocolo OpFlex; isso cria uma estrutura aberta que permite a automacdo de rede voltada para aplicativos e de politicas.

Switches Cisco Nexus 9000 Series

O Nexus 9000 Series® é projetado para fornecer alto desempenho, alta densidade, baixa laténcia e economia de energia
em uma variedade de fatores de forma com configuracdes Ethernet de 1/10/25/40/50/100 G. Os switches podem operar

% para saber mais sobre o APIC, acesse: https://www.cisco.com/c/en/us/products/cloud-systems-management/application-policy-infrastructure-
controller-apic/index.html

% Para saber mais sobre o Nexus 9000 Series, acesse: https://www.cisco.com/c/pt_br/products/switches/nexus-9000-series-
switches/index.html#~stickynav=1?CCID=cc000088

© 2017 pelo The Enterprise Strategy Group, Inc. Todos os direitos reservados.
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no software Cisco NX-OS ou nos modos de Infraestrutura Centrada em AplicacGes (ACI) usando a tecnologia ASIC com
escala de nuvem da Cisco. Eles sdo apropriados para implantagdes de data center tradicionais ou totalmente
automatizadas.

Cisco Application Virtual Switch (AVS)/Application Virtual Edge (AVE)

O Cisco AVS e 0 AVE, a préxima geracdo do AVS, sdo componentes de software de estrutura da Cisco ACI. Eles
compreendem um switch virtual distribuido e desenvolvido especificamente, integrado a plataforma de gerenciamento e
orquestra¢do da ACI, para automatizar o provisionamento de rede virtual. O AVS/AVE foi projetado para oferecer
diferentes opc¢des de encaminhamento e encapsulamento, direcionamento de trafego para servicos de aplicativos e
inspecdo stateful em muitos hosts e data centers virtualizados do VMware vCenter. O AVS e o AVE da Cisco sdo integrados
a arquitetura da Cisco ACl como um leaf virtual e sdo gerenciados pelo Cisco APIC. O Cisco AVS implementa o protocolo
OpFlex para comunicagdo do plano de controle com o APIC.

A Cisco anunciou recentemente que a Cisco ACl estard disponivel em ambientes de nuvem publica. A nova oferta, chamada
Cisco ACI Anywhere, alavancard o Cisco AVE, a préxima geracdo do Cisco AVS. A premissa de Cisco ACI Anywhere é
fornecer aos clientes da Cisco a flexibilidade de executar aplicativos em suas proprias nuvens privadas, bem como nas
nuvens publicas de sua escolha, enquanto mantém politicas de rede confidveis em todo o dominio em varias nuvens.

Switching virtual OpFlex e de terceiros

A Cisco ACl usa um modelo de controle declarativo baseado no controle escalondvel de objetos inteligentes. O controle
declarativo determina que cada objeto seja solicitado a atingir um estado desejado e faz uma promessa de atingir esse
estado, sem precisar informar exatamente como fazé-lo. Ele difere do modelo imperativo mais tradicional, que deve
especificar cada elemento da configuracdo de baixo nivel para atingir o estado desejado. A Cisco ACI utiliza o controle
declarativo para separar os requisitos de aplicativo, operacdo e infraestrutura e permite que cada um seja especificado
independentemente. O protocolo OpFlex é o mecanismo usado pela Cisco ACI para implementar o controle declarativo, a
fim de transferir a politica abstrata de um controlador de politica de rede para um conjunto de dispositivos smart capazes
de renderizar a politica abstrata.

Além do AVS e do AVE da Cisco, a Cisco ACI usa o protocolo OpFlex para funcionar com o Open vSwitch (OVS) e o switch
virtual Microsoft Hyper-V. O APIC também aproveita as APls em dire¢do ao norte para interagir com outros vSwitches de
terceiros, como o VMware VDS. O OpFlex também ¢é usado para interagir com determinados roteadores e switches da
Cisco, como o Nexus 7000, o ASR 1000 e o ASR 9000.

Validag¢ao do laboratério ESG

O laboratdrio do ESG realizou avaliagdes e testes praticos da Cisco ACl e comparou os resultados com uma solugdo SDN
somente de software. O teste foi desenvolvido para demonstrar o desempenho, a disponibilidade, a seguranca e a
automacdo fornecidos pela ACl em um ambiente empresarial moderno e distribuido com servidores fisicos e virtuais que
abrangem varios data centers.

A bancada de teste foi projetada para simular um ambiente de cliente com varios data centers e uma mistura de
servidores virtualizados e bare metal que comportam ambientes de producdo e desenvolvimento (veja Figura 3). Os
ambientes do cliente geralmente hospedam uma mistura de varios hypervisors, e a configuracao do teste de ACl poderia
ter incluido facilmente o VMware, Hyper-V, KVM e Kubernetes/contéineres para demonstrar os mesmos resultados
operacionais e funcionais, até mesmo entre VMs em diferentes hypervisors. No entanto, para garantir uma comparacao
imparcial com outra solucdo SDN, que ndo comporta tal funcionalidade, esses testes foram excluidos.

Figura 3. A plataforma de teste do ESG Lab

© 2017 pelo The Enterprise Strategy Group, Inc. Todos os direitos reservados.
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Fonte: Enterprise Strategy Group, 2017.

O laboratdrio do ESG testou o desempenho da Cisco ACl em comparacdo a uma solucdo somente de software em varios
cenarios projetados para simular casos de uso comuns implantados por empresas no mundo real: carga de trabalho em
execugao entre maquinas virtuais hospedadas em um hypervisor em um Unico host, entre maquinas virtuais em hosts

diferentes e entre maquinas virtuais e servidores bare metal.

Teste do ESG Lab

O teste de desempenho é amplamente dependente de aplicativos e muitos fatores contribuem para a compreensao dos
resultados. A infraestrutura de rede, a produtividade e a laténcia de armazenamento, o software de aplicativo e o
planejador de hypervisor sdo todos fatores que podem afetar o desempenho de alguma forma. O laboratério do ESG

selecionou trés métricas simples para medir o desempenho da Cisco ACI em comparagdao com uma plataforma SDN

somente de software.

A laténcia do aplicativo foi medida usando o Linux nmap versdo 6.40. A produtividade de rede foi testada usando o Linux

iPerf3 com tamanhos de segmento maximo (MSS) de 250, 500 e 1.448 bytes. A produtividade do aplicativo foi testado com
o download de um arquivo de 7 GB usando dois protocolos diferentes: uma transferéncia de arquivo HTTP usando o wget
do Apache em execucgdo no CentOS. Todos os testes usaram servidores Cisco C220-M4L com dois Xeon E5-2650, CPUs de
10 ndcleos. O LRO (Large Receive Offload) e o TSO (TCP Segmentation Offload) foram ativados nos niveis de host e
convidado, e o RSS (Receive Side Scaling) foi ativado em todos os hosts com NICs compativeis com VXLAN. Todas as VMs
usadas para teste foram criadas em um unico modelo com configuracdes idénticas de vCPU, memodria e rede. Como os
resultados dos testes em plataformas x86 virtualizadas podem variar ligeiramente entre as itera¢des individuais, cada teste
foi executado dez vezes e a média dos resultados foi calculada para torna-los mais precisos e confidveis.

Figura 4 mostra a laténcia entre VMs no mesmo hypervisor, em hypervisors diferentes e de uma VM para um bare metal.
Em todos os casos, a Cisco ACI mostrou uma vantagem, com a ACl fornecendo uma laténcia 80% menor do que a solugdo
SDN somente de software em execugdao em maquinas virtuais.

© 2017 pelo The Enterprise Strategy Group, Inc. Todos os direitos reservados.
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Figura 4. Laténcia de aplicativo
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Em seguida, a produtividade de rede foi testada usando iPerf3. Nesses testes, a plataforma SDN somente de software
proporcionou melhor desempenho quando as duas VMs estavam no mesmo host, mas quando o trafego precisou ser
cruzado para um host diferente ou usando um servidor bare metal ndo virtualizado, a Cisco ACl demonstrou vantagens.
Figura 5 mostra os resultados com MSS definido como 1.448, onde a vantagem de desempenho da ACI foi 61% em VM
para trafego de servidor bare metal. Em testes com tamanhos de segmento menores, a diferenga foi mais evidente. Em um
MSS de 500 bytes, a produtividade da ACI para a mesma VM de teste de bare metal foi 3,8 vezes maior que a do SDN
somente de software. Com um MSS de 250, a produtividade da ACIl entre VMs e servidores bare metal foi 6 vezes maior

gue a solucdo de somente de software.

© 2017 pelo The Enterprise Strategy Group, Inc. Todos os direitos reservados.
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Figura 5. Produtividade de rede usando iPerf3
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E importante observar que, nos testes de VM para VM no mesmo host, o uplink de rede de 10 Gbps foi um gargalo para a
AClI, pois o trafego entre as VMs flui pelo switch leaf. A Cisco sustenta que um uplink de 25 Gbps teria permitido que a ACI

atingisse uma produtividade comparavel.

Por fim, analisamos as transferéncias de um arquivo de 7 GB usando wget para transferir arquivos via HTTP.

Figura 6. Transferéncia de um arquivo de 7 GB usando wget
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Figura 6 mostra que, embora a solu¢cdo somente de software pudesse transferir arquivos entre VMs no mesmo host mais
rapidamente, a ACI forneceu melhor desempenho para transferéncias entre hypervisors ou para servidores bare metal.
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@ Por que isso é importante?

Redes com alto desempenho de forma constante sdo essenciais para a computagao corporativa moderna. Todos os
aspectos da empresa sdao afetados pelo funcionamento e pela integridade da rede, a medida que funcionarios e clientes
acessam dados e aplicativos de varios locais, em varios dispositivos. Quando pedimos para indicar os maiores desafios
gue as equipes de rede enfrentam hoje, quase um em cada quatro citou o fornecimento de desempenho de rede. A
maximizacdo do desempenho dos aplicativos foi citada por 23% dos entrevistados como um recurso que teria maior
impacto ajudando as empresas a expandir seus negécios.”

Por meio de testes praticos, o laboratoério de ESG descobriu que a Cisco ACI oferecia desempenho consistentemente
melhor do que um SDN somente de software, em que as funcdes de roteamento e gateway de sobreposi¢cdo eram
fornecidas em maquinas virtuais. A ACl forneceu de 40% a 50% menor laténcia em testes entre VMs em diferentes
hosts ESXi e até 80% menor laténcia entre VMs e servidores bare metal.

Embora a solugdo somente de software proporcionasse uma produtividade bruta mais alta entre as VMs no mesmo
host, é importante observar que, em aplicativos reais, a maior parte do trafego sera entre VMs em hosts diferentes ou
de VMs para servidores bare metal. A Cisco afirma que o uso de NICs de 25 GbE eliminara o gargalo, e o desempenho da
comunicacao de VM para VM nos mesmos hosts sera comparavel. Para cargas de trabalho entre VMs em hosts ESXi
diferentes, a ACI oferecia uma produtividade comparavel, e entre VMs e servidores bare-metal, a ACl oferecia uma
produtividade 33% maior.

Para transferéncias de arquivos, o tipo de aplicativo teve um impacto nos resultados das VMs no mesmo hypervisor,
mas quando o trafego precisou atravessar hypervisors ou chegar a servidores bare metal, a ACI forneceu tempos de
transferéncia consistentemente melhores.

Em ambientes reais simulados, nos quais os fluxos de trafego sdao dinamicos e muitas vezes imprevisiveis, fluindo pelo
ambiente e envolvendo aplicativos e sistemas virtualizados e ndo virtualizados, a ACI fornece consistentemente menos
laténcia e melhor produtividade, com desempenho previsivel apropriado para aplicativos de missao critica.

Disponibilidade de rede

Para empresas modernas, sempre em atividade, os planos de recuperacdo de desastres e continuidade dos negdcios sdo
de extrema importancia, devido aos altos custos do tempo de inatividade. O laboratério do ESG examinou a
disponibilidade na arquitetura da Cisco ACl em compara¢do com um SDN somente de software executado em maquinas
virtuais.

O ESG estava interessado em testar a natureza ativa-ativa da ACl e observar os tempos de convergéncia que 0s usuarios
podem esperar em relacdo aos varios vetores de falha das diferentes arquiteturas e abordagens. Examinar a arquitetura de
ACl revela apenas seis vetores de falha fundamentais. O ESG testou esses vetores de falha e documentou o impacto tanto
da falha quanto da recuperacdo em Tabela 1.

* Fonte: Pesquisa do ESG, Network Modernization Trends, julho de 2017.
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Tabela 1. Vetores de falha da ACI

Vetor de falha Modo de Impacto na falha Impacto na recuperagao
redundancia

A falha em um nd APIC e até mesmo em todo o cluster teve impacto zero no desempenho, na microssegmentacdo ou no
roteamento SDN. Todas as outras falhas tiveram impacto inferior a um segundo. O laboratério do ESG também examinou a

arquitetura da plataforma de SDN somente de software e encontrou vetores de falha adicionais com base na configuragdo
de maquinas virtuais como roteadores e gateways de sobreposicdo.

Tabela 2. Vetores de falha de solugao SDN somente de software

Vetor de falha Modo de Impacto na falha Impacto na recuperagao
redundancia
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Nos testes, o laboratério do ESG detectou falhas de 24 segundos, quando um Unico né de gateway falhou até uma
interrupcdo completa da rede de sobreposicdo de SDN, e varias VMs do roteador de sobreposicdo falharam. Os resultados
dos testes estdo detalhados na Tabela 2. Os vetores de falha que ndo tém equivalente aproximado na ACl estdo destacados
em vermelho. Vale a pena observar que alguns desses cendrios também se aplicam a manutencdo planejada. Com base
nessa andlise, o laboratério do ESG concluiu que a Cisco ACI expde menos vetores de falha do que a solugdo somente de
software testada, e esses vetores de falha tém um impacto muito menor no ambiente.

Automacgao de rede

O laboratdrio do ESG também analisou as op¢des de automacdo para ACI. A automacdo de rede é um capacitador
fundamental de valor para as tecnologias de SDN. A automacdo pode acelerar a entrega de servigos baseados em rede e,
ao mesmo tempo, reduzir custos. A automacdo de rede abstrai informacdes de configuracdo para servicos de rede na
infraestrutura fisica, o que permite que os usuarios configurem servicos com ferramentas de orquestracdo de software
automatizadas.

A ACl comporta uma ampla variedade de ferramentas de automacdo/orquestracdo, incluindo Cisco UCS-D, Cisco Cloud
Center, VMware vRealize Automation/Orchestrator, Microsoft Windows Azure Pack, OpenStack Neutron (distribuicGes
multiplas), Ansible, Python SDK e o kit de ferramentas ACI. O laboratério do ESG usou o Ansible® para automatizar a criagdo
de uma topologia de tier 3 com acesso a Internet/WAN em ambientes de ACl e SDN somente de software para qualquer
numero de aplicativos ou locatdrios, como ilustrado em Figura 7. Para essa configuragdo, cada cliente obtém suas proprias
sub-redes rotedveis, os clientes devem ser isolados uns dos outros, a sub-rede da Web deve ser anunciada
automaticamente para o dispositivo WAN, as conexdes para sub-redes bare metal devem ser automaticas e o controle de
rede e o plano de dados devem ser redundantes.

Figura 7. Criacdo de uma topologia de tier 3 com acesso a Internet e a WAN
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Fonte: Enterprise Strategy Group, 2017.

Houve varios desafios na implementacdo desse cendrio com o SDN somente de software, incluindo alguns itens que ndo
puderam ser automatizados e uma etapa que exigiria que o engenheiro de DevOps entendesse o suficiente sobre
roteamento para criar rotas estaticas dos gateways do locatario para OSPF, uma perspectiva complexa. A implantacdo de
dez topologias para SDN somente de software levou cerca de 60 minutos para concluir. Além disso, os roteadores e

®Vocé pode encontrar os mddulos de Ansible da Cisco ACI aqui: http://docs.ansible.com/ansible/devel/list_of network _modules.html#aci
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gateways baseados em VM exigiam 40 vCPU, 30 GB de RAM e 60 GB de armazenamento. A implantacdo da ACl exigiu zero
de experiéncia em roteamento, automatizou todas as atividades, exigiu 20% menos linhas de cédigo e a implantagdo de
dez topologias concluidas em apenas 1,5 minuto. Ndo houve novos recursos necessarios para a implantacdo da ACI.

@ Por que isso é importante?

Em ambientes modernos com recursos e mao de obra altamente distribuidos, a disponibilidade da rede é essencial para
0s negdcios e para a miss3o. Se a rede falhar, tudo falhara. A medida que as redes se expandem para lidar com os
negocios de escala da Web atuais, elas se tornam mais complexas e dificeis de implantar e gerenciar, gerando
problemas de desempenho e tempo de atividade, que frustram usuarios e clientes.

A rede definida por software foi inventada para simplificar o controle e as operacdes de rede ao abstrair os planos de
controle e dados do hardware subjacente. Com a criacdo de componentes de rede légicos, programaveis e dinamicos
baseados em componentes fisicos de alta qualidade, a SDN pode oferecer servicos de rede mais confidveis e faceis de
projetar, gerenciar e solucionar problemas.

Porém, nem todas as SDNs de trabalho sdo criadas da mesma forma. As solucdes SDN somente de software, nas quais
as fungBes de roteamento e gateway sdo executadas nas VMSs, podem ser problematicas quando se trata de oferecer
suporte a aplicativos essenciais que exigem convergéncia inferior a um segundo, como voz, video ou servicos
financeiros.

O laboratorio do ESG validou que a Cisco ACI fornece uma SDN altamente disponivel, SDN ativa-ativa, adequada para
aplicativos essenciais para a missao e os negocios. A arquitetura da ACl tem menos vetores de falha, e todos os eventos
de falha de rede que o ESG testou mostraram impacto no trafego zero ou inferior a um segundo. Com a SDN somente
de software, o ESG viu maior complexidade e mais vetores de falha, juntamente com até 32 segundos de inatividade em
eventos de falha Unicos, devido a natureza ativa-passiva da arquitetura.

O laboratorio do ESG utilizou o Ansible para automatizar o provisionamento de um ambiente de nuvem privada com a
ACIl mais de 40 vezes mais rapido do que seria possivel com o SDN somente de software. O laboratério do ESG também
confirmou uma economia significativa na capacidade de computacdo e armazenamento, pois a ACl ndo exige VMs
adicionais para executar servicos de roteamento e gateway.

Seguranca

A Cisco ACI foi projetada para fornecer suporte consistente a microssegmentacgdo para varios hypervisors, endpoints bare
metal e contéineres, o que permite a imposi¢do de seguranca do endpoint granular. A microssegmentacado permite que as
politicas de seguranca sejam aplicadas no nivel de carga de trabalho, em vez de depender de outros elementos de rede
(por exemplo, firewalls) para fornecer seguranca de rede de ponta a ponta somente no nivel de trafego de rede. Para
aprovar politicas de seguranca, a Cisco ACl criard um contrato especifico para cada tipo de carga de trabalho. O contrato
determina os dados e os terminais que uma carga de trabalho pode acessar, independentemente de seu posicionamento
no data center. Se uma carga de trabalho é movida dentro de data centers ou entre eles, a Cisco ACl mantém o contrato.
Os contratos de ACI definem regras de seguranca até a camada 4. Os contratos na AClI também podem definir outros
parametros de QoS.

Teste do ESG Lab

O laboratdrio do ESG examinou primeiro como a Cisco ACI aplica regras de seguranca de maneira consistente em cargas de
trabalho localizadas em dois data centers e em diferentes vCenters. Os data centers foram conectados entre si por uma
WAN roteada por IP. Figura 8 ilustra a topologia de teste. Configuramos dois clientes em sites separados de producdo e
desenvolvimento do WordPress em um data center. Em seguida, usamos a Cisco ACI para permitir que a
microssegmentacdo abrangesse os data centers e aplicasse as seguintes regras de firewall:
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Permitir que o cliente de producdo na WAN se comunique com os sites de producdo do WordPress em ambos os data
centers, evitando a comunicacdo com os sites de desenvolvimento.

Permitir que o cliente de desenvolvimento na WAN se comunique com os sites de desenvolvimento em ambos os
data centers, evitando a comunicagdao com os sites de produgao.

Figura 8. Topologia de laboratdrio: microssegmentacao entre data centers
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Fonte: Enterprise Strategy Group, 2017.

Extremamente importantes, as VMs foram classificadas nas politicas de seguranga corretas usando objetos do vCenter, em

particular uma combinacdo de tags do vSphere. Confirmamos entao que as regras de firewall foram observadas, pois cada
cliente se comunicava com os sites conforme definido em seu contrato individual. Mais importante, vimos que a Cisco ACI
aplicou as mesmas regras de firewall a sites de produgdo e desenvolvimento em ambos os data centers, mesmo quando as
VMs foram movidas em diferentes vCenters usando o vMotion. O laboratdrio do ESG também analisou os detalhes de VMs
individuais sob microssegmentacdo em ambos os data centers. Os detalhes da carga de trabalho incluiam endereco IP,
endereco MAC e host do servidor. Figura 9 mostra os detalhes para as VMs de desenvolvimento em ambos data centers.
Além de detalhes da VM, podem ser visualizados detalhes do contrato para garantir que a Cisco ACl esteja aplicando as
politicas corretas.
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Figura 9. Detalhes das cargas de trabalho individuais na GUI da ACI
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Fonte: Enterprise Strategy Group, 2017.

O ESG também realizou o mesmo teste com a solugdo SDN somente de software usando uma topologia semelhante.
Observamos que, diferente da Cisco ACI, essa solucdo de software ndo conseguia manter as politicas de firewall nos dois
data centers quando a VM migrava entre diferentes vCenters. Descobrimos que as politicas foram violadas ao tentar
aplicar as regras de maneira consistente nos data centers.

@ Por que isso é importante?

Quando pedimos para indicar os recursos de rede que teriam o maior impacto em ajudar a empresa a expandir seus
negocios, 46% dos entrevistados de uma recente pesquisa do ESG citaram a garantia da seguranca da rede, sendo essa
a resposta mais citada por ampla margem.®

A medida que as empresas continuam a virtualizar seus aplicativos, a execucdo da seguranca de rede do data center
torna-se cada vez mais complexa, especialmente quando as VMs podem ser movidas para diferentes hosts dentro dos
data centers e entre eles. A aplicagdo de regras e politicas de segurancga no nivel da rede pode se tornar complicada,
pois os profissionais de Tl precisam garantir que todos os elementos na rede do data center apliquem regras e politicas
consistentemente para todos os tipos de trafego de rede. A inconsisténcia na aplicagao de politicas pode resultar em
perda de dados, vulnerabilidades de rede e interrupgdes nao planejadas, que podem levar a erosdao da marca e perda
de receita.

O laboratério do ESG testou a capacidade da Cisco ACI de fornecer suporte de microssegmentagdo compativel com as
cargas de trabalho em varios hypervisors, endpoints bare metal e contéineres, em data centers conectados por meio de
uma WAN. Aplicamos um contrato a uma carga de trabalho de producdo e a uma carga de trabalho de
desenvolvimento, que forneceu a aplicagdo de seguranca granular do endpoint em dois data centers. Vimos que ambas
as cargas de trabalho poderiam se comunicar apenas com os sites definidos no contrato. Realizamos o mesmo teste
com uma solucdo SDN somente de software e descobrimos que as politicas foram violadas ao tentar aplicar as mesmas
politicas de firewall as mesmas cargas de trabalho nos data centers.

® Fonte: Pesquisa do ESG, Network Modernization Trends, julho de 2017.
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Entrevista com o cliente

O laboratdrio do ESG conversou com Indranil Sengupta, chefe de Engenharia de Produto e Opera¢des da NTT America,
sobre o uso da Cisco ACI no data center em nuvem da NTT America. A NTT America atende a América do Norte, do Sul e
Central como parte da NTT Communications, uma empresa global da Fortune 500. Essa divisdo da NTT America fornece
servicos gerenciados de infraestrutura para clientes corporativos globais com requisitos complexos.

A NTT America fornece plataformas de infraestrutura e gerenciamento continuo para as necessidades de
teste/desenvolvimento e producdo. Para ser bem-sucedido neste setor competitivo, ela deve fornecer servigos confidveis e
seguros que sejam dimensionados, enquanto se concentra constantemente em melhorar a eficiéncia. A rede definida por
software da Cisco ACl automatiza a implantacdo e o gerenciamento continuo dos servicos de rede, permitindo que a NTT
America gerencie com menos esforco e custo e ajuste os servicos de maneira rdpida e facil a medida que as necessidades
dos clientes mudam e aumentam.

Os multi-inquilinos sdo essenciais para manter as plataformas de servigo gerenciado econémicas, mas devido a
complexidade das necessidades dos clientes da NTT America, cada infraestrutura de locatdrio é diferente. Os servigos da
Web de hiperescala tipicos comportam multi-inquilinos usando uma abordagem de cookie, com todos os servicos
essencialmente iguais - ndo uma opg¢do com os requisitos complexos dos clientes da NTT America. A Cisco ACI permite
aproveitar a eficiéncia de multi-inquilino, ao mesmo tempo em que fornece redes sob medida para cada cliente. Sem a
Cisco ACl, os engenheiros da NTT America precisariam criar individualmente cada ambiente de locatdrio, incbmodo para os
clientes e caro para a NTT America.

Com a Cisco ACI, a NTT America pode escalar com mais facilidade a entrega de servicos, reduzindo custos. A Cisco ACI
também permitiu que a empresa reduzisse o tempo de servico. "Implantamos uma solug¢do para um cliente financeiro; era
complexo, com conformidade rigorosa e parametros de seguranca”, comentou Sengupta. "A Cisco ACI nos permitiu
implanta-lo na metade do tempo esperado e o cliente ficou muito satisfeito."

A NTT America planeja continuar expandindo sua implantacdo da Cisco ACI para mais clientes e aproveitando a maior
eficiéncia e flexibilidade oferecidas. Afirmou Sengupta, "E um setor muito competitivo, entdo a cada trimestre precisamos
de mais melhorias na reduc¢do de esforcos e custos. Com a Cisco ACI, podemos fornecer mais e melhores servicos aos
clientes sem aumentar o preco."
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A grande verdade

Acompanhar o ritmo e a escala da empresa atualmente exige muito da Tl. Os administradores estdo sobrecarregados até o
limite, geralmente lidando com centenas de aplicativos com requisitos diferentes, bem como usuarios em varios locais com
varios terminais. Além disso, a consumerizacdo de Tl fez com que os usuarios tivessem expectativas mais altas, além de
atitudes aprimoradas. Nesse contexto, uma solugdao SDN sofisticada ndo é apenas uma "boa pedida", mas sim uma base de
negocio bem-sucedida e lucrativa. A simplicidade operacional e os recursos de automacdo serdo inuteis se ndo forem
corroborados por um alto desempenho constante. Uma experiéncia de cliente superior e ininterrupta exige um ecossistema
altamente disponivel e "sempre conectado" para aplicativos modernos que comportam aplicativos de missdo critica e
sensiveis a produtividade e a laténcia, como video, voz e servicos financeiros. Para fornecer um modelo de seguranga viavel,
uma solugao SDN deve vincular e proteger aplicativos em varios data centers, tanto vertical quanto horizontalmente.

A medida que mais empresas buscam adotar o movimento da nuvem hibrida e expandir a execucdo de aplicativos nos
dominios locais e em varias nuvens, elas precisam mudar do gerenciamento focado em infraestrutura para o
gerenciamento centrado em aplicativos, visando aproveitar os modernos sistemas de Tl, incluindo servigos e tecnologias
de nuvem publica, tais como contéineres e microsservigos. Isso ndo significa que o gerenciamento de infraestrutura ndo
seja mais importante, mas mostra que o foco da nuvem hibrida é a abstracdo da infraestrutura subjacente aos aplicativos
de suporte. A medida que as empresas continuam a utilizar novas tecnologias para sustentar suas transformacdes de Tl, a
nuvem hibrida se tornara uma tecnologia impulsionadora, e uma sélida estratégia de SDN para dar suporte a esses
aplicativos dindmicos é um requisito para um plano de nuvem hibrida bem-sucedido.

A Cisco ACI oferece essa solugdo, criando um ecossistema que fornece servigos de rede com foco em aplicativos para se
obter eficiéncia, simplicidade, seguranca, alto desempenho e alta disponibilidade. Inclui elementos fisicos, virtuais e de
nuvem, e é facilmente escaldvel com o ambiente crescente de uma empresa. Utilizando a rede definida por software de
um cluster de controlador e switches de Nexus 9000 Series, a Cisco ACl descobre e gerencia a estrutura de rede em varios
hypervisors e data centers, e a sua estrutura aberta facilita a integragdo com soluc¢des de fornecedores de gerenciamento
de rede e orquestracdo.

O ESG validou que a ACI oferecia um desempenho constante e de alto desempenho que se traduz em ambientes do
mundo real, nos quais os fluxos de trafego sdo dindmicos e muitas vezes imprevisiveis, envolvendo aplicativos e sistemas
virtualizados e ndo virtualizados. Nos testes do ESG, a AC| forneceu consistentemente menor laténcia e melhor
rendimento, com desempenho previsivel apropriado para aplicativos de missdo critica. O laboratério do ESG validou que a
Cisco ACl fornece uma SDN altamente disponivel, adequada para aplicativos essenciais para a missdo e os negécios. Todos
os eventos de falha de rede que o ESG testou ndo tiveram impacto no trafego ou tiveram um impacto inferior a um
segundo.

O laboratdrio do ESG utilizou o Ansible para automatizar o provisionamento de um ambiente de nuvem privada com a ACI
mais de 40 vezes mais rapido do que seria possivel com um SDN somente de software. O laboratério do ESG também
confirmou uma economia significativa na capacidade de computacdo e armazenamento, pois a ACl ndo exige VMs de
infraestruturas adicionais para executar servicos de roteamento e gateway. O ESG também validou que a Cisco ACI pode
aplicar politicas de microssegmentacao e seguranca de forma consistente dentro e entre os data centers.

As empresas sdo cada vez mais desafiadas a construir redes que possam responder as necessidades de negdcios de data centers
e nuvens publicas e privadas altamente virtualizados, com uma combinacgdo de infraestrutura virtualizada e fisica. O ESG
descobriu que a Cisco ACI fornece uma rede simples, escalonavel e altamente disponivel que é adequada as cargas de trabalho
de missdo critica. Se a empresa estiver interessada em melhorar a automacdo, a agilidade, a seguranca e a disponibilidade das
redes em varios data centers hibridos, o laboratério do ESG recomenda uma andlise mais detalhada da Cisco ACI.
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