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INntroducao

A protecao da privacidade continua sendo um problema essencial para individuos, empresas e governos
em todo o mundo. Apds 18 meses da pandemia da COVID-19, nossas informagoes de salde e nosso
status de vacinagdo sao necessarios mais do que nunca para entender o virus, controlar a propagagao
e viabilizar ambientes mais seguros para trabalho, aprendizagem, lazer e outras atividades. No entanto,
as pessoas querem que as protec¢des de privacidade sejam mantidas e esperam que as empresas e

0s governos mantenham os dados seguros e usados apenas para resposta a pandemias. Os individuos
também estao cada vez mais tomando medidas para proteger a si mesmos e aos dados. Este relatorio,
nossa terceira revisao anual da privacidade do consumidor, explora tendéncias atuais, desafios e
oportunidades de privacidade para os consumidores.

O relatorio baseia-se em dados coletados de uma pesquisa de junho de 2021 em que 0s entrevistados
permaneceram andnimos aos pesquisadores e nao foram informados sobre quem estava conduzindo o
estudo. Os entrevistados inclufram 2.600 adultos (acima de 18 anos) em 12 paises (5 Europa, 4 Asia-
Pacifico e 3 Américas).! Os participantes foram questionados sobre as atitudes e atividades em relagao
a0 uso de dados pessoais pelas empresas, o nivel de suporte para o compartilhamento de informagoes
relacionadas a COVID-19, a conscientizacao € a reagao a legislagao de privacidade e as atitudes em
relagdo a inteligéncia artificial (IA) e a tomada de decisao automatizada.

As descobertas desta pesquisa demonstram a crescente importancia da privacidade para o individuo e as
implicagOes para as empresas e 0s governos que as atendem. Principais destaques deste relatorio

1. Os consumidores querem transparéncia e controle em relagéo as praticas de dados corporativos; um
numero cada vez maior agira para proteger seus dados

2. As leis de privacidade sao vistas de forma muito positiva em todo o mundo, mas ainda ha pouca
conscientizagao em relagao a elas

3. Apesar da pandemia em curso, a maioria dos consumidores quer pouca ou nenhuma redugao nas
protecoes de privacidade, a0 mesmo tempo em que apoia 0s esforgos de saude publica e seguranca.

4. Os consumidores estao muito preocupados com o uso de suas informagdes pessoais na IA, e o abuso
acabou com a confianga

" Austrélia, Brasil, China, Franga, Alemanha, Itdlia, Indlia, Japao, México, Espanha, Reino Unido e Estados Unidos

il Pesquisa de privacidade do consumidor de 2021 da Cisco
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Os resultados

1.0s consumidores querem transparéncia e controle em relagao
as praticas de dados corporativos; um numero cada vez maior
agira para proteger seus dados

Quase metade (46%) dos entrevistados da pesquisa acha que nao consegue proteger seus dados com
eficiéncia. Isso ocorre mesmo com mais de 140 leis de privacidade nacionais e multinacionais em todo
0 mundo, regulamentos que exigem notificagoes e opgdes de privacidade para 0s consumidores e
tecnologias de seguranga para ajudar a prevenir 0 acesso nao autorizado. O principal motivo pelo qual
0s consumidores nao se sentem seguros € a falta de transparéncia e clareza em relagao as praticas de
dados corporativos. Setenta e seis por cento (76%) disseram que € muito dificil para eles entenderem
0 que esta acontecendo e como suas informagoes estao sendo usadas. O que as empresas estao
realmente fazendo com os dados permanece um mistério. Veja a Figura 1.

Figura1. Capacidade dos consumidores de proteger seus dados.
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meus dados usados estabelecidas

Fonte: Estudo de caso para consumidores da Cisco - 2021
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Os resultados

Em resposta, mais consumidores estao tomando medidas para proteger a si e a seus dados. Nos ultimos
trés anos, temos monitorado um segmento de consumidores chamado “Ativos de privacidade” - aqueles
que dizem se preocupar com a privacidade, estao dispostos a agir para protegé-la e, o mais importante, ja
agiram trocando de empresa ou provedor devido a praticas ou politicas de dados. Entre os entrevistados
deste ano, descobrimos que 32% fizeram o teste de Ativos de privacidade, em comparagao com 29% de
um ano atras. Veja a Figura 2.

Figura 2. O segmento de Ativos de privacidade
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Fonte: Estudo de caso para consumidores da Cisco - 2021
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Os resultados

Esses consumidores encerraram o relacionamento com empresas on-line e tradicionais por questoes de
privacidade de dados. Um tergo (33%) deixou empresas de midia social e 28% deixaram provedores de
servigos de Internet (ISPs), mas também deixaram outros tipos de empresas. Dezenove por cento (19%)
encerrou um relacionamento com um varejista, 19% com uma operadora de cartao de crédito e 18%

com um banco ou instituigdo financeira. Veja a Figura 3. Também ¢é interessante que quase metade (47%)
desses consumidores deixou relagdes que eram " significativas" (definidas pela extensao e/ou periodo em
que o individuo tinha sido um cliente). As preocupagdes do consumidor parecem estar se estendendo a
qualquer empresa que faz uso de seus dados, mesmo para aquelas que eles conhecem ha anos.

Figura 3. Tipos de empresas deixadas por Ativos de privacidade

Midia social 33%

Provedor de Internet 28%
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N
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Fonte: Estudo de caso para consumidores da Cisco - 2021
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Os resultados

De uma perspectiva geracional, o segmento de Ativos de privacidade representa uma fatia ainda maior
dos consumidores mais jovens, incluindo 44% entre as idades de 25 e 34, diminuindo para apenas 14%
daqueles com mais de 75 anos. Consulte a figura 4. Se esses consumidores continuarem com esses
comportamentos nos proximos anos, podemos esperar um aumento constante no numero de pessoas
dispostas a agir para proteger a privacidade ao longo do tempo.

Figura 4. O segmento de Ativos de privacidade, por idade
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Fonte: Estudo de caso para consumidores da Cisco - 2021




Os resultados

Outra drea em que os consumidores estao agindo para proteger seus dados é perguntando sobre

0s dados que as empresas tém sobre eles e, potencialmente, corrigindo ou excluindo os dados. O
Regulamento geral de protegdo de dados (GDPR) da Uniao Europeia (UE) tem recebido mais atengdo ao
longo dos anos e estabeleceu uma estrutura para solicitagdes de acesso de titulares de dados (DSAR).
Muitas leis de privacidade atuais tém exigéncias semelhantes em relagao a transparéncia e ao controle
individual que permitem aos consumidores tomar essas medidas. Entre os entrevistados, 25% fizeram
essa pesquisa, e 17% pediram que os dados fossem alterados ou excluidos. Essas leis variam de acordo
com o pafs, e é interessante que a India tenha a maior porcentagem de entrevistados que fez pesquisas
em seus dados (49%), seguida pelo México (37%) e Brasil (36%). Veja a Figura 5.

Figura5. Consumidores que consultaram ou solicitaram alteragdes ou exclusdo de seus dados, por pais
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Fonte: Estudo de caso para consumidores da Cisco - 2021
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Os resultados

2. As leis de privacidade sao vistas de forma muito positiva em
todo o mundo, mas ainda ha pouca conscientizacao em relacao
a elas

Os entrevistados foram questionados sobre o nivel de responsabilidade que vérias entidades (por
exemplo, governo federal, governo local, empresas, associagdes do setor ou individuos) deveriam

ter para proteger os dados pessoais dos individuos. Mais da metade (53%) disse que o governo
nacional ou local deve desempenhar o papel principal, 21% disseram que as empresas privadas devem
desempenhar esse papel de lideranga, e 17% disseram que os individuos devem ser os principais
responsaveis pela protecao de seus dados. Veja a Figura 6. Muitos consumidores nao confiam nas
empresas privadas para seguir as proprias politicas e tratar os dados de forma responsavel, entao
buscam o governo para fornecer cumprimento e prote¢des. Embora 0os consumidores possam aceitar
a responsabilidade de fazer o que podem, eles também reconhecem que esse poder é limitado.

Figura 6. Entidades que devem ser responsaveis pela prote¢ao da privacidade de dados
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Fonte: Estudo de caso para consumidores da Cisco - 2021
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Os resultados

Dado o desejo de um papel governamental forte na protecao de dados pessoais, 0s consumidores veem
as leis e regulamentacoes de privacidade de maneira muito favoravel. Na pesquisa deste ano, testamos as
reagoes ao GDPR (entre os entrevistados da UE), bem como as leis de privacidade especificas em outros
paises: a Lei da privacidade de 1988 (PA) na Austrélia, a Lei de seguranca cibernética (CSL) na China, a
Lei de protegédo de dados pessoais (PDPB) na india, Lei geral de protegdo de dados pessoais (LGPD) no
Brasil e Lei de protegdo de informagoes pessoais (PIPA) no Japao. Entre os entrevistados nesses paises
que estavam cientes das leis, 60% consideraram que tiveram um impacto positivo, em vez de 53% no ano
passado. Apenas 4% consideraram que tiveram um impacto negativo, abaixo dos 6% do ano passado. Em
cada um dos paises, o sentimento foi bastante positivo, incluindo a india (82% positivo, 4% negativo) e a
China (77% positivo, 3% negativo). Entre os paises europeus, o percentual de respostas positivas para o
GDPR variou de 40% (Alemanha) a 75% (Itélia). Consulte a Figura 7.

Figura 7. Impacto das leis de privacidade, por pais

Austrélia (PA) S 38% 55%
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Japéo (PIPA) 6% 39% 55%
Espanha (GDPR) [F] 32% 67%
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Fonte: Estudo de caso para consumidores da Cisco - 2021
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Os resultados

Infelizmente, a conscientizagao publica dessas leis continua a ser relativamente baixa. No geral, apenas
43% dos entrevistados nos paises com leis de privacidade nacionais ou multinacionais estavam cientes
dessas leis. O GDPR existe hd mais de trés anos, e o conhecimento varia apenas de 38% (Espanha)

a 58% (Reino Unido). A conscientizagdo em outros paises com leis nacionais de privacidade (Japao,
Brasil, Austrélia e China) é igualmente baixa, variando de 25% a 33%. O lider claro, e excegdo notével,
é a India, onde 70% dos entrevistados estao cientes do projeto de lei de PDP. Consulte a Figura 8.

Figura 8. Reconhecimento das leis de privacidade nacionais ou multinacionais, por pais

Reino Unido
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Fonte: Estudo de caso para consumidores da Cisco - 2021

O reconhecimento das leis de privacidade tem varios beneficios além da conformidade. Primeiro, ele

cria a confianga do consumidor. 69% dos entrevistados que estavam cientes das leis de privacidade
achavam que podiam proteger adequadamente seus dados hoje, em vez de apenas 44% daqueles que
desconheciam essas leis. Além disso, 51% dos que estavam cientes das leis de privacidade disseram
gue estavam confortaveis em compartilnar seus dados com as empresas Ou 0S Servicos que usam, em
vez de 37% daqueles que nao tinham conhecimento. Por fim, os consumidores experientes tém um papel
mais ativo na protegdo de seus dados. 47% dos que estao cientes das leis de privacidade perguntaram
sobre seus dados pessoais nas empresas, em vez de apenas 10% daqueles que nao tém conhecimento
das leis. Considerando esses resultados, seria benéfico para governos, empresas e individuos se mais
pessoas ficassem cientes das leis de privacidade e protegOes que ja estao em vigor hoje.

Pesquisa de privacidade do consumidor de 2021 da Cisco
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Os resultados

3. Apesar da pandemia em curso, a maioria dos consumidores quer
pouca ou nenhuma redugao nas protecoes de privacidade, ao mesmo
tempo em que apoia 0s esforgos de saude publica e seguranca.

A pandemia da COVID-19 trouxe novos desafios

a privacidade nos ultimos 18 meses. A mudanga
rapida para o trabalho remoto desafiou as
empresas a fornecer ferramentas que mantém

os dados seguros. A demanda continua de saude
pessoal, informagoes de localizagao e proximidade
e contatos forgou empresas e governos a tentar
equilibrar a necessidade de controlar o virus

€ manter as pessoas seguras respeitando a
privacidade. Os consumidores acreditam que a
seguranga pode ser alcangada, mas com pouco
ou nenhum relaxamento das protegoes de
privacidade. Entre os entrevistados, 42% indicaram
nao querer reduzir as protegdes de privacidade
apesar da pandemia, e outros 20% indicaram que
querem apenas redugoes limitadas. Consulte a
Figura 9.

Figura 9. Alteragdes nas leis de privacidade durante
emergéncias pandémicas ou nacionais

14%

Todas as leis de
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especificas

Fonte: Estudo de caso para consumidores da Cisco - 2021

Ao considerar varias politicas que podem ajudar a controlar o virus e criar ambientes seguros para
trabalho, educacao, lazer e outras atividades, 0os consumidores oferecem aceitagao mista. Apenas 41%
apoiam a divulgacao de qualguer informagao sobre individuos infectados, e 50% apoiam o rastreamento
de localizacao e contatos, para ajudar as pessoas a saber se elas podem ter sido expostas. Quando

se trata de exigir o status de vacinagao para conseguir entrada no local de trabalho ou social, ha mais
aceitagdo dos consumidores (60% e 62%, respectivamente). Veja a Figura 10.

Figura 10. Suporte para compartilhamento de informagdes pessoais relacionadas a COVID
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Fonte: Estudo de caso para consumidores da Cisco - 2021
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A medida que os empregadores lidam com os requisitos de " volta para o escritério", & interessante ver
Ccomo essa aceitagao de exigéncia do status de vacinagao varia em todo o mundo. Muitos dos paises
europeus, juntamente com os Estados Unidos, foram os menos favoraveis. Isso inclui a Alemanha (48% a
favor, 31% contra) e a Franga (50% a favor, 28% contra). No outro extremo do espectro estavam alguns
dos paises da Asia-Pacifico, incluindo a india (81% a favor) e a China (77% a favor). Consulte a Figura 11

Figura 11. Aceitagao do compartilhamento do status da vacinagao para entrar no local de trabalho, por pais
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Fonte: Estudo de caso para consumidores da Cisco - 2021

Pesquisa de privacidade do consumidor de 2021 da Cisco
Criagado de confianga do consumidor com transparéncia e controle

13



]
CIsco

SECURE

Os resultados

4. Muitos consumidores estao preocupados com 0 uso de suas
informacdes pessoais em inteligéncia artificial (IA) e na tomada
de decisao automatizada, e 0 abuso acabou com a confianca

A inteligéncia artificial tem o potencial de usar dados de clientes de formas que criam experiéncias mais
eficientes e personalizadas para os consumidores, e 40% dos entrevistados da pesquisa reconhecem
que a IA pode ser util para melhorar a vida, desde compras até servigos de saude. Ao mesmo tempo, a
maioria (72%) dos entrevistados acredita que as empresas tém a responsabilidade de usar a IA de forma
responsavel e ética somente. Embora possa haver opinidoes diferentes sobre 0 que constitui um bom
comportamento ético, os consumidores valorizam a transparéncia na forma como seus dados sao usados
(consulte a Segéo 1 acima). NGo é surpresa que mais da metade (56%) dos entrevistados da pesquisa
estao preocupados com a forma como as empresas estao usando a IA atualmente. A tomada de decisao
da IA pode ser especialmente dificil para muitos entenderem.

Testamos as reacdes dos entrevistados a seis casos de uso diferentes, em que dados pessoais podem
estar envolvidos em varios tipos de tomada de decisao automatizada que afetariam o consumidor.
Consulte a Figura 12. Para cada caso de uso, perguntamos se 0s consumidores conflariam menos em
uma empresa se descobrissem que ela estava usando IA para essa atividade. No final, 55% disseram que
confiariam menos em uma empresa que usasse A para fazer recomendagdes de saude mental. Mesmo
na faixa baixa, 37% disseram que confilariam menos em uma empresa que usasse IA para selecionar

um representante de vendas para ajudar na loja ou on-line. Consulte a Figura 12. Esses resultados
sugerem que as empresas devem ser mais cuidadosas com qualquer uso de IA na tomada de decisao
que afete diretamente os individuos. Mais trabalho precisa ser feito para que 0s consumidores se sintam
confortéveis com a tecnologia e 0s usos da IA, comecando pela transparéncia.

Figura 12. Casos de uso de |IA e perda de confianga

Porcentagem que confiaria menos em uma empresa
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Fonte: Estudo de caso para consumidores da Cisco - 2021
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Os resultados

Também € interessante ver como esse potencial desgaste da confianga varia em diferentes regioes. Para
cada pais, analisamos a porcentagem de entrevistados indicando que confiariam menos na empresa
para cada um dos seis casos de uso, e fizemos a média deles. Entre os entrevistados na Alemanha,

62% indicaram uma perda de confianga nos casos de uso de IA. No nivel mais baixo, apenas 34% dos
entrevistados na India indicaram uma perda de confianga nos mesmos casos de uso. Consulte a Figura
13. As empresas em todos esses paises devem ter cuidado com o uso de IA, mas especialmente nos
casos em que vemos nimeros mais altos, como na Alemanha, Franca, Espanha e Australia.

Figura 13. Média de perda de confianga de casos de uso de IA, por pais
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Fonte: Estudo de caso para consumidores da Cisco - 2021

Com a confianga do cliente em jogo, as empresas precisarao considerar a implantacado de uma variedade
de processos e ferramentas para ajudar os clientes a entender melhor e se sentir mais confortaveis com

0 uso de decisdes baseadas em IA que os afetam. Alguns exemplos incluem: desenvolver e publicar
informacodes faceis de entender sobre como as ferramentas de IA sdo usadas, nomear um diretor de ética
de dados, exigir treinamento em ética de dados para cientistas de dados, adotar um conjunto de principios
de ética de dados para orientar projetos e estabelecer comités consultivos (internos ou externos) de ética
de dados. Um aumento na transparéncia e na responsabilidade provavelmente aumentara o conforto dos
consumidores em relagao a como a IA € usada e minimizara o possivel impacto negativo na confianga.
Planejamos explorar essas ideias em pesquisas futuras.
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Recomendacoes para
empresas e individuos

O ano de 2021 trouxe novos desafios significativos para a privacidade de
dados, e as descobertas nesta pesquisa apontam para recomendagoes
especificas para que as empresas ajudem a melhorar a privacidade de
dados e a confianga do consumidor em relagao a como seus dados estao
sendo usados. Essas recomendagoes incluem:

1.Fornega comunicagdes claras sobre como vocé usa os dados do
cliente. A principal preocupagao entre os consumidores € nao saber
como 0s dados estao sendo usados, e as empresas podem ajudar
nisso com explicagoes faceis de entender sobre como os dados sao
usados em seus produtos e servigos.

2. Aumente a visibilidade das regulamentacoes e protegoes de
privacidade do seu pais. Os clientes que conhecem essas leis
entendem que ha limites em como seus dados estao sendo usados e
tém mais confianca de que estao seguros.

3. Trabalhe para criar politicas de " volta ao escritorio" que fornecam um
ambiente de trabalho seguro, enquanto ainda protegem e respeitam 0s
direitos individuais e a privacidade.

4. Prossiga com cuidado ao usar dados pessoais na tomada de decisao
automatizada que afeta os clientes. Criar e desenvolver uma estrutura
ética por design, estabelecer a governancga ética sobre o programa de
IA e fornecer transparéncia sobre quando e como vocé esta usando a
tomada de decisao automatizada sao etapas positivas que as empresas
podem seguir nesse sentido.

Em pesquisas futuras, continuaremos a explorar como a mudanga no
sentimento do consumidor e na pandemia em evolugao afetardo a
privacidade ao longo do tempo. A Cisco continuara trabalhando com
nossos clientes e outros lideres de privacidade para permitir melhor
protegao dos dados pessoais dos clientes, tomada de decisdo aprimorada
sobre investimentos em privacidade aumento de confianga por parte dos
clientes. Para obter mais informagdes sobre a pesquisa de privacidade

da Cisco, entre em contato com Robert Walter, diretor de insights de
privacidade e inovagao na Cisco, em


mailto:rwaitman%40cisco.com?subject=

Sobre a serie de relatorios
de seguranca cibernetica
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