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Resumo executivo

As empresas industriais estao preparadas para defender os ambientes de Tecnologia
Operacional (OT) e Sistema de Controle Industrial (ICS) em caso de ataque cibernético?

Foi isso que a Cisco se prop0ds a responder em uma pesquisa do Q3 2022 (terceiro
trimestre de 2022), juntamente com a Gartner Peer Insights and Takepoint Research,
envolvendo 100 profissionais de Tl, OT, engenharia e InfoSec em todo o mundo.

O que descobrimos foi surpreendente: 77% das empresas industriais ainda estao
nos estagios iniciais da jornada de seguranc¢a de OT. E nenhum dos entrevistados
ainda protegeu totalmente os ambientes de OT/ICS.

Isso é preocupante, considerando o mundo pds-pandemia em que nos encontramos
hoje.

Muita coisa mudou nos ultimos trés anos. A pandemia acelerou significativamente
a transformacgéo digital da OT, o que levou a maioria das operagoes essenciais de
uma empresa a serem integradas as tecnologias digitais. Por sua vez, os ataques
cibernéticos, como os sofridos pelo Pipeline Colonial e pelo JBS em 2021, se
tornaram mais comuns a medida que os agentes mal-intencionados detectavam as
vulnerabilidades das redes de OT/ICS.

Atras de portas fechadas, a pressao esta aumentando na sala de reunidoes, com
preocupag¢des com a continuidade dos negdcios e diretrizes de seguranga, como

o Shields Up da CISA, sem duvida contribuindo com isso. Nossas conversas com
executivos de alto escalao revelam que a maioria das empresas reconhece que nao
estad preparada para um ataque cibernético e que muitas estdo apenas comegando a
priorizar a seguranga de OT.

Olhando para o futuro, vemos a tempestade de seguranga de OT perfeita vindo em
nossa diregao. Espera-se que a maioria das empresas industriais tenha fungdes de
seguranga convergentes em ambientes de Tl e OT nos préximos trés anos, o que
expandira consideravelmente as superficies de ataque. E os ataques a ambientes
de OT/ICS continuarao a se intensificar a ponto de causar danos ou perda de vidas,
provavelmente na préoxima década.

As empresas industriais devem acelerar seus esforgos de seguranga de OT agora
para proteger a continuidade dos negdcios.
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Principais descobertas

Nossa pesquisa revelou que a visibilidade abrangente dos dispositivos de OT e redes industriais é o
principal objetivo — e 0 desafio — para proteger as operagoes industriais. Embora isso ndo seja uma
surpresa, considerando o0 estagio em que a maioria das empresas se encontra nas jornadas de seguranca
cibernética de OT, é interessante observar as abordagens e os desafios para atingir esse objetivo.

58% 74% 65%

dos entrevistados dos entrevistados dos entrevistados

dizem que ganhar afirmam que o custo e pretendem obter
visibilidade é o a complexidade de criar visibilidade ao obter o
principal objetivo para uma rede SPAN fora inventario de recursos

proteger as operagdes de banda ou implantar das equipes de
industriais. TAPs de rede sao os engenharia de OT.
principais obstaculos a
visibilidade.

Por que a visibilidade é a base da segurancga industrial?

Para entender o que & necessario para proteger ambientes de OT/ICS em um ambiente digital em
constante mudanca, basta olhar para a evolu¢ao da seguranga de Tl nos ultimos 20 anos.

Antes, os esforgos de seguranga se concentravam no perimetro e nos sistemas confidenciais. A
visibilidade da rede interna foi considerada sem importancia porque se presumiu que qualquer pessoa
COom acesso era um agente legitimo. Tudo isso mudou com ataques de phishing e dia zero.

Agora, com abordagens de zero-trust e defesa em profundidade, o foco mudou para a manutengao
de visibilidade total e segmentagao de rede para limitar os efeitos de uma violagdo. Vemos isso na
proliferagéo de sistemas de detecgao e resposta de rede (NDR) e centros de operagbes de seguranga
(SOCs) ininterruptos.

A prevencao ainda € uma grande parte da seguranga, assim Como a contengao e a corregao rapidas.

Quando se trata de proteger os ambientes de OT/ICS, muitas empresas seguiram 0 mesmo manual —
bloguear a rede e isolar os sistemas essenciais — mas, como vimos, isso ndo vai funcionar por muito
tempo.

As empresas simplesmente precisam estabelecer visibilidade total das redes de Tl e OT antes que
medidas corretivas ou preventivas possam ser tomadas.
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Status atual e metas

A maioria das empresas esta apenas comegando a jornada de seguranga de OT

Em qual estagio da jornada de seguranga de
Tecnologia Operacional (OT) vocé esta agora?

11% 22% 44% 16% 7%
Introdugéo - Implementagéo - Avangando - Quase 18 - Convergéncia -
Criando a zona Comegando a Dimensionando a Aproveitando a Comegando a
desmilitarizada  implantar solugdes visibilidade de OT visibilidade de OT  fornecer eventos e
industrial (IDMZ) de visibilidade de OT em todos os locais e para segmentar detalhes de recursos
para proteger aproveitando redes industriais  de OT em ferramentas
locais de produgéo insights iniciais para de seguranga de Tl
corrigir alguns problemas para facilitar a criagao,

de seguranga de OT a investigagéo € a
corregao de politicas

—

0% Tudo concluido - Visibilidade de OT totalmente automatizada, redes industriais
segmentadas e integragcao completa de ferramentas de seguranga de OT/TI

Embora nenhuma empresa pesquisada ainda tenha atingido a maturidade de seguranga de OT, a boa
noticia € que os dados refletem um nivel de autoconsciéncia e urgéncia em melhorar a situagao.

11% dos entrevistados comegaram as jornadas com zonas desmilitarizadas industriais (IDMZ) para
proteger locais de producao, 22% comegaram a implementar solugoes de visibilidade de OT e 44% estéo
dimensionando a visibilidade de OT em todos os locais e aproveitando 0s insights iniciais para corrigir
alguns problemas de seguranga de OT.

No entanto, apenas 23% dos entrevistados dimensionaram as implantagoes de visibilidade de OT e
menos ainda estdo aproveitando essas ferramentas em uma estratégia de seguranga avangada: 16%
segmentaram as redes industriais e apenas 7% comegaram a fornecer eventos e detalhes de recursos
de OT em ferramentas de seguranca de Tl para facilitar a criagao, investigagao e corre¢ao de politicas.

No geral, descobrimos que os lideres de seguranga estao vendo os beneficios das solugoes de
visibilidade de OT e as veem como uma tecnologia madura a ser implantada em escala.
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Visibilidade, treinamento e segmentagao sao as principais prioridades

Quais sao seus principais objetivos para proteger as
operagodes industriais nos proximos 12-24 meses?

58% 49% 43% 42% 38%
Obter visibilidade Treinar a equipe  Segmentar a Implementar o Corrigir
abrangente sobre de OT sobre rede industrial  acesso remoto vulnerabilidades
dispositivos OT e 0s riscos de seguro ao de OT
redes industriais segurancga ambiente

cibernética de OT

Apresentar 0s manuais de resposta e corre¢ao de OT/Tl 27%,
Integrar os alertas de OT ao centro de operagbes de seguranga (SOC) 25%,
Implementar a detecgao de invasao (IDS) na rede industrial 21%,

Criar equipes funcionais de dominio cruzado (OT/Tl) 6%, Outro 0%

..:'.. Quando se trata de metas, 58% dos entrevistados declaram que pretendem obter visibilidade abrangente
:.2 :.: da rede industrial em 24 meses e 49% indicaram que estao priorizando o treinamento de seguranga

cibernética, enquanto 43% pretendem segmentar a rede industrial.

.:». Na segmentacao, é importante observar que, embora os ambientes de OT tenham se tornado mais
0219 conectados ao longo do tempo, eles nao foram otimizados para seguranca. IDMZs, firewalls e gateways
bl b unidirecionais séo medidas de seguranga abrangentes que podem proteger o perimetro, mas nao protegem
) ) 0 ambiente de OT contra invasores.
.::':. Muitas redes de OT ainda sdo simples e nao segmentadas, € ndo é incomum que as empresas nao tenham
:‘ ‘: uma contabilizagdo completa de toda a rede.
\_
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\
ole O gerenciamento de riscos e a Shadow IT estao gerando a necessidade de visibilidade
0os0®
..o o..
ERA Quais sao os principais fatores que impulsionam

a necessidade de visibilidade da rede industrial e
seguranga cibernética na empresa?

Necessidade de avaliar os riscos 69%

Aumento do uso de solugcdes Shadow IT em operagoes industriais 52%

Desejo de usar mais solugdes de loT na nuvem/industrial 47 %

A empresa sofreu ataque/violagao 34%

Press&o regulatoria 33%

Necessidade de reduzir os custos operacionais em 30%

Pressao de conselho/gerenciamento/investidores 19%
Outros 2%

Nenhum desses 0%

E interessante observar que os dois principais impulsionadores para visibilidade de rede sao a necessidade
de avaliar os riscos (69%) e o0 aumento do uso de solugbes de Tl invisiveis em operagdes industriais (52%).

Isso reflete o fato de que os problemas de seguranca de OT geralmente sao muito mais sérios do que
as empresas percebem e que, de forma anedotica, os lideres de seguranga sabem que as empresas
sa0 vulneraveis. Por exemplo, nao € incomum encontrar varias portas abertas ou sistemas operacionais
implantados com credenciais padrao ou OEMs avaliando maquinas sem supervisao.

Essas vulnerabilidades podem ser expostas e abordadas apenas com visibilidade abrangente dos recursos
conectados e das atividades de rede.

— Ty
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Desafios

As solugdes convencionais sao caras e complexas

Quais sao os principais obstaculos para obter
visibilidade abrangente em dispositivos OT e
redes industriais?

74% 65% 50% 39% 31%
Ocustoea Relutancia da Ainda Falta de N&o temos acesso
complexidade de criar equipe de OT em preciso orgamento  Ou permissao para
uma rede SPAN fora modificar a rede demonstrar para atualizar  acessar switches
de banda ou implantar industrial 0 valor switches na rede industrial

de obter industriais e
visibilidade obter esse
de OT recurso

TAPs de rede

Nenhum desses 2%, outro 1%

74% dos entrevistados dizem que o custo e a complexidade de criar uma rede de analisador de porta de switch
(SPAN) para capturar e monitorar o trafego de rede industrial € o principal bloqueador de visibilidade. Isso n&o
€ surpresa, considerando que isso envolveria a criagao de uma rede de espelho, que simplesmente nao e
escalavel.

65% dizem que as equipes de OT estao relutantes em modificar a rede. Novamente, isso nao é surpresa,
considerando a prioridade da OT em manter as luzes acesas. Com isso, 50% afirmam que é um desafio
demonstrar o valor de obter visibilidade de OT.

Seguindo em frente, 39% dos entrevistados dizem que nao tém orgamento para atualizar switches industriais,
0 que confirma ainda mais o fato de que o custo € a principal restricao. E 31% informam que nao tém permissao
para acessar switches na rede industrial.

Em nossa experiéncia, a empresa sO aumentara os investimentos em atualizacdes de rede quando a Tl criar
confianga com a OT e puder demonstrar o valor da visibilidade na melhoria da confiabilidade operacional. Até
I&, a Tl precisa contornar essas restrigoes.
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A escalabilidade continua sendo um desafio

A rede industrial esta pronta para oferecer
a vocé a visibilidade em dispositivos OT e
comunicagoes?

73% 12% 9% 6%
Sim. Sim. Nao. Nao tenho certeza.
Os switches Os switches Os switches Nao sei se 0s
industriais sao industriais tém industriais switches atuais
compativeis com recursos de nao oferecem tém esse recurso
SPAN ou usamos visibilidade OT suporte a SPAN
TAPs de rede integrados

Quando questionados sobre a disponibilidade da rede para fornecer visibilidade, 73% dos entrevistados
disseram que os switches estavam prontos para SPAN ou Traffic Access Point (TAP). Isso pode explicar a
fixagdo em SPAN ou TAPs de rede como uma solugao de monitoramento, mesmo que 74% dos entrevistados
digam que essa implantagao seria muito cara e complexa.

Também é revelador que a maioria dos entrevistados ndo esta ciente de outros métodos mais econémicos
de monitoramento de trafego de rede, como o uso de switches industriais com descoberta de recursos
integrada e recursos de inspegao detalhada de pacotes (DPI). Apenas 12% dizem que os switches industriais
tém recursos de visibilidade de OT integrados.

.
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As empresas devem repensar a visibilidade e a escalabilidade em OT

Quais métodos vocé prefere para obter
visibilidade em dispositivos OT e redes

industriais?
65% 59% 50% 48%

Trabalham com Espelham o tréfego Implantam switches Usam scanners
as equipes de de switches industriais que de rede para
engenharia de industriais usando tenham recursos de pesquisar
OT para obter SPAN ou TAP para visibilidade de OT dispositivos OT
o inventério de uma plataforma de para evitar o custo e a
recursos delas visibilidade de OT complexidade de uma

central rede SPAN dedicada

0% Outro
.::':. 65% dos entrevistados dizem que trabalhariam com a engenharia de OT para obter um inventario, mas
pTE B4 esse metodo nao é confidvel, pois os inventarios de engenharia geralmente sao incompletos e nao sao
o ot atualizados em tempo real. O principal problema & que esses inventarios nao oferecem visibilidade das
¢ atividades de comunicagao reais e dos dispositivos mal-intencionados que se conectam a rede. Eles

.:;‘ ;:. também nao ajudam a detectar ameagas e resolver o problema da Tl invisivel.

' ' 59% preferem espelhar o trafego usando um SPAN ou um TAP, provavelmente devido aos sucessos iniciais
Ou porque nao conhecem alternativas. Isso sera problematico em escala, pois 0s custos e a complexidade

ole aumentam.

ossiete

0o (oo 50% afirmam que usariam switches industriais com recursos de visibilidade OT. Das trés opgoes, essa solugao

: : tem muito a seu favor. Nao & necessario criar uma rede de coleta de dados separada, nem modificar a rede
OT. Essa solugao aborda os dois principais desafios discutidos anteriormente.
48% dizem que usariam scanners de rede. Mas essa opgao, como obter um inventario da engenharia de
OT, nao oferece visibilidade em tempo real de recursos ou comunicagoes. Além disso, embora 0s scanners
de rede sejam amplamente usados para detectar dispositivos de Tl em redes corporativas, eles sao inadequados
em redes industriais. A maioria dos dispositivos de OT € antiga e vai esgotar rapidamente 0s recursos limitados
de CPU e memoria. Provavelmente, as varreduras de rede vao derruba-los e interromper a produgdo. As
solugoes de visibilidade de OT capazes de consultar recursos usando tecnologias semanticas podem ser
uma alternativa viavel.
Esse desafio com scanners de rede € um bom exemplo do motivo pelo qual as empresas devem olhar além das

Y, melhores praticas de Tl padrao para encontrar solugdes, especialmente quando se trata de desafios de OT.
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Dentro de banda ou fora de banda: qual € a melhor opgao
para a sua empresa?

Vamos comparar as duas formas mais comuns de estabelecer visibilidade: criar uma rede SPAN (fora de
banda) ou atualizar o equipamento de rede atual (dentro de banda) para dispositivos com recursos de DPI.

Em uma solugdo de SPAN, o trafego de rede € coletado de switches industriais e enviado para um dispositivo
de segurancga dedicado em uma rede fora de banda para andlise. Uma solugao alternativa € usar equipamentos
de rede que incorporam recursos de visibilidade, como DPI passivo e descoberta de recursos ativos.

Esses elementos de rede extrairdo informagdes significativas e enviarao apenas metadados leves para
uma plataforma de seguranga de OT central para analise posterior. Como esses metadados normalmente
representam 3% a 5% do trafego original, eles podem ser transmitidos dentro de banda sem a necessidade
de adicionar recursos de rede adicionais ao ambiente industrial.

As empresas devem considerar os seguintes fatores ao escolher uma solugao:

= Custo: as solug¢des dentro de banda sao relativamente econdémicas porque nao exigem hardware ou
rede adicional. As solugdes fora de banda exigem aquisicao, instalagdo e manutengao de dispositivos
dedicados, bem como uma rede totalmente nova, incluindo switches e cabeamento.

- Escalabilidade: as solugdes dentro de banda aproveitam os recursos de rede atuais e podem ser
implementadas rapidamente. Solugdes fora de banda exigem tempo e esforco significativos para criar
uma rede separada.

- Visibilidade: as solugdes fora de banda tém um custo, forgando a maioria das empresas a monitorar o trafego
apenas de switches de agregacao. Isso limita a visibilidade do trafego norte-sul e restringe a capacidade de
descobrir recursos atras de firewalls industriais ou limites de conversao de endereco de rede (NAT). Com
uma solugao dentro de banda, a visibilidade € integrada em cada switch implantado no ambiente.

- Complexidade: as solugdes dentro de banda nao exigem repensar a topologia de rede, apenas
configuragdes adicionais. Uma rede SPAN se torna mais complexa a medida que se torna maior.

- Impacto na largura de banda: as solugdes dentro de banda enviam metadados leves. As solugdes
fora de banda duplicam o trafego e geralmente exigem a criagao de uma rede separada para evitar
congestionamentos de loop de controle e instabilidade na rede industrial.

Fraco Média Bom Otimo

- Quéo baixos s&o os custos de
Red ucao de custos implantagédo e operagao da sua
solugéo de visibilidade? Visibilidade de SPAN

A solugao de visibilidade pode
fornecer visibilidade abrangente .
em todas as células, mesmo atras Visibilidade de SPAN
dos limites de NAT e firewall?

Cobertura completa

E facil implantar a solugdo de
visibilidade? Pense no tamanho
do hardware, na configuragéo,
no consumo de energia etc.

Facil implantagao
Visibilidade de SPAN

A solugao de visibilidade
Sobrecarga de rede sobrecarrega a rede industrial
com trafego adicional?

Para obter mais detalhes sobre como obter visibilidade usando uma arquitetura dentro
ou fora de banda, consulte este resumo técnico.
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Conclusao

Hoje, a vulnerabilidade dos ambientes de OT/ICS nao pode ser exagerada. As empresas industriais devem
acelerar seus esforgos para aumentar a seguranga de OT.

Embora a maioria das empresas esteja apenas comegando a jornada de seguranga de OT, € encorajador
vé-las caminhando na diregao certa. Elas ttm uma abordagem de seguranca bastante madura e entendem
a importancia da visibilidade para viabilizar medidas preventivas e corretivas.

Obviamente, a visibilidade € apenas uma parte da solugao, mas € a etapa bésica sobre a qual todo o resto
¢ criado. Qualquer solugao viavel também deve ser capaz de segmentar as redes e ser dimensionada em
varios locais de forma econdmica.

Mais importante ainda, as empresas devem olhar além das melhores praticas de Tl padrdo para encontrar a
melhor solugao e melhorar a colaboragao entre Tl, OT e SecOps.

O Cisco Industrial Threat Defense utiliza a rede industrial como sensor e aplicador para ajuda-lo a obter
visibilidade em escala e adotar uma abordagem passo a passo para implementar uma estratégia de seguranga

de OT abrangente. Para saber mais, acesse cisco.com/go/iotsecurity.

Metodologia

As descobertas neste relatério foram derivadas de uma pesquisa do setor do Q3 2022 projetada pela TP
Research e conduzida pela Gartner Peer Insights envolvendo 100 profissionais de Tl, OT, engenharia e InfoSec.

Os entrevistados vém de diversas regioes, setores e empresas:
84% dos entrevistados estao na América do Norte e 16% na Europa, no Oriente Médio e na Africa (EMEA).
74% dos entrevistados estao no nivel de diretoria e superior; 26% sao gerentes.

50% dos entrevistados vém de empresas com mais de 10.000 funcionarios; 17% vém de empresas com
5.000 a 10.000 funcionérios; 33% vém de empresas com pelo menos 1.000 funcionarios.
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