Resumo do produto

Este documento contém informagoes publicas da Cisco

Destaques

Saiba o que proteger. O Cisco
Cyber Vision esté integrado a rede
industrial para que vocé possa ver
tudo o que se conecta a ela.

Mantenha a integridade do
sistema e a continuidade da
produgao. O Cisco Cyber Vision
mantém o controle de dados do
processo, as modificagdes de
recursos e as alteragdes variaveis.

Detecte ameacgas antes que
seja tarde demais. O Cisco
Cyber Vision identifica ameagas
conhecidas e emergentes, bem
como anomalias de processo

e ataques desconhecidos.
Totalmente integrado ao portfélio
de seguranca da Cisco, ele
estende o centro de operagoes
de seguranga (SOC) de Tl ao
dominio de OT.
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Cisco Cyber Vision

Oferecer escala e simplicidade sem precedentes a
seguranga de loT

Os sistemas de controles industriais (ICS) estdo cada vez mais conectados as redes
corporativas de Tl. Agora, vocé também esta implantando as tecnologias da Internet das
Coisas Industrial (IloT). Essa integragdo maior entre Tl, nuvem e redes industriais esta
criando muitos problemas de seguranga que estdo se tornando os principais obstaculos
para os esforgos de digitalizagdo do setor.

O Cisco® Cyber Vision oferece visibilidade total do ICS, que inclui inventario dindmico de
recursos, monitoramento em tempo real de redes de controle e dados de processo, além
de inteligéncia abrangente contra ameagas, para que vocé possa criar infraestruturas
seguras e aplicar politicas de seguranga para controlar riscos.

Combinando uma arquitetura de monitoramento de borda exclusiva e uma integragao
detalhada com o principal portfélio de seguranga da Cisco, o Cisco Cyber Vision pode
ser facilmente implantado em escala para que vocé possa garantir a continuidade, a
resiliéncia e a segurancga das operagoes industriais.

A ferramenta essencial para proteger as avaliagcOes de

segurancga de rede industrial

A protegdo da infraestrutura de OT comega com uma visdo precisa do inventario de
recursos, dos padrdes de comunicagao e das topologias de rede. O Cisco Cyber
Vision cria automaticamente uma lista precisa de todos 0s recursos industriais e mapas
detalhados de rede para que vocé possa definir o que precisa ser feito.

Segmentacao de rede

As melhores praticas de seguranca industrial sugerem a migragao de redes para
arquiteturas compativeis com conduites e zonas IEC62443 para evitar que um ataque se
espalhe por toda a infraestrutura industrial. O Cisco Cyber Vision integra-se com o Cisco
Identity Services Engine (ISE) para criar grupos de recursos e utiliza o equipamento de
rede industrial da Cisco para aplicar dinamicamente as politicas de segmentagao.
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Seguranga de OT
que Vocé pode
implantar em
escala

O Cisco Cyber Vision utiliza uma
arquitetura de computagao de
borda exclusiva que permite que os
componentes de monitoramento de
seguranga sejam executados nos
equipamentos de rede industrial da
Cisco.

Nao é necessario adquirir
dispositivos dedicados e criar uma
rede fora de banda dedicada.

Os gerentes de rede vao apreciar
a simplicidade Unica e os custos
mais baixos da arquitetura Cisco
Cyber Vision quando implantarem
a seguranca de OT em escala.

Proximas etapas

Para saber mais, acesse

ou entre em
contato com o representante de
contas da Cisco

Como comprar

Para conhecer as opgoes de
compra e conversar com um
representante de vendas da Cisco,
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Estender a seguranca cibernética para o dominio OT

Como o dominio industrial esta exposto a ameacgas de Tl tradicionais e ataques
personalizados que visam modificar o processo industrial, vocé precisa de técnicas
holisticas de detecc¢ao de ameacas. O Cisco Cyber Vision combina analise de
protocolo, detecgao de invasao, analise comportamental e inteligéncia contra ameagas
de OT para detectar vulnerabilidades de recursos e qualquer tatica de ataque.

Habilitar um SOC convergente de TI/OT

Aproveite o tempo e o dinheiro investidos no ambiente de seguranca cibernética de
Tl para monitorar a rede industrial e gerenciar as ameagas ao dominio de OT. O Cisco
Cyber Vision traz informagdes detalhadas sobre os recursos de OT e as ameacas

aos firewalls Cisco Firepower®, ao controlador de acesso ISE e ao analisador de
trafego Stealthwatch® para que vocé possa criar e aplicar politicas de seguranga sem
interromper a produgao.

Promover a governanga e a conformidade

Seja vocé responsavel por um site importante ou uma pequena fabrica, vocé precisa
de informagdes detalhadas para cumprir 0s requisitos regulamentares mais recentes
(EU NIS, NERC CIP, FDA etc.). O Cisco Cyber Vision registra todos os eventos do ICS
para que vocé possa executar auditorias eficientes, criar relatérios de incidentes e
trabalhar com equipes de Tl e OT para conduzir agoes.

O que a Cisco Cyber Vision pode fazer por vocé?

Lideres de seguranca

Sustente as plataformas de segurancga de Tl (firewalls, controladores
de acesso etc.) com contexto de OT para criar politicas de seguranga
de OT e aplica-las com facilidade em toda a rede industrial.

Equipes SOC

Colete eventos de seguranga do dominio industrial nas plataformas
SIEM para que vocé possa tomar as medidas adequadas sem
interromper a produgao.

m Diretores executivos de seguranga da informacgao (CISO)

Tenha as ferramentas adequadas para criar uma abordagem unificada
de seguranga cibernética de Tl e OT e impulsionar a administragéo e a
conformidade.

Engenheiros de controle

Tenha um inventario dindmico de recursos que também identifique
vulnerabilidades, problemas de funcionamento e comportamentos
anormais para que vocé possa dar continuidade a produgao.

Gerentes de rede

Utilize o equipamento de rede industrial da Cisco para implantar o
monitoramento de seguranga em escala e impulsionar projetos de
segmentagao de rede.

© 2020 Cisco e/ou suas afiliadas. Todos os direitos reservados. Cisco e o logotipo da Cisco sao marcas comerciais ou marcas comerciais
registradas da Cisco e/ou de suas afiliadas nos EUA e em outros paises. Para consultar a lista de marcas comerciais da Cisco, acesse:
www.cisco.com/go/trademarks. Todas as marcas de terceiros citadas pertencem a seus respectivos detentores. O uso do termo " parceiro”
n&o implica uma relago de sociedade entre a Cisco e qualquer outra empresa. (1110R) Cisco-loT-CyberVision-PB-20200310


http://cisco.com/go/cybervision
http://cisco.com/go/cybervision
https://engage2demand.cisco.com/LP=12286?oid=rptit025942

