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ANÁLISE DO ANO 2022

AMEAÇAS PERSISTENTES AVANÇADAS

Ameaças persistentes avançadas (APTs) patrocinadas ou 
alinhadas pelo estado, adaptadas ao cenário geopolítico 
em constante mudança de 2022. O Cisco Talos observou 
várias campanhas cibernéticas ofensivas vinculadas a vários 
grupos para Rússia, Irã, China, Coreia do Norte e países 
do subcontinente indiano. Esses grupos se envolveram 
em diversas atividades mal-intencionadas, inclusive 
espionagem, roubo de propriedade intelectual e implantação 
de malware destrutivo. As principais tendências observadas 
incluem:  

•	 Distribuir malware novo e personalizado e variantes 
atualizadas de malware já conhecido.

•	 Explorar vulnerabilidades conhecidas publicamente, 
como utilitários Log4j. 

•	 Atualizar ferramentas e padrões de comportamento para 
evitar a descoberta. 

•	 Aumentar a atividade de APT nos engajamentos do 
nosso Cisco Talos Incident Response (CTIR), inclusive 
o grupo MuddyWater patrocinado pelo estado do Irã e 
várias APTs afiliadas à China.

https://blog.talosintelligence.com/ukraine-campaign-delivers-defacement/
https://blog.talosintelligence.com/gamaredon-apt-targets-ukrainian-agencies/
https://blog.talosintelligence.com/iranian-supergroup-muddywater/
https://blog.talosintelligence.com/iranian-apt-muddywater-targets-turkey/
https://blog.talosintelligence.com/iranian-supergroup-muddywater/
https://talosintelligence.com/resources/586
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https://blog.talosintelligence.com/lazarus-magicrat/
https://blog.talosintelligence.com/transparent-tribe-new-campaign/
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