SPECJALNY RAPORT POSWIECONY
CYBERBEZPIECZENSTW

Mate, lecz

Jak mate i Srednie firmy mogg wzmocni¢ swojg obrone
przed zagrozeniami dla bezpieczenstwa?




$

SPECJALNY RAPORT CISCO POSWIECONY
CYBERBEZPIECZENSTWU

firm Sredniej wielkosci
doswiadczyto naruszenia
bezpieczenstwa w jakiejs
postaci

Srednia liczba alertéw
dotyczacych bezpieczenstwa

Firmy Sredniej
wielkosci badaja
alertow dotyczacych
bezpieczenstwa

29% firm Sredniej wielkosci
twierdzi, Ze naruszenia kosztuja
je mniej niz 100 tys. USD.

20% mowi, ze koszt naruszen
miesci si¢ w zakresie

1 000 000-2 499 999 USD



SPECJALNY RAPORT CISCO POSWIECONY
CYBERBEZPIECZENSTWU

Wiele matych i srednich firm chce stosowac efektywniejsze praktyki
w dziedzinie cyberbezpieczenstwa na wzor duzych przedsiebiorstw.
Srednie i mate firmy sg dynamiczne — stanowig fundament
innowacyjnosci i modelowy przyktad ciezkiej pracy. Dziatajg szybciej
| pracuja jeszcze ciezej od duzych przedsiebiorstw, sg jednak

narazone na takie same cyberzagrozenia.

W obecnym krajobrazie cyberzagrozen kazda organizacja jest narazona
na atak. Mate i Srednie firmy padajg coraz czesciej ofiarg takich atakow’,
czesto petnigc funkcje platformy wyjsciowej lub kanatu umozliwiajacego
uruchomienie wigkszych kampanii. Cyberprzestepcy postrzegajg mate

i Srednie firmy jako fatwe cele, dysponujace mniej zaawansowang
infrastrukturg zabezpieczen i praktyk dotyczacych bezpieczenstwa oraz
niewystarczajgca liczbg odpowiednio wyszkolonych pracownikéw, aby by¢
w stanie kontrolowac zagrozenia i reagowac na nie.!

Wiele matych i Srednich firm zaczyna uswiadamiac¢ sobie swojg atrakcyjnosc
w oczach cyberprzestepcow. Bywa, ze ta Swiadomos¢ przychodzi zbyt
po6zno: na skutek ataku. Dla takich firm przywracanie dziatalnosci po
cyberataku moze byc¢ trudne i kosztowne — czasami wrecz niemozliwe —

w zaleznosci od natury i zasiegu kampanii. Niniejszy raport utatwi zrozumienie
zagrozen dla mniejszych organizacji, objasni, jak wygladajg kwestie
zabezpieczen w mniejszych organizacjach w poréwnaniu z podobnymi
przedsiebiorstwami oraz przedstawi kilka wskazéwek zarowno na 2018 rok,
jak i na przysztosc.

Warto zwrdéci¢ uwage na jedno z ustalen badania poréwnawczego
przeprowadzonego przez Cisco i dotyczagcego mozliwosci ochrony na

2018 r.: ponad potowa (54%) wszystkich cyberatakow skutkuje stratami
finansowymi o wartosci przekraczajgcej 500 000 USD, wynikajgcymi
miedzy innymi z utraty zyskow, klientow i mozliwosci biznesowych oraz
z poniesionych kosztow. Ta kwota wystarczy, aby trwale zmies¢ z rynku
nieprzygotowang mata lub Srednig firme.

Wyniki badania przeprowadzonego niedawno przez firme Better Business
Bureau (BBB)? podkreslaja finansowe problemy, z ktérymi zmagaja sie

mate i Srednie firmy wskutek powaznego cyberataku. Firma BBB zapytata
witascicieli matych firm w Ameryce Pétnocnej, jak dtugo ich firmy moga
przynosi¢ zyski w przypadku utraty dostepu do kluczowych danych. Zaledwie
jedna trzecia respondentéw (35%) odpowiedziata, ze ich firmy moga w takiej
sytuacji zachowac rentownos$¢ przez ponad trzy miesigce. Ponad potowa
odpowiedziata, ze firma zaczetaby przynosic¢ straty w niecaty miesiac.

1 ,Cyberthreats and Solutions for Small and Midsize Businesses”, Vistage Research Center, 2018 r.
Raport opracowany we wspétpracy z firmg Cisco i organizacjg National Center for the Middle Market Dostepny pod adresem:
https://www.vistage.com/research-center/business-operations/risk-management/20180503-22912/.

2 ,2017 State of Cybersecurity Among Small Businesses in North America, BBB, 2017”:
https://www.bbb.org/globalassets/shared/media/state-of-cybersecurity/updates/cybersecurity_final-lowres.pdf.

Za mate firmy
uwazamy podmioty
zatrudniajgce mniej niz
250 pracownikéw, zas
srednie firmy definiujemy
jako podmioty
zatrudniajace od 250 do
499 pracownikow.

Oba segmenty zostaty
uwzglednione w tym
raporcie.

W badaniu
poréwnawczym Cisco
dotyczacym mozliwosci
obrony w 2018 r.
analizujemy ustalenia
dokonane w matych

i Srednich firmach, ktére
wziety udziat w tym
badaniu poréwnawczym.
Raport zawiera analizy
obecnie stosowanych
praktyk dotyczacych
zabezpieczen oraz
poréwnuje petne wyniki
z ostatnich trzech lat.

Nasze dane dotyczace
matych i sSrednich firm
zostaty zgromadzone
od 1816 respondentow
Zz 26 krajow.
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Coz to jest, jeden dzien przestoju? Nic. llustracja 1 Przestoj systemu po powaznym naruszeniu zabezpieczen

Jak $wiat $wiatem, nikt nigdy nie styszat podobnych stéw 19%

z ust zadnego administratora infrastruktury IT. Awarie < —godzinny
systemu, zmniejszajace produktywnosc i zyskownosc firmy, przestéj

sg jedna z dotkliwych konsekwencji cyberataku. Z badania
poréwnawczego wynika, ze w ubiegtym roku 40% respondentéw
(sposrdd firm zatrudniajgcych 250-499 pracownikdw)
doswiadczyto co najmniej 8-godzinnego przestoju systemu (o)
na skutek powaznego naruszenia bezpieczenstwa (ilustracja 40 /O

1). Firma Cisco zaobserwowata podobne wyniki w odniesieniu > 8-godzinny
do wiekszych organizacji uczestniczgcych w badaniu przestéj
(zatrudniajacych 500 lub wiecej pracownikéw). Réznica polega
na tym, ze wieksze organizacje sg z reguty bardziej odporne na
skutki cyberataku niz mate i Srednie firmy, poniewaz dysponujg
wiekszymi zasobami pozwalajgcymi im lepiej reagowac na atak
i skuteczniej przywracac dziatalnos¢ po awarii.

41%
1-8-godzinny

Ponadto 39% respondentéw zgtosito, ze przynajmniej potowa ich przesto)
systemow zostata uszkodzona na skutek powaznego naruszenia
zabezpieczen (ilustracja 2). Mniejsze firmy nie majg z reguty :
oddziatéw w réznych lokalizacjach ani segmentéw biznesowych, Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018
w zwigzku z czym ich gtéwne systemy sg zazwyczaj scislej

potgczone. Kiedy stajg sie obiektem ataku, zagrozenie moze sie

szybko i tatwo rozprzestrzeni¢ z sieci na inne systemy.

llustracja 2 Odsetek systemow dotknietych powaznym naruszeniem zabezpieczen

Odsetek uszkodzonych systemow

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018
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Bezsenne noce administratorow zabezpieczen

Zapytani o najwieksze wyzwania dotyczgce bezpieczenstwa respondenci wymieniali przede wszystkim trzy kwestie:

- ataki ukierunkowane na pracownikéw (przemyslane préby wytudzenia informaciji),
- zaawansowane state zagrozenia (zaawansowane ztosliwe oprogramowanie najnowszej generacji),

- oprogramowanie ransomware.

Oprogramowanie ransomware (co ciekawe, niewymieniane w ,wielkiej tréjce” najwiekszych zagrozen dla duzych przedsiebiorstw)
to inaczej — jak z pewnoscig wiesz — ztosliwe oprogramowanie szyfrujgce dane, ktore zostajg odblokowane dopiero po zaptaceniu
przez uzytkownika zgdanego okupu. Ataki przy uzyciu tego oprogramowania moga powodowac powazne zakidcenie dziatania
systemu i jego awarie w matych i Srednich firmach. Oprogramowanie ransomware réwniez generuje koszty innego rodzaju dla
takich firm: eksperci Cisco ds. zabezpieczen sg zdania, ze mate i Srednie firmy sg bardziej sktonne do ptacenia takich okupow
cyberprzestepcom, aby moc szybko wznowi¢ normalng dziatalno$¢ operacyjng, poniewaz nie mogg sobie pozwoli¢ na przestoje

i brak dostepu do kluczowych danych, w tym danych klientéw (patrz ilustracja 3).

llustracja 3 Najwazniejsze zagrozenia dla bezpieczenstwa w firmach $redniej wielkosci®
% dwdch najlepszych wynikow, tacznie

Ataki ukierunkowane 3 18 79%
Oprogramowanie 0
ransomware 4 19 L
Zaawansowane state o
zagrozenia 3 20 7%
Ataki DDoS 3 22 75%
Wzrost popularnosci rozwigzan
BYOD i inteligentnych urzadzen g 21 74%
Mozliwos$¢ przywrécenia po
awarii i zapewnienie ciggtosci 4 22 74%
dziatalnosci biznesowej
Wyprowadzenie danych przez 0
osobe zatrudniong w organizacji 4 2 3%
Outsourcing kluczowych proceséw 5 22 73%
biznesowych o
Ograniczenia zwigzane ze o
zgodnoscig z przepisami prawa 5 2 %
Przetwarzanie w chmurze 5 25 70%
Nie stanowi wyzwania IS Stanowi bardzo duze wyzwanie

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018

Inne zagrozenia, ktérych nie moga ignorowaé mate i Srednie firmy

Mimo obaw dotyczacych oprogramowania ransomware eksperci Cisco ds. zabezpieczen sugerujg, ze w przypadku tego
zagrozenia mozna zaobserwowac tendencje spadkows, poniewaz cyberprzestepcy przenoszg obecnie swoja uwage na nielegalne
wydobywanie kryptowalut (,kryptokopanie”). Atrakcyjno$¢ tego procederu ma trzy wymiary: moze by¢ bardzo lukratywny, nie
mozna namierzy¢ wyptat i cyberprzestepcy nie musza sie obawiac sankcji karnych za swoje dziatania. (Nie ma na przyktad ryzyka,
ze pacjenci zostang pozbawieni opieki lekarskiej istotnej dla ich zdrowia, poniewaz system i kluczowe dane szpitala zostang
zablokowane przez oprogramowanie ransomware). Cyberprzestepcy takze mogg dostarczac¢ oprogramowania do wydobywania
kryptowalut (,miner”) przy uzyciu réznych metod, w tym kampanii w postaci rozsytania niechcianych wiadomosci e-mail oraz
zestawow do wykorzystywania luk w oprogramowaniu.?

3 Jaki okup? Przejecie dokonane przez cyberprzestgpcéw zajmujgcych sie wydobywaniem kryptowalut generuje straty liczone w milionach” blog Cisco Talos, 1 stycznia® 2018 r.: https://blog.talosintelligence.com/2018/01/
malicious-xmr-mining.html.
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Eksperci Cisco zajmujacy sie badaniem zagrozen wyjasniaja, ze cyberprzestepcy stosujgcy nowy model biznesowy polegajgcy na
nielegalnym kryptokopaniu ,nie karzg juz ofiar za otworzenie zatgcznika lub uruchomienie ztosliwego skryptu, biorgc zaktadnika

w postaci systemu i domagajac sie okupu. Teraz aktywnie wykorzystujg zasoby zainfekowanego systemu”.* Dla matych i Srednich
firm bedacych nieswiadomymi pomocnikami w nielegalnym procederze kryptokopania wolniejsza praca systemu moze by¢ jedynym
sygnatem ostrzegawczym informujacym o wtamaniu, jesli nie dysponujg odpowiednig technologig pozwalajaca wykry¢ dziatanie
programu do kryptokopania.

0,5% zagrozen wewnetrznych: o 100% za duzo

W miare przenoszenia przez firmy naszych respondentéw danych i proceséw do chmury, muszg one podejmowac réwniez
odpowiednie dziatania umozliwiajace kontrolowanie innego potencjalnego zagrozenia: ze strony niesubordynowanych pracownikow.
Bez narzedzi do wykrywania podejrzanych dziatan (np. pobierania wrazliwych danych klientéw) firmy sg narazone na ryzyko utraty
swojej wiasnosci intelektualnej, wrazliwych danych finansowych lub danych klientéw za posrednictwem firmowych systemow

w chmurze.

Wyniki najnowszego badania przeprowadzonego przez ekspertow Cisco ds cyberzagrozen podkreslaja to ryzyko: od stycznia

do czerwca 2017 r. zajmowali sie badaniem trendow kopiowania i ekstrahowania danych przy uzyciu uczenia maszynowego,

aby utworzy¢ profile 150 000 uzytkownikow z 34 krajow, korzystajacych z chmury. Przez 1,5 miesigca odkryli, ze 0,5 procent
uzytkownikéw dokonywato podejrzanych pobran plikdw. Czy pdt procenta to duzo? Inaczej méwiac, oznacza to, ze w firmie
zatrudniajgcej 400 osob dwoch pracownikow stanowi zagrozenie wewnetrzne. To o 100% za duzo. Owi uzytkownicy pobrali tagcznie
ponad 3,9 milionédw dokumentéw z firmowych systeméw w chmurze. To $rednio 5200 dokumentéw na uzytkownika w czasie

1,5 miesigca.®

— @ .

Porownawcze opracowanie Cisco na temat mozliwosci ochrony, 2018

Ten specjalny raport zawiera wyselekcjonowane dane z poréwnawczego opracowania Cisco na temat mozliwos$ci ochrony na
2018 r. W badaniu wzieto ponad 3600 respondentéw z 26 krajéw. Aby uzyska¢ wigcej analiz dotyczacych praktyk w zakresie
zabezpieczen stosowanych obecnie przez organizacje, niezaleznie od ich wielkosci, oraz poréwnanie wynikéw z poprzednich
badarn przeprowadzonych przez Cisco, pobierz doroczny raport Cisco na temat cyberbezpieczeristwa na 2018 r. dostepny pod
adresem: https://www.cisco.com/c/en/us/products/security/security-reports.html.

4 Tamze.

5 Wiecej szczeg6tow mozna znalez¢ w dorocznym raporcie Cisco na temat cyberbezpieczenstwa na 2018 ., ,Insider threats: taking advantage of the cloud”, dostepnym pod adresem: https://www.cisco.com/c/en/us/pro-
ducts/security/security-reports.html.


https://www.cisco.com/c/en/us/products/security/security-reports.html
https://www.cisco.com/c/en/us/products/security/security-reports.html
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Wyzwania

Opisane wczesniej najlepsze metody obrony przed zagrozeniami wymagaja koordynacji i zsynchronizowania zasobéw IT. Te zasoby
to najczesciej personel, procesy i technologie gromadzone przez firmy, aby broni¢ sie przed atakami.

Dla mniejszych firm jeszcze wiekszym wyzwaniem jest jednak skoordynowanie tych zasobow w sposob zapewniajgcy wglad
w zagrozenia i umozliwiajgcy powstrzymanie ataku lub zniwelowanie jego skutkdw zanim jeszcze zdazy wyrzgdzi¢ szkody.
Uporczywy niedostatek specjalistow ds. zabezpieczen trapigcy duze przedsigbiorstwa jest jeszcze bardziej dotkliwy w przypadku

mniejszych firm.

Trendy technologicznie w dziedzinie zabezpieczen w matych i srednich firmach

W miare rozwoju mniejsze organizacje usitujg stawic¢ czota wyzwaniom dotyczacym cyberbezpieczenstwa, siegajac po nowe

narzedzia, by powstrzymac zagrozenia.

Respondenci w badaniu poréwnawczym przyznali, ze gdyby pozwalaty im na to zasoby personelu, z wigkszym

prawdopodobienstwem siegaliby po nastepujgce rozwiagzania:

- Zastapienie istniejacych zabezpieczen urzadzen koncowych bardziej wyrafinowanymi i zaawansowanymi rozwigzaniami
zapewniajacymi ochrone przed ztosliwym oprogramowaniem / technologig EDR — najczestsza odpowiedz, wybrana przez

19%.

- Zastanowienie sie nad wdrozeniem lepszych zabezpieczen aplikacji internetowych, chroniacych przed atakami w sieci WWW

(18%).

- Wadrozenie rozwiagzan zapobiegajacych dostepowi nieupowaznionych uzytkownikow, postrzeganych wciaz jako istotna
technologia pozwalajaca zapobiegad atakom w sieci i prébom wykorzystania luk zabezpieczen (17%). (Patrz ilustracja 5).

Podczas gdy organizacje zastanawiaja sie nad stosowaniem nowych technologii, pojawia sie pytanie, na ile dobrze te rozwigzania
beda wspotpracowac, aby zapewni¢ ochrone na wymaganym poziomie. Nie nalezy tez nie doceniacC obcigzen zwigzanych
z zarzgdzaniem wynikajacych z koniecznosci sprawdzania wielu konsol w celu zareagowania na zagrozenia lub zdarzenia dotyczace

bezpieczenstwa.

,Wiele osob uwaza, ze najskuteczniejszg ochrone zapewni
im siegniecie po prostu po najlepsze w klasie zabezpieczenia
dostarczane przez réznych producentow”, mowi Ben M.
Johnson, CEO firmy Liberty Technology z Griffin w stanie
Georgia, Partnera Cisco. ,ZauwazyliSmy jednak, ze

takie podejscie skutkuje wzrostem obcigzen zwigzanych

z zarzgdzaniem oraz kosztow, a takze obnizeniem ogodinej
skutecznosci zabezpieczen”.

Uczenie maszynowe: efektywne czy tylko
efektowne?

Wszyscy styszeliSmy o bardzo obecnie popularnym uczeniu
maszynowym. Okazuje sie, ze Srednie firmy w mniej wiecej
takim samym stopniu co duze przedsiebiorstwa polegajg na
rozwigzaniach analiz zachowan do efektywnego wykrywania
cyberatakéw. Rozwigzania wykorzystujgce uczenie
maszynowe i automatyzacje sg nieco mniej rozpowszechnione
w Srednich firmach w poréwnaniu z duzymi organizacjami
zatrudniajgcymi ponad 1000 pracownikow (ilustracja 4).

llustracja 4 Firmy Sredniej wielko$ci w mniejszym stopniu polegajg na
automatyzaciji i narzedziach wykorzystujgcych Al

Odsetek organizacji polegajacych w znacznym

stopniu na tych technologiach

o SRR O

L
Sztuczna Automatyzacja Maszynowe
inteligencja (Al) uczenie sie

70/7 4% 81/85% 75177 %
@ Srednie firmy @ Duze przedsiebiorstwa

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018
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Uczenie maszynowe jest najbardziej efektywne, gdy stanowi dodatkowg warstwe wykrywajaca w juz wdrozonym produkcie,
w przeciwienstwie do zakupu oddzielnego produktu, aby ,stosowac uczenie maszynowe”. W ten sposob zespoty moga
wykorzystywac zalety uczenia maszynowego, aby wykrywac¢ anomalie i zagrozenia z maszynowa predkoscig, bez dodatkowych

obciazen.

Srednie firmy i mobilnosé

Firmy zdaja sobie takze sprawe, ze ich koncepcje zabezpieczen
musza spetnia¢ wymogi nowoczesnego srodowiska pracy,

w szczegdlnosci wymogi mobilnosci i powszechnego
stosowania urzadzen przenosnych. 56% respondentow
przyznato, ze ochrona urzadzen przenosnych przed
cyberatakami stanowi bardzo duze lub ekstremalnie duze
wyzwanie.

Srednie firmy i chmura

W zwigzku ze Swiadomoscig wyzwan dotyczacych zabezpieczen
wielu respondentdw wyraza nadzieje, ze technologia

chmury pomoze im wzmocnic linie obrony bez koniecznosci
zatrudniania dodatkowych pracownikow lub zwigkszania
obcigzen istniejgcych zasobow. Pytanie brzmi: czy przeniesienie
zabezpieczen do chmury jest wystarczajgco skuteczng strategig
odpierania cyberatakdw? Firmy nie moga tak po prostu pozbyc
sie odpowiedzialnosci za zapewnianie bezpieczenstwa przez
przeniesienie danych do chmury. Muszag w dalszym ciggu
dysponowac wiedzg na temat mechanizmdw kontroli
bezpieczenstwa stosowanych przez dostawcow rozwigzan

w chmurze oraz tego, jak potencjalne cyberataki na chmure
moga wptywac na zasoby w ich siedzibach.

Obecnie obserwujemy wyrazny trend wzrostowy wdrazania

ustug w chmurze przez przedsigbiorstwa, widoczny w badaniach
prowadzonych przez Cisco. W 2014 r. 55% tych firm informowato,
ze czesSc ich sieci jest obstugiwana w chmurze w jakiej$ postaci;
w 2017 r. ten odsetek wzrdst do 70% (ilustracja 5).

Wielu respondentéw uwaza, ze chmura moze pomaoc

w uszczelnieniu niektdrych luk w ich zabezpieczeniach, jak
rowniez rozwigzac kwestie niektorych niedostatkow infrastruktury
oraz mozliwosci i kwalifikacji pracownikéw. Wedtug badan
prowadzonych przez Cisco najczestsza przyczyng przenoszenia
przez srednie firmy obstugi sieci do chmury jest przekonanie, ze
chmura zapewnia wieksze bezpieczenstwo danych (68%). Druga
pod wzgledem popularnosci przyczyna byt brak dostatecznej

liczby pracownikéw wewnetrznego dziatu IT (49%) (patrz ilustracja 6).

llustracja 5 W firmach $redniej wielkosci mozna zaobserwowac staty
wzrost wdrozen w chmurze

=
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=
65% 64%
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Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018

llustracja 6 Firmy Sredniej wielkosci wybierajg rozwigzania w chmurze
ze wzgledu na ich bezpieczenstwo i efektywnosc

Chmura oferuje lepsze zabezpieczenia danych 68%
Brak wewnetrznego personelu IT  [:LVA

Skalowalnos¢ [:EFA

Koszty utrzymania (OpEx)

Preferowane w stosunku do wydatkéw
kapitatowych (CapEx)

Rozporzadzenia lub wymagania dotyczgce
zgodnosci z przepisami

tatwos¢ wspotpracy z zewnetrznym podmiotami

tatwos¢ obstugi

Nie nalezy do kluczowej dziatalnosci firmy,
w zwigzku z czym preferuje si¢ outsourcing

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018

Firmy Sredniej wielkosci preferujg rozwigzania w chmurze ze wzgledu na ich skalowalnos$¢, pozwalajgcg zmniejszy¢ uzaleznienie od
wewnetrznych zasobow, oraz elastyczng zmiane ukierunkowania na koszty utrzymania zamiast wydatkéw kapitatowych (ilustracja 6).

SPECJALNY RAPORT CISCO POSWIECONY
CYBERBEZPIECZENSTWU



Mate, lecz potezne

Jak mate i Srednie firmy moga wzmocnic¢ swojg obrone przed zagrozeniami dla bezpieczerstwa?

Ludzie: wyszukiwanie odpowiednich pracownikéw, aby zwiekszy¢ bezpieczenstwo

Do dobrych wiadomosci nalezy zaliczy¢ fakt, ze wedtug badania
poréwnawczego 92% firm sredniej wielkosci ma wyznaczong osobe
na dyrektorskim stanowisku odpowiedzialng za bezpieczeristwo

(patrz ilustracja 7).

Pod warunkiem dysponowania odpowiednimi zasobami ludzkimi
Srednie firmy chetnie stosowatyby dodatkowe zabezpieczenia, na
przyktad w postaci zaawansowanej ochrony urzadzen koricowych
lub firewalli chronigcych aplikacje sieciowe.

Srednie firmy i duze przedsiebiorstwa tgczy wspdlna bolgczka:
niedostatek personelu IT ograniczajgcy ich mozliwosci rozbudowy
i wzmacniania zabezpieczen. Z badan prowadzonych przez Cisco
wynika, ze firmy zwyczajnie nie dysponujg odpowiednig liczbg
pracownikow, aby zarzgdza¢ narzedziami moggcymi zwigekszyc
poziom bezpieczenstwa.

Z tego wzgledu wiele matych i Srednich firm szuka uzdolnionych

i wykwalifikowanych podwykonawcdéw na zewnatrz, aby zapewnic
sobie dostep do niezbednej wiedzy na temat zagrozen, ogranicza¢
koszty i sprawniej reagowac na cyberataki. Dazenie do uzyskania
obiektywnej opinii ekspertéw byto najczestszym powodem
wymienianym przez $rednie firmy w zwigzku z outsourcingiem
zadan dotyczacych zabezpieczen (ilustracja 8), obok efektywnosci
kosztowej oraz koniecznosci sprawnego reagowania na zdarzenia
zwigzane z bezpieczenstwem.

Outsourcing pozwala firmom optymalnie wykorzystywac
ograniczone zasoby, jednak wiele z nich moze wpas¢

w ktopoty przez zatozenie, ze wynajety podwykonawca lub
partner dostarczajgcy ustug w chmurze zapewni im wszelkie
zabezpieczenia, ktorych nie sg w stanie obstugiwa¢ samodzielnie.

Chad Paalman, CEO firmy NuWave Partners z Kalamazoo w stanie
Michigan bedacej Partnerem Cisco, zauwazyt, ze wiele matych

i Srednich firm nie wie, jak doktadnie wyglada oferta ich
zewnetrznych podwykonawcéw pod wzgledem wykonywanych
analiz i monitorowania bezpieczenstwa.

llustracja 7 Osoby na stanowiskach dyrektorskich odpowiedzialne za
bezpieczenstwo w srednich firmach

Tytut cztonka kadry kierowniczej
odpowiedzialnego za bezpieczeristwo

24% (CSO) Dyrektor ds. bezpieczenstwa

(CIO) Dyrektor ds. IT

(CTO) Dyrektor ds. technologii

(CRO lub CCO) Dyrektor ds. ryzyka lub
dyrektor ds. zgodnosci z przepisami

92%

Ma dyrektora
odpowiedzialnych
za bezpieczenstwo

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018

llustracja 8 Srednie firmy zatrudniajg podwykonawcéw, aby rozwigzad
problem niedostatecznych zasobéw wewnetrznych

Dazenie do uzyskania
niezaleznej opinii
Wigksza efektywnosé
kosztowa

Szybsze reagowanie

na problemy

Pracownicy organizacji nie
majg wystarczajacej wiedzy

Brak zasobéw wewnetrznych
(oprogramowania, personelu)

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018
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Niemniej jednak mate i Srednie firmy sa sktonne powierza¢ podwykonawcom nastepujgce zadania:

- zewnetrzne ustugi doradcze i konsultacyjne (57%),
- reagowanie na zdarzenia (54%),
- monitorowanie zabezpieczen (51%).

Mniej chetnie jednak zlecajg na zewnatrz inne zadania, takie jak
gromadzenie informacji na temat zagrozen (39%) (patrz ilustracja 9).

Dobrg wiadomoscia jest to, ze Srednie firmy wydajg sie poswiecac
czes$¢ swoich ograniczonych zasobow przypisanych do zwiekszania
wiedzy na temat zagrozen i reagowania na nie na skuteczniejsze
gromadzenie informacji 0 zagrozeniach i reagowanie na wydarzenia
zwigzane z bezpieczenstwem.

Procesy: regularne kontrole w ramach zarzadzania
zabezpieczeniami

Kompleksowe, regularnie wykonywane procesy dotyczgce
zabezpieczen, jak na przyktad kontrole cennych aktywow

i weryfikacja praktyk dotyczacych bezpieczenstwa, pomagaja
firmom identyfikowac stabe punkty swoich zabezpieczen.

Takie procesy nie sg rozpowszechnione w matych i srednich
firmach w wystarczajgcym stopniu, by¢ moze z powodu brakéw
W personelu.

Na przyktad wedtug badania porownawczego Cisco na temat
mozliwosci ochrony na 2018 r. Srednie firmy rzadziej niz duze
przedsiebiorstwa przyznajg sie do regularnej weryfikacji praktyk
zwigzanych z bezpieczenstwem, stosowania narzedzi
umozliwiajgcych sprawdzanie dziatania zabezpieczen oraz
rutynowego badania zdarzen dotyczacych bezpieczenstwa
(ilustracja 10).

Z drugiej strony az 91% Srednich firm twierdzi, ze przynajmniej
raz w roku przeprowadza ¢wiczenia majgce na celu dziatanie
plandw reagowania na wydarzenia dotyczgce bezpieczenstwa.
Podobnie jednak jak w przypadku polegania na zabezpieczeniach
chmury i podwykonawcach nasuwa sie pytanie, czy takie plany
reagowania na wydarzenia dotyczace bezpieczenstwa sg
wystarczajgce, aby odeprzec coraz bardziej wyrafinowane ataki
cyberprzestepcow.

llustracja 9 Srednie firmy zlecajg na zewnatrz ustugi doradcze
i konsultacyjne oraz zadania w zakresie reagowania na
wydarzenia dotyczace bezpieczenstwa

57%

Porady i konsulting

Reagowanie na problemy

Monitorowanie

Audyt

Przeciwdziatanie

Informacje
0 zagrozeniach
Dziatalno$¢ biznesowa bez

przestojow / przywracanie ~ 24%
systemow po awarii
Brak 5%

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018

llustracja 10 Srednie firmy sg mniej sktonne do stosowania proceséw

operacyjnych

Regularnie weryfikujemy i doskonalimy
nasze praktyki zwigzane

z cyberbezpieczenstwem, aby zapewni¢
ich zgodnos¢ z przepisami i celami
strategicznymi

Dysponujemy narzedziami, ktére
pozwalajg nam ocenia¢ i dostarczac
informacji zwrotnych na temat naszych
praktyk zwigzanych

z cyberbezpieczenstwem

Duze przedsiebiorstwa

Rutynowo prowadzimy systematyczne
dochodzenia w sprawie zdarzen
zagrazajgcych bezpieczenstwu

@ Srednie firmy

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018
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L aczenie ludzi, procesow i technologii: wyzwanie
synchronizacji

Czy rozbudowa zabezpieczen o wiekszg liczbe produktow réznych dostawcow oraz
przydzielenie odpowiednich zasobow IT do ich obstugi pomoze matym i srednim firmom
lepiej zarzadzac bezpieczenstwem? Skutek moze by¢ wrecz odwrotny, przynajmniej pod
wzgledem zrozumienia i synchronizacji alertow dotyczacych bezpieczenstwa.

WiQKSZOéC firm ma+ych i Srednich firm jUZ dzis llustracja 11 Srednie firmy s3 mniej sktonne do stosowania proceséw
zdaje sobie sprawe, ze wraz ze wzrostem operacyjnyeh

ztozonosci srodowiska produktow roznych

dostawcow rosng rowniez ich obowigzki. Na Stanowi duze
przyktad 77% przedstawicieli $rednich firm wyzwanie
uznato synchronizacje alertow pochodzacych

z wielu réznych rozwigzan za dosc¢ duze lub

duze wyzwanie (ilustracja 11).

Nie stanowi
zadnego wyzwania

Stanowi pewne

Jak ustalono w badaniu porownawczym, gdy wyzwanie

przedsiebiorstwa starajg sie analizowac te
a|erty, trudnoéci W Skoordyﬂowaniu dZianaﬁ Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018
ludzi, procesow i technologii moga skutkowac

. . , . llustracja 12 Odsetek alertéw zabezpieczen, w przypadku ktérych nie
tym; VAS] Wlele z tYCh alertow pOZOStame stosuje sie badania ani Srodkéw zaradczych
niezbadanych (ilustracja 12):

46%
alertow NIE jest
badanych

49%
uzasadnionych alertéw

skutkuje zastosowaniem

775 Srodkéw zaradczych

zbadanych alertéw

1 0y
jest uznawanych S1% :
za uzasadnione uzasadnionych alertow

NIE skutkuje zastosowaniem
Srodkéw zaradczych

Zrédto: Poréwnawcze opracowanie Cisco na temat mozliwosci ochrony, 2018
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Zalecenia na przyszios¢

Technologia

Zastanawiajac sie nad wdrozeniem nowych narzedzi, organizacje moga starac sie
unika¢ zwiekszania liczby producentow rozwigzan, ktérymi zarzadzajg i na alerty
z ktérych musza reagowac.

Majac to na uwadze, nalezy zadac sobie pytanie, czy produkty zostaty opracowane
w sposob zapewniajacy ich kompatybilnos¢? Na ile skutecznie bedzie mozna
zintegrowac je z innymi rozwigzaniami pod wzgledem udostepniania danych

i informacji o zagrozeniach? Czy jest mozliwa integracja konsoli zarzadzania?

Jesli dostawca twierdzi, ze jego produkty sg kompatybilne z innymi, czy wymaga
to jakichs dziatan ze strony uzytkownika, na przyktad znacznych naktadéw pracy
dotyczacych interfejsu API?

Uczenie maszynowe, niezaleznie od otaczajgcego je szumu, ma swoje miejsce
posrod technologii zabezpieczen. Nalezy jednak szukac rozwigzan, w ktorych uczenie
maszynowe stanowi dodatkowa warstwe wykrywania zagrozen w juz wdrozonych
produktach, nie za$ odrebny produkt od innego dostawcy, wymagajgcy osobnego
zarzadzania.

Ludzie i procesy

Krétko mowige, zwigkszenie poziomu cyberbezpieczenstwa wymaga opracowania
strategii. Wedtug Vistage Research Center, centrum zasobow dla liderow biznesu,
zaledwie 38% matych i Srednich firm opracowato i wdrozyto aktywna strategie obrony
przed cyberzagrozeniami.®

Czy plany firmy obejmuja odpowiednie szkolenia dla uzytkownikéw koncowych? Czy
polisy ubezpieczeniowe firmy pokrywajg straty odniesione na skutek cyberataku?
Opracowanie plandéw zapewnienia ciggtosci dziatalnosci biznesowej i komunikaciji

w sytuacjach kryzysowych umozliwia szybsze przywrécenie dziatalnosci po awarii

i pomaga zapobiec stratom wizerunkowym.

Ponadto osoby kierujgce dziatem IT muszg dostarczac kadrze kierowniczej firmy
niezbednych i zrozumiatych informacji na temat wtaman:

- Jaki skutki dla organizacji niesie cyberatak?

- Jakie srodki zespot ds. zabezpieczen podejmuje w celu opanowania
i zbadania zagrozenia? Jak dtugo potrwa przywrécenie normalnej dziatalnosci
operacyjnej?’

6 ,Cyberthreats and Solutions for Small and Midsize Businesses”, Vistage Research Center, 2018 .
Raport opracowany we wspétpracy z firmg Cisco i organizacjg National Center for the Middle Market Dostepny pod adresem:
https://www.vistage.com/research-center/business-operations/risk-management/20180503-22912/.

7 Pétroczny raport Cisco 2017 r.: https://www.cisco.com/c/dam/global/es_mx/solutions/security/pdf/cisco-20 17 -midyear-cybersecurity-report.
pdf. 13 Tamze.
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Whioski

Koricowe zalecenie dla matych i Srednich firm dotyczace zwiekszania poziomu cyberbezpieczenstwa
przedstawia sie nastepujgco: zmiany wprowadzane stopniowo sg lepsze niz zadne. Krotko méwigc, nie
nalezy dopuscic, aby dazenie do osiggniecia perfekcji w kwestii zabezpieczen staneto na drodze do ich
stopniowego ulepszania. Doskonato$¢ w tej, jak i w innych dziedzinach, jest po prostu nieosiggalna.

Mate i Srednie firmy muszg takze zrozumiec, ze nie istnieje zadne magiczna technologia stanowigca
odpowiedz na wszelkie problemy dotyczgce cyberbezpieczenstwa. Krajobraz zagrozen jest zbyt ztozony
i dynamiczny, a obszary ataku stale sie powigkszajg i zmieniajg. W reakcji na to technologie i strategie
zabezpieczen muszg rowniez stale ewoluowac.

©

Wiecej informacji na temat skoncentrowanego na zagrozeniach podejscia stosowanego
przez Cisco do cyberbezpieczenstwa mozna znalez¢ na stronie cisco.com/go/security.
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