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Najwazniejsze informacje

- Informacja dotyczy rozwigzan: Cisco ASAv,
Cisco Anyconnect, Cisco Umbrella, Cisco Duo

- Zmiany dotyczg okresu do 1 lipca 2020 r.

- Z oferty moze skorzystac kazda firma w
Polsce niezaleznie od obecnie posiadanych (
rozwigzan Cybersecurity
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Czego dotyczg zmiany

Dla instytucji posiadajgcych rozwigzania:

- Mozliwosc¢ nieograniczonego zwiekszenia
liczby posiadanych licencji do 1 lipca 2020 .

Dla instytucji nieposiadajacych rozwigzania:

- Bezptatne uzyskanie licencji dla catej firmy
na 90 dni
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Jak wygenerowac¢ dodatkowe licencje &

Jezeli posiadasz juz licencje:

Nie musisz sie martwicC o brak wsparcia
technicznego Cisco w przypadku przekroczenia
licenciji, na ktorekolwiek z opisywanych
rozwigzan

Jezeli nie posiadasz jeszcze rozwigzania:

Skontaktuj sie z Partnerem lub opiekunem w
Cisco, w celu uzyskania licencji dla Twojego
przedsiebiorstwa
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Cisco ASAv

Firewall stanowy, NAT, Routing, ACL

VPN

IPSEC and SSL

Skalowalnosc¢ od 50 do 10.000 tuneli
SSL VPN per VM

Byvmvare  dipey KYM Route based and Policy based VPN
o

aWS /A Microsoft Azure

&X

Zarzadzanie przez
CLI, ASDM, CSM oraz CDO




ASAv - skalowalnosc

| wymagania

ASAvVS5 - 50 tuneli SSL VPN

ASAv10 - 250 tuneli SSL VPN
ASAv30 - 750 tuneli SSL VPN
ASAv50 - 10.000 tuneli SSL VPN

UWAGA: Konieczne
Jest wykorzystanie

konta Smart Account w

Cisco!

ASAv10 Smart license
See the following specifications:

1 Gbps throughput

1 vCPU

2 GB RAM

100,000 concurrent firewall connections

Supports AWS on c3.large, c4.large, and m4.large instances

Supports Azure on a Standard D3 and Standard D3_v2 instances

ASAv30 Smart license

See the following specifications:

2 Gbps throughput

4 vCPUs

8 GB RAM

500,000 concurrent firewall connections

Supports AWS on c3.xlarge, c4.xlarge, and m4.xlarge instances

Supports Azure on a Standard D3 and Standard D3_v2 instances

ASAV50 Smart license
See the following specifications:

10 Gbps throughput
8 vCPUs

Minimum of 8 physical cores per CPU socket required (cannot be provisioned across
multiple CPU sockets)

16 GB RAM
2,000,000 concurrent firewall connections o
Does not support AWS, Microsoft Azure, or Hyper-V



Cisco Anyconnect

[ NON | AnyConnect vl
Secure Mobility Client CISCO
Wybrane funkcjonalnosci: B VPN:
Ready to connect.
® K| Ieﬂt TLS/' PSGC ||<EV2 _l.Amsterdam Duo Connect

- [Pv4, IPvb

Roaming Security:

« Platformy: Windows, MAC OS X, GNU Linux You are protected by Umbrella,

DNS queries are not encrypted.

« Wsparcie dla urzadzen mobilnych

«  Silne szyfrowanie

« Elastyczne uwierzytelnienie
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ROAMING

Dodatkowa warstwa ochrony
przed zagrozeniami

Widocznosc¢ zapytan DNS

Przyspieszenie internetu!

Wdrozenia w mnigj jak
kwadrans




Cisco DUO: Najprostsze
| najbezpieczniejsze MFA

. Integracja z wieloma aplikacjami

. Samodzielne wdrozenie rozwigzania
przez pracownika w kilka minut

. Bardzo szybka autentykacja w ciggu
sekund; brak koniecznosci wpisywania
kodow jednorazowych

-|I- Duo Security is alvaln
» w now part of Cisco. CISCO.




Wiecej informacji

Blog Cisco: https://blogs.cisco.com/security/cisco-expands-free-

security-offerings-to-help-with-rise-in-remote-workers
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