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Czy wiesz, ze...

21 maja 2022 r. weszto w zycie
Zarzadzenie nr 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia w
sprawie finansowania dziatann w celu
podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych

u Swiadczeniodawcow.

Zarzadzenie okresla warunki
przyznawania i rozliczania srodkéw na
finansowanie dziatan, ktére mogag
podnies¢ poziom bezpieczenstwa
posiadanych systemow.

W ofercie Cisco Systems znalez¢ mozna
konkretne rozwigzania spetniajgce
wytyczne i wymagania funkcjonalne
Zarzadzenia:

Rozwiagzania Cisco spetniajgce
wytyczne i wymagania funkcjonalne

Zarzadzenia 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia.

< 1. Cisco Secure Endpoint

Cisco Secure Endpoint to rozwigzanie klasy EDR pozwalajace
efektywnie ochronic stacje przed atakami, w tym atakami typu ,zero
day” oraz ransomware. Umozliwia precyzyjng analize petnego spektrum
zachowan stacji, jej aplikacji oraz sprawdzenie, jak zachowanie
procesow zmieniato sie w czasie. Cisco Secure Endpoint zapewnia
mozliwos¢ drobiazgowego, retrospektywnego przesledzenia prob
ingerenciji ztosliwego oprogramowania w systemy i wykrycie tzw.
Lpacjentdw zero”. Podstawg dziatania Cisco Secure Endpoint jest
Sledzenie ruchu z doktadnoscig do procesu. Dzieki natywnej integraciji

z bezptatng platforma Cisco SecureX rozwigzanie jest w stanie zapewnic
funkcjonalnosci systemu XDR. Warto podkresli¢, ze Cisco Secure
Endpoint jest bardzo prosty we wdrozeniu i utrzymaniu, nawet w duzym
Srodowisku. Rozwigzanie jest licencjonowane na liczbe stacji
chronionych.

Cisco Secure Endpoint spetnia wytyczne i funkcjonalne Zarzgdzenia
68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia w zakresie

§ 3. 1. 1. b) systemdw antywirusowych dla stacji roboczych i serweréw
- centralnie zarzadzanych, systemow klasy Endpoint Detection and
Response (EDR)
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2. Cisco Cloud Email Security

w zakresie bezpiecznego systemu poczty elektronicznej.

Cisco Cloud Email Security jest wiodacym na rynku rozwigzaniem
zapewniajgcym ochrone poczty elektronicznej. Z uwagi na popularnosc
atakow przez poczte elektroniczng, zabezpieczenie tej ustugi jest
krytyczne. Rozwigzanie umozliwia bezpieczng komunikacje poprzez
email. Skutecznie chroni przed zagrozeniami, zaréwno malware jak

i ransomware, pozwala na efektywne blokowanie SPAM, zapewnia
klasyfikacje maili, ma wbudowany silnik DLP oraz integruje rozwigzanie
sandbox Cisco ThreatGrid. Rozwigzanie jest licencjonowane na liczbe
chronionych skrzynek email.

3. Cisco DUO

w zakresie systemow wielosktadnikowego uwierzytelnienia.

Cisco Duo jest rozwigzaniem wielosktadnikowego uwierzytelnienia
(MFA). Jest to jedno z najprostszych rozwigzari MFA na rynku. Pozwala
ono w szybki i prosty sposdb uzyskac bezpieczny dostep do wszystkich
aplikacji oraz innych systemoéw np. VPN. Cisco DUO jest fundamentem
architektury Zero Trust. Rozwigzanie jest licencjonowane na liczbe
uzytkownikéw korzystajacych z rozwigzania.

Cisco Cloud Email Security oraz Cisco DUO spetniaja wytyczne

i funkcjonalne Zarzadzenia 68/2022/BBIICD Prezesa Narodowego
Funduszu Zdrowia w zakresie § 3. 1. 1. e) systemdw zapewniajgcych
bezpieczny system poczty elektronicznej, wtgczajgc w to systemy
weryfikacji zatacznikdw i tresci korespondenciji oraz systemy
wielosktadnikowego uwierzytelniania.

4. Cisco Umbrella

Cisco Umbrella to chmurowa platforma bezpieczenstwa, ktéra petni role
pierwszej linii obrony przed zagrozeniami. Cisco Umbrella chroni

w czasie rzeczywistym kazda komunikacje DNS ze stacji koricowej,

a wiec potrafi automatycznie zablokowac zagrozenie zanim dotrze do
sieci, czy urzadzenia koricowego pracownika. Rozwigzanie jest
podstawowym, prostym i efektywnym mechanizmem ochrony przed
zagrozeniami takimi jak ransomware. Cisco Umbrella petni ponadto role
petnego web proxy z elementami inspekciji plikdw, dekrypcji SSL czy
DLP. Posiada rowniez funkcjonalnosci takie jak CDFW (Cloud Delivered
Firewall) oraz CASB (Cloud Access Security Broker). Umbrella to
podstawowy element architektury bezpieczenstwa SASE (Secure
Access Service Edge). Rozwigzanie jest licencjonowane na liczbe
uzytkownikdéw chronionych w sieci.

Cisco Umbrella spetnia wytyczne i funkcjonalne Zarzgdzenia
68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia w zakresie §
3. 1. 1. f) rozwigza zapewniajacych ochron DNS (DNS Protection)

z uzyciem systemow lokalnych (licencja oraz wsparcie w okresie do dnia
31 grudnia 2022 r.),

PowyZsze rozwigzania speilniajg wytyczne i wymagania
funkcjonalne zarzadzenia 68/2022/BBIICD Prezesa Narodowego
Funduszu Zdrowia

W przypadku pytan zapraszamy do kontaktu email:
Joanna Gustyn, jgustyn@cisco.com



