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Sposoby stosowania uczenia
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Ostatnio duzo moéwi sie o stosowaniu uczenia maszynowego

w dziedzinie cyberbezpieczenstwa. Wyglada na to, ze obie te
kwestie sg ze sobg nierozdzielnie powigzane. Wiele organizaciji,

z ktorymi rozmawiatem w ciggu ostatnich kilku miesiecy, jest
zainteresowanych nauka, ale czesto po rozpoczeciu badan sg
jeszcze bardziej zdezorientowane. Na poczatek proponuje zapoznac
sie z wpisem Przetamujemy stereotypy: uczenie maszynowe

a bezpieczenstwo punktow koricowych.

W Cisco korzystamy z uczenia maszynowego od wielu dziesiecioleci,
wiec temat ten nie jest dla nas nowy. Tylko w dziedzinie bezpieczenstwa
mamy liczne zespoty i ponad 20 doktoréw bedacych specjalistami od
uczenia maszynowego. Nasze zespoty wykorzystuja je jako metode
wykrywania i analizy zagrozen. To metoda, a nie efekt. Warto rozréznic te
dwie kwestie, jesli chodzi o bezpieczenstwo. W ciggu ostatnich kilku lat
widzielisSmy wiele firm, ktore naktaniajg do uczenia maszynowego, ale nie
chca wyjasnic, co to naprawde oznacza.

Dlaczego Cisco jest inne?

W 2013 r. przejelisSmy Cognitive Security, firme catkowicie poswiecong
uczeniu maszynowemu. Szybko potaczylismy ich technologie (nazywang
obecnie Cognitive Intelligence) z naszymi rozwigzaniami w zakresie
bezpieczenstwa sieciowego w celu ulepszenia wykrywalnosci (patrz
blogi). Byto to pasywne podejscie do wykrywania. Dzienniki sg wysytane
z serwera proxy do rozwigzania Cognitive Intelligence, gdzie poddaje sie
je analizie. Analizujemy atrybuty logéw, bez koniecznosci zwracania
uwagi na obcigzenie, aby wykry¢ nietypowa aktywnosc¢ w trakcie
normalnego dziatania. Efekt jest prosty: technologia Cognitive Intelligence
informuje tylko o naruszeniu zabezpieczen hostéw. Poniewaz ostrzezenie
dotyczy jedynie potwierdzonych infekcji, analitycy nie tracg czasu i od
razu przystepujg do dziatari naprawczych i usuwania btedow.
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To byt dopiero poczatek osadzania uczenia maszynowego w naszej
ofercie zabezpieczen. Szybko zdaliSmy sobie sprawe z wartosci tej
technologii i zaczeliSmy wykorzystywac jej ogromne mozliwosci
analityczne w innych czesciach zasobow zabezpieczen.
Zastosowalismy algorytmy umozliwiajgce korelowanie ogromnych iloSci
danych i dostarczanie analiz wykraczajgcych poza to, co mozna byto
zobaczyC z jednego wektora. Na przyktad dzieki korelacji danych

0 ruchu sieciowym z zewnetrzng komunikacjg proxy datoby sie
zidentyfikowac¢ zagrozonego hosta, ktéry ma uprawnienia administratora
I wykonuje ruchy na boki — nie bytoby to mozliwe przy uzyciu jednegj
technologii. Ale jesli potaczy sie kilka elementow, juz tak. Wtedy wtasnie
zdaliSmy sobie sprawe z prawdziwej wartosci tego, czym dysponujemy.

Zastosowanie uczenia maszynowego w telemetrii sieci

Cisco na catym Swiecie stynie z innowacyjnych przetagcznikdw i routeréw.
Mozna powiedziec, ze zbudowaliSmy szkielet infrastruktury
internetowej wiekszosci organizacji. Ta infrastruktura sieciowa jest
bogatym zrédtem danych. Na przyktad Stealthwatch gromadzi

i analizuje telemetryczne dane sieci w celu zidentyfikowania zagrozen,
ktore moga kryC sie w jej obrebie. Rozwigzanie to integruje sie rowniez
Z mechanizmem uczenia maszynowego zastosowanym w technologii
Cognitive Intelligence, ktory koreluje zachowania wskazujgce na
zagrozenia obserwowane lokalnie w obrebie przedsiebiorstwa

z zachowaniami obserwowanymi globalnie. Moze on wykrywac
anomalie, a takze jest wystarczajgco inteligentny, aby nastepnie
klasyfikowac pojedyncze elementy ,dziatan wskazujgcych na
zagrozenia” (poniewaz nie wszystko co nietypowe musi by¢ ztosliwe),
co prowadzi do precyzyjnych alarméw o kluczowym znaczeniu. Jest to
rowniez rdzen technologii Encrypted Traffic Analytics (ETA), ktéra
potrafi — jako pierwsza w branzy! — wykrywac ztosliwe oprogramowanie
w szyfrowanym ruchu danych bez jego deszyfrowania.

Uczenie maszynowe a bezpieczenstwo punktéw koricowych

Jesli chodzi o bezpieczenstwo punktow koncowych, powszechnie
przyjmuje sie, ze wykrywanie oparte na podpisie (np. wartosci hash
plikdw) to jedynie element rozwigzania, a nie rozwigzanie. Ztozonos¢
zmieniajgcych sie wartosci hash plikow lub zakresow adresow IP to
kwestia oczywista, co oznacza, ze przeciwnicy mogg generowac
nowe wartosci SHA256 dla kazdego ataku. Warto$¢ hash moze
wystarcza¢ do zidentyfikowania pojedynczego ztosliwego pliku, ale
nie pomaga w wykryciu innych powigzanych atakow polimorficznego
ztosliwego oprogramowania, powigzanych z tym samym naruszeniem
lub nawet z tym samym atakujgcym. Dana wartoS¢ hash po prostu
nigdy nie pojawi sie po raz drugi.


https://www.cisco.com/go/stealthwatch
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Gdy zastosujemy do tych plikbw mechanizm uczenia maszynowego,
bedziemy w stanie rozdzieli¢ kazdy z nich, aby moc analizowac je po
kawatku. Przypomina to patrzenie na poszczegdlne elementy
sktadajgce sie na samochod, nie na pojazd jako catoSC. Tak, auta
majg opony, silnik, przednig szybe, szyby boczne, rame itd. Ale
zdecydowanie nie wszystkie samochody sg sobie rowne. To samo
dotyczy ztosliwego oprogramowania. Mozemy rozbi¢ kazde pojedyncze
zagrozenie na najdrobniejsze detale (ponad 400 réznych atrybutow).
Atrybuty te sg wykorzystywane jako dyskretne klasyfikatory

w modelu uczenia maszynowego, a wiekszy poziom szczegotowosci
daje w efekcie inteligentniejszy, skuteczniejszy algorytm, jak rowniez
wyzszg precyzje. Oznacza to, ze nasz mechanizm uczenia
maszynowego lepiej sprawdza sie przy wykrywaniu tych nowych

I zmodyfikowanych zagrozen. Cyberprzestepcy czesto zmieniajg
formaty swoich narzedzi, czego przyktadem moze byc luka Flash

z CVE-2018-4878, wykorzystywana w wielu atakach, m.in.

ROKRAT i kolejnej kampanii z uzyciem tego trojana. Uczenie
maszynowe jest jedng z 14 technik wykorzystywanych

w rozwigzaniu AMP dla punktow koncowych w celu wykrywania
zagrozen i ochrony przed nimi.

t gczenie kawatkédw w jedng catosé

Jednym ze sposobdw, w jaki rozwijamy te technologie w Cisco, jest
definiowanie modeli atakujgcych za pomocg mechanizmu uczenia
maszynowego i technologii Cognitive Intelligence. Poprzez korelacje
telemetrii z dziennikéw internetowych proxy (Cisco i innych firm),
telemetrii sieciowej (Stealthwatch), wartosci SHA256 i zachowania
plikdow z AMP mozna okreslic, jak dziatajg napastnicy, co robig,

a nawet kim sg. Gdy wprowadzimy taka ilos¢ danych do naszych
algorytmow uczenia maszynowego, uzyskujemy niezrownany poziom
wykrywalnosci, a co wazniejsze blokujemy wiecej zagrozen, zanim
stang sie one problemem. W kolejnych wpisach bedziemy
szczegotowo badac poszczegdlne klasyfikatory.

Mozesz bezptatnie przetestowac rozwigzanie AMP dla punktow
koncowych tutaj: www.cisco.com/go/tryamp.

Aby dowiedzieC sie wiecej na temat tego, w jaki sposob
wykorzystujemy uczenie maszynowe w rozwigzaniach
bezpieczenstwa Cisco, obejrzyj ten film na temat technologii.
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Stowa kluczowe:

zaawansowana ochrona przed ztosliwym oprogramowaniem
zaawansowane zabezpieczenia przed zagrozeniami
bezpieczeristwo punktéw koncowych

uczenie maszynowe

Aby zachowac aktualnos¢ rozmow, komentarze na stronie Cisco
Blogs sa blokowane po 60 dniach. Najnowszg zawartos¢ mozna
znalez¢ na stronie gtownej Cisco Blogs.
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