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Bezpieczenstwo
jako fundament budowy
Spoteczenstwa Informacyjnego w JST
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Spoteczenstwo

Informacyjne
|
e-Administracja




Sﬁoieczeﬁstwo Informacxine

Spoteczenstwo, ktore rozwija sie

korzystajac z Zaawansowanych
Technologii dla dostepu do
Informacii

e-Administracja to niezbedny
element zwigzany z budowa

spoteczenstwa informacyjnego
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e —Administracia

Poczta elektroniczna
Elektroniczny obieg dokumentow

Elektroniczne Repozytoria Danych
Biuletyn Informacji Publiczne] (BIP)
Zamowienia Publiczne

Systemy Informacji Przestrzennej ( SIP )
Centrum Obstugi Mieszkanca

Centrum Zarzadzania Kryzysowego (CZK)
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e—Administrac'Ia ZAGROZENIA

Poczta elektroniczna v/ podstuch
Elektroniczny obieg dokumentéw v/ podstuch
Elektroniczne Repozytoria Danych V| kradziez
Biuletyn Informacji Publicznej (BIP) v paraliz

Zamowienia Publiczne 74 podstuch
Systemy Informacji Przestrzennej ( SIP) vV kradziez
Centrum Obstugi Mieszkanca vV  paraliz

Centrum Zarzadzania Kryzysowego (CZK) v paraliz
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Skad sie biora
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Zrodla ZAGROZEN

Podstuch

Kradziez

Paraliz

Cisco.com

brak zabezpieczen wewnetrznych
| zewnetrznych, brak szyfrowania
danych, ztodziej dziatajacy na zlecenie

ztodzie] dziatajacy na zlecenie,
brak autoryzacji dostepu, luki w polityce
bezpieczenstwa, sfrustrowany pracownik

wirusy, sabotaz na zlecenie ze strony
przeciwnikow politycznych




Zrodla ZAGROZEN

Cisco.com

ztodzie] brak Wirus
autoryzacii
brak brak polityki sfrustrowany

. . bezpieczenstwa pracownik
zabezpieczen

brak sabotaz
szyfrowanie na zlecenie




Skala ZAGROZEN

2003-...
Ataki odbywaja sie w ciggu sekund

Wplyw na SQL Slammer Worm:
infrapstrukturQ o) Podwajanie co 8.5 s’(?kundy
Swiatowa === Po 3 min : 55M scan’ow/sek.
tacze 1Gb jest wysycane po 1 minucie

Sieci _
Regionalne Yl Minuty

o N Po uptywie czasu potrzebnego na
Wiele Siec przeczytanie potowy tego slajdu
Pojedyncza WL [Wwojasiec | wszystkie pracujace w

sieé niej aplikacje bedg niedostepne !
Pojedynczy -
komputer

© 2004, Cisco Systems, Inc. All rights reserved. 9



Uwarunkowania Erawne

Rok 2006 - umozliwienie ztozenia dokumentu
drogaq elektroniczng i potwierdzenia
podpisem elektronicznym

Ustawa o ochronie danych osobowych
Rozdziat 5, art. 36,37,38,39

Instrukcja Kancelaryjna

Ustawa o ochronie informacji niejawnych



Jak sie bronic ?
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poziom zabezpieczenia
catego systemu jest rowny
zabezpieczeniu jego
najstabszego ogniwa



Cisco.com

Systemy Bezpieczenstwa dla Administracji sga
zbiorem rozwigzan opartych o system operacyjny
Cisco IOS®.

Wspomaganie integratorow w
zabezpieczeniu informacji poufnej | niejawnej,
natychmiastowej reakcji na zagrozenia sieciowe,

utrzymaniu zgodnosci z regulacjami ustawowymi,
optymalnym wykorzystaniu budzetu
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Rozwigzanie bezpieczenstwa sieci dzisiaj

ieloetapowa inicjatywa majaca 0
N na celu radykalng poprawe zdolnosci Q

ge systemow do wykrywania, ochrony
| samoadaptacji do zagrozen

Zintegrowane Wspotpraca Rozwigzania
BezpieczeAstwo Producentow Systemowe

Bezpieczne potaczenia Network Admission Dynamiczna
Ochrona przed Control Program identyfikacja, ochrona,
zagrozeniami NAC retorsja
Model zaufania
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Spojrzenie na bezpieczenstwo sieciowe...

DOT{CrICZAS

Reaktywne Proaktywne

Wydzielone Zintegrowane,
Na wielu poziomach

Dedykowany produk Sieé /
System koacowy
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Zintegrowane bezgieczeﬁstwo W SlecCl

y

Strefa chroniona

Cisco Self
Defending Network

strowany
gracownik

\%_, ATAK !'
}@ aczyé
- S ecor
VLAN uzytkownik obcy AP autoryzowany Q)iti
KWARANT nierozpoznany odlaczy¢ udos(tjepn'u baze
zakaz dostepu ziatu
personalnego
Host IPS (CSA) z Cisco Identity Based Cisco Catalyst
Network Admiss Control (NAC) Networking Services (IBNS) Integrated Security

Zabezpiecza przed nagle

SRR ) D SR pojawiajacymi sie atakami:
do systemu oraz “Man-in-the-Middle”

jakie przeprowadza dziatania “DHCP Server Spoofing”
“IP Address Spoofing”

Wykrywa i izoluje
zakazony komputer

© 2004, Cisco Systems, Inc. All rights reserved. 16



"Cisco SYSTEMS
Wspoipraca producentow M
% o

W McAfee:

VirusScan 7.x, 8.0i integracja, ePO integracja & CTA pakiet

Wspdiny Program Developmentu (EDAP) wsparcie handlowe w 2005
, Syman‘tec“ SAV 9.0 [AV] & SCS 2.0 [AV, FW, HIDS] integracja

Policy manager integracja

=
om

R
[

ND OfficeScan Corporate Edition & Trend Micro Control Manager
R O integracja -- OfficeScan CE 6.5, CTA pakiet w OfficeScan

Tivoli integracja w trakcie

[

I
lu
o |
L
@

Podpisana umowa

Podpisana umowa

E
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Rozwigzania Systemowe

Cisco.com
Uzytkownik .| 1 e
zgodny: Q Déﬁé Uzytkownik
o ' Zdalny
Zgodal!
|
Uzytkownik Odmowa!
niezgodny:
Kwarantanna!

* Rozwigzanie sklada si¢ z wielu komponentow

* Rozwigzania instalowane na systemach koncowych znajg warunki bezpieczenstwa
* Policy Servers znaja zaleznos¢ miedzy zgodnoscig, a regutami dostepu
» Urzadzenia sieciowe (routery, przetgczniki) wymuszajg policy

* Ochrona przed wirusami/robakami wymaga wspotpracy miedzy producentami
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Cisco.com

Pytania...
Pytania...
Pytania...




3
Produkty dla bezpieczenstwa ' =2
...w ofercie Cisco Systems Cf

e Cisco: I0S Firewall, PIX, ASA 5500
e Cisco IDS, NM-IDS
e Klient Cisco VPN

e Cisco ACS

e Cisco CSA, CTA

« CS-MARS
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Ewoluc'la bezHieczer’lstwa slecCl

ﬁ, Self-Defending Networks

W% Bezpieczenstwo Zintegrowane

(Bezpieczenstwo integrowane w sieci)
D . Technologie bezpieczenstwa miejscowego
(FW, VPN, IDS, Uwierzytelnienie)

ﬂ, Po prostu internet
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