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5 dingen die u moet

weten over de GDPR

“Hallo, beveiligings- en nalevingsprofessionals.

In mei 2018 wordt binnen de EU nieuwe wetgeving van kracht waarmee de
rechten inzake de bescherming van persoonsgegevens voor alle EU-burgers
worden uitgebreid. Uw missie - en u moet ervoor kiezen deze te aanvaarden - is
om ervoor te zorgen dat u aan die nieuwe wetgeving kunt voldoen. De straffen
voor niet-naleving zijn aanzienlijk.

Succes.

Dit bericht zal zichzelf niet vernietigen.”

€> GDPR: de code kraken

Let goed op. De nieuwe General Data Protection Regulation (GDPR)
[Algemene verordening gegevensbescherming (AVG)] zal belangrijke nieuwe
wetgeving introduceren die van toepassing is op alle organisaties die:

£ in de Europese Economische Ruimte zijn gevestigd en
O zichrichten op markten of klanten in de Europese Unie (EU).

Deze wetgeving verleent EU-burgers veel nieuwe rechten op het gebied van
de bescherming van persoonsgegevens, waaronder het recht hun
toestemming in te trekken, het recht op eenvoudigere toegang tot hun
gegevens en het recht te weten of hun gegevens zijn geschonden als gevolg
van een cyberaanval. En dat is nog maar het begin.

€> De kosten van niet-naleving

De straffen voor niet-naleving van de GDPR zijn aanzienlijk.
Als uw organisatie een gegevensinbreuk bijvoorbeeld niet
binnen 72 uur meldt, kunt u een boete verwachten.

Dergelijke boetes kunnen tot 4% van uw jaarlikse omzet of €
20 miljoen bedragen, waarbij het hoogste bedrag van
toepassing is.

Niet-naleving is geen optie.

€> Stel uw team samen
Het is tijd om in actie te komen. U hebt een roadmap nodig om naleving van de 9 O

GDPR te garanderen. Stel een team van medewerkers op en ga aan de slag.

O Taak 1. Neem experts in de arm om u te helpen bij het evalueren van
uw bestaande processen en beleidsregels.

£ Taak 2. Neem de GDPR-richtliinen door en ga na in hoeverre uw
huidige structuur voldoet aan de vereisten.

O Taak 3. Bepaal welke stappen moeten worden genomen om conform
de regels te werken.

Dit is geen geheime operatie. Breng uw werknemers op de hoogte van de

belangrijke rol die zij vervullen bij het beschermen van klantgegevens. Er mogen
geen gegevenslekken optreden.

€ Blijf rustig en doe uw werk

Als dit Europese wetgeving is, kan met de Brexit deze missie
dan worden ontweken?

Nee.
MISSIE De GDPR is van toepassing op iedereen die gegevens over
ONDOORDRINGBAAR EU-burgers transporteert en verzamelt.

De term ‘persoonlijke gegevens’ is in brede zin gebruikt.
Bankrekeninggegevens, e-mailadressen, gevoelige
persoonsgegevens, IP-adressen, enzovoort. De reikwijdte
van uw missie is aanzienlijk. Onderzoek is essentieel.

€> Hoe u de missie moet voltooien

De kernopdracht van deze missie is het beheren van risico’s en het opzetten van
beveiligingsbeleid binnen uw bedrijf. Er zijn geen sluipwegen.

Naast andere vereisten moet u mogelijk een gegevensbeschermingsfunctionaris
aanstellen die:

niet tevens risicofunctionaris is of een andere IT-functie vervult,
jo, niet tot de directie behoort en
jo verantwoording aflegt in het kader van de GDPR, niet aan bepaalde rollen.

De GDPR is ingevoerd om ervoor te zorgen dat bedrijven de bescherming van
gegevens serieuzer nemen gezien de toenemende cybercriminaliteit.

De gemiddelde duur om een gegevensinbreuk te detecteren bedraagt momenteel
100 dagen. Cisco brengt die duur terug tot 7 uur. Neem contact met ons op om te
bespreken hoe u meer kunt detecteren van wat u niet kunt zien.

Doe geen concessies. Leef wetgeving na.

Door nu actie te ondernemen is uw bedrijf aanzienlijk beter in staat inbreuken te
detecteren en te neutraliseren. Zorgen dat u beveiligd bent draagt bij aan de naleving
van de GDPR, maar naleving alleen betekent niet dat u beveiligd bent.

Over en uit.

Ga voor meer informatie over hoe Cisco u beschermt tegen aanvallen naar
Cisco.co.uk/security
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www.cisco.com/c/nl_nl/products/security/index.html
http://www.eugdpr.org/
http://gblogs.cisco.com/be
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