
Checklist: 

Top vijf tips voor ondernemingen 
bij het kiezen van een firewall 
Een nieuwe kijk op firewalls als basis voor 
uitgebreide security. 
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Denk groter dan één enkel controlepunt.
Vroeger bevond de firewall zich aan de netwerk-edge en beschermde deze de gehele organisatie. Maar 
de tijden veranderen en uw netwerk ook. Vaste buitengrenzen zijn inmiddels iets uit het verleden. Firewalls 
moeten beleid overal handhaven via controlepunten. Slimme controlepunten en uitgebreide zichtbaarheid 
waar u deze nodig heeft – dat is firewalling – geleverd door applicaties, virtuele applicaties, cloudbeheerde 
firewalls, toepassings- en workloadcontrole. 

Met een uitgebreide firewalling-strategie worden consistente security mechanismen overal 
geïmplementeerd waar dat nodig is. Deze verzamelen, delen en reageren op context over gebruikers, 
locaties en apparaten, en garanderen dat u aan de security vereisten van uw organisatie voldoet. Deze 
geïntegreerde benadering biedt volledige zichtbaarheid met geprioriteerde waarschuwingen, unified beleid, 
gedeelde threat intelligence en krachtigere gebruikers- en apparaatverificatie. 

•  Bekijk de video De toekomst van de firewall

Profiteer van eersteklas security informatie.
Voor het beschermen van netwerken tegen steeds geraffineerdere bedreigingen is overal toonaangevende 
intelligence en consistente bescherming nodig. Eersteklas threat intelligence vereist de inzet van het beste team. 

Cisco Talos is het grootste 
commerciële threat intelligence 
team ter wereld en bestaat uit 
toonaangevende onderzoekers, 
analisten en engineers. 

Praktisch bruikbare informatie en onderzoek naar kwetsbaarheden stimuleren snelle detectie en 
bescherming van Cisco-klanten tegen bekende en opkomende bedreigingen. Omdat we ons onderzoek 
delen, kunnen bedreigingen in de echte wereld worden gestopt en kan het internet worden beschermd. 

•  Maak kennis met Cisco Talos® 

https://www.cisco.com/c/en/us/products/security/firewalls/future-firewall.html?ccid=cc000155&oid=vidsc019386
https://www.cisco.com/c/en/us/products/security/talos.html
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Ga voor cloudgebaseerd beheer.
Versnipperd beheer, inconsistent beleid en het bijwerken van  
uw firewall-manager zorgen alleen maar voor meer werk. Met  
cloudbeheer wordt dat allemaal geregeld door de leverancier. 

Dankzij gecentraliseerd, cloudgebaseerd beheer kunnen security 
teams de complexiteit verminderen en beleidsregels binnen de 
gehele organisatie afstemmen. Beleid kan één keer worden opgesteld 
en vervolgens snel op duizenden handhavingspunten worden 
afgedwongen. Met één beheerconsole kunnen objecten op alle apparaten worden vergeleken om 
inconsistenties te achterhalen en uw security postuur te optimaliseren. Naarmate uw organisatie groeit, 
nemen nieuwe implementaties automatisch de nieuwste beleidsregels over. Ontdek hoe uw organisatie kan 
profiteren van een cloudgebaseerde beheeroplossing.

•  Bekijk Cisco Defense Orchestrator

Neem de firewall op in een open security 
platform.
Een investering in een firewall moet aan zowel uw huidige als 
toekomstige behoeften voldoen. Beveilig uw bedrijf vol vertrouwen 
met een breed, geïntegreerd en open security platform dat uw 
omgeving versterkt en draaiboeken automatiseert.

Open platforms versterken uw security dankzij zichtbaarheid van alle onderdelen van uw security infrastructuur – 
ongeacht de leverancier van uw producten. Een platformbenadering, met een firewall als basis, maakt betere 
besluitvorming mogelijk dankzij uitgebreide bedreigingsdetectie, security analyses en algemeen beleidsbeheer. 
De beste platforms verminderen de complexiteit met kant-en-klare integraties. Ze automatiseren security 
workflows voor onderzoek, opsporing en herstel van bedreigingen. Dit is een geweldige manier om uw 
operationele efficiëntie en precisie te verbeteren en tegelijkertijd uw operationele kosten te verlagen. 

•  Bekijk Cisco SecureX™

Kies een leverancier die achter u staat. 
De wereld verandert snel. Uw organisatie misschien ook. Maar u heeft hoe dan 
ook een leverancier nodig die uw team kan ondersteunen, nu en in de toekomst. 

Als toonaangevende security provider die 100% van de Fortune 100 beschermt, 
is niemand daarvoor beter uitgerust dan Cisco. Met ongeëvenaarde threat 
intelligence en een toonaangevende zero-trust benadering kunnen we u 
helpen om effectieve security te realiseren, zodat u toekomstige veranderende 
bedreigingen het hoofd kunt bieden. Bescherm uw infrastructuur met superieure 
producten op een geïntegreerd, open platform om uw security postuur 
aanzienlijk te verbeteren en tevens de operationele kosten te verlagen.

•  Bekijk de video Het Cisco-verschil

Lees meer over Cisco Secure Firewall 
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