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“ Cisco Security Vision “
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지금 겪고 있는 보안 문제 어떻게 해결하고 계십니까?지금 겪고 있는 보안 문제 어떻게 해결하고 계십니까?
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지금 겪고 있는 보안 문제 어떻게 해결하세요?
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Cisco Security Vision
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Cisco의 Security Depoly 전략 – 모든 영역에서 모든 레이어까지Cisco의 Security Depoly 전략 – 모든 영역에서 모든 레이어까지
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Cisco Security Blueprints
- SDN (Self Defending Network) Evolution

Internet Internet

SDN Phase I “Integrated Security”SDN Phase I “Integrated Security”

•모든네트워크장비에보안기능을탑재…
•안전한접속, 내/외부위협으로부터의보호, 신뢰성 & 인증
•네트워크기반의보호기술

••모든모든 네트워크네트워크 장비에장비에 보안보안 기능을기능을 탑재탑재……
••안전한안전한 접속접속, , 내내//외부외부 위협으로위협으로 부터의부터의 보호보호, , 신뢰성신뢰성 & & 인증인증
••네트워크네트워크 기반의기반의 보호보호 기술기술

1

SDN Phase II “Collaborative Security Systems”SDN Phase II “Collaborative Security Systems”

•상호협력기반의보안기술제공
• End to End의보안청사진
• NAC, IBNS, SWAN

••상호상호 협력협력 기반의기반의 보안보안 기술기술 제공제공

•• End to EndEnd to End의의 보안보안 청사진청사진

•• NAC, IBNS, SWANNAC, IBNS, SWAN 2

SDN Phase III “Adaptive Threat Defense”SDN Phase III “Adaptive Threat Defense”

•네트워크,어플리케이션보호, 네트워크전방위위협견제
•좀더능동적보안기술제공…
•통합보안관리운영을통한보안기술운영의효율성제공
• Deep Inspection 기반의보안구현

••네트워크네트워크,,어플리케이션어플리케이션 보호보호, , 네트워크네트워크 전방위전방위 위협위협 견제견제

••좀좀 더더 능동적능동적 보안보안 기술기술 제공제공……
••통합통합 보안보안 관리관리 운영을운영을 통한통한 보안보안 기술기술 운영의운영의 효율성효율성 제공제공

•• Deep Inspection Deep Inspection 기반의기반의 보안보안 구현구현
3

상호협력
보안기술
상호협력
보안기술

네트워크
장비기반

보안

네트워크네트워크
장비기반장비기반

보안보안

적응형
위협방어
적응형적응형

위협방어위협방어
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Firewall
Cisco PIX

Intrusion Prevention
Cisco IPS

Remote Access VPN
Cisco VPN 3000

Router Security
Cisco ISR Family
Switch Security
Catalyst Engines

Security Systems
NAC/Clean Access

Security Management
Cisco VMS/MARS

Endpoint Security
Cisco Security Agent

Converged Security
Cisco ASA 5500

Application Security
AVS, ACE

Cisco Security Blueprints
- Solution Evolution

PIX 7.0: Application 기반 보안, Active/Active PIX 7.0: Application PIX 7.0: Application 기반기반 보안보안, Active/Active , Active/Active 

IPS 5.1: In-Line IPS, RR 기능을 통한 지능형 방어IPS 5.1: InIPS 5.1: In--Line IPS, RR Line IPS, RR 기능을기능을 통한통한 지능형지능형 방어방어

4.7: IPSec VPN, SSL VPN 동시 지원4.7: 4.7: IPSecIPSec VPN, SSL VPN VPN, SSL VPN 동시동시 지원지원

CSA 4.5: 알려지지 않은 공격 방어, 한글화 지원CSA 4.5: CSA 4.5: 알려지지알려지지 않은않은 공격공격 방어방어, , 한글화한글화 지원지원

NAC: NAC 기반의 End Point SecurityNAC: NAC NAC: NAC 기반의기반의 End Point SecurityEnd Point Security

ISR: 800, 1800, 2800, 3800 ISR: 800, 1800, 2800, 3800 ISR: 800, 1800, 2800, 3800 

Management: CS-MARS를 통한 보안관제 구축Management: CSManagement: CS--MARSMARS를를 통한통한 보안관제보안관제 구축구축

ASA 7.0: “All-in-One” 통합 네트워크 보안 장비ASA 7.0: ASA 7.0: ““AllAll--inin--OneOne”” 통합통합 네트워크네트워크 보안보안 장비장비

Cat6k: FWSM,IPSM,NAM,Web VPN,VPNSM,DDoS GuardCat6k: Cat6k: FWSM,IPSM,NAM,WebFWSM,IPSM,NAM,Web VPN,VPNSM,DDoSVPN,VPNSM,DDoS GuardGuard

AVS: Application 방화벽AVS:AVS: Application Application 방화벽방화벽
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End Point Security

인터넷/VPN VPN
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End Point Security
Cisco NAC을 통한 보안 건강성 유지

NAC Framework
REMEDIATION 

(VENDOR)

Cisco
Trust
Agent AUTHENTICATION

POLICY
ENFORCEMENT

DISCOVERY

NETWORK ACCESS DEVICE

AAA
(ACS)

PO
LICY

NAC(Network Admission Control) 
– 모든 네트워크 자원의 인증과 보안 건강 상태를 점검하고 접근을 제어하는 기술

네트워크 접속 전 사용자 보안 상태 점검 사용자의 백신 패치 및 사용자 건강성 점검

Collaborated
Security

Collaborated
Security
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End Point Security
“Cisco NAC” 요소들의 논리적인 역할

NAC Framework

Cisco
Trust
Agent

NETWORK ACCESS DEVICE

CSA Plug-In

EAPoUDP
EAPo802.1x RADIUS HCAP

AAA
(ACS)
Audit
Server

Vendor
Server

Cisco NAC Logical Roles

사용자

• 기본 인증에 대한 역할

• 관리 대상의 구분

• 보안 건강성 점검 대상

보안 정책 집행자

• 정책 위반에 대한 제어 구성

보안 정책 결정자

• AAA 기능 수행

• 교정 치료 서비스

• Agentless 시스템에 대한 감사

Collaborated
Security

Collaborated
Security
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End Point Security
“Cisco NAC” Logical Components

NAC Framework

Cisco
Trust
Agent

NETWORK ACCESS DEVICE

CSA Plug-In

EAPoUDP
EAPo802.1x RADIUS HCAP

AAA
(ACS)
Audit
Server

Vendor
Server

다양한 벤더 수용
Open License Cisco Secure ACS 다양한 벤더 수용

Open Licens

Switch, 
Wireless AP

NR Audit Server API
Initial Vendors Integrated

NT,XP,2000
2003

EAPoUDP

Red Hat Linux

EAPo802.1x

Router(8xx~75xx)
VPN 3000

현재 적용 가능

05.10 적용 가능

Collaborated
Security

Collaborated
Security
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End Point Security
인프라 환경에 맞게 지금 바로 적용이 가능 !!!

6500-only 
(Port 기반 ACL)

Downloadable ACLs

802.1x Posture Change

Forwarded 
Packet

DHCP or ARPData Link UpTrigger mechanism
NAC-L2-IP

User 인증 요구

URL-Redirection

Posture 상태 질의

VLAN 할당

Posture

Machine Identity

NAC-L3-IPNAC-L2-802.1xFeature

L2 ~L3 환경, 802.1x 환경 등 조합을 통한 적용 가능

Collaborated
Security

Collaborated
Security
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Network Infra Security
Cisco의 End-Point Security

Host IPS
Cisco CSA

Remote VPN
CSD

사용자 건강

NAC

사용자 인증
802.1x

Cisco
End-Point Security 

AON
Security

AON
Security

통합
보안 솔루션

통합
보안 솔루션

Intelligent
Security

Intelligent
Security

Network 
Infra

Security

Network 
Infra

Security
End Point 
Security

End Point 
Security
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Network Infra Security

인터넷/VPN VPN

Core Data 
Center

Server/StorageDist/Access 
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Network Infra Security
Router 기반의 보안 구성

Router CPU 보호 기술 – CPP
공격 발생시 라우터 CPU를 보호, CPU 과부하를 방지
하는 기술 제공

Router 통합 내장형 IPS Module 
– Router 기반 자동 Blocking

자사 병원 네트워크(인터넷,WAN) 현황 분석
- 인터넷,외부 전용선 사용량 현황 정밀 분석 기능

고성능 인터넷 라우터 구성 – Cisco 7600 Router

통합 보안 Router – Cisco ISR Series 

Cisco IO
S 기

반
Firew

all / IPS 구
현

Adaptive
Threat

Defense

AdaptiveAdaptive
ThreatThreat

DefenseDefense

Integrated
Security

IntegratedIntegrated
SecuritySecurity
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Network Infra Security
Access-Switch 기반의 보안 전략 강화

PPS

시간

일반사용자

Power user 

문제 사용자

30

100

800

8000

Semi IPS Switch Semi IPS Switch 탄생탄생 -- Storm Control PPS Limit Storm Control PPS Limit 기능기능 !!!!!!

Storm Control PPS Storm Control PPS 기능기능 EnableEnable

수동수동 Enable Enable 

자동자동 ForwardingForwardingAction :  800 PPS Action :  800 PPS 이상이상 일일 경우경우

ShutdownShutdown

BlockingBlocking

SNMP Trap LogSNMP Trap Log

Access Switch의 Semi-IPS 기능 활성화

Integrated
Security

Integrated
Security
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1 IP Lease Request

2 IP Lease Offer

3
IP Lease 
Selection

4 IP Lease Ack

IP : 1.1.1.11 
MAC 

:01.01.01.11

MAC 
:01.01.01.11

MAC 변조 / DHCP 요청

1.1. DHCP Snooping DHCP Snooping 기능기능 –– 잘못된잘못된 DHCP DHCP 서버로서버로 인해인해 네트워크가네트워크가 이상동작이상동작 방지방지
2.2. DHCP DHCP 환경환경 기반의기반의 IP IP 제어제어 –– IP IP 변조변조 방지방지 및및 Static IP Static IP 설정설정 Host Host 사용사용 금지금지 기능기능
3.3. DHCP DHCP 환경환경 기반기반 Man in the Middle Attack Man in the Middle Attack 방어방어 기능기능 –– ID,PWD ID,PWD 도용도용 기능기능 방지방지

Network Infra Security
동적 IP 환경에서의 강력한 보안 구현

DHCP 기반의 강력한 보안 기능 구현

Integrated
Security

IntegratedIntegrated
SecuritySecurity
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Filtering
R-ACL
V-ACL
P-ACL

CPU 보호기술
H.W QoS

Layer 3 보안
DHCP Snooping
IP Source Guard

uRPF

Layer 2 보안
ARP Inspection
Port Security

Network Infra Security
Cisco의 Network Infra Security

IOS F.W
H.W IPS,VPN 

Network
Infra

Security

AON
Security

AON
Security

통합
보안 솔루션

통합
보안 솔루션

Intelligent
Security

Intelligent
Security

Network 
Infra

Security

Network 
Infra

Security
End Point 
Security

End Point 
Security
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Intelligent Security

인터넷/VPN VPN

Core Data 
Center

Server/StorageDist/Access 

Client
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Intelligent Security

App
Inspection

App
Inspection

가용성가용성

성능성능

Virtual
Firewall

Virtual
Firewall

Network
Service

Network
Service

Intelligent
Firewall

Anti-x
방어

Anti-x
방어

오탐에
대한 대책

오탐에
대한 대책

가용성가용성

Intelligent
IPS

Provision
-구성-

Provision
-구성-

MonitoringMonitoring
Analysis

분석

Analysis
분석

Response
대응

Response
대응

Intelligent
Mgmt

알려지지
않는 공격

방어

알려지지
않는 공격

방어
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Intelligent Security
Cisco 지능형 방화벽 A
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1.잠재 고객

성능성능

Cisco Firewall 기술 Cisco F.W Product

NetworkNetwork
ServiceService

Virtual F.WVirtual F.W

가용성가용성

ApplicationApplication
InspectionInspection

• Inspection Engine 수행 능력의 증가

• Web Traffic Inspection Service

•Active / Active Stateful Failover 구현

•논리적인 방화벽 구성 - 보안 정책의 유연성

•VRF-Aware 를 통한 MPLS 지원

• 가용성 극대화를 위한 OSPF 지원

• QoS 지원 – Policing , LLQ

FWSM 3.x / ASA 5500

Dept 2Dept 1 Dept 3

FWSM FWSM FWSM

• Service Module Type의 5.5Gbps 지원
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Intelligent Security
Cisco 지능형 IPS

1.잠재 고객

Cisco IPS 기술 Cisco IPS Product

알려지지알려지지
않은않은 공격공격 방어방어

가용성가용성

오탐에오탐에
대한대한 대책대책

AntiAnti--X X 
DefenseDefense

• Spyware/Adware,Virus,Worm, App Abuse

• Deny Attacker 방어 – 정교한 방어 기법

• Risk Rating을 통한 정밀 방어 시스템 구축

•In-line Vlan 지원

•S.W Bypass 기능 구현 – 엔진 장애 시 우회

• Host IPS 구현을 통한 Unknown Attack 방어

• Guard Solution을 통한 DDoS 방어 구현

• Rate Limit 기능 지원 – Flood Attack 방어
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어
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어

알
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않
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공
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방
어

Cisco ISR
IOS IPS, IPSM

Cisco IPS
4200

Cisco IPSM II Cisco 
DDoS Guard

Host IPS
CSA 4.5

THREAT 
BEHAVIOR

Traditional IPS Cisco IPS 5.1

Automated 
Mitigation

Automated 
Mitigation

Automated
Mitigation

Automated
Mitigation

Manually 
Investigate
Manually 

Investigate

Manually 
Investigate
Manually 

Investigate
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Intelligent Security
Cisco Management Solution 

1.잠재 고객

Cisco Mgmt 기술

AnalysisAnalysis

ResponseResponse

MonitoringMonitoring

ProvisioningProvisioning
• Integrated Device Manger – ASDM,PDM…

• 빠른 Setup 과 config 변경

• Router,Switch,Appliances,endpoint 구성을
위한 솔루션

•Security Mitigation & Monitoring Solution

•Attack 경로 보고 / 강제 억제 가능

• NSA ,CIS, SAFE 기반 보안 config 관련
Predefine
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Integrated Device 
Managers

Integrated Device 
Managers

CS-MARS / CICSCS-MARS / CICS

Cisco Security 
Auditor

Cisco Security 
Auditor

CSMCSM
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Intelligent Security
지능형 보안 관제 시스템 구축 – CICS를 통한 사전 방어 시스템

Trend Micro LAB

정책 설정
•수동 설정 또는 자동 Config Loading
•장비별 또는 Group 별 제어
•OPACL 수정 또는 권고 사항 Push

IPS 4200
Series

Catalyst 6500 
IPS Blade

Router IPS
in Software

Catalyst

Router

PIX

ASA 5500 
IPS Blade

t=0

Malware
Outbreak
발생 !!

최대 30분 이내
OPACL 전송

최대 120분 이내
OPSig 전송

Cisco Incident
Control Server

Outbreak & threat 정보 제공
• 위협 등급
• 상세 정보 제공
• 위협 내용과 영향
• 권고 OPACL

OPACL OPACL

OPSig OPSig

유해트래픽 사전 방어 시스템 제공 !!!
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Intelligent Security
Cisco의 Intelligent Security

VPN
IPSec

Web VPN

보안 관제
CS-MARS

ICS Service 

IPS
Anti-X 방어
DDoS 방어

방화벽
고지능/성능

Cisco 
Intelligent
Security 

AON
Security

AON
Security

통합
보안 솔루션

통합
보안 솔루션

Intelligent
Security

Intelligent
Security

Network 
Infra

Security

Network 
Infra

Security
End Point 
Security

End Point 
Security
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통합 보안
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강력한 제어/격리

간편한 통합 관리

다양한 보안 기능 지원

지능화된
Networking

IPS
VirusWall

Anti-x 
Defense

Secure
VPN

Firewall
Application

통합 네트워크 보안이란 ?
UTM (Unified Threat Management)

UTM
통합 보안



28© 2005 Cisco Systems, Inc. All rights reserved.Cisco Security Summit 2005.

강력한 제어/격리

간편한 통합 관리

다양한 보안 기능 지원

지능화된
Networking

IPS
VirusWall

Anti-x 
Defense

Secure
VPN

Firewall
Application

UTM
통합 보안

ASDM

Cisco VPN 4.7

Cisco IPS 5.0

통합 네트워크 보안
Cisco UTM Solution – ASA 5500

Cisco PIX 7.0

Cisco PIX 7.0

The Cisco ASA 5500 Series
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강력한 제어/격리

간편한 통합 관리

다양한 보안 기능 지원

지능화된
Networking

IPS
VirusWall

Anti-x 
Defense

Secure
VPN

Firewall
Application

UTM
통합 보안

통합 네트워크 보안
Cisco UTM Solution – Cisco 통합 보안 스위치

방화벽 모듈
(FWSM)

5Gbps

IBM NP 4 GS3 

침입 방지 모듈
(IDSM2)

2Gbps

Intel IXP Web VPN (SSL)
1Gbps

Sybyte

VPN 모듈
(VPNSM)

2Gbps

VPN Accelerator

네트워크 분석 모듈
(NAM2)

1Gbps

Intel IXP

Anomaly Guard

Sibyte Dual

Catalyst 6500 통합 보안 스위치
Cisco 7600 통합 보안 라우터
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SP Managed 
Service

Small and 
Medium 
Business

Enterprise 
Branch

Site to Site VPN, 
Network Anti-Virus

Worm 억제

Multiple Service 제공
및 ManagementSingle Device 

Security Solution: 
FW, IPS, AV, SSL, 

IPSec

Critical 
Resource 

Protection

성능 기반의
통합 보안 서비스

VPN,FW,IPS,NAM

Remote Access 
and Extranet

Enterprise HQ

내부 보안
각종 위협 경감

© 2004 Cisco Systems, Inc. All rights reserved.ASA 5500 Intro

이동 근무자

Full Service IPSec  
SSL VPN 효과적인 비용 투자와 통합 보안 기능 구현:

• 통합 네트워크 보안 장비를 통한 관리 및 정책 구현
• 통합 OS를 통한 보안 정책 구현의 복잡도 감소 가능
• 간편한 운영 및 장애 처리
• 간편한 설치 가능
• IT 관련 관리자의 훈련 용이

대형 기업,공공,교육: 통합 네트워크 보안 장비

투자 대비 효과적인 보안 구현:
• 중소기업을 위한 효율적인 보안 정책 구현
• 관리의 복잡도 감소
• 성능 저하 없이 새로운 보안 정책 구현

중소규모 기업: 통합 네트워크 보안 장비

통합 네트워크 보안 솔루션
Cisco ASA 5500과 통합 보안 스위치의 적절한 배치

Adaptive
Threat

Defense

Adaptive
Threat

Defense

FWSM,VPN
VRF Aware

Virtual Service

투자 대비 효과적 보안 구현:
• management, monitoring, provisioning 

통합
• 새로운 장비 추가 없이 새로운 기능 구현 및

Provisioning
• 관리자의 훈련용이

Service Provider: 다양한 서비스
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Intelligent Security
Cisco의 Intelligent Security

VPN
IPSec

Web VPN

보안 관제
CS-MARS

ICS Service 

IPS
Anti-X 방어
DDoS 방어

방화벽
고지능/성능

Cisco 
Intelligent
Security 

AON
Security

AON
Security

통합
보안 솔루션

통합
보안 솔루션

Intelligent
Security

Intelligent
Security

Network 
Infra

Security

Network 
Infra

Security
End Point 
Security

End Point 
Security
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Application Security

인터넷/VPN VPN

Core Data 
Center

Server/StorageDist/Access 

Client
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APPLICATIONS, 
PROCESSES, 

PEOPLE 

PACKET 
NETWORK

APPLICATION 
ORIENTED 

NETWORKING 

WEB MFG

ERP CRM SCM

FIN

MESSAGE
ROUTING

EVENT 
CAPTURE

APPLICATION
SECURITY

Network의 차세대 진화 Application Networking 진화

•Application message level 기반의 처리

•Application Message 의 Content, Context 의 이해 필요

•Infra의 큰 변화 없이 Application 처리 극대화

AON = ‘Network for Applications’
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Network 
Services

L/BF/WIDS VPN

최적화

Packet Routing, 
switching, 
QoS,

Security

IPsec, SSL,
VPN, Firewall,

IDS, IDS, HIDS,

Flexibility
Ethernet, Serial,

Frame Relay,
SONET, Fibre

Channel

SSO, NSF, GR,
WCCP. SLB

Routing Protocol,

성능

ASIC, FPGA,
Software, etc

Visibility
Netflow, SNMP,
Syslog, Tcl, etc

Availability

Application 
Messaging 
Services

최적화
Content기반

application 
message
제어

Security
SSL, digital 
signatures,
Web 기반
방화벽,

XML 보안…

Flexibility
XML, non-

XML, 
HTTP(S), 

SMTP, FTP, 
SOAP, etc.

Availability
WCCP, 

Content load 
balancing, 

Multi-blade, 
JMS

성능
ASIC, FPGA,

XML, SSL 
가속기

Visibility
Application 
level event 

capture

AON

IOS

AON 기술의 확장
- Cisco’s Intelligent Information Network

AVS ACE
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Application Security
Cisco의 Application Security

AVS
Application

방화벽

ACE
Load 분산

AON
Message
Routing

Cisco 
AON Security 로의 진화

AON
Security

AON
Security

통합
보안 솔루션

통합
보안 솔루션

Intelligent
Security

Intelligent
Security

Network 
Infra

Security

Network 
Infra

Security
End Point 
Security

End Point 
Security
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Cisco Security Design

Case Study
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전자정부 기관 네트워크 보안 구성 예제
인

터
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영
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사
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영
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초고속국가망인터넷
암호화/보안장비

민원서버

웹/전자결재/메일

A 국 B실 C과 D부

구청동기관

SDH 
SONET
MSPP 

메
트

로
이
더
넷

A
TM

/TD
M

1. Network Infra 보안 구현
- 기존 Router, Switch

2. Intelligent Security 구현 #1
- 6500 통합 보안 스위치, ASA 5500

3. Intelligent Security 구현 #2
- CS-MARS 보안 관제

4. End-Point Security
- Cisco NAC & CSA & 802.1x

5. Application Security
- AVS, ACE, AON 구축

1

1

2
3

NAC/CSA/802.1x
4

NAC/CSA/802.1x
4

CSA 4
2 2 2

1

AVS
5

2
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기업 네트워크 보안 구성 예제
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1. Network Infra 보안 구현
- 기존 Router, Switch

2. Intelligent Security 구현 #1
- 6500 통합 보안 스위치, ASA 5500

3. Intelligent Security 구현 #2
- CS-MARS 보안 관제

4. End-Point Security
- NAC,CSA,802.1x,Web VPN

5. Application Security
- AVS, ACE, AON 구축

1

2
2

3

CSA 4
AVS

5

3

1

1

2

2

CSA 4

4

NAC/CSA/802.1x
4

CSA 4
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캠퍼스 네트워크 구성도 예제

사용자 영역

액세스 영역

분배 영역

코어 영역

인터넷 영역

인터넷 인터넷
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캠퍼스 네트워크 구성도 예제

사용자 영역

액세스 영역

분배 영역

코어 영역

인터넷 영역

인터넷 인터넷

2

2

1 1

2

3

CSA 4

AVS
5

4

1. Network Infra 보안 구현
- 기존 Router, Switch

2. Intelligent Security 구현 #1
- 6500 통합 보안 스위치, ASA 5500

3. Intelligent Security 구현 #2
- CS-MARS 보안 관제

4. End-Point Security
- NAC,CSA,802.1x,Web VPN

5. Application Security
- AVS, ACE, AON 구축NAC/CSA/802.1x

4
NAC/CSA/802.1x

4
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I. 네트워크 인프라 보호가 보안의 기본입니다.

II. End Point의 보안에도 이제는 관심을 기울일 때 입니다.

III. 좀 더 지능적인 보안이 고객의 네트워크를 안심시킵니다. 

Why Cisco Security ?

Cisco SDN – Integrated Security

Cisco SDN – Collaborated Security

Cisco SDN – Adaptive Threat Security

IV. 유비쿼터스 시대의 보안의 핵심은 모든 영역에서의 보안입니다. 

Cisco End to End Security Solution
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