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2022 년 연례 보고서

지능형 지속 공격(APT)

2022년에는 지정학적 환경이 크게 변화함에 따라 국가 주도 지능형 
지속 공격(APT)의 양상도 달라졌습니다. Cisco Talos는 러시아, 이란, 
중국, 북한 및 인도 아대륙 국가의 몇몇 단체와 관련된 사이버 공격을 
확인했습니다. 이 단체들은 스파이 활동, 지적재산 탈취, 치명적 
멀웨어 배포 등 다양한 악의적 활동을 펼쳤습니다. 그중에서도 특히 
다음과 같은 주요 동향이 관찰되었습니다.  

•	 신종 커스텀 멀웨어 및 기존 멀웨어의 변종

•	 Log4j 유틸리티와 같은 공개된 취약점 악용 

•	 탐지 회피를 위한 툴링 및 행동 패턴의 업데이트 

•	 이란 정부 주도 MuddyWater 그룹과 중국 정부와 연관된 
조직의 APT 등 CTIR(Cisco Talos Incident Response) 
인게이지먼트에서 APT 활동 증가
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