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서문

코로나 팬데믹으로 인해 모든 규모의 조직이 기술 솔루션 
및 기능에 투자해야 할 필요성이 크게 증가했습니다. 팬데믹 
초반에는 기업들이 생존을 위해 기술을 도입했습니다. 이는 
모든 경제가 폐쇄 조치에 들어가고 대부분의 노동력이 
원격 근무 환경으로 전환된 상황에서도 운영을 지속하고 
고객에게 서비스를 제공하기 위한 것이었습니다. 하지만 
기술이 가져다줄 수 있는 긍정적인 영향을 직접 목격하고 
여러 국가에서 점차 경제 활동을 재개할 계획을 수립함에 
따라, 모든 조직이 이제 기술을 활용하여 뉴 노멀 환경에서 
성공하기를 바라고 있습니다.
 
특히 아시아 태평양 지역의 중소기업에게 이는 더욱 
절실합니다. 시스코에서는 기술 트렌드, 특히 중소기업의 
사이버 보안에 관련한 트렌드를 심층적으로 이해하기 위해 
독립적인 연구를 의뢰했습니다. 

연구 결과, 이 지역 중소기업의 94%가 새로운 기술을 도입한 
것으로 나타났습니다. 더욱 고무적인 사실은 대부분(90%)이 
디지털화 로드맵을 가지고 있다는 사실입니다. 특히 
태국에서는 중소기업의 99%가, 인도에서는 95%가 
로드맵을 가지고 있습니다. 하지만 일본, 한국과 같은 경제가 
성숙한 국가에서는 이 수치가 다소 낮으며, 각각 중소기업의 
77%와 75%가 디지털화 로드맵 또는 전략을 가지고 있다고 
답했습니다.

실행 정도를 보면, 중소기업의 65%에서 어느 정도 
디지털화가 진행된 상황이며, 디지털화 계획의 50% 넘게 
배포를 완료했습니다. 인도네시아, 인도, 홍콩 특별행정구의 
중소기업에서는 디지털화가 절반 이상 진행되었습니다. 반면 
대만, 말레이시아, 한국의 디지털화가 가장 더딘 것으로 
나타났습니다. 

새로운 디지털 노멀의 기반이 되는 사이버 보안

아시아 태평양 지역의 시장별 중소기업 디지털화 현황

50% 이상이 디지털화 추진 중디지털화 로드맵 보유
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아시아 태평양 지역의 중소기업의 디지털화가 가속화됨에 
따라, 해커가 악용할 수 있는 공격 표면이 확대되고 악의적인 
공격자가 디지털화의 속도를 따라오면서 중소기업은 사이버 
보안에 더욱 주력하고 있습니다. 중소기업의 4분의 3이 
12개월 전보다 현재 사이버 보안에 대한 우려가 커졌다고 
답한 것은 놀라운 일이 아닙니다. 이는 상당한 비율이지만, 
사이버 위협에 대한 중소기업의 인식이 높아졌음을 보여주기 
때문에 바람직한 현상이기도 합니다.

이러한 우려에는 충분한 근거가 있습니다. 연구 결과, 아시아 
태평양 지역 중소기업의 절반 이상(56%)이 지난해에 사이버 
보안 사고를 경험했으며 다수가 사이버 범죄의 피해를 
입었고 85%가 악성코드 공격을 당했습니다. 이러한 보안 
사고의 결과로, 악의적인 공격자는 고객 정보(75%)부터 
내부 이메일(62%), 직원 데이터(61%), 지적 재산(61%), 
재무 정보(61%)까지 다양한 가치 있는 데이터를 획득하고 
있습니다.
 
이는 중소기업에 실질적인 영향을 미쳐 응답자의 62%가 
사이버 보안 사고로 인해 운영이 중단되었으며 61%가 수익 
손실을 보았다고 답했습니다.

또한 57%가 고객의 신뢰를 잃었으며 66%는 사이버 보안 
사고가 회사의 평판에 부정적인 영향을 미쳤다고 답했습니다. 
수치화하긴 어렵지만, 평판과 신뢰의 하락은 모든 기업에 
악영향을 끼칠 수 있습니다.

긍정적인 측면에서 보면 중소기업들은 이러한 당면 과제에 
대해 인식하고 있습니다. 실제로 많은 중소기업에서 보안 
태세를 파악하고 강화하기 위한 전략적 이니셔티브를 통해 
이러한 당면 과제를 극복하기 위한 체계적인 접근 방식을 
취하고 있습니다. 조사 결과, 81%가 지난 12개월간 
잠재적인 사이버 보안 사고에 대한 시나리오를 기획하거나 
그에 대한 시뮬레이션을 실행했습니다. 대부분(81%)이 대응 
계획을 마련하고 있으며 82%는 필요한 경우 바로 실행할 수 
있는 복구 계획을 가지고 있습니다. 시스코에서는 차후 보안 
성과 연구를 통해 이 분야의 어떤 측면이 보안에 긍정적인 
영향을 미치는지 심층적으로 측정할 예정입니다.

본 보고서가 아시아 태평양 지역 중소기업이 직면한 사이버 
보안 당면 과제에 대한 유용한 인사이트가 되기를 바랍니다. 
아시아 태평양 지역 중소기업은 직원들이 사무실 근무와 
원격 근무를 오가게 되면서 사이버 보안 문제 해결이 더욱 
복잡해짐에 따라 미래의 하이브리드 근무를 위한 대비를 하고 
있습니다. 따라서 본 보고서의 모든 독자가 보고서에 제시된 
실질적인 제안을 활용하여 사이버 준비 태세와 탄력성을 
강화할 수 있기를 바랍니다.

점점 디지털화되는 세상에서는 모든 중소기업이 사이버 
보안을 관리하고 강화하는 데 시간과 자원을 활용하여 기업의 
탄력성을 높이고, 미래를 보장하며, 궁극적으로 성공을 만들어 
가는 것이 더욱 중요합니다.
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소개
본 보고서에서는 아시아 태평양 지역 중소기업 3,700곳 
이상에서 사이버 보안을 담당하는 비즈니스 및 IT 리더를 
대상으로 실시한 설문 결과를 소개하고 분석합니다. 현장 
조사는 2021년 4월부터 7월에 걸쳐 실시되었습니다. 

이는 아시아 태평양 지역 중소기업이 직면한, 계속해서 
변화하는 사이버 보안 당면 과제에 대한 심층적인 이해, 
중소기업 리더가 사이버 대비에 접근하는 방식, 이를 
개선하기 위한 제안을 제공하기 위한 것입니다.

설문은 호주, 중국, 홍콩, 인도, 인도네시아, 일본, 뉴질랜드, 
말레이시아, 싱가포르, 한국, 대만, 태국, 필리핀, 베트남 등 
아시아 태평양 지역 14개국을 대상으로 진행되었습니다. 

비즈니스 서비스, 건설, 교육, 엔지니어링, 설계 및 건축, 
금융 서비스, 식음료, 의료, 제조, 미디어 및 커뮤니케이션, 
천연자원, 퍼스널 케어 서비스, 전문 서비스, 부동산, 소매, 
기술 서비스, 여행, 운송, 도매를 비롯한 다양한 산업의 
대표적인 중소기업이 설문에 참여했습니다.



© 2021 Cisco and/or its a�liates. All rights reserved.

6

12개월 전보다 현재 사이버 보안에 대한 우려가 커졌다고 답한 중소기업의 비율
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보안에 관한 우려

비즈니스 환경이 빠르게 변화함에 따라, 지난 한 해 동안 
사이버 위협 환경도 크게 변화했습니다. 이에 따라 아시아 
태평양 지역 중소기업들의 사이버 보안 위험에 대한 우려가 
커졌습니다. 이 지역 중소기업의 4분의 3(75%)이 12개월 
전보다 현재 사이버 보안에 대한 우려가 커졌다고 답했고, 
그 비율은 인도(84%), 필리핀(82%), 뉴질랜드(81%), 
인도네시아(80%), 호주(77%) 순으로 높았습니다.

이러한 우려의 이유 중 하나는, 심각한 보안 사고가 
비즈니스에 미칠 수 있는 영향에 대한 인식이 높아지고 있기 
때문입니다. 설문에 응답한 중소기업 리더의 4분의 3(74%)이 
중대한 사이버 보안 사고로 인해 조직의 생명이 끝날 수 
있다고 답했습니다.
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심각한 사이버 보안 사고로 인해 비즈니스의 생명이 끝날 수 있다고 생각하는 중소기업의 비율
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다음 중 귀사 조직에 가장 큰 사이버 공격 위험은 무엇입니까?

43%
피싱 이메일

20%
보안이 갖추어져 있지 

않은 랩톱

12%
보안이 갖추어져 있지 않은 
직원의 개인 디바이스

19%
조직에 대한 악의적인 공격자의 

타겟팅 공격

6%
의도하지 않은 인적 오류

어디에서 가장 큰 위협이 발생하는 지에 대한 인식도 
높아지고 있습니다. 조사 결과, 아시아 태평양 지역 
중소기업의 43%가 가장 큰 위협으로 꼽은 피싱이 1위를 
차지했습니다. 피싱은 해커가 신뢰할 수 있는 기관으로 
가장하여 사용자가 전송된 이메일, 하이퍼링크 또는 
인스턴트 메시지와 같은 특정 디지털 컨텐츠를 열도록 하는 
기술입니다. 오래된 전략이지만 간단하고 효과적이기 때문에 
여전히 많이 사용되고 있습니다.

한편 팬데믹으로 인해 빠르게 변화하는 환경에서 중소기업의 
운영 방식에도 큰 변화가 있었습니다. 원격 근무로 
대규모 전환됨에 따라, 많은 직원이 사무실 외부에서 회사 
네트워크에 연결하고 정보에 액세스하고 있습니다. 이를 위해 
개인 디바이스를 사용하는 경우도 많습니다. 중소기업들이 
전반적인 보안에 대한 최대 위협이 되는 1위로 꼽은 것은 
보안이 갖추어져 있지 않은 랩톱(20%), 악의적인 공격자의 
타겟팅 공격(19%), 개인 디바이스(12%)의 순서였습니다.
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노출 및 공격

중소기업의 이러한 우려에는 충분한 근거가 있습니다. 아시아 
태평양 지역 중소기업의 5분의 4 이상(84%)이 사이버 
위협에 노출되어 있다고 생각하며, 3분의 1은 노출 정도가 
심각하다고 생각합니다. 이는 특히 많은 중소기업이 사이버 
보안 사고를 경험했기 때문입니다. 조사 결과 아시아 태평양 
지역 중소기업의 56%가 지난 12개월 동안 사이버 보안 
사고를 경험했습니다.

하지만 그 수치는 서로 크게 달라 인도와 뉴질랜드에서는 
중소기업의 74%가 보안 사고를 경험한 반면 인도네시아와 
한국에서는 33%, 일본에서는 37%만이 보안 사고를 
경험했습니다.

또한 절반가량이 팬데믹 기간 동안 사이버 보안 
사고가 증가했다고 답했습니다. 그중 인도(70%)와 
뉴질랜드(61%)에서 증가율이 가장 높았고 필리핀(53%), 
베트남(53%), 호주(50%)가 그 뒤를 이었습니다. 

사이버 위협에 노출되었다고 생각하는 중소기업의 비율 최근 12개월간 사이버 보안 사고를 경험한 중소기업의 비율
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                          88%

                         87%

                           89%

             77%

             78%

                    83%

                                     97%

67%

APJC

호주

중국

홍콩

인도

인도네시아

일본

말레이시아

뉴질랜드

필리핀

싱가포르

한국

대만

태국

베트남

         56%

  65%

           42%

            43%

                   74%

33%

     37%

                     50%

             74%

                              57%

        40%

33%

                                59%

                    65%

             59%
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사이버 보안 사고를 경험한 중소기업 중 3분의 1(33%)이 가장 
큰 이유로 사이버 보안 솔루션을 보유하고 있지 않다는 점을 
들었습니다. 주목할 만한 점은, 이보다 많은 중소기업(39%)이 
기존의 사이버 보안 솔루션으로는 공격을 감지하고 방지하기에 
부족하다는 점을 최대 요인으로 꼽았다는 점입니다. 이를 통해 
적합한 기술을 보유하는 것이 강력한 보안 태세를 구축하는 데 
매우 중요하다는 사실을 알 수 있습니다. 이는 중소기업 부문을 
심층적으로 조사한 시스코의 보안 성과 연구를 통해 도출된 
주요 결과와도 일치합니다.

보안 사고를 경험한 중소기업들은 공격자가 시스템에 
침투하는 다양한 방식을 확인했습니다. 중소기업의 85%에 
영향을 준 악성코드 공격이 큰 부분을 차지합니다.

컴퓨터, 태블릿, 스마트폰과 같은 디바이스의 도입 및 
사용량이 증가함에 따라 공격자들은 이러한 시스템에 대한 
악성코드 배포를 더 많이 시도하고 있습니다.  

APJC

호주

중국

홍콩

인도

인도네시아

일본

말레이시아

뉴질랜드

필리핀

싱가포르

한국

대만

태국

베트남

              39%

          37%

    45%

                  41%

        36%

                 29%

               51%

                                    39%

                                          42%

            49%

                 52%

                              47%

20%

            49%

              39%

사이버 보안 공격이 발생하는 가장 큰 요인을, 공격을 감지하고 
예방하기에 충분치 않은 사이버 보안 솔루션 때문이라 응답한 비율
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정의
DoS(서비스 거부) 공격: 일반적으로 은행, 미디어 회사 또는 정부 조직 웹 
서버의 시스템 또는 네트워크를 종료하여 일반적인 사용자가 액세스할 수 
없도록 함

DNS 터널링: DNS 쿼리 및 응답 내 다른 프로그램 또는 프로토콜의 데이터를 
인코딩함

SQL 삽입: 데이터 기반 애플리케이션 공격에 사용되며, 실행을 위한 항목 
필드에 악의적인 SQL 문이 삽입됨(예: 데이터베이스 콘텐츠를 공격자에게 덤프)

끼어들기 공격: 공격자가 사용자와 애플리케이션 간의 대화에 끼어들어 
정상적인 정보의 교환이 진행되고 있는 것처럼 보이도록 만든 다음 개인 정보를 
훔침

제로데이 익스플로잇: 최근에 발견된 소프트웨어 취약점을 공격하여 데이터를 
훔치거나 손상을 일으키는 공격

중소기업은 특히 대상으로 삼은 디바이스 성능을 저해하고, 
손상을 입히며, 무단 액세스를 확보하기 위해 악의적인 
소프트웨어를 배포하려는 공격자들의 타겟이 되고 
있습니다. 

공격자들이 중소기업을 대상으로 삼는 데는 몇 가지 이유가 
있습니다. 첫째, 해킹 집단에는 중소기업이 대규모 조직에 
비해 사이버 보안 측면에서 상대적으로 취약하기 때문에 
매력적인 타겟이 된다는 인식이 있습니다. 둘째, 중소기업은 
어떤 형태로든 대규모 기업과의 협력을 확대하고 있습니다. 
해커들은 특정 중소기업 네트워크에 침투하면 이 
네트워크를 발판 삼아 해당 중소기업과 협력하거나 디지털 
트랜잭션 및 디지털 커뮤니케이션으로 연결된 대규모 
기업의 네트워크에 액세스할 수 있을 것으로 생각합니다. 
 
응답자들에 따르면, 악성코드 공격 후에는 피싱이 
따릅니다. 70%가 이러한 공격을 경험했다고 답했습니다. 
응답자들이 언급한 대표적인 기타 공격의 형태로는 
DNS 터널링(68%), DoS(서비스 거부)(64%), 
SQL 삽입(62%), 끼어들기(61%), 제로데이 
익스플로잇(60%)이 있습니다.

아시아 태평양 지역 중소기업이 지난 12개월간 경험한 사이버 보안 사고의 유형

85%
70%

61%64% 62% 60%
68%

악성코드 피싱 공격 DNS 터널링 DoS(서비스 거부) 공격 SQL 삽입 끼어들기 공격 제로데이 익스플로잇
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비용 계산

보안 사고를 경험한 중소기업의 대부분에 다양한 형태의 손실이 발생했습니다.  
보안 사고를 경험한 중소기업의 무려 75%가 고객 데이터 손실이 발생했다고 답했습니다. 보안 사고를 
경험한 중소기업 10곳 중 6곳이 수익에 부정적인 영향이 발생했다고 답했습니다. 

고객 데이터 손실 또는 보안 침해 75%
내부 이메일 손실 또는 보안 침해 62%
수익 손실 61%
직원 데이터 손실 또는 보안 침해 61%
지적 재산 손실 또는 보안 침해 61%
재무 정보 손실 또는 보안 침해 61%
중요 비즈니스 정보 손실 또는 보안 침해 60%
금전적 사기 행위(금전적 손실) 57%
고객 신뢰 약화 57%
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매 순간 비즈니스에 영향을 미치는 
사이버 보안 

사이버 보안은 확률 게임입니다. 하지만 현실적으로 확률은 
악의적인 공격자에게 유리합니다. 이들은 타겟을 끊임없이 
공격하고 있습니다. 공격을 받는 대상은 매번 이겨야 합니다. 
반면 공격자는 한 번만 방어를 뚫으면 이길 수 있습니다.

기업이 사이버 보안 사고를 감지, 조사, 해결하는 데에는 
어느 정도 시간이 걸린다는 점도 한몫을 합니다. 이에 따라 
악의적인 공격자가 한발 앞서 손상을 일으킬 수 있게 되는 
경우가 많습니다.

현재 중소기업의 당면 과제는, 우리가 고객이 즉각적인 
만족을 원하는 고도로 연결된 디지털 우선 세계에 살고 
있다는 점입니다. 따라서 중소기업은 사이버 보안 사고로 
인해 운영이 방해받는 일을 막아야 합니다. 그들은 사이버 
보안 사고를 최대한 빠르게 감지, 조사, 차단, 해결할 수 
있어야 합니다. 

아시아 태평양 지역 중소기업의 약 10분의 9(85%)가 어떤 
부문이라도 1시간 이상의 다운타임이 발생하면 운영이 
중단된다고 답했습니다. 응답자의 87%가 어디에라도 1시간 
이상의 다운타임이 발생하면 수익 손실이 발생한다고 답해 그 

영향을 수량화할 수 있습니다. 주목할 만한 점은, 중소기업의 
10분의 3(29%)이 1일 이상의 다운타임이 발생하면 조직 
운영이 중단될 것으로 답했다는 사실입니다. 

다운타임의 시간에 따른 영향의 증가*

다운타임 1시간 미만 다운타임 1시간 이상

운영 중단 수익 손실 규정 또는 법적 책임

15% 13% 13%

85% 87% 87%

*  각 측정항목의 시장별 분석은 부록 A 차트를 참조하시기 바랍니다.
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최근 12개월간 사이버 보안 사고를 경험한 중소기업

 APJC 호주 중국  홍콩  인도 인도네시아 일본 말레이시아 뉴질랜드 필리핀 싱가포르 한국 대만 태국 베트남 
            

 15% 8% 13% 11% 17% 17% 16% 17% 24% 9% 8% 11% 25% 13% 8%

 84% 93% 86% 88% 83% 84% 84% 83% 77% 89% 91% 89% 76% 86% 91%

 10% 6% 8% 3% 12% 12% 9% 12% 11% 9% 5% 4% 16% 7% 3%

 90% 95% 91% 96% 87% 89% 91% 88% 90% 90% 95% 97% 83% 92% 96%

1시간 미만

1시간 이상

1시간 미만

1시간 이상

조직에서 보안 사고를 해결하는 데 소요된 평균 시간

보안 사고 감지에 소요되는 평균 시간

또한 많은 국가에서 사이버 보안 지침과 규정을 도입하고 
시행하기 시작함에 따라, 사이버 보안 사고로 인해 
다운타임이 발생하면 법적인 책임이 따릅니다. 이미 이러한 
트렌드가 나타나기 시작하고 있으며, 중소기업의 87%가 
1시간 이상의 다운타임이 발생하면 법적인 책임이 따른다고 
답했습니다.

설문에 참여한 응답자의 15%만이 1시간 이내에 사이버 
보안 사고를 감지할 수 있다고 답했다는 사실을 보면 
이러한 트렌드가 중소기업에 얼마나 큰 당면 과제인지 알 
수 있습니다. 1시간 이내에 보안 사고를 해결할 수 있는 
중소기업의 비율은 이보다도 낮은 10%에 불과합니다. 
아시아 태평양 지역 조직의 절반 이상(55%)이 보안 사고를 
감지하는 데 2시간 넘게 걸렸으며, 45%가 2시간 이내에 
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지난 12개월간 사이버 보안 사고의 재정적 영향(US$)

 APJC 호주 중국  홍콩  인도 인도네시아 일본 말레이시아 뉴질랜드 필리핀 싱가포르 한국 대만 태국 베트남 
            

 51% 64% 41% 39% 62% 43% 49% 32% 62% 28% 51% 58% 27% 47% 30%

 13% 33% 3% 10% 13% 12% 6% 6% 18% 10% 11% 10% 2% 28% 4%

50만 달러 이상

100만 달러 이상

보안 사고에 대응할 수 있었습니다. 느린 대응이 비즈니스에 
미칠 수 있는 영향을 고려했을 때 보안 사고에 대한 대응 
속도는 매우 중요합니다.

중소기업이 처리해야 하는 문제는 수익 손실만이 아닙니다. 
사이버 보안 사고는 전반적으로 금전적인 영향도 미칩니다. 
지난 12개월 동안 사이버 보안 사고를 경험한 아시아 태평양 
지역 중소기업의 절반 이상(51%)이 이로 인해 50만 달러 
이상의 비용이 발생했다고 답했으며, 13%는 100만 달러가 
넘는 비용이 발생했다고 답했습니다.

실제로 보안 사고를 경험한 중소기업 대부분에 금전적 영향이 
발생했습니다. 전체적으로 83%가 10만 달러가 넘는 비용이 
발생했다고 답했습니다.

눈에 보이지 않는 비용도 있습니다. 지난해에 보안 사고를 
경험한 중소기업의 57%가 고객의 신뢰를 잃었다고 답했고, 
66%가 평판에 부정적인 영향이 발생했다고 답했습니다. 
수치화하긴 어렵지만, 평판과 신뢰의 하락은 모든 기업에 
악영향을 끼칠 수 있습니다.
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대비를 통한 두려움 극복
사이버 보안 사고에 대한 우려와 실질적인 영향에도 
불구하고, 아시아 태평양 지역 중소기업은 포기하지 않고 
극복하기 위한 대비를 하고 있습니다. 이들은 기획과 
교육을 시작하여 응답자의 81%가 시나리오 계획 및/또는 
시뮬레이션을 완료했다고 답했습니다.

현실적인 시나리오 계획을 수립하고 시뮬레이션을 수행하면 
특히 공격자가 취약점을 악용하기 전에 보안 태세의 취약점을 
파악할 수 있기 때문에 이러한 계획 및 시뮬레이션은 
사이버 대비 태세를 갖추는 데 핵심적인 역할을 합니다. 
시뮬레이션을 실시한 아시아 태평양 지역 중소기업 중 
85%가 사이버 방어의 취약점 또는 문제점을 발견했다고 
답했습니다.

취약점을 파악한 중소기업 중 95%가 이러한 활동을 통해 
사이버 공격 또는 위협을 감지하기에 적합한 기술 솔루션을 
갖추지 못한 문제가 드러났다고 답했습니다. 동일한 비율의 
중소기업이 보유한 기술이 너무 많아 통합에 어려움을 겪은 
반면 96%는 공격을 차단하는 데 적합한 기술 솔루션이 
없다는 사실을 알게 되었다고 답했습니다. 

사이버 공격에 대한 대응 프로세스가 명확하지 않다는 사실이 
드러났다고 답한 비율도 높았습니다(94%). 한편 95%는 
적합한 기술을 보유하고 있었지만 이러한 기술을 활용할 수 
있는 역량을 갖춘 직원이 충분하지 않았다고 답했습니다.

중소기업의 약 절반 정도가 두 주 내에 시나리오 계획을 
통해 파악한 격차 또는 문제를 해결할 수 있었다는 점은 
고무적입니다. 유일한 예외는 공격 또는 위협 감지에 적합한 
기술을 보유하고 있지 않다는 문제를 발견한 중소기업으로, 
이들 대부분은 이러한 문제 해결에 더 많은 시간이 
소요되었습니다.

아시아 태평양 지역 중소기업들은 사이버 보안 측면의 
탄력성을 강화하기 위해 적합한 시나리오 기획의 단계를 밟고 
있지만, 다른 영역에서도 해야 할 일이 있습니다. 대표적인 
과제 중 하나는 모든 관계자에 대한 교육입니다. 약 5분의 
1(17%)의 응답자가 경영진이 해당 국가의 사이버 보안 법률 
및 규정 요건에 대한 이해가 부족하다고 답했습니다. 이러한 
지식 격차는 뉴질랜드(30%), 홍콩(29%), 일본(28%), 
한국(27%)에서 더욱 두드러집니다.

사이버 보안 시나리오 기획 및/또는 시뮬레이션을 통해 사이버 방어의 취약점이 드러났습니까?  
(그렇다고 답한 비율)

85%

62%

85% 85%
89% 90% 89%

78%

85%86% 84% 82%

92%
95%

87%

APJC 호주 중국 홍콩 인도 인도네시아 일본 말레이시아 뉴질랜드  필리핀 싱가포르 한국 대만 태국 베트남
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투자 관리 및 수익 창출

또한 중소기업은 투자를 통해 대비 계획을 지원하고 
있습니다. 실제로 조사 결과 아시아 태평양 지역에서 사이버 
보안에 대한 투자의 수준이 높은 것으로 나타났습니다.

아시아 태평양 지역 중소기업의 3분의 2(63%)가 사이버 
보안에 평균적으로 연간 수익의 4% 이상을 지출하며, 
30%는 6% 이상, 9%는 10% 이상을 지출합니다.

연간 수익 중 사이버 보안에 대한 평균 지출 비율

 APJC 호주 중국  홍콩  인도 인도네시아 일본 말레이시아 뉴질랜드 필리핀 싱가포르 한국 대만 태국 베트남 
            

 1% 1% 0% 2% 1% 1% 8% 0% 0% 1% 2% 3% 0% 1% 0%

 8% 11% 4% 7% 6% 5% 18% 13% 17% 7% 9% 15% 13% 6% 2%

 27% 27% 30% 38% 20% 14% 33% 28% 26% 32% 29% 37% 42% 19% 18%

 33% 34% 45% 40% 30% 37% 29% 23% 24% 32% 36% 28% 24% 32% 53%

 21% 15% 15% 9% 30% 34% 9% 24% 21% 14% 17% 15% 17% 27% 16%

 9% 11% 6% 3% 13% 9% 3% 12% 11% 15% 7% 2% 4% 15% 11%

없음

1% 미만

1-3%

4-5%

6-10%

10% 초과

실제로, 아시아 태평양 지역 중소기업의 약 4분의 3이 
팬데믹이 시작된 이후로 사이버 보안에 대한 투자를 
확대했으며, 5분의 2는 투자액을 5% 이상 증대했습니다. 

주목할 만한 점은, 증가한 지출이 여러 핵심 영역에 걸쳐 
고르게 분배되었다는 점입니다. 이는 강력한 사이버 보안 
태세 구축에 대한 다차원적인 통합 접근 방식의 필요성을 
강하게 인식하고 있음을 보여줍니다.
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사이버 보안에 대한 지출 증가
당면 과제의 경우, 중소기업들은 계속해서 진화하는 기술과 
보안 요구 사항에 발맞추는 것(77%), 끊임없이 진화하는 
사이버 위협의 속도를 따라가는 것(76%), 직원들의 
책임 있는 참여를 유도하는 것(75%), 업계의 지나친 
복잡성(75%), 채용 역량(73%)이 사이버 보안 탄력성을 
강화하는 데 가장 큰 걸림돌이라고 답했습니다.

오른쪽과 같이, 아시아 태평양 지역 중소기업이 충분한 
사이버 보안 태세를 구축하려면 솔루션, 컴플라이언스, 
인재, 교육과 같은 영역에 대한 투자를 확대해야 합니다. 

중소기업들이 보안 대비 태세를 전체적인 관점에서 
바라보고 있다는 사실을 통해 사이버 보안에 대한 인식이 
제고되고 있음을 잘 알 수 있습니다. 하지만 솔루션, 인재, 
교육에 대한 투자에도 불구하고 중소기업들은 사이버 
공격에 대해 불리한 입장에 있습니다. 이는 업계의 특성일 
뿐입니다. 사이버 보안 사고가 비즈니스에 미치는 잠재적인 
영향에 대한 인식이 점차 높아지고 법적인 책임이 확대됨에 
따라, 중소기업들은 사이버 보안 보험에 적극적으로 
투자하고 있습니다. 이를 통해 보안 사고가 발생하는 
경우 비즈니스에 미칠 수 있는 재정적 영향을 완화할 수 
있습니다. 

사이버 보안 솔루션 80%
컴플라이언스 또는 모니터링 78%
교육 77%
인재 75%
보험 72%

다음 요인을 사이버 보안 탄력성 향상에 대한 걸림돌로 보는 중소기업의 비율

 APJC 호주 중국  홍콩  인도 인도네시아 일본 말레이시아 뉴질랜드 필리핀 싱가포르 한국 대만 태국 베트남 
            

 77% 82% 63% 73% 87% 53% 69% 84% 83% 89% 79% 75% 72% 71% 80%

 76% 80% 59% 71% 87% 50% 66% 87% 81% 88% 82% 74% 74% 77% 81%

 75% 76% 61% 65% 86% 55% 70% 81% 82% 81% 75% 67% 68% 73% 81%

 75% 77% 61% 63% 85% 57% 65% 80% 87% 82% 82% 69% 65% 74% 79%

 
 
진화하는 기술 및 보안 요구 
사항에 발맞추는 것

진화하는 사이버 위협의 
속도를 따라가는 것

 
 
직원들의 책임 있는 참여를 
유도하는 것

 
업계의 지나친 복잡성
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빠르고 효율적으로 비즈니스의 운영 연속성을 유지하기 
위한 복구 계획을 수립했습니다. 반대로, 효과적인 기획을 
하지 않은 중소기업 중 절반 이상(58%)이 시나리오 기획을 
수행하지 않았고 약 3분의 2(63%)가 복구 계획을 수립하지 
않았습니다.

교육: 중소기업이 구축할 수 있는 모든 기술 및 
솔루션 중에서, 사람이 가장 약한 연결 고리가 되는 
경우가 많다는 점을 이해해야 합니다. 사이버 보안 

부문의 괄목할 만한 발전에도 불구하고, 피싱(기본적으로, 
수신된 디지털 커뮤니케이션 컨텐츠에 포함된 링크를 
클릭하도록 사람들을 유도하는 것)이 계속해서 가장 큰 위협 
벡터 자리를 유지하고 있다는 사실을 통해 이를 확인할 수 
있습니다. 중소기업은 직무에 관계없이 전 직원이 사이버 
보안과 비즈니스의 안전을 보호하는 데 있어 자신이 기여할 
수 있는 역할에 대한 기본적인 이해를 갖추도록 해야 합니다.

연구 결과 나타난 데이터에 따르면 이 부분이 취약한 것으로 
드러났습니다. 사이버 보안 환경 관리에 대한 효과적인 
대비를 갖춘 중소기업 중 96%가 직원들이 사이버 보안에 
대한 전체적인 이해를 갖추고 있다는 데 동의했으며, 95%가 
잠재적인 공격의 심각성과 자신의 역할을 이해한다고 
답했습니다. 이와 반대로 보안 이벤트에 대한 대비가 
부족한 중소기업들은 직원들에 대한 신뢰도가 낮아, 
15%만이 직원들이 사이버 보안에 대해 이해하고 있다는 데 
동의했습니다. 

협력: 적합한 기술 파트너와의 협력은 사이버 
보안 측면에서의 전반적인 성공을 달성하는 데 
중요합니다. 중소기업이 명심해야 할 사항은 다음과 

같습니다. 첫째, 비즈니스 전체를 아우르는 엔드-투-엔드 
보호를 제공할 수 있는 역량을 갖춘 파트너와 협력해야 
합니다. 대부분의 경우, 이를 위해서는 여러 제품과 솔루션을 
하나의 플랫폼으로 통합하여 인프라 전체에 단순성과 
가시성을 제공해야 합니다. 둘째, 중소기업들이 디지털화에 
착수함에 따라 비즈니스가 성장하게 되면서 운영이 확장될 
것입니다. 따라서 규모에 상관없이 운영을 보호할 수 
있는 역량을 갖춘 파트너와 협력해야 합니다. 마지막으로, 
파트너는 중소기업이 원하는 기술 구축 방식에 따라 다양한 
사용 모델을 제공할 수 있는 역량을 갖추어야 합니다. 

본 보고서에서는 계속해서 변화하는 사이버 보안 환경에서 
중소기업들이 공통으로 가지고 있는 당면 과제를 알아봅니다. 
본 섹션에서는 모든 규모의 중소기업이 사이버 보안 태세를 
강화할 수 있는 5가지 관행을 소개합니다.

소통: 사이버 보안 환경은 끊임없이 진화하고 있기 
때문에 중소기업은 위협과 조직에 미치는 잠재적인 
영향을 파악해야 합니다. 고위급 경영진과 모든 

관계자가 참여하는 정기 회의를 자주 개최하면 비즈니스 
기획에 위협 환경을 반영할 수 있습니다. 사이버 보안 
이벤트를 처리하기에 충분한 역량을 갖춘 중소기업은 
이러한 문제에 대해 자주 의견을 나눕니다. 이러한 기업 
중 90% 이상이 매주, 3분의 2(68%)가 매일 이러한 
문제에 대해 소통을 합니다. 위협에 맞설 준비가 비교적 
미흡한 중소기업들은 이러한 소통의 빈도가 낮아, 약 3분의 
1(31%)이 한 달에 한 번 이하로 문제를 논의합니다.

단순성: 사이버 보안 해결에 대한 기존의 접근 방식은 
당장 특정 문제를 해결하기 위해 포인트 보안 제품 
및 솔루션을 구매하는 것입니다. 하지만 이로 인해 

많은 중소기업에서 인프라에 서로 통합되지 않은 제품과 
솔루션이 너무 많아져 운영이 복잡해지고 사이버 보안 사고가 
발생하는 경우 원하지 않는 지연이 발생하고 있습니다. 
사이버 보안 스택의 다양한 부분 간 상호 운용성을 평가하는 
것은 공격에 대처하는 속도와 결과에 대단히 중요합니다. 
개별 제품 및 솔루션을 서로 연결하려면 보안 인프라 전체에 
대한 명확한 가시성을 확보하고 시스템을 실제 상황에서 
테스트할 때 원활하게 작동할 수 있도록 통합 플랫폼 접근 
방식이 필요합니다.

성패를 좌우하는 준비 태세: 중소기업이 실제 상황에 
대한 대비를 갖출 수 있는 방법 중 하나는 더욱 
통제된 환경에서 상황과 결과를 시뮬레이션하는 

것입니다. 이를 통해 중소기업은 취약점이 어디인지 
실질적으로 파악하고 이를 해결할 수 있는 기회를 얻으며 
보안 사고가 발생하는 실제 상황에 더욱 효과적으로 
대비할 수 있습니다. 실제로 연구 결과, 효과적인 대비를 
갖춘 중소기업의 공통적인 특성 중 하나는 98% 이상이 
지난 12개월 이내에 시나리오 기획 또는 시뮬레이션을 
수행했다는 점입니다. 이들 중 대부분인 96%가 최대한 

중소기업 보안을 위한 5가지 관행
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본 연구에 관한 정보

3,748
응답자 수 

14
시장

시장

• 호주

• 중국

• 홍콩

• 인도

• 인도네시아

• 일본

• 말레이시아

• 뉴질랜드

• 필리핀

• 싱가포르

• 한국

• 대만

• 태국

• 베트남

대상

사이버 보안을 담당하는 IT 및 
비즈니스 리더

업종

•  광고 또는 시장 조사

•  비즈니스 서비스(예: 회계, 컨설팅)
• 건설

• 교육

•  엔지니어링, 설계, 건축

• 금융 서비스

• 의료

• 제조

• 미디어 및 커뮤니케이션 
 
 
 

•  천연자원(예: 석유, 광업, 삼림업)
• 퍼스널 케어 서비스

• 전문 서비스

• 부동산

• 레스토랑 서비스

• 소매

• 기술 서비스

• 운송

•  여행 서비스

• 도매

• 기타

참여 조직 구성:
•  중소기업(직원 수 1명 ~ 249명)
•  중견기업(직원 수 250명 ~ 999명)
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다운타임의 길이에 따른 영향의 증가

 APJC 호주 중국  홍콩  인도 인도네시아 일본 말레이시아 뉴질랜드 필리핀 싱가포르 한국 대만 태국 베트남 
            

 15% 10% 21% 11% 17% 18% 10% 13% 17% 16% 7% 10% 21% 18% 8%

 85% 90% 79% 89% 83% 83% 90% 87% 83% 84% 92% 90% 79% 81% 93%

 13% 8% 16% 12% 12% 25% 7% 16% 9% 15% 10% 14% 14% 14% 9%

 87% 92% 83% 88% 88% 75% 93% 85% 91% 85% 89% 87% 85% 86% 92%

 13% 7% 16% 14% 13% 19% 6% 17% 8% 13% 11% 13% 18% 14% 12%

 87% 94% 84% 86% 86% 81% 95% 84% 93% 86% 89% 88% 80% 86% 89%

1시간 미만

1시간 이상

1시간 미만

1시간 이상

1시간 미만

1시간 이상

수익에 심각한 영향이 발생하기 전까지 가능한 다운타임 시간

규정 또는 법적 책임이 발생하기 전까지 가능한 다운타임 시간

조직 운영에 심각한 영향이 발생하기 전까지 가능한 다운타임 시간

부록 A
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Cisco Secure 소개

시스코 보안 성과 연구

오랫동안 네트워크 분야의 선도 업체로서 명성을 쌓아 온 시스코는 사이버 보안 솔루션으로 구성된 
개방적인 통합 포트폴리오를 보유하고 있습니다. 보안 솔루션은 서로 연동되면서 시너지 효과를 발휘할 
수 있도록 설계해야 합니다. 이러한 솔루션은 서로 학습해야 하며,

잘 통합된 하나의 공동체로 운영되고 위협에 대처할 수 있어야 합니다. 이 모든 것이 갖추어졌을 때, 
보안은 보다 체계적이고 효과적일 수 있습니다. 시스코는 오랫동안 고객들에게 세계 최대의 IT 인프라 및 
네트워크 서비스 공급자이자 세계 최대의 B2B 사이버 보안 기업으로 인정받았습니다.

오직 최고의 보안을 추구한다는 원칙으로 탄생한 Cisco Secure는 고객 중심의 합리적인 보안 방식으로 
배포, 관리 및 사용이 간편할 뿐 아니라 모든 기능이 서로 연동되면서 시너지 효과를 발휘합니다. 사람, 
즉 고객이 모든 비즈니스의 중심이 되어야 한다는 것이 시스코의 경영 원칙입니다. 그리고 시스코는 
복잡하고 귀찮은 문제를 해소하고, 확실한 보안 관행으로 실질적인 성과를 거두고자 하는 고객의 희망을 
잘 알고 있습니다. 그러려면 보안을 간소화하되, 간소한 보안 뒤에 복잡한 계산이 깔려 있어야 합니다. 
시스코의 클라우드 네이티브 플랫폼은 바로 이런 부분에서 획기적인 성과를 발휘합니다.

시스코 Cisco SecureX 플랫폼은 현재는 물론 미래의 위협까지 안전하게 막아 준다는 신뢰와 확신을 
보안 커뮤니티에 선사합니다. Fortune 100대 기업으로 선정된 모든 기업에서 지구상에서 가장 
포괄적이고 통합된 시스코 사이버 보안 플랫폼으로 비즈니스의 현재와 미래를 보호하고 있다는 사실이 
그 증거입니다. 간소한 보안 환경에서 성공을 앞당기고 미래를 보장받는 방법을 자세히 알아보려면 
cisco.com/go/secure를 참조하세요.

더욱 자세한 내용은 2021 Security Outcomes Study for Small to Midsize 
Businesses(SMB)를 참조하시고 자세한 Cisco Secure 사고 리더십 콘텐츠 전용 페이지를 
방문하시기 바랍니다.

미주 지역 본부

Cisco Systems, Inc.
캘리포니아 주 산호세

Cisco는 전 세계에 200개가 넘는 지사를 운영하고 있습니다. 각 지사의 주소, 전화번호 및 팩스 번호는 Cisco 웹사이트 https://www.cisco.com/go/o�ces 에서 확인하십시오.

Cisco and the Cisco logo are trademarks of registered trademarks of Cisco and/or its a�liates in the U.S. and other countries. To view a list of Cisco trademarks,
go to this URL: https://www.cisco.com/c/ko_kr/about/legal/trademark-statement.html. Third-party trademarks mentioned are the property of their respective owners.  
To use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)

아시아 태평양 지역 본부

Cisco Systems (USA) Pte. Ltd.
싱가포르

유럽 지역 본부

Cisco Systems International BV Amsterdam
The Netherlands

https://www.cisco.com/c/ko_kr/products/security/securex/index.html
https://www.cisco.com/c/en/us/products/security/index.html?CCID=cc000160&DTID=esootr000875&OID=otrsc020273
https://www.cisco.com/c/en/us/products/security/smb-security-outcomes-study.html
https://www.cisco.com/c/en/us/products/security/smb-security-outcomes-study.html
https://www.cisco.com/c/en/us/products/security/cybersecurity-reports.html
https://www.cisco.com/c/en/us/about/contact-cisco.html
https://www.cisco.com/c/ko_kr/about/legal/trademark-statement.html



