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83%

1시간 미만 15% 8% 13% 11% 17% 17% 16% 17% 24% 9% 8% 11% 25% 13% 8%

1시간 이상 84% 93% 86% 88% 83% 84% 84% 83% 77% 89% 91% 89% 76% 86% 91%

조직에서 보안 사고를 해결하는 데 소요된 평균 시간

1시간 미만 10% 6% 8% 3% 12% 12% 9% 12% 11% 9% 5% 4% 16% 7% 3%

1시간 이상 90% 95% 91% 96% 87% 89% 91% 88% 90% 90% 95% 97% 83% 92% 96%

중소기업 사이버 보안: 
아시아 태평양 디지털 
방어 보고서

지난해에만 아시아 태평양 지역에 있는 
중소기업 두 곳 중 하나 이상이 사이버 보안 
사고를 겪었습니다.

56%

아시아 태평양 지역의 중소기업에서 
이러한 보안 사고가 일어난 가장 
큰 원인은 공격을 탐지하거나 
예방하기에 부적합한 사이버 보안 
솔루션 때문이었습니다.

이렇게 지난해 사이버 보안 사고를 경험했던 
중소기업의 85%는 악성코드의 영향을 
받았습니다.

85%
악성코드

70%
피싱 공격

62%
SQL 삽입

39%
사이버 보안 사고를 겪는  

1위 원인 차지

68%
DNS 터널링

61%
중간자(MitM) 공격

64%
DoS(서비스 거부) 

공격

60%
제로데이 익스플로잇

그 결과 수많은 중소기업이 악의적인 공격 수행자의 행위로 인해 중요한 정보를 
손실했습니다. 이중 75%는 사이버 보안 사고로 인해 고객 데이터 손실이 발생했다고 
답했습니다. 10개 기업 중 6곳이 기업 평판에 부정적인 영향이 있었다고 답했습니다. 

75%
고객 데이터 손실

62%
내부 이메일 손실

61%
직원 데이터 손실

61%
지적 재산 손실

61%
재무 정보 손실

매 순간 비즈니스에 영향을 미치는 사이버 보안

중소기업 10개 중 거의 9곳의 기업이 운영 
중단을 초래하는 1시간 이상의 다운타임이 
있었으며 수익에 영향이 있었다고 
답했습니다.

다운타임 1시간 미만 다운타임 1시간 이상

85%

15%

운영 중단

13% 13%

수익 손실 

지난 12개월 동안 사이버 보안 사고를 겪은 
아시아 태평양 지역의 중소기업 절반 이상이 
비즈니스에 미화 50만 달러 이상의 비용이 
소요되었다고 답했습니다.

51%

13%

10만 달러 이상

이런 상황에도 불구하고, 지역 내 중소기업의 15%만이 1시간 이내에 사이버 보안 사고를 탐지할 
수 있었으며 단 10%만이 이를 1시간 이내에 해결할 수 있다고 확신했습니다.

보안 사고 감지에 소요되는 평균 시간

철저한 대비를 통해 사고를 예방하세요

이러한 직면 과제에도 
불구하고, 아시아 태평양 
지역의 중소기업들은 결코 
포기하지 않았습니다. 
수많은 기업들이 계획과 
훈련을 시작했으며, 사이버 
보안에 대한 투자를 
늘렸습니다.

81% 시나리오 
계획 및/또는 
시뮬레이션 완성

보고서 읽어보기

규정 또는 법적 문제
100만 달러 이상50만 달러 이상

87% 87%

http://cs.co/CybersecurityforSMBsinAsiaPacific.

