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오늘의 주제

1 Why Cisco Security ? (다른 측면에서)

2 Lifecycle 기반의 CX Adoption 및
건강검진 프로그램 소개

3 시스코 CX Security 서비스 포트폴리오와
사례
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Why Cisco Security?  
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Key Global Risk : Cybersecurity

Source: World Economic 
Forum’s Global Risks 
Report 2023 
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기업들의 세번째 가장 큰 우려 :Cyberattacks

Source: World Economic Forum’s COVID-19 Risks Outlook 
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Gartner 
Security 
Trends 
2023

Top Trends in Cybersecurity, 2023

기술적인 고려사항 < 구성원의 경험/라이프사이클
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Security Solutions : Software License 기반..(Recurring Revenue)

Hardware 판매 구축 운용 Hardware Refresh(매 5~7년)

Software 판매 구축
Software
Adoption

License
Renewal

Service 판매
Support Service &

Professional service

Service
Delivery

Service
Renewal

Recurring
Revenue

이단계의고객경험이
Renewal 가능여부와직결

Hardware
사업기반강화

1

2

1

2

라이센스 리뉴얼 매출

하드웨어/소프트웨어 교체 및 증설 매출

HW Price < SW License Price 
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Recurring Software : 고객 Lifecycle 에 따른 Adoption이 중요

Align

Select

Evaluate

Advocate

Recommend

Renew

Optimize

Adopt

Engage

Use

Implement
OnboardNeed

Purchase

Accelerate

Strategic 
roadmap 

development

1

• 기술전략로드맵개발

• 고객의비즈니스결과를위해가장적합한기술
솔루션정의

Learning, 
implementation 

and adoption

2 • 기술력과학습맵을통해고객이적시에적절한
정보취득가능

• 솔루션의단계별구현및활용

• Lifecycle Adoption 진행

Continuous 
optimization 

and innovation

3

• 지속적인최적화및업그레이드

• 툴과원격관리를통한통찰력과아이디어의
지속적인제공

1

2

3

도입/착수
구축

운영

안정화

고도화

지지

확장

추천

유지

최적화
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시스코 Customer Experience (CX) 의 지원 체계와 서비스

Support Service
Professional 

Service

Customer 
Success

TAC & 
Expert Care

Consulting, Advisory 
& PDI* 

Solution Adoption 
Journey 

*Plan, Design & Implementation

60 + 18 20 + 28
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Lifecycle 기반의 CX Adoption 및
건강검진 프로그램 소개
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ATX(Ask The Experts) 란?

§ 일-대-다 대화식의 시스코 전문가와 함께하는 웨비나

세션입니다.

§ 기술 Adoption 에 대한 어려움이나, 다양한 기술에

관심이 있는 고객분들과 파트너가 참여 할 수 있습니다.

§ 기술관련 질문사항을 시스코 전문 엔지니어를 통해

실시간 답변 받으실 수 있습니다.(웹엑스 채팅/이메일)

§ 주1회 금요일 오후2시(Security)부터 1시간~1시간30분

동안 시스코 웹엑스로 진행합니다.
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ATX(Ask The Experts) 시작하기
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ATX(Ask The Experts) 등록하기
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ACC(Accelerator) 란?

§ 일-대-일 대화식의 오프라인/온라인 세션입니다.

§ 고객을 대상으로 소규모 그룹 단위를 위한 코칭

세션입니다.

§ 디스커버리 미팅을 통해 Agenda 를 선정하고, 고객에게

필요한 주요 컨텐츠를 다루고 있습니다.

§ 설계, 구축 및 운영 등 고객 현안 과제에 많은 도움을

드릴 수 있는 장점이 있습니다.

§ 고객 요구사항을 청취하여 세션을 준비하며, 파트너사

담당자도 참여 가능합니다.

§ 세션별 2~3시간 동안 3~4회 세션으로 진행 됩니다.
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ACC(Accelerator) 장점은 무엇인가요?

Align

Select

Evaluate

Advocate

Recommend

Renew

Optimize

Adopt

Engage

Use

Implement
Onboard

Need

Purchase

Accelerate

시스코 라이프 사이클 단계별로 기술
커리큘럼 제공

단계별과정

솔루션 도입 단계부터 고객 기술역량
강화를 통해 솔루션의 효율성과 가치
상승

솔루션의효율성과가치상승

ACC 세션을 통해 고객사에서 사용중
인 혹은 도입 예정인 솔루션의 다양한
기능을 적용하여 활용성 향상

솔루션의활용성향상

CX 라이프 사이클 단계 중 Health 
Check 프로그램을 통해 운영중인
시스템의 하드웨어 이상유무를 판단
하고, 장애를 사전에 예방하는 안정
성 향상

장애예방및안정성향상

도입 – 구축 – 운영 – 고도화 – 내재화 – 최적화
§ 라이프 사이클
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Health Check 소개

수행 방법

요구조건

분석 범위

기간

산출물

제공 솔루션 § Secure Firewall
§ ISE

§ Secure Firewall
ü 소프트웨어 버전 : FMC & FTD Ver 6.0 이상
ü 하드웨어 : FirePower 2100, 4100, 9300

§ ISE
ü 소프트웨어 버전 : 2.3 이상

§ 분석 기간 : 2주 ~ 3주

§ 하드웨어 이상유무 분석(CPU, Memory, Disk 등.)
§ 소프트웨어 버전 및 운용상태 점검
§ 운용중인 Policy(Access Control Policy, Intrusion Policy 등)

§ 1차 전문 분석 툴을 이용하여 현재 사용현황에 대한 세부적인 분석
후 전문 CSS 엔지니어를 통해 2차 결과 보고서를 작성 그리고,
결과 보고서 미팅을 통해 운영 환경 개선을 위한 모범 가이드 제공

§ 1차 전문 분석 툴을 이용한 자동 분석 레포트(영문)
§ CSS 엔지니어를 통해 1차 분석 레포트를 가공한 2차 결과 보고서
§ 결과 보고서에 따라 추가 조치가 필요할 수 있음(TAC Case 및 AS)
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Health Check 소개 및
진행여부 논의

Health Check 
결과보고서 미팅

Accelerator 제안 및
아젠다/일정 협의

3~4회 Accelerator 진행을
통해 고객사 환경 최적화

§ 은행 계열사 IPS Health Check 및 Accelerator 
진행(IPS 기능 및 Snort 등)

§ 금융 공기업 IPS Health Check 및 Accelerator 
진행(IPS 튜닝 및 Snort 2,3 비교 등)

§ Display 제조사 SNA Accelerator 진행
§ 조선/선박 제조사 SNA Accelerator 진행
§ 반도체 제조사 IPS Health Check 및 Accelerator 진행
§ 대형SI 기업 ISE Health Check 및 Accelerator 진행

성공적인 Adoption과 고객 기술 이해도 향상

Health Check 를 통한 Adoption 주요사례
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IPS Health Check ISE Health Check

Health Check 결과보고서 샘플
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Health Check 이후 단계
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Lifecycle Security Accelerator 컨텐츠 샘플

Align

Select

Evaluate

Advocate

Recommend

Renew

Optimize

Adopt

Engage

Use

Implement

Onboard
Need

Purchase

Accelerate

• Architecture Transformation Planning: Design 
Guidance and Best Practices

• Getting Started: Firewall Management Center 
Essentials

• Deployment Best Practices: Access Policy 
Implementation Guidance

• Deployment Best Practices: Deployment Plan for the 
Internet Edge Firewall

• Migration Strategies and Best Practices: End-to-End 
Migration Strategy

• Feature Deep Dive: Advanced Malware Protection
• Feature Deep Dive: Intrusion Prevention System
• Feature Deep Dive: Network Discovery Deep Dive

• Advanced Feature Deep Dive: 
TLS/SSL Decryption

• Use Case Health Check: Cisco 
Secure Firewall

• Upgrade Planning and Best 
Practices: Upgrading Cisco 
Secure Firewall Techniques 
and Scenarios
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Cisco CX Security 포트폴리오와
사례
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전략 및 아키텍처에 중점을 둔 Advisory Services
주요결과

방향성, 구조, 명확성 – 잘 계획된 전략은 조직의 기술 및 보안 상태에 대한 명확한 방향과 구조를
제공합니다. 현재 상태와 목표 상태의 명확성을 높이는 것은 조직의 비즈닌스 성과를 지원하는데 매 우 중요
합니다..

투자 보호 – 전략 및 아키텍쳐 Advisor 서비스는 일반적으로 제품에 구애받지 않는 서비스로
기존 기술 투자를 확보하여 제안된 아키텍처에 재사용할수 있습니다.

위험 감소 및 보안 복원력 향상 – 조직의 보안 전략 및 아키텍쳐에서 기존의 격차와 약점을
인식하고 이를 해소하면 전반적인 위험 감소화 보안 복원력 향상에 도움이 됩니다.

보안 태세 강화 – 잘 설계된 네트워크 및 보안아키텍처는 견고한 보안 태세를 위한 토대를
제공하며, 전용 보안 제품 및 솔루션으로 이를 보완합니다..

규정 준수 및 감사 요건 용이 – 적절한 전략과 아키텍처를 갖추면 규제 및 규정 준수 요건이
용이해지고 감사 활동의 효율성이 높아 집니다.
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Security Advisory Model
보안 아키텍처를 강화하기 위한 전문 지식

보안 진단 (Security Assessments)

보안진단(Security assessments): 사용자의 상태를 식별하고 개선을 위한 권장 사항을 제공함. 두 가지 유형:
전략적(Strategic): 컴플라이언스 및 리스크와 같은 주제에 대한 공급업체에 구애 받지 않는 진단 (Vendor-agnostic assessments)
전술적(Tactical): 애플리케이션 및 네트워크 아키텍처와 같은 비즈니스 크리티컬 솔루션에 대한 기술 중심의 토픽

평가 및 프로그램 설계 외에도, 귀사의 SOC(Security Operations Center) 개발 및 운영을 위한 세부 계획 수립을 지원합니다

SOC 자문 서비스 (SOC Advisor Service)

Cisco 보안 전문가의 전문가 조언을 받아 장기적인 전략 계획에 따라 보안 로드맵을 작성합니다

보안 프로그램 및 설계 개발

정보 보안의 제로 트러스트 전략적 아키텍처 모델은 데이터, 네트워크, 사람, 워크로드 및 장치에 대한 신뢰를 구축하는 전략입니다

제로 트러스트 전략 서비스

사이버보안성숙도프로그램진단 Cybersecurity Maturity Program Assessment (CMPA)

보안 자문 서비스인 CMPA는 고객이 전반적인 보안 프로그램, 정책, 표준, 절차, 개별 보안 제어 및 리스크의 성숙도를 진단 평가할 수 있도록 지원
합니다.
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• 제로트러스트니즈분석
• 제로트러스트전략로드맵
• 임원요약/핵심요약서

• 조직의맥락에서제로트러스트비전설정
• 기존기능을보다효과적으로활용할수
있는기능과변경이필요한위치파악

• 명확성과 목적을가지고제로트러스트
전환시작

• 제로트러스트와주요혁신에대한
시스코의경험이귀사의성공을견인할
것입니다

Why?

Deliverables

How?

Services

• 제로트러스트전략서비스

(Zero Trust Strategy Service)

제로 트러스트 전략 서비스
(Zero Trust Strategy Service)
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SOC 자문 서비스
(Security Operation Center Advisory Services)

• 전략및요구사항
• 디자인
• 활용사례및계획

• ITIL®-based, informed by Cisco TalosTM

• 비즈니스및기술목표조정
• 프로세스및오너쉽결정

• 특정상황에적합한 Cisco 지적자본
• 위험감소및보안상태개선

Why?

Deliverables

How?

Services

• 진단 (Assessment)
• 거버넌스및조직디자인
• 비즈니스케이스개발
• 전략및분석
• 유스케이스개발
• 솔루션개발
• 구현계획개발
• 구현후지원
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보안 진단 – 전략적
Security Assessments – Strategic

• 상세니즈분석
• 권장사항적용

• 보안전문가의인사이트제공
• 최첨단도구및프로세스활용

• 보안상태에대한명확한뷰
• 캡이어디에있는지파악
• 위험을줄이기위한권장단계파악

Why?

Deliverables

How?

Services

• NIST Cybersecurity Framework

• 위험 진단

(Risk Assessment)

• 타사 위험 진단

(Third party Risk Assessment)

• 컴플라이언스 진단 (Compliance 
Assessment)

• HIPPA and HITECH Assessment

• ISO 27001/27002 Assessment

• PCI-DSS Readiness Assessment
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보안 진단 - 기술적
Security Assessments – Technical

• 격차(gap) 및권장해결책에대한
세부적인결과서

• 보안전문가인사이트제공
• 최첨단도구및프로세스활용

• 보안상태에대한명확한뷰
• 격차(gap) 식별
• 권장사항적용계획

Why?

Deliverables

How?

Services

• 레드 팀 (Red Team)

• 네트워크 아키텍처 진단

• Penetration Test

• Network

• Wireless

• Physical

• IoT Devices

• Blackbox Web Application Assessment

• Application Security Architecture 
Assessment
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사이버 보안 성숙도 프로그램 진단
Cybersecurity Maturity Program Assessment (CMPA)

• 임원및관리자요약보고서
• 집중영역별세부결과, 분석및권장
사항

• 보안전략로드맵

• CMPA는업계모범사례및국제표준에
부합하는인력, 프로세스및기술에
초점을맞춘포괄적인사이버보안관리
프레임워크를사용하여광범위한평가를
제공

• 보안상태에대한명확한뷰
• 보안프로그램격차(gap) 식별
• 보안프로그램권장사항

Why?

Deliverables

How?

Services

• 성숙도 진단 (Maturity Assessment)

• Detail analysis

• Program Maturity Summary 

• High-Level Security Strategy Roadmap 

• 비즈니스 추진 요인에 맞춰 사이버 보안
성숙도 프로그램 및 기본 제어 기능을
개선하기 위한 지침 제공
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Security Services

구축서비스 최적화서비스 자문서비스 관리형서비스

• 사람, 프로세스,
데이터, 사물 간의
연결을 보호하려면
보안이 IOT 처럼 널리
퍼져 있어야 합니다.

• 포트폴리오는 리스크
및 규정준수, IoE 보안,
사고대응 자문
서비스로 구성됩니다.

• 4가지 계층 : 네트워크,
보안, 데이터센터 및
클라우드, 서비스
제공업체 모빌리티
최적화의 네 가지 계층
입니다.

• 규정을 준수하면서
네트워크 및 데이터
보안을 유지하기 위한
Work

• 모니터링 및 관리부터
포괄적인 위협
솔루션에 이르는
보안서비스와 함께
고객의 요구에 맞게
맞춤 설정할 수 있는
호스팅 서비스를 제공
합니다.

• 포트폴리오는 세가지
계층의 위협 분석으로
구성됩니다. Essential, 
Enhanced, Premier

• CISCO는 기술 및
네트워크의 여러
영역에 걸쳐 통합 보안
솔루션을 제공하는데
있어 전문성을
보유하고 있습니다. 

• 포트폴리오는 Cisco® 
ISE(Identity Services 
Engine) 계획 및 설계
서비스, CISCO의 보안
마이그레이션
서비스로 구성됩니다.

인시던트대응

• 공격자를 식별하고,
상황을 포함한 범위,
근본 원인을 파악하고,
근본적인 문제 해결을
위한 전략을 설계하기
위한 계획을
수립합니다.

Learn more hereLearn more hereLearn more hereLearn more hereLearn more here

https://www.cisco.com/c/en/us/products/security/sas-incident-response.html?dtid=osscdc000283&stickynav=3
https://www.cisco.com/c/en/us/products/security/managed-services.html
https://www.cisco.com/c/en/us/products/security/advisory-services.html
https://www.cisco.com/c/en/us/services/optimization.html?stickynav=1
https://www.cisco.com/c/en/us/products/security/implementation-services.html
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Cisco Implementation Services
Implementation Services

Plan

Design

Implement

• 아키텍쳐설계검토, 검증
• 설계및구성문서화

• 구현또는마이그레이션활동
• 솔루션구현검증

• 대화형인터뷰
• 네트워크구성도분석
• 요구사항정의, 도입계획수립

Benefits

• 검증된 사례를 통한 신속한 구현

• 전문가의 계획으로 다운타임 최소화

• CISCO이 방대한 경험을 바탕으로 구축
중 구축 후 위험과 문제 최소화

• 새로운 보안 기술의 성능 최대화

• 프로세스 개선을 통한 ROI 증대
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Cisco Implementation Services(1/2)
NGFW(IPS) Migration Services

마이그레이션 실행

지식 이전 및 모범 사례

마이그레이션 계획 및 설계

마이그레이션 확인 및 지원

절자 문서 작성 방법

마이그레이션위험을줄이면서엔드투
엔드프로세스를적용한 NGFW 서비스
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Cisco Implementation Services(2/2)
Firewall Quick Start Program

고객 환경

§ Legacy Firewall

§ NG-Firewall

§ Multi Vendor 

§ Virtual/Cloud Firewall

다양한 운영환경에 따른 Firewall 보안정책 최적화 및 운영프로세스 고도화 필요

Firewall 
정책 관리
어려움

§ Firewall 룰 정책 정기적 점검 및 최적화
- 정책 네이밍 규칙

- 과다 허용 룰 최적화
- 임시 적용 룰, 중복 룰, 미사용 룰 최적화

Firewall 
Quick Start

Program

Firewall 보안정책 및 운용프로세스 최적화를 통한 보안 수준 강화 및 성능 최적화 운영 환경 확보“

“

§ 다양한 방화벽 사용 환경
- 멀티 벤더 Firewall 운영의 복잡성에

따른 가시성 한계
- 설정 오류로 인한 성능 저하
- 방화벽 교체에 따른 정책 이관

§ 운영 프로세스 준수
- DX등 인프라 다양한 보안 환경의 변화

- 보안정책 신청, 통제 적용 절차의 효율성 검토

기대 효과

전문인력 Cisco Best Practice

§ 시스코 전문인력을 보안정책/운영프로세스 최적화 § 고객환경을 고려하여 시스코 Best Practice 적용

보안성 강화

불필요 보안정책 개선

방화벽 성능 개선 업무효율성 개선

운영프로세스 개선



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Partners Only.

Case Studies
Security Operations Centre (SOC) Services

Solution

• 향후 3년간개발을안내하는데
사용할수있는적절한서비스전략
및설계계획수립

• 조직의엔터프라이즈아키텍처
관행에대한입력으로핵심 SOC 
기술을포괄하는다중레벨보안
아키텍처

Outcomes

• 장기전략 – 핵심 SOC 서비스의개발
및운영을가이드하는서비스중심
전략

• 세부서비스설계 - 여러벤터와공급
업체를포함하는설계에핵심서비스
를완전히명시

• 장기참조아키텍처 - 향후 5년동안
통합시스템을가이드하는기술적
설계

• 전통적으로보안에대한투자가부
족했던고객은이를개선하고자했
습니다.
• 고객은내부리소스, 공급업체
솔루션, 해외제공매니지드서비스
제공업체가포함된복잡한
하이브리드환경을가지고
있었습니다.
• 전략설계에여러벤더와이해관계
자가참여함

Challenge
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Case Studies
Security Assessments

Solution

• 주요기반네트워크장비에대한
설정강화

Outcomes

• 네트워크보안강화레포트 – 주요
기반인프라에대한보안설정강화
가이드(DDoS, Management Level 
강화)

• DDoS 공격에대한대응체계강화

Challenge

Solution

• DMZ, 서버팜, 사용자네트워크
분리

Outcomes

• 아키텍쳐고도화 – 네트워크세그먼트
분리를통한외부위협대응강화및
내부접근제어강화

• 보안시스템고도화 - 방화벽
기반에서 IPS 등보안시스템구축및
보안정책강화(외부 -> 내부, 내부 ->
내부)

• 네트워크세그먼트분리

Challenge
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Case Studies
IPS Migration Service

Solution

• IPS 정책현행화

• IPS 정책최적화를통한 IPS 성능및
모니터링역량강화

Outcomes

• IPS 최적화보고서 – 조직의시스템에
최적화된 IPS 마이그레이션보고서

• IPS 정책의주기적인최적화

Challenge




