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어젠다 ‣ 2023년보안및 IT 리더의최우선
과제

‣ 새롭게릴리스된보안성과보고서
제3권주요내용

Cisco Live 2022 Melbourne의 핵심
내용



2023년 보안및 IT 리더의
최우선과제



통합보안
아키텍처의부족

조직내
보안문화

2022년주요 보안 당면 과제

보안리소스
부족



인재모집및유지

제로트러스트도입

2023년주요 보안 우선순위

조직내보안문화

하이브리드업무
보안

XDR 역량강화

(Extended Detection and 
Response )
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보안 탄력성
(Security Resilience)

기업이예측할 수 없는 위협이나
변화를극복하고 더욱강력하게
비지니스를운영할 수있도록
모든측면의 무결성을 보호하는
능력
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기업의 기반이 되는 보안 탄력성



10© 2022 Cisco and/or its affiliates. All rights reserved.

보안
탄력성을
높이는
가지액션 빈틈 없는 방어: 에코시스템 전체방어

모든사용자/디바이스/네트워크/애프리케이션에걸친오픈
통합된플랫폼적용

3

4

2

올바르게 조치하세요: 중요도에 따른 우선순위 설정
리스크기반상황분석, 지속적신뢰성평가

5 매일 더 강해지세요: 보안 효율성 최적화
오케스트레이션, 자동화 및복원속도증가

1

미리 예측하세요: 외부 인텔리전스 활용
유용한인텔리전스및 전문성활용

가시성을 확보하세요: 수십억 개 신호 활성화
에코시스템전반의텔레메트리, 적극적인모니터링및필터링

5



보안 성과 보고서, 3권



측정 가능한목표를어떻게설정해야할까?
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사이버 보안 성과 보고서 시리즈

보안에서효과를
발휘하는것
1권

성과를개선하는보안사례
• 11개의성과
• 25개의보안사례

보안탄력성확보
3권

단순한생존이아니라기업이
예측할수없는위협이나변화를
극복하고더욱강력하게성장할
수있도록비즈니스모든측면의
무결성을보호할수있는능력.

상위 5가지사례심층분석
2권

• 선제적 기술혁신
• 강력하게통합된기술
• 시의적절한사고대응
• 신속한재해복구
• 정확한 위협탐지
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보안 실무자를
대상으로 한 글로벌
설문조사

• 4,700명의 응답자
• 26개 국가
• 500명이상 조직 80%

• 모든 산업
• 모든 규모의 조직

• 이중맹검 설문조사
• 독립적인 결과

전문가 접근 방식

전 세계에서 참여

다양한 의견
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1
보안탄력성이
중요한이유

다룰 내용

2
조직에미치는

영향

3
성공
요인

추가 정보: 

NIST의
Framework



사이버탄력성: 
사이버 자원을사용하거나사이버자원의지원을
받는 시스템에서불리한조건, 스트레스, 공격, 
손상을예측하고, 견디며, 해당상황이발생한
후에 복구하고적응할수 있는능력입니다.
— 출처: NIST SP 800-172
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임원진들은
보안 탄력성을 가장
중요하게 여김

탄력성에 영향을
미치는 주요 사고 유형

탄력성에 영향을 미치는
사이버 보안 사고

이러한 사고 유형들은

IT/통신 중단, 공급망 중단, 
내부운영손상, 지속적인
브랜드 손상 등을 일으킵니다

보안탄력성의 중요성
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한국의 주요 사건 유형

설문조사에참여한
조직의 40.9%가지난
2년동안 비즈니스에
영향을 미친 보안
이벤트를경험했다고
답하면서 복원력이
최우선 과제로
떠올랐습니다.

DDoS 공격

59% 49.2%

네트워크또는
데이터침해

네트워크또는
시스템중단

44.3%

랜섬웨어
이벤트

39.3%

악의적내부자
공격

34.4%

우발적
자료공개

32.8%

물리적파괴

18%
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한국에서 인용된 주요영향

5 규제에따른처벌또는조치

61 IT/통신중단 대응및 복구비용

72 경쟁우위상실 지속적인브랜드피해

83 공급망중단 매출창출불가

94 내부운영손상 법적비용또는처벌

이러한 사건은
이를 경험한
회사와 비즈니스를
수행하는 조직의
생태계에 심각한
영향을 미쳤습니다.





21© 2022 Cisco and/or its affiliates. All rights reserved.

보안 탄력성을 확보하여 성취하려는 것은
무엇입니까?
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보안 임원진의
역할에 따른
중요성 인식차

손실완화

사고억제

중단없는 비지니스

사고방지

변화에적응

역략성숙

연속석보장

비용효율성

인재유지

사고방지

손실완화

변화에적응

역략 성숙

사고억제

중단없는 비지니스

연속석 보장

비용 효율성

인재유지
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유능한보안 인력채용 및 유지

비지니스요구 및성장 충족

경제적인보안 프로그램 관리

지속적인보안 역량의 성숙및 개선

비지니스연속성 보장

예상치못한 외부변화 적응

보안사고의확산범위 억제

사이버보안사고 및 손실방지

보안사고로인한 재정적 손실완화

보안인력은
여전히
최우선
과제입니다
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5
지속적인 보안 역량의
성숙 및 개선

61
중대한 보안 사고 및
손실 방지

중단 이벤트를 통해
비즈니스 연속성 보장

72
보안 사고로 인한 재정적
손실 완화

비즈니스 요구 및성장 충족

83
보안 사고의 확산 또는
범위 억제

경제적인 보안 프로그램
관리

94
예상치 못한 외부 변화
이벤트 또는 동향에 적응

유능한 보안 인력 채용
및 유지

보안리더와 팀을위한
보안복원력의 목표

보고서를 위해 설문
조사에 참여한
경영진이 보안
복원력이최우선
순위라고 말한 것은
놀라운 일이 아닙니다.
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이러한 7가지 성공 요인을 통해 하위
10%에서상위 10%로급성장

1. 임원진 지원구축

2. 보안 문화 조성

3. 예비 자원/인력 유지

4. 하이브리드 클라우드 환경
간소화

5. Zero Trust 채택 극대화

6. XDR(Extended Detection and 
Response) 역량

7. 에지 네트워크와 보안을 위한
SASE 보안탄력성 점수
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39%

임원진
지원구축

보안 탄력성 강화를 위한 주요 성공 요인
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46%

보안 문화
조성

보안 탄력성 강화를 위한 주요 성공 요인

"보안 의식이란 주제는 보안 문화에 대한 강조로
대체되어 사라지고 있으며, 조직의 DNA를 바꾸고
모든 동료가 보안 대가족의 일원이 되고 있습니다. 

단순 교육은 필수적인 컴플라이언스에 대한 실천인
동시에 조직의 가치를 소통하고 변화시키는 것은 이제
많은 CISO가 중요한 목표로 간주합니다."

―  Richard Archdeacon, 

시스코 자문 담당 CISO
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내부

15%

사고대응을위한자원 보유

보안 탄력성 강화를 위한 주요 성공 요인

외부

11%
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클라우드
환경간소화

보안 탄력성 강화를 위한 주요 성공 요인

15%
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보안 탄력성 강화를 위한 주요 성공 요인

Zero Trust 
채택극대화

30%

XDR(Extended
Detection and 
Response) 역량

보안을엣지에
배치 (SASE)

45% 27%
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• NIST 사이버 보안 프레임워크는 사이버위험을
최소화하고 탄력성을 강화하기 위해 현재 전 세계
많은조직에서 사용되고 있습니다. 
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IT 및 보안 임원진이 진행중인 Initiatives
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NIST
사이버보안프레임워크

13 기능

보안탄력성
성과
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1
보안탄력성이
중요한이유

다룬 내용

2
조직에미치는

영향

3
성공
요인

추가정보: 

NIST
프레임워크



제로 트러스트 모델 구현을 위해 MFA, SASE 를 도입하는
히타*

당면 과제

‣ 부족한가시성과서비스
커버리지의빈틈

‣ 보안 툴의한정된용량과복잡성

‣ 제한적인예산과보안리소스

솔루션

‣ Cisco Umbrella®

‣ Cisco Secure Access by Duo 

‣ Cisco Umbrella 및 Duo

Hitachi에서는사용자인증, 센서및생산 장비
모니터링을통해무단데이터전송을탐지할 수
있는환경을구축했습니다.

Hitachi는시스코의 SASE 구축을통해보안
개편에있어큰도약을이룰수 있었습니다.

통합라이선싱의유연한옵션을통해꼭 필요한
소프트웨어라이선스만을구매할수있습니다.

장점



호주의 프리미엄 연료공급업체 Ampol의하이브리드
업무 및 IoT(Internet of Things) 보안 지원

솔루션

‣ Cisco SecureX

‣ Cisco Secure Firewall

‣ Cisco ISE(Identity Services Engine)

‣ Cisco Umbrella

‣ Cisco Secure Endpoint

‣ Cisco AnyConnect

‣ Cisco Talos

‣ Cisco Secure Access by Duo

‣ Cisco TrustSec 소프트웨어 정의
세그멘테이션

당면 과제

‣ 벤더가 Ampol의 SCADA/OT 
네트워크에 원격으로 안전하게
액세스 불가능

‣ 소매 위치에서 IoT 디바이스
세그멘테이션 시 다른 디바이스를
노출

‣ 10개가넘는 콘솔의 여러 알림으로
인해 가시성 및 효율성 저하

‣ 사전 예방적인 위협 대응 관리를
위한 보안 에코시스템 전체에 걸친
컨텍스트 인식 부족

‣ 수작업 워크플로우의 비효율성
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• https://blog.talosintelligence.c
om/talos-year-in-review-
2022/

https://www.kennasecurity.com/blog/

• https://www.cisco.com/c/dam/en

/us/products/collateral/security/t

hreats-year-2022-report.pdf

https://www.cisco.com/c/dam/en/us/product

s/se/2018/12/Collateral/advancing-

automation-volume.pdf

시스코보안 리포트
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