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개요
신뢰성 문제

온라인 공격자와 기타 악의적인 사용자가 흔히 사용하는 수법은 신뢰를 악용하는 것입니다. 
이들은 사용자들이 정기적으로 상호작용하는 시스템, 애플리케이션, 사람과 기업에 대한 신뢰를 
악용합니다. 그리고 이러한 방식은 효과가 있습니다. 공격자들이 감지해내기 어려운 멀웨어를 
새로운 방식으로 네트워크에 심어서 데이터를 도용하거나 중요한 시스템을 중단시키는 사례에 
대한 증거 자료가 많이 있습니다. 

사회 공학적 수법의 암호 및 인증서 탈취에서부터 뻔히 보이는 곳에 감쪽같이 숨어 몇 분 안에 
교묘하게 침입하는 등 악의적인 사용자들은 이렇게 대중의 신뢰를 악용하여 지속적으로 해를 
입히고 있습니다. 그러나 이러한 신뢰의 문제는 범죄자들이 취약점을 악용하거나 사회 공학적인 
수법으로 사용자를 속이는 것을 넘어 공공 및 민간 조직에 대한 신뢰까지 무너트리고 있습니다. 

오늘날 네트워크는 두 가지 양상으로 신뢰를 위협받고 있습니다. 하나는 제품의 무결성에 대한 
고객의 신뢰 하락입니다. 다른 하나는 악의적인 사용자들이 신뢰 메커니즘을 
무너뜨리고 있다는 증거가 쌓이고 있으며 그로 인하여 네트워크 및 
애플리케이션의 보장, 인증, 권한 부여 아키텍처가 과연 효율적인지 
의문이 제기되고 있습니다. 

이 보고서에서 Cisco 는 멀웨어의 변화, 취약성 동향 및 DDos 
(Distributed Denial-of-Service) 공격의 부활과 같은 주요 
보안 문제에 대한 데이터와 정보를 제공합니다. 이 보고서는 
또한 특정 조직, 그룹 및 업계를 대상으로 하는 활동과 갈수록 
정교해지는 민감한 정보를 노리는 공격자들의 수법도 살펴봅니다. 
보고서의 마지막에서는 전체적으로 보안 모델을 점검하고 공격 전, 
공격 중, 공격 후와 같이 공격 전반에 대해 파악하기 위해 필요한 권장 
사항을 제안합니다.

악의적인 사용자들은 
이렇게 대중의 신뢰를 

악용하여 지속적으로 해를 
입힐 방법을 계속해서 
찾아내고 있습니다.
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핵심 분석 결과

다음은 Cisco 2014 연례 보안 보고서 의 3 가지 핵심 분석 결과입니다.

인터넷 곳곳에 있는 중요한 리소스가 인프라 공격의 표적이 되고 있습니다.

•  악의적인 공격은 웹 호스팅 서버, 네임 서버 및 데이터 센터에 접근 권한을 확보해 나가고 있습니다. 이는 
평판이 높고 리소스가 풍부한 자산을 겨냥하는 우버봇 (überbot) 의 생성을 암시합니다.

•  버퍼 오류는 CWE (Common Weakness Enumeration) 위협 범주에서 21% 를 차지하는 대표적인 위협입니다. 

•  멀웨어 발생률은 전자 제조업, 농업 및 광업 분야로 전환되는 추세이며 그 발생률이 전체 산업 평균 
발생률보다 약 6 배나 높습니다. 

악의적인 사용자들은 경계 보안의 틈새를 공격하기 위해 신뢰받고 있는 애플리케이션 사용하고 있습니다. 

• 스팸의 하락세는 계속되고 있지만 악의적인 스팸의 비율은 계속해서 비슷한 수준으로 유지되고 있습니다. 

•  웹 공격의 91% 가 Java 를 겨냥하고 있으며, Cisco Web Security 서비스를 사용하는 회사 중 76% 는 단종되어 
더 이상 지원되지 않는 Java 6 버전을 사용하고 있습니다.

• "워터링 홀 (Watering Hole)" 공격은 멀웨어를 전파하기 위해 특정 산업과 관련된 웹사이트를 표적으로 삼고   
 있습니다.

다국적 기업들을 조사한 결과 내부 보안침해의 증거가 발견되었습니다. 기업 내부 네트워크에서 의심스러운 
트래픽이 발생되고 있으며 의심스러운 사이트로의 접속을 시도하고 있습니다 (조사한 회사 모두 (100% ) 가 
악성 멜웨어 호스트를 호출).

•  보안침해 흔적지표에 따르면 네트워크가 침입당한 것을 오랫동안 발견하지 못하는 것으로 나타납니다.

• 위협 경보가 전년 대비 14% 증가했으며 (업데이트되지 않은) 새로운 경보도 증가하는 추세입니다. 

•  2013 년에 발견된 전체 모바일 멀웨어 중 99% 가 안드로이드 기기를 겨냥한 것이었습니다. 또한 모든 형태의 
웹 유포 멀웨어가 가장 많이 발생한 기기도 안드로이드였습니다 (71% ).

http://www.cisco.com
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보고서 내용 
Cisco 2014 연례 보안 보고서 는 다음 4 가지 핵심 영역에 대한 보안 
정보를 제공합니다. 

신뢰성

많은 부분이 위험에 처한 상황이므로 모든 조직은 신뢰성, 
투명성 및 개인정보보호 사이에서 적절한 균형을 찾아야 
합니다. 여기에서, Cisco 는 이러한 균형을 찾고자 하는 보안 
실무자의 노력을 방해하는 다음 3 가지 압박 요인에 대해 
알아봅니다.

• 더 넓어진 공격 영역

• 공격 모델의 확산과 정교함

• 위협과 솔루션의 복잡성

 
위협 분석 정보

Cisco 와 Sourcefire 는 최대 규모의 감지 원격 분석 세트를 
이용하여 작년 보안 정보를 분석하고 정리하였습니다.

• 인터넷 곳곳에 있는 중요한 리소스가 인프라 공격의 표적이 
되고 있습니다.

• 악의적인 사용자들은 경계 보안의 틈새를 공격하기 위해 
신뢰받고 있는 애플리케이션을 사용하고 있습니다.

• 보안침해 흔적지표에 따르면 네트워크가 침입당한 것을 
오랫동안 발견하지 못하는 것으로 나타납니다.

http://www.cisco.com
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산업계

이 섹션에서 Cisco SIO (Security Intelligence Operation) 
조사관이 Cisco 원격 분석에 속하지 않지만 보안 방식에 
영향을 주는 무작위 대입 로그인 시도, 대규모 DDoS 활동 및 
랜섬웨어 시도에서부터 높아지는 클라우드 의존성, 보안 전문 
인력의 부족 및 기타 문제에 이르는 업계 동향에 대한 논의를 
다루었습니다. 

 
권장 사항

조직은 더 넓어진 공격 영역, 공격 모델의 확산과 정교함, 
네트워크 상에 늘어가는 복잡성을 경험하고 있습니다. 많은 
조직이 새로운 기술의 사용, 아키텍처와 작업 간소화 및 보안 
팀의 강화와 같은 효율적인 전략을 활용하여 보안에 대한 
비전을 강화하고자 노력하고 있습니다.

이 섹션에서는 위협 중심의 보안 모델을 통해 방어자들이 
어떻게 모든 공격 벡터에 걸쳐 전력 공격 전반을 다루고 공격 
전, 공격 중, 공격 후와 같이 지속적인 방식으로 항상 공격에 
대처할 수 있는지 살펴봅니다

http://www.cisco.com
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Cisco 의 위협 환경 평가 방법

Cisco 는 널리 보급된 솔루션과 광범위한 보안 분석 정보를 기반으로 위협 평가에서 중요한 
역할을 하고 있습니다.

•  매일 160 억 건의 웹 요청을 Cisco Cloud Web Security 를 통해 검사

•  매일 930 억 개의 이메일을 Cisco 에서 호스팅하는 이메일 솔루션으로 검사

•  매일 200,000 개의 IP 주소 평가

•  매일 400,000 개의 멀웨어 샘플 평가

•  매일 3,300 만 개의 엔드포인트 파일을 FireAMP 를 통해 평가

•  매일 2,800 만 건의 네트워크 연결을 FireAMP 를 통해 평가

이러한 활동으로 Cisco 는 다음과 같은 위협을 발견할 수 있습니다.

•  매일 45 억 개의 이메일 차단

•  매일 8,000 만 건의 웹 요청 차단

•  FireAMP 에서 매일 6,450 개의 엔드포인트 파일 감지

•  FireAMP 에서 매일 3,186 개의 엔드포인트 네트워크 감지

•  매일 50,000 건의 네트워크 침입 감지

http://www.cisco.com
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신뢰성
많은 부분이 위험에 처한 상황이므로 모든 조직은 신뢰성, 투명성 
및 개인정보보호 사이에서 적절한 균형을 찾아야 합니다.
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새로운 비즈니스 방식, 새로운 
보안의 틈새
허술하게 연결된 기술 공급망은 오늘날 복잡한 사이버 위협과 위험 
환경의 한 측면입니다. 

또한, 네트워크 인스턴트 생성을 통해 어떤 기기가 어느 위치에 있든 상관없이 사용되는 "모두에서 
모두로의 인프라 (any-to-any infrastructure)" 의 등장도 마찬가지입니다.1 뿐만 아니라 퍼블릭 
SaaS (software-as-a-Service) 클라우드, 프라이빗 클라우드 또는 하이브리드 클라우드 등과 
같이 어디서나 실행할 수 있는 애플리케이션에 접속을 시도하는 스마트폰, 태블릿 등의 인터넷 
지원 장치도 급증하고 있습니다.2 심지어 기본적인 인터넷 인프라 서비스도 웹 호스팅 서버, 네임 
서버, 데이터 센터의 평판, 대역폭 및 지속적인 업타임과 가용성을 이용하여 더 큰 규모의 활동을 
펼치려는 해커들의 목표물이 되었습니다. (43 페이지 "취약한 에코시스템 내의 균열" 참조) 

클라우드 컴퓨팅 및 모빌리티와 같은 추세로 인해 가시성이 저하되고 보안상의 복잡성이 
증가하고 있지만, 경쟁력 확보와 비즈니스의 성공을 위해 중요한 요소이기 때문에 이러한 추세를 
받아들여야만 합니다. 하지만 보안 팀이 기존의 솔루션을 새롭게 
급변하는 비즈니스 방식에 맞게 조정하면서 보안의 틈새가 생성되고 
더 벌어지고 있습니다. 한편 악의적인 사용자들은 통합되지 않은 
포인트 솔루션으로는 처리할 수 없는 틈새를 공격하기 위해 
재빠르게 움직이고 있습니다. 이들은 민첩성을 높일 수 있는 
리소스를 갖고 있기 때문에 성공을 거두고 있습니다. 

사이버 범죄 네트워크는 확장, 강화되고 있으며 점점 더 많은 
숫자가 합법적이고 정교한 비즈니스 네트워크처럼 운영되고 
있습니다. 오늘날의 사이버 범죄 계층 구조는 피라미드 형태입니다 
(그림 1 참조). 가장 아래에는 공격 활동을 통해 돈을 벌거나 주장을 
펼치거나 이 두 가지 모두를 이루고자 하는 "CaaS (Crimeware-as-a-
Service)" 사용자와 비기술적 기회주의자가 있습니다. 중앙에는 "중개인" 인 리셀러와 인프라 
유지보수자가 있고, 가장 위에는 사법당국의 주요 검거 대상이나 쉽게 찾지 못하는 주요 활동가인 
기술 혁신자가 있습니다.

기본 인터넷 인프라는 
해커의 공격 대상이 

되었습니다.

[

]
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오늘날의 사이버 범죄자들은 뚜렷한 비즈니스 목표를 가지고 공격을 시작합니다. 이들은 원하는 
정보가 무엇인지, 어떤 결과를 얻고 싶은지, 이러한 목표를 달성하기 위해 어떤 과정을 거쳐야 
하는지 잘 알고 있습니다. 공격자들은 소셜 네트워크상에서 공개된 정보를 통해 많은 시간을 들여 
대상에 대해 연구하고 전략적으로 목표를 계획합니다. 

또한, 소위 "지하 경제" 에 속하는 많은 관련인들이 어떤 보안 기술이 구축되어 있는지 등 
환경에 대한 정보를 수집하는 감시 멀웨어를 유포하여 공격 대상을 정합니다. 일부 멀웨어 
제작자들은 이러한 공격 전 정찰을 통해 자신의 멀웨어의 성능을 확인합니다. 그들이 설계한 
고급 멀웨어가 일단 네트워크에 심어지면 외부의 C&C (command-and-control) 서버와 통신할 
수 있으며, 인프라에서 멀웨어를 측면으로 확산시켜서 중요한 데이터를 탈취하거나 핵심 시스템을 
중단시키는 등 임무를 수행합니다. 

그림 1  

사이버 범죄 계층 구조

기술
혁신자

리셀러/인프라 유지보수자

비기술적인 기회주의자/CaaS(Crimeware-as-a-Service) 이용자

[

]
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신뢰성 저하
시스템, 애플리케이션 그리고 사용자가 알고 지내는 사람들과 
기업들에 대해 사용자가 갖고 있는 신뢰를 악용하는 위협은 이제 
사이버 세계에 완전하게 정착 되었습니다. 

대부분의 방식을 해부해 보면 그 중심에는 신뢰를 악용하는 측면이 있습니다. 주요 웹사이트를 
합법적으로 탐색하는 사용자에게 멀웨어를 유포하는 경우, 유명한 회사에서 보낸 것처럼 보이지만 
악성 사이트로 연결되는 링크가 포함되어 있는 스팸 이메일, 멀웨어에 감염되어 있는 타사 모바일 
애플리케이션을 유명 온라인 마켓플레이스에서 다운로드하는 경우, 내부 직원이 정보 액세스 
권한을 이용하여 고용주로부터 지적 재산을 가로채는 것 등이 그 예입니다. 

모든 사용자는 기본적으로 사이버 세계에 존재하는 어떤 대상도 신뢰할 수 없고 신뢰해서도 
안 된다고 간주해야 할 것입니다. 또한 보안 전문가조차도 모든 네트워크 트래픽을 불신하거나3 
기업에 기술을 제공하는 공급업체 또는 공급망의 보안 방식을 신뢰하지 
않는 것이 조직에 도움이 될 수 있을 것입니다. 하지만 공공 및 
민간 부문의 조직, 개인 사용자 및 심지어 국가들까지도 그들이 
일상적으로 의존하는 기초 기술을 신뢰할 수 있다는 보장을 
연전히 원합니다. 

이런 보안에 대한 확신이 필요해지면서 정부 기관과 기타 
그룹이 기술 제품의 신뢰성을 보장하는 데 반드시 갖춰야할 
요건을 정의할 수 있게 하는 언어이자 프레임워크인 정보 
기술 보안 평가를 위한 국제 공통 기준 (Common Criteria for 
Information Technology Security Evaluation) 이 더욱 발전하는데 
도움이 되었습니다. 현재 미국을 비롯하여 26 개국이 참가 정부의 상호 
인증을 평가 제품에 부여하는 다국간 협약인 공통 기준 인정 협정 (Common Criteria Recognition 
Arrangement) 에 가입되어 있습니다. 

하지만 2013 년, 일반적으로 신뢰에 큰 위기가 있었습니다. 그 기폭제는 에드워드 스노든 (Edward 
Snowden) 이 있었습니다. 미국 정부에서 계약직으로 일했던 에드워드 스노든은 영국의 가디언지 
(The Guardian) 에 미 국가안보국 (NSA) 에서 일하면서 얻은 정보를 누설했습니다.4 

모든 사용자는 
기본적으로 사이버 

세계에 존재하는 어떤 
대상도 신뢰할 수 없고 
신뢰해서도 안 된다고 
간주해야 합니다.

http://www.cisco.com
http://www.cisco.com


12 Cisco 2014 연례 보안 보고서Cisco 2014 연례 보안 보고서 신뢰성

스노든이 지금까지 언론에 누설한 정보에는 NSA 의 전자 감시 및 데이터 수집 프로그램인 
PRISM5 은 물론 주요 인터넷 회사의 해외 데이터 센터로부터 트래픽을 전송하는 광섬유 
네트워크를 도 청한 것으로 추정되는 MUSCULAR 로 알려진 별도의 NSA-GCHQ6 프로그램에 
대한 자세한 정보가 포함됩니다.7 

정부의 감시 관행에 대한 스노든의 폭로로 인하여 국가와 국가 사이, 정부와 민간 부문 사이, 
국민과 정부 사이, 국민과 공공 및 민간 부문의 조직 사이 등 다양한 단계의 신뢰가 무너졌습니다. 
또한 기술 제품에서 의도적이지 않은 취약성과 의도적인 "백도어" 의 존재 및 잠재적인 위험성에 
대한 우려와 공급업체들이 최종 사용자를 보호하고 이러한 취약점에 대처하기 위해 충분한 
조치를 취하고 있는지에 대한 우려가 자연스럽게 대두 되었습니다.

2014 년 주요 보안 과제
이렇게 신뢰가 무너지면서 어떤 시스템과 관계가 믿을 만 한것인지 
구분하기가 점점 더 어려워지고 있으며 조직은 보안을 약화시키는 
다음과 같은 몇 가지 문제와 마주하게 되었습니다.

1 | 더 넓어진 공격 영역

2 | 공격 모델의 확산과 정교함

3 | 위협과 솔루션의 복잡성

이렇게 복합적인 문제로 인해 악의적인 행위자가 조직이 미처 보안 취약점을 보완하기도 전에 
공격을 감행할 수 있는 보안 틈새가 생성되고 악화됩니다. 

이러한 위협과 위험성에 대해 앞으로 더욱 자세히 살펴보겠습니다.

[

]
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1 | 더 넓어진 공격 영역

오늘날의 공격 영역은 악의적인 행위자가 대규모의 취약한 보안 에코시스템을 약화시킬 수 있도록 
무한한 가능성을 열어줍니다. 이 영역은 기하급수적으로 늘어났고 여전히 확장 중이며 많은 
엔드포인트, 활로, 데이터 등이 여전히 기업의 제어를 받지 않고 있습니다.

데이터는 돈이나 다름없기 때문에, 데이터는 공격자들이 활동을 통해 노리는 주요 대상이 됩니다. 
데이터에 "시가" 가 있다면 대기업의 지적 재산이든 개인의 건강 기록이든 데이터는 가치가 
있으므로 위험에 처해 있습니다. 대상의 가치가 보안을 침해할 때의 위험보다 크다면 해킹 대상이 
될 것입니다. 소규모의 조직도 해킹당할 위험에 처해 있습니다. 그리고 크든 작든 대부분의 조직은 
이미 보안침해된 상태이지만 그 사실조차 모르고 있습니다. Cisco 에서 분석한 비즈니스 네트워크 
모두 (100% ) 에게서 멀웨어를 호스팅하는 웹사이트에 방문한 트래픽이 발견되었습니다.

그림 2  

최신 위협 세부 분석

인터넷 및 
클라우드 앱

공용 네트워크

캠퍼스

경계

대기업

데이터 센터

기업 외부에서 감염 진입 지점 발생 고도의 사이버 위협이 경계의 
방어를 우회

위협이 확산되고 중요한 
데이터 유출 시도

http://www.cisco.com
http://www.cisco.com
https://twitter.com/intent/tweet?url=http%3A%2F%2Fcs.co%2F9002dfo0&text=Get+the+Latest+Findings+on+Malware+Threats&hashtags=
https://www.facebook.com/sharer/sharer.php?u=http%3A%2F%2Fwww.cisco.com%2Fweb%2Foffers%2Flp%2F2014-annual-security-report%2Findex.html%3FPOSITION%3Dsocial%252bmedia%252bshare%26COUNTRY_SITE%3Dus%26CAMPAIGN%3Dasr2014%26CREATIVE%3Dfigure%252b2%26REFERRING_SITE%3Dfacebook&t
http://www.linkedin.com/shareArticle?mini=true&url=http%3A%2F%2Fcs.co%2F9008d7cp&title=&source=&summary=
mailto:?Subject=Get%20the%20Latest%20Findings%20on%20Malware%20Threats&Body=Go%20to%20page%2013%20of%20the%202014%20Cisco%20Annual%20Security%20Report%20to%20learn%20more%20about%20the%20anatomy%20of%20modern%20threat.%0A%0Ahttp%3A//cs.co/9001d7cX
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그림 2 에 요약된 최신 위협의 세부 분석에 많은 사이버 범죄 활동의 최종 목적은 데이터 센터에 
침투해 중요한 데이터를 탈취하는 것임이 강조되어 있습니다. 이 예시에서, 
기업 네트워크 외부의 장치에서 악의적인 활동이 발생합니다. 이렇게 
감염시키고 이어서 캠퍼스의 네트워크까지 이동합니다. 이 
네트워크는 기업 네트워크로 향하는 발사대 역할을 하게 되며 
최종 목표인 데이터 센터가 위협받게 됩니다.

공격 영역이 확대되고 귀중한 데이터가 해킹의 대상이 되는 
추세를 감안하여 Cisco 보안 전문가들은 기업에게 "핵심 
데이터가 어디에 보관되는가?" 그리고 "클라우드 컴퓨팅 
및 모빌리티와 같은 새로운 비즈니스 모델을 제어하기 어려운 
상황에서 어떻게 데이터 보호를 위한 안전한 환경을 구축할 수 
있을까?" 라는 두 가지 질문에 대해 2014 년에 해답을 찾을 것을 
권고하고 있습니다. 

2 | 공격 모델의 확산과 정교함

오늘날의 위협 환경은 10 년 전과는 전혀 다릅니다. 기존의 보안 공격이 차단 가능한 정도의 
피해를 주는 단순한 공격이었다면 오늘날의 사이버 범죄는 충분한 자금력과 정교한 기술력을 
기반으로 심각한 피해를 주고 있습니다. 

사이버 범죄의 주요 공격 대상은 기업입니다. 이러한 공격은 감지하기가 매우 어려우며 오랜 시간 
동안 네트워크에 머물면서 다른 곳에서 공격을 실행하기 위한 네트워크 리소스를 축적합니다.

공격 전반에 대처하기 위해, 조직은 네트워크, 엔드포인트, 모바일 기기, 가상 환경 등 위협이 
발생할 수 있는 모든 위치에서 동작하는 솔루션을 이용하여 폭넓은 공격 벡터에 대응해야 합니다. 

"핵심 데이터가 어디에 보관되는가?", "클라우드 컴퓨팅 및 
모빌리티와 같이 기업의 제어가 어려운 새로운 비즈니스 
모델에서 어떻게 하면 데이터 보호를 위한 안전한 환경을 
구축할 수 있을까?"
Cisco 보안 전문가

많은 사이버 범죄 공격의 
최종 목적은 데이터 센터에 
침투해 중요한 데이터를 
유출하는 것입니다.

http://www.cisco.com
http://www.cisco.com
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3 | 위협과 솔루션의 복잡성

스팸 차단 기능과 안티 바이러스 소프트웨어만으로 네트워크 경계에서 대부분의 위협을 쉽게 
감지할 수 있었던 시절은 지나갔습니다. 오늘날의 네트워크는 기존 경계를 넘어 끊임없이 발전하고 
있으며 모바일 기기, 웹 지원 및 모바일 애플리케이션, 하이퍼바이저, 소셜 미디어, 웹 브라우저, 
가정용 컴퓨터 및 심지어 차량까지 새로운 공격 벡터를 낳고 있습니다. 특정 시점에 적용하는 
솔루션으로는 악의적인 행위자가 사용하는 수많은 기술과 전략에 대응하지 못합니다. 이런 점 
때문에 보안 팀이 정보 보안을 모니터링하고 관리하기가 더욱 어려워지고 있습니다. 

기업이 세분화 된 포인트 솔루션과 여러 관리 플랫폼을 사용하기 때문에 
조직의 취약성이 악화되고 있습니다. 그 결과 여러 컨트로 포인트에 
걸쳐 서로 연동되지 않는 일련의 서로 다른 기술이 존재하게 
되었습니다. 이는 고객 정보, 지적 재산 및 기타 민감한 정보의 
보안침해 가능성을 높이며 회사의 명성을 위험에 빠뜨립니다.

복잡한 위협 환경 문제를 가장 잘 해결할 수 있는 지속적인 
기능이 필요합니다. 무차별적인 공격이 특정 시점에만 발생하는 
것이 아니라 지속적으로 발생하기 때문입니다. 또한, 기업의 
방어도 지속적이어야 합니다.

위협과 관련 솔루션의 복잡성이 사상 최고치에 달한 시점에서 조직은 
보안 전략을 재고할 필요가 있습니다. 포인트 솔루션에 의존하는 대신 네트워크 
패브릭 자체에 보안을 통합하여 복잡성을 최소화하면 네트워크에서 다음이 가능하게 됩니다.

• 지속적으로 파일을 모니터링 및 분석하고 악의적인 후속 활동이 실행될 
때마다 이를 식별합니다.

• 네트워킹 장치를 배치할 영역을 확장하여 조직이 더 실행을 강화할 수 
있도록 지원합니다.

• 보다 많은 트래픽을 감시할 수 있으므로 감지 시간이 빨리집니다.

• 보안용 장치에만 의존해서는 얻을 수 없는 고유한 상황 인식을 종합할 수 
있는 기능을 조직에 제공합니다. 

특정 시점 솔루션으로는 
악의적인 사용자가 

사용하는 수많은 기술과 
전략에 일일이 대응하지 

못합니다.

http://www.cisco.com
http://www.cisco.com
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모바일과 클라우드 서비스로의 전환으로 인하여 일부는 기업 네트워크와 한번도 연결되지 않을 
엔드포인트와 모바일 기기의 보안에 대한 부담이 늘어나고 있습니다. 모바일 기기를 사용하여 
회사 리소스에 액세스하는 경우 보안 위험에 노출되는 것이 사실이며 
기업의 제어를 받지 않는 잠재적으로 알 수 없는 보안 상태의 타사 
클라우드 서비스와 컴퓨터에 쉽게 연결됩니다. 또한 모바일 
멀웨어도 증가하고 있어 위험은 한층 더 커집니다. 가장 기본적인 
가시성도 부족한 상태에서 대부분의 IT 보안 팀은 이러한 
장치에서 잠재적인 위협을 식별할 수 있는 능력이 없습니다.

지속적 기능과 같은 발전된 접근법이 빅 데이터 분석을 통해 
정교한 멀웨어를 대처하는 데 더 큰역할을 하게 될 것입니다. 
빅데이터 분석은 파일이 네트워크로 이동하거나 엔드포인트 
사이를 이동한 후에도 더 높은 가시성을 제공할 수 있도록 확장된 
네트워크 전반에서 데이터와 이벤트를 종합합니다. 이는 초기의 특정 
시점에 파일을 스캔하여 멀웨어 위치를 파악하는 특정 시점 엔드포인트 
보안과 차별화됩니다. 정교한 멀웨어는 이러한 스캔을 피해서 엔드포인트에 빠르게 자리 잡은 후 
네트워크 곳곳으로 확산할 수 있습니다.

신뢰할 수 있는 투명한 시스템
더 넓어진 공격 영역, 공격 모델의 확산과 정교함, 위협과 솔루션의 
복잡성을 감안할 때, 네트워크 서비스에 어떻게 액세스하는지 와는 
상관없이 소비 대상 정보와 해당 정보를 제공하는 시스템을 신뢰할 
수 있어야 합니다. 

점점 더 많은 정부와 기업이 모빌리티, 협업, 클라우드 컴퓨팅 및 기타 다른 가상화 형태에 
투자하고 있기 때문에 정말로 안전한 네트워크를 만드는 것이 더 복잡해졌습니다. 이런 기능이 
복원력 개선, 효율성 향상, 비용 절감에는 도움이 되지만 추가적인 위험이 발생합니다. 모조품과 
변조된 제품에 대한 문제가 점점 늘어나면서 IT 제품의 제조 과정의 보안도 위험한 상태입니다. 
그 결과, 오늘날의 정부와 기업 경영진은 압도적으로 사이버 보안 및 이와 관련된 신뢰 문제를 
최대 관심사로 꼽고 있습니다. 보안 실무자들은 "곧 보안침해가 발생할 것을 알게 됐다면 무엇을 
다르게 할 것인가?" 라고 자문해야 합니다. 

모바일 기기를 사용하여 
회사 리소스에 액세스하는 

경우 보안 위험에 
노출됩니다.

http://www.cisco.com
http://www.cisco.com
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악의적인 행위자들은 기술 공급망에 존재하는 모든 보안 취약점을 찾아 공격합니다. 기술 제품의 
취약성과 의도적인 백도어는 결국 공격자들에게 "조직 전체" 에 대한 액세스를 제공할 수도 
있습니다. 백도어는 오래전부터 보안 문제가 되어왔으며 은밀한 활동이나 범죄 활동을 용이하게 
하는 백도어에 대해 조직은 관심을 가져야 할 것입니다. 

신뢰할 수 있는 시스템을 개발한다는 것은 제품 라이프사이클의 처음부터 끝까지 철저하게 
보안을 구축하는 것을 의미합니다. CSDL (Cisco Secure Development 
Life) 라이프사이클8 은 제품 구상 단계에서 제품 보안을 구축하고 
개발 중에 취약점을 최소화하며 공격을 당했을 때 제품의 
복원력을 향상하도록 설계된 반복 가능하고 측정 가능한 방법을 
규정하고 있습니다.

신뢰할 수 있는 시스템은 새로운 위협을 예측하고 미연에 방지 
할 수 있는 지속적인 보안 개선 방법의 기반이 됩니다. 이러한 
인프라는 핵심 정보를 보호할 뿐만 아니라 더욱 중요하게는 핵심 
서비스 중단을 피할 수 있습니다. 신뢰받는 공급업체가 지원하는 
신뢰할 수 있는 제품을 통해 사용자들은 정보의 남용, 서비스 중단 
및 정보 침해에 의한 비용과 평판의 손상을 최소화 할 수 있습니다. 

하지만 신뢰할 수 있는 시스템이라고 해서 외부 공격을 완전히 차단할 수 있는 것은 아닙니다. IT 
고객과 사용자는 운영을 방해하는 공격을 방어하여 신뢰할 수 있는 시스템의 효율성을 유지하는 
데 중요한 역할을 담당하고 있습니다. 여기에는 보안 중심의 업데이트 및 패치 설치, 비정상적인 
시스템 동작을 감지하기 위한 끊임없는 경계 및 공격에 대한 효율적인 대책이 포함됩니다.

악의적인 사용자들은 
기술 공급망에 존재하는 
모든 보안 취약점을 찾아 

공격합니다.

http://www.cisco.com
http://www.cisco.com
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기술은 계속 발전하고 있으며 공격자들 역시 마찬가지입니다. 
시스템의 신뢰성을 보장하려면 네트워크의 초기 설계에서부터 
제조, 시스템 통합, 일상적인 운영, 유지보수 및 업데이트 그리고 
최종적으로 솔루션의 폐기에 이르는 전체 라이프사이클을 모두 
포괄할 수 있어야 합니다. 

조직의 고유한 네트워크뿐 아니라 조직이 접속하는 
네트워크에까지 신뢰할 수 있는 시스템에 대한 요구가 확대되고 
있습니다. Cisco 의 보안 연구 및 운영 팀은 "피봇팅 (pivoting)" 
의 사용이 지난 한 해 동안 증가하는 것을 관측했습니다. 
사이버 범죄에서 피봇팅이란 주요 에너지 회사의 네트워크나 
금융 기관의 데이터 센터와 같은 대형 목표물을 상대로 
보다 정교한 전략을 실행하는 기반으로 백도어나 취약점을 
이용하거나 공격망의 일부 지점에서 신뢰를 악용하는 것을 
의미합니다. 일부 해커들은 조직 사이에 존재하는 신뢰를 
피봇팅의 기반으로 이용하여 신뢰받고 있는 비즈니스 파트너를 
공격한 다음 수상한 낌새를 차리지 못한 신뢰받고 있는 또 다른 
비즈니스 또는 정부 파트너를 공격하고 있습니다.

지금과 같은 위협 환경에는 경계 강화가 필요합니다. 
보안은 독립적으로 확인할 수 있는 데이터 및 프로세스를 
바탕으로 측정 가능하고 객관적인 방식으로 시스템의 신뢰를 
검증함으로써 기업 IT 환경의 일부인 모든 과도적 상태에 
도입되어야 합니다. 가장 지속 가능한 접근법은 조직의 고유한 
환경에 맞게 구축된 동적 방어로, 여기에는 지속적으로 
진화하여 관련성을 유지하는 보안 제어 기능이 포함됩니다.9

이런 환경에 신뢰할 수 있는 시스템이 존재할 수 있으며 이러한 
시스템을 구축하기 위해서는 투명성이 필수적입니다. "신뢰할 
수 있는 시스템은 제품 개발 방식, 신뢰할 수 있는 공급망 및 
네트워크 설계, 구현 및 정책으로 구성된 구조적인 접근법과 
같은 강력한 기초를 토대로 구축되어야 합니다." 라고 John N. 
Stewart Cisco 상무 겸 최고 보안 책임자는 말합니다. "하지만 
가장 중요한 요소는 공급업체의 투명성입니다."

오늘날 CISO 의 2014 년 
주요 과제

오늘날의 위협 환경을 조사하는 
CISO (Chief Information Security 
Officer) 는 테라바이트급의 
데이터를 보호하고 엄격한 규정 
준수 요건을 충족하며 타사 
공급업체와 작업할 때의 위험을 
평가하면서 이 모든 작업을 더욱 
적은 예산과 제한된 IT 팀을 통해 
수행해야 한다는 거대한 과제에 
직면해 있습니다. 또한 CISO 는 그 
어느 때보다 많은 업무를 수행하고 
정교하고 복잡한 위협을 관리해야 
합니다. 조직을 위한 보안 접근 
방식과 관련해 CISO 에게 조언을 
제공하는 Cisco 보안 서비스의 주요 
보안 전략 담당자들은 다음과 같이 
2014 년의 가장 시급한 문제 및 
과제의 목록을 제시합니다.

규정 준수 관리 

점점 취약해지는 네트워크 전반에 
상주하는 데이터를 보호하고 중요한 
리소스를 규정 준수에 포함시키는 
것은 CISO 의 가장 일반적인 
과제일 것입니다. 보안은 규정 
준수만으로는 완벽하게 보장되지 
않습니다. 규정 준수는 특수한 
규제 환경의 요구 사항에 중점을 
둔 최소한의 기준일 뿐입니다. 
반면 보안이란 모든 비즈니스 
활동을 아우르는 포괄적인 접근 
방식입니다.

클라우드 신뢰성 

CISO 는 제한된 예산 및 시간 
내에서 정보를 안전하게 관리할 

다음 페이지에 계속

http://www.cisco.com
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투명성이 높아지면 개인정보보호가 그만큼 힘들어지지만 
협력을 통해 적절한 균형을 찾을 수 있습니다. 그러면 위협 
분석 정보와 보안 관련 모범 사례를 조정할 수 있는 기회가 더 
많아질 것입니다. 많은 부분이 위험에 처한 상황이므로 모든 
조직은 신뢰, 투명성 및 개인정보보호 사이에서 적절한 균형을 
찾아야 합니다. 

장기적으로는 모든 사용자에 대해 사이버 보안을 실현할 수 
있으며, 새롭게 떠오르는 IoE (Internet of Everything)10 경제의 
잠재력을 모두 실현할 수 있습니다. 하지만 이런 목표의 달성 
여부는 엔드포인트 및 네트워크에서 보안 부담을 지능적으로 
분산시키는 효율적인 개인정보 보호정책과 견고한 네트워크 
방어에 달려 있습니다. 단기적으로, 그리고 가장 핵심은, 
오늘날의 모든 기업이 최고의 방법과 정보를 사용하여 
가장 귀중한 자산을 보호하고 광범위한 사이버 보안 문제의 
직접적인 원인이 되지 않도록 책임을 지는 것입니다.

오늘날의 조직들은 점점 커지고 복잡해지는 상호 연결된 
사이버 보안 에코시스템에 자사의 보안 관행이 어떤 영향을 
미칠지 고려해야 합니다. 이렇게 "큰 그림" 을 고려하지 않는 
조직은 명성에 타격을 받게 될 수 있으며 이로 인해 해당 
조직의 사이트에 대한 액세스를 허용하는 선두 보안업체가 
없어진다는 것을 의미합니다. 일단 블랙리스트에 오르면 
돌이키기가 쉽지 않으며 일부는 끝내 회복하지 못할 수도 
있습니다.

Cisco Trustworthy Systems 에 대한 자세한 내용은 www.
cisco.com/go/trustworthy를 참고하십시오.

방법을 결정해야 합니다. 예를 
들어 클라우드는 점점 증가하는 
데이터의 저장소를 경제적이고 
민첩하게 관리할 수 있는 
방법이지만 클라우드와 관련된 
CISO 의 우려는 더욱 커지게 
되었습니다. CEO 및 경영진은 많은 
비용이 드는 하드웨어를 대체할 
완벽한 해결책으로 클라우드를 
꼽고 있습니다. 이들은 데이터를 
클라우드로 오프로드함으로써 
이점을 얻기를 원하며 CISO 가 
이러한 작업을 안전하고 신속하게 
수행해 줄 것이라고 기대합니다.

공급업체 신뢰성 

클라우드의 경우와 마찬가지로 
조직은 전문 솔루션 제공을 
위해 공급업체를 활용하고자 
합니다. 비용 측면에서 볼 때 
타사를 활용하는 것은 합리적인 
방법입니다. 하지만 타사 
공급업체들이 강력한 방어책을 
갖추지 못할 수 있다는 점을 알고 
있는 범죄자들이 이러한 공급업체를 
주요 공격 대상으로 삼게 됩니다. 

보안 침해에 대한 대처 

모든 조직은 이미 해킹을 당한 
적이 있거나 앞으로 공격 대상이 
될 가능성이 있으며, 다만 시기의 
차이가 있을 뿐임을 인식해야 
합니다. 많은 CISO 들이 Operation 
Night Dragon, RSA 침입 및 2012 년 
발생한 대규모 석유 및 가스 기업에 
대한 Shamoon 공격과 같은 최근의 
해킹 사건을 기억하고 있습니다.  
(48 페이지 기업 네트워크에서 
성행하는 악의적인 활동에 대한 
Cisco 의 조사 결과 참조) 

이전 페이지에서 이어짐

[

]
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위협 분석 정보
Cisco 와 Sourcefire 는 최대 규모의 감지 원격 분석 세트를 이용하여 
작년 보안 정보를 분석하고 정리하였습니다. 

http://www.cisco.com
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증가하는 위협 경보
Cisco IntelliShield® 의 보고에 따르면 2013 년에 취약성과 위협이 
꾸준한 증가세를 보였습니다. 2013 년 10 월 기준으로 연간 누적 
경보가 2012 년에 비해 14% 증가했습니다 (그림 3). 

2013 년 10 월에는 IntelliShield 에서 2000 년 5 월에 기록을 시작한 이래 최고 수준에 
도달했습니다.

또한 주목해야 할 점은 IntelliShield 의 기록에 의하면 업데이트된 경보와 대조적으로 새로운 
경보가 급증했다는 점입니다 (그림 4). 기술 공급업체와 연구원들은 새로운 취약점이 증가하는 
것을 관측하였는데 (그림 5), 이런 취약점이 관측되는 것은 매우 안전한 개발 라이프사이클 사용이 
더욱 강조되고 있는 것은 물론 자사 제품의 보안이 향상되었기 때문입니다. 새로운 취약점이 
급증하는 또 다른 이유로는 제품이 출시되어 취약점이 공격당하기 전에 공급업체에서 자사의 
제품 코드를 검사하고 취약점을 보완하고 있다는 신호일 수도 있습니다.

그림 3

2010 년~2013 년 연간 경보 누계 
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그림 4

2013 년 새로운 경보 및 업데이트된 경보 수 
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안전한 소프트웨어 개발에 대한 관심이 커지면 공급업체 솔루션의 신뢰성을 쌓을 수 있습니다. 
안전한 개발 라이프사이클은 취약성의 위험을 감소시키고 공급업체들이 초기 개발 단계에서 
잠재적인 결함을 발견할 수 있게 될 뿐만 아니라 구매자들에게 이 솔루션의 신뢰성에 대한 확신을 
줄 수 있습니다.
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그림 5

Cisco IntelliShield 에서 추적한 일반적인 위협 범주 
참조: 이 CWE (Common Weakness Enumeration) 위협 범주는 미국 취약성 데이터베이스 (https://nvd.nist.gov/cwe.cfm) 
에서 정의한 악의적인 사용자의 네트워크 공격 방법과 일치합니다.
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줄어드는 스팸 메일, 여전히 
위협적인 악성 스팸
2013 년에는 스팸 메일의 양이 전 세계적으로 하락세를 보였습니다. 
그러나 전체적인 양은 줄었어도 악성 스팸의 비율은 비슷한 수준을 
유지하고 있습니다. 

스팸 유포자들은 빠른 속도를 무기로 이메일 사용자들의 신뢰를 악용하여, 새로운 사건이나 
동향으로 인해 수신자의 스팸 사기에 대한 저항이 약화될 때 대량의 스팸을 유포합니다.

2013 년 4 월 15 일에 발생했던 보스턴 마라톤 폭발 사건 후에 대규모 스팸 공격이 발생했습니다. 
4 월 16 일과 4 월 17 일에 2 차례에 걸쳐 발생한 이 공격은 폭발 사건으로 인한 영향을 
궁금해하는 이메일 사용자들의 관심을 끌도록 설계되었습니다. Cisco 
연구원들은 먼저 보스턴 마라톤 폭발이 발생한 후 몇 시간 내에 수백만 
건의 폭발 관련 도메인 이름이 등록되었다는 것을 발견했습니다.11

두 차례의 스팸 공격 모두 폭발 사건과 관련된 것으로 추정되는 
뉴스에 관한 제목이 포함되어 있었으며, 폭발 비디오 또는 유명 
언론사의 뉴스로 연결되는 것처럼 보이는 링크가 포함되어 
있었습니다. 이 링크를 누르면 실제 뉴스나 비디오로 연결되는 
웹 페이지가 열리기는 했지만, 방문객의 컴퓨터를 감염시키는 
악성 아이프레임 (iframe) 도 포함되어 있었습니다. 2013 년 4 월 
17 일에는, 그 절정에 달하여, 보스턴 마라톤 폭발과 관련된 스팸이 
전 세계에 유포된 모든 스팸 메시지 중 40% 를 차지했습니다.

그림 6 은 CNN 뉴스로 위장한 봇넷 (botnet) 의 스팸 공격 중 하나입니다.12 그림 7 은 보스턴 
마라톤 폭발 스팸 메시지의 소스 HTML 입니다. 마지막 아이프레임 (오퍼스케이티드[obfuscated]) 
은 악성 웹사이트용입니다.13

뉴스 속보 스팸은 즉각적으로 발생하기 때문에 이메일 사용자들은 스팸 메시지를 합법적인 
것으로 더 쉽게 믿어버립니다. 스팸 유포자들은 큰 사건이 발생했을 때 자세한 정보를 알고 
싶어하는 사람들의 심리를 이용합니다. 일단 스팸 유포자들이 온라인 사용자가 원하는 내용을 
제공하면 감염된 링크를 클릭하는 것과 같이 원하는 행동을 유도하기가 훨씬 쉬워집니다. 또한 
사용자들이 메시지에 문제가 있다는 것을 의심하지 않도록 하는 것도 훨씬 쉬워집니다.

스팸 유포자들은 큰 
사건이 발생했을 때 
자세한 정보를 알고 
싶어하는 사람들의 
심리를 이용합니다. 
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그림 6

보스턴 마라톤 스팸 

그림 7

보스턴 마라톤 폭발 스팸 메시지의 소스 HTML

<iframe width="640" height="360"
src="https://www.youtube.com/embed/H4Mx5qbgeNo">
<iframe>

<iframe width="640" height="360"
src="https://www.youtube.com/embed/JVU7rQ6wUcE">
<iframe>

<iframe width="640" height="360"
src="https://bostonmarathonbombing.html">
<iframe>
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스팸의 양

Cisco TRAC (Threat Research Analysis and Communications) /SIO (그림 8) 에 따르면, 그 
추세가 국가마다 다르긴 하지만 (그림 9) 전 세계적의 총 스팸의 양은 하락하고 있습니다.

그림 8

2013 년 전 세계 스팸의 양
출처: Cisco TRAC/SIO 
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그림 9

2013 년 스팸 양의 추세
출처: Cisco TRAC/SIO 
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그림 10

전 세계적으로 가장 흔한 스팸 메일 주제 

1.
은행 입금/출금 통지
입금, 이체, 결제, 수표 반송, 사기 알림 
통지

2. 
온라인 상품 구매
제품 주문 확인 및 구매 주문서, 견적, 
평가판 요청

3. 
첨부 사진 
악성 첨부 사진

4. 
배송 통지
송장, 배송 또는 픽업, 추적

5. 
온라인 데이팅
온라인 데이팅 사이트

6. 
세금
세금 서류, 환불, 신고서, 
부채 정보, 온라인 세금 납부

7. 
페이스북
계정 상태, 업데이트, 통지, 보안 
소프트웨어

8. 
상품권 또는 바우처
여러 상점으로부터 알림 서비스

(Apple 이 가장 인기)

9. 
PayPal
계정 업데이트, 확인, 
결제 대금 통지, 결제 대금 분쟁
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웹 공격:  
Java 에서 가장 많이 발생
Cisco 의 데이터에 따르면, 보안을 약화시키는 모든 웹 기반 위협 
중에서 사이버 범죄자들이 가장 많이 악용하는 프로그래밍 언어는 
여전히 Java 로 나타났습니다. 

Java 공격은 또 다른 대중적인 사이버 범죄 활동 벡터인 Flash 또는 Adobe PDF 문서 공격보다 
훨씬 많습니다 (그림 11).

또한 Cisco 자회사인 Sourcefire 의 데이터에 따르면, Sourcefire 의 고급 멀웨어 분석 및 
보호용 FireAMP 솔루션에서 모니터링하는 보안침해 흔적지표 (IoC) 의 대부분 (91% ) 을 Java 
공격이 차지하고 있는 것으로 나타났습니다 (그림 12). FireAMP 는 엔드포인트에서 실시간으로 
보안침해를 감지하고 각 보안침해를 일으킨 소프트웨어의 유형을 기록합니다. 

그림 11  

2013 년 PDF, Flash 및 Java 를 통해 생성된 악성 공격
출처: Cisco Cloud Web Security 보고서 
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Java 공격과 같은 위협의 경우 보안 실무자들이 직면한 가장 중요한 문제는 멀웨어가 네트워크 
환경에 칩입하는 방법과 감염을 최소화하기 위해 어디에 노력을 집중시켜야 하는지를 파악하는 
것입니다. 개별 동작은 악성이 아닌 것처럼 보일 수 있지만 일련의 사건을 따라가면 멀웨어에 대해 
파악할 수 있습니다. 일련의 사건을 따라간다는 것은 악의적인 사용자가 경계 보안을 우회하고 
네트워크에 침입하는 데 이용하는 경로를 연결하는 데이터에 대해 사후 분석을 실행할 수 있는 
능력을 갖추었다는 것을 의미합니다.

IoC 자체만으로 특정 웹사이트를 방문하는 것이 안전하다는 것을 보여줄 수 있습니다. 따라서 
Java 의 실행이 안전한 동작이 되고 실행 파일의 실행 역시 안전하게 됩니다. 하지만 사용자가 
아이프레임이 삽입된 웹사이트를 방문하는 경우 조직이 위험에 처하게 되고, Java 가 실행되어 
실행 파일을 다운로드하며 해당 파일이 악의적인 동작을 실행합니다. 

그림 12  

유형별 보안침해 흔적지표
출처: Sourcefire (FireAMP 솔루션) 
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Java 는 널리 보급되어 사용되기 때문에 사이버 범죄자들이 가장 많이 악용하는 툴이며, 그렇기 
때문에 Java 보안침해가 2013 년 "일련의 사건 (chain of events)" 활동 중 가장 악의적인 
것이었습니다. Java 의 "소개" 웹 페이지를 보면 알 수 있듯이, 기업 데스크톱 중 97% 가 Java 를 
실행 중이며 미국 내 데스크톱 컴퓨터 중 89% 가 Java 를 실행 중입니다.14 

Java 는 범죄자들이 무시하기에는 너무 큰 공격 영역을 제공합니다. 범죄자들은 순서대로 공격을 
실행하는 솔루션을 구축하려는 경향이 있습니다. 예를 들어, 다른 방법을 사용하기 전에 먼저 
가장 쉽거나 가장 잘 알려진 취약점을 이용하여 데이터를 도용하거나 네트워크에 침입합니다. 
대부분의 경우 Java 의 ROI 가 가장 높기 때문에 범죄자들이 가장 먼저 선택하는 공격 대상이 
됩니다.

Java 문제 완화

Java 기반 공격이 가장 흔하며 취약성을 제거하기도 어렵지만 그 영향을 줄일 방법은 있습니다.

• 필요한 경우 네트워크에서 브라우저의 Java 사용을 해제하여 이런 공격이 시작되는 것을 
차단할 수 있습니다.

• 여러 보안 솔루션에 구축된 Cisco NetFlow와 같은 원격 분석 툴을 사용하면 Java 관련 
트래픽을 모니터링할 수 있으므로 보안 전문가가 위협의 원인을 더욱 효과적으로 파악할 수 
있게 됩니다.

• 포괄적인 패치 관리를 통해서도 여러 가지 보안 허점을 해결할 수 있습니다.

• 네트워크에 들어온 파일을 지속적으로 추적 및 분석하는 엔드포인트 모니터링 및 분석 툴을 
통해 안전한 것처럼 통과했지만 이후 악의적인 동작을 보이는 위협을 사후에 감지하고 저지할 
수 있습니다.

• IoC 를 사용해 보안침해 가능성이 있는 장치의 우선 순위 목록을 생성하여 (정상으로 보이는 
사건이라도) 악성 코드 분석 정보와의 상관 관계를 분석하고 기존의 안티 바이러스 시그니처 
없이 제로 데이 (zero-day) 감염 여부를 확인할 수 있습니다. 

또한 Java 를 최신 버전으로 업그레이드하는 것도 취약점을 최소화하는 데 도움이 됩니다. Cisco 
TRAC/SIO 의 조사에 따르면 Cisco 고객 중 90% 가 Java 프로그램의 가장 최신 버전인 Java 7 
Runtime Environment 버전을 사용하고 있는 것으로 나타났습니다. 이 버전에서 더 강력한 보호 
기능을 제공할 수 있으므로 보안 측면에서 볼 때 이것은 바람직한 모습입니다. 
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하지만 Cisco TRAC/SIO 조사에 따르면 Cisco 솔루션을 사용하는 기업 중 76% 가 Java 7 과 
함께 Java 6 Runtime Environment 도 사용하는 것으로 나타났습니다. Java 6 는 단종되어 더이상 
지원되지 않는 구 버전입니다. 애플리케이션에 따라 Java 코드를 실행하는 데 필요한 버전이 
다르므로 두 가지 Java Runtime Environment 버전을 모두 사용하는 기업이 많습니다. 하지만 
Cisco 가 설문 조사 한 기업 중 3/4 이상이 단종되어 패치가 공개적으로 제공되지 않는 취약점을 
가진 솔루션을 사용하고 있어 범죄자들이 이러한 약점을 공격할 가능성이 많습니다.

2013 년 한 해 동안, Java 웹 멀웨어 발생률은 4 월에 가장 많았으며 모든 웹 멀웨어 중 14% 를 
차지했습니다. 이 수치는 2013 년 5 월과 6 월에 모든 웹 멀웨어 중 각각 6% 와 5% 가량으로 
최저 수준으로 감소했소했습니다 (그림 13).

(올해 초 Oracle 은 Oracle Technology Network 의 Java Archive 에서 기존의 Java SE 6 
업데이트를 이용할 수 있으나, 그들의 공개 다운로드 사이트에는 더 이상 Java SE 6 업데이트를 
게시하지 않는다고 발표했습니다.) 

제한된 시간 내에 웹 공격에 대처해야 하는 보안 전문가가 Java 에 가장 많은 관심을 집중하기로 
결정한다면, 그것은 리소스를 적재적소에 활용하는 결정을 내린 것입니다. 

그림 13  

2013 년 Java 웹 멀웨어 발생률
출처: Cisco TRAC/SIO
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BYOD 및 모빌리티:  
사이버 범죄에 취약한 고도의 
장치
사이버 범죄자들과 이러한 범죄의 대상이 되는 사용자들 모두 같은 
문제를 공유하고 있습니다. 모두 사업적 이익을 얻기 위해 BYOD 
(Bring-Your-Own-Device) 및 모빌리티 트렌드를 어떻게 활용하는 
것이 가장 좋은 것인지 고심하고 있습니다. 

두 가지 점이 범죄자에게 유리하게 작용하고 있는 것으로 보입니다. 첫째는 모바일 플랫폼의 
확산입니다. Cisco 보안 전문가들은 점점 더 많은 스마트폰, 태블릿 및 기타 장치들이 기존의 
데스크톱 및 노트북 컴퓨터와 같은 기능을 수행할 수록 이 장치에 대한 멀웨어를 설계하기가 더욱 
쉬워진다고 지적합니다. 

두 번째는 모바일 앱 사용의 증가입니다. 사용자가 모바일 앱을 다운로드할 때, 기본적으로 
경량 클라이언트가 엔드포인트에 구축되며 코드가 다운로드됩니다. 또 다른 
문제는 많은 사용자들이 보안을 전혀 고려하지 않은 채 모바일 앱을 
주기적으로 다운로드한다는 것입니다.

한편, 오늘날 보안팀은 기기와 장소에 상관없이 모든 
애플리케이션 또는 리소스에 접속하려는 모든 사용자를 
보호하기 위해 "모두에서 모두로의 문제 (any-to-any problem)" 
를 해결하려고 노력하고 있습니다.15 BYOD 경향으로 인해 
이러한 문제가 더 복잡해지고 있습니다. 이러한 유형의 장비를 
모두 관리하는 것은, 특히 특히 제한된 IT 예산으로는 어려운 
일입니다. BYOD 환경에서 CISO 는 특히 데이터 공간을 철저하게 
관리해야 합니다.

모빌리티로 인해 사용자와 데이터의 보안이 침해될 수 있는 새로운 방식이 나타나고 있습니다. 
Cisco 연구원들은 무선 채널을 이용하여 해당 채널에서 교환되는 데이터를 엿보고 해당 데이터에 
액세스한다는 사실을 발견했습니다. 또한 모빌리티로 인해 조직에도 다양한 보안 문제가 
야기됩니다. 직원 소유 장치를 분실 또는 도난 했을 때 보안 장치가 없는 경우 지적 재산 및 기타 
민감한 데이터의 손실과 같은 여러 보안 문제에 직면하게 됩니다.

많은 사용자들이 보안에 
대해 전혀 생각하지 않고 
모바일 앱을 주기적으로 

다운로드합니다.
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기업 보안 개선을 위한 솔루션 중 하나로, Cisco 의 전문가들은, 모든 장치가 네트워크에 
액세스하기 전에 안전을 확인 받을 수 있는 모바일 기기 관리 프로그램을 공식적으로 마련할 
수 있다고 말합니다. 최소한 사용자 인증에 PIN (개인 식별 번호) 잠금 설정이 의무사항으로 
적용되어야 하며 장치가 분실 또는 도난된 경우 보안 팀에서 해당 장치를 원격으로 장치를 
종료하거나 데이터를 삭제할 수 있어야 합니다.

2013 모바일 멀웨어 추세

Cisco TRAC/SIO 와 Cisco 의 자회사인 Sourcefire 는 2013 년 모바일 멀웨어 추세에 대해 
다음과 같은 조사를 실시했습니다.

2013 년 발생한 모든 웹 멀웨어 중 특정 기기를 겨냥한 모바일 
멀웨어는 1.2% 에 불과합니다. 모바일 멀웨어의 비중은 크지 
않지만 멀웨어 개발자가 공격할 수 있는 논리적이며 새로운 
영역이라는 점에 주목할 필요가 있습니다. 

Cisco TRAC/SIO 연구에 따르면 기기를 보안침해하려는 목적을 
가진 모바일 멀웨어 중 99% 는 안드로이드 기기를 겨냥합니다. 
J2ME (Java Micro Edition) 지원 기기를 공격하는 트로이 목마가 
모든 모바일 멀웨어 발생률 중 0.84% 를 차지하여 2013 년 두 
번째로 많이 발생한 멀웨어로 드러났습니다. 

하지만 모든 모바일 멀웨어가 특정 기기를 대상으로 설계되는 것은 아닙니다. 많은 멀웨어에는 
피싱 (Phishing), 라이크재킹 (Likejacking), 기타 사회 공학적 기법 또는 예상하지 못한 
웹사이트로의 강제적인 리디렉션 등이 포함됩니다. Cisco TRAC/SIO 의 사용자 에이전트 분석에 
따르면 웹을 통해 감염되는 모든 멀웨어 유형의 발생율이 안드로이드 사용자가 71% 로 가장 
높았으며 Apple iPhone 사용자가 14% 로 두 번째로 높은 비율을 나타냈습니다 (그림 14). 

Cisco TRAC/SIO 연구원들은 또한 2013 년 애드웨어 및 중소기업 관련 스파이웨어 실행과 같이 
안드로이드 기기를 보안침해로 금전적인 이득을 취하려는 시도 또한 보고했습니다.

Cisco TRAC/SIO 의 조사에 따르면 가장 많이 발견되는 모바일 멀웨어는 Andr/Qdplugin-A 로 
43.8% 를 차지했습니다. 보통 비공식 마켓플레이스를 통해 유통되는 리패지지 버전의 합법적인 
애플리케이션에서 일반적으로 발견됩니다 (그림 15).

 

2013 년 발생한 모든 웹 
멀웨어 중 특정 기기를 
겨냥한 모바일 멀웨어는 

1.2% 에 불과합니다.
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그림 14  

모바일 기기별 웹 멀웨어 발생률
출처: Cisco Cloud Web Security 보고서 
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그림 15

2013 년 발생한 10 가지 주요 모바일 멀웨어 
출처: Cisco Cloud Web Security 보고서
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그림 16

2013 년 발견된 주요 안드로이드 멀웨어군
참고: 모든 안드로이드 멀웨어 중 SMSSend 가 98% 를 차지하였고 나머지 2% 는 비율별로 표시되었습니다. 출처: 
Sourcefire
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표적 공격: 집요하게 파고들어 
오는 "방문객" 을 막아야 하는 
어려움
여러분의 네트워크은 이미 표적 공격에 의해 침입 당했을 가능성이 
높습니다. 

네트워크 안에 침입하게 되면, 계속 머물면서 데이터를 은밀하게 도용하거나 네트워크 리소스를 
이용해 "피봇팅" 한 후 다른 개체를 공격하는 경향이 있습니다 (피봇팅에 대한 자세한 내용은  
18 페이지 참조). 이로 인해 피해는 데이터 도난이나 비즈니스 중단을 넘어 네트워크 공격이 
적시에 해결되지 않았을 때, 파트너 및 고객의 신뢰를 잃을 수 있습니다.

표적 공격은 지적 재산, 고객 데이터 및 정부의 기밀 정보를 위협합니다. 공격자는 조직의 보안 
인프라를 교묘하게 피해가는 툴을 사용합니다. 공격 범죄자는 이러한 
행위를 아무도 모르게 하기 위해 IoC 즉 "보안침해 흔적지표" 가 거의 
드러나지 않는 용의주도한 방법을 이용합니다. 네트워크에 침투하고 
목적을 이루기 위해 공격자가 사용하는 방법에는 공격의 
단계별로 이어지는 사건과 공격의 단계에서 일어나는 일련의 
사건인 "공격 사슬 (Attack Chain)" 이 포함됩니다.

네트워크에서 표적 공격이 숨을 공간을 찾아내면 아무도 
모르게 효율적으로 원하는 작업을 수행합니다. 

범죄자들은  
아무도 모르게 보안을 

침해하기 위해 용의주도한 
방법을 사용합니다.
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그림 17

공격 사슬 (The Attack Chain) 
오늘날의 모든 위협을 파악하고 네트워크를 효과적으로 방어하기 위해 IT 보안 전문가들은 공격자의 관점에서 생각해야 
합니다. 악의적인 행위자가 목적을 이루기 위해 사용하는 방식을 충분히 이해하면 조직의 방어 체계를 강화할 수 있는 
방법을 찾을 수 있습니다. "사이버 킬 체인" 의 단순화된 버전인 공격 사슬은 공격의 단계별로 이어지는 사건과 공격의 
단계에서 일어나는 사건을 보여줍니다.

1. 설문 조사
보안을 위해 구축된 기술을 비롯해 네트워크, 엔드포인트, 
모바일, 가상화를 비롯한 전체 환경을 파악

2. 생성
공격을 위한 상황 인식(context-aware) 
악성코드 생성

3. 테스트
악성코드가 의도한 대로 작동하는지, 특히 구축된 
보안 툴의 감지를 피할 수 있는지 확인

4. 실행
확장된 네트워크를 탐색해 환경을 인식하고 감지를 
회피하며 대상에 도달할 때까지 은밀하게 이동

5. 목적 달성
데이터 수집, 시스템 중단 또는 파괴
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멀웨어 스냅샷:  
2013 년에 관찰된 동향
Cisco 보안 전문가들은 향후 발생할 수 있는 범죄 행위를 파악하고 
위협을 감지할 수 있도록 멀웨어 트래픽 및 발견된 기타 위협에 대해 
연구와 분석을 지속하고 있습니다.

그림 18

주요 멀웨어 종류 
이 그림은 주요 멀웨어 종류를 보여줍니다. 트로이 목마가 가장 일반적인 멀웨어이며 그 뒤를 애드웨어가 잇고 있습니다. 
출처: Sourcefire (ClamAV 및 FireAMP 솔루션) 
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그림 19

주요 Windows 멀웨어군 
이 그림은 주요 Windows 멀웨어군을 보여줍니다. 가장 큰 비중을 차지하는 Trojan.Onlinegames 는 주로 패스워드 스틸러 
(password stealer) 로 구성되어 있습니다. 이 멀웨어는 Sourcefire 의 ClamAV 안티 바이러스 솔루션으로 감지할 수 
있습니다. 출처: Sourcefire (ClamAV 솔루션) 
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그림 20

2013 년, 10 가지 주요 웹 멀웨어 종류 
이 그림은 Cisco TRAC/SIO 의 조사에서 발견된 가장 많이 발생한 멀웨어 호스트를 보여줍니다.  
출처: Cisco Cloud Web Security 보고서
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그림 21

2013 년, 총 발생률별 멀웨어 종류
출처: Cisco TRAC/SIO
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그림 22

2013 년, 고유한 멀웨어 호스트 및 IP 주소 
출처: Cisco Cloud Web Security 보고서
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Cisco TRAC/SIO 가 2013 년에 실시한 조사에 따르면 웹을 통해 감염되는 멀웨어 중에서 
다목적 트로이 목마가 27% 로 가장 많이 발견됐습니다. 두 번째로 많이 발생한 종류는 취약점과 
아이프레임 (iframes) 같은 악성 스크립트로 23% 를 차지했습니다. 패스워드 스틸러 (password 
stealer) 나 백도어와 같은 데이터 유출 트로이 목마는 전체 웹 멀웨어 중 22% 였으며, 다운로더 
및 드롭퍼 트로이 목마의 발생률은 17% 로 4 위를 차지했습니다 (그림 21 참조).

그리고 고유 멀웨어 호스트와 IP 주소가 꾸준하게 2013 년 1 월과 9 월 사이에 30% 감소한 
것으로 보아 멀웨어가 밀집되어 있는 호스트와 IP 주소의 수가 줄어들고 있는 것으로 보입니다  
(그림 22). (참고: IP 주소는 여러 도메인의 웹사이트를 지원 가능합니다.) 호스트의 수가 감소하고 
멀웨어의 수도 안정된 추세를 보이는 상황에서, 좋은 호스트가 범죄자의 목적을 이루는 데 도움이 
되기 때문에 이러한 호스트의 가치와 평판이 더욱 중요시되고 있습니다.
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주요 대상: 업종
Cisco TRAC/SIO 에 따르면 제약, 화학, 
전자제품 제조업과 같은 고수익 산업 
부문의 웹 멀웨어 발생률이 높은 것으로 
나타났습니다. 

이 발생률은 특정 업종의 제품 및 서비스의 가치 변동에 따라 
달라집니다.

Cisco TRAC/SIO 연구에 의해 이전에는 상대적으로 안전한 
분야였던 농업 및 광업 부문에서 멀웨어 발생률이 크게 증가한 
것이 발견되었습니다. 사이버 범죄자들이 귀한 금속 자원의 
감소 및 기후 변화로 인한 식품 공급의 지장 등과 같은 추세에 
관심을 두게 된 것이 이러한 업종에서 멀웨어 발생이 증가하는 
이유입니다. 

전자 제품 업계에서도 멀웨어 발생률은 계속 증가하고 
있습니다. Cisco 보안 전문가들은 이 업종을 공격하는 멀웨어는 
일반적으로 악의적인 행위자가 지적 재산에 접근하는 것을 
지원하도록 설계되었으며, 탈취 후, 경쟁 우위로 사용하거나 
최고 입찰가를 지불하는 사람에게 판매한다고 보고했습니다. 

업종별 멀웨어 발생률을 파악하기 위해 Cisco TRAC/SIO 
연구원들은 Cisco Cloud Web Security를 통해 프록시하는 
모든 조직의 멀웨어 발생률의 중앙치 (median) 과 이 서비스를 
통해 프록시하는 특정 업종 내 모든 기업의 멀웨어 발생률 
중앙치를 비교했습니다. 업종의 발생률이 100% 보다 높으면 
웹 멀웨어 발생 위험도가 정상치보다 높은 것이며 100% 보다 
낮으면 위험도가 낮은 것입니다. 예를 들어 발생률이 170% 인 
기업의 위험도는 중앙치보다 위험이 70% 더 높습니다. 반면 
발생률이 70% 인 기업의 위험도는 중앙치보다 위험이 30% 
낮습니다 (그림 23).

특정 기업을 대상으로 하는 
워터링 홀 공격

악의적인 행위자가 특정 산업의 
조직에 멀웨어를 유포하는 방법 중 
하나로 "워터링 홀 (Watering Hole)" 
공격이 있습니다. 마치 먹잇감을 
노리는 것처럼 특정 그룹 (예를 들어 
항공업 종사자) 을 노리는 사이버 
범죄자들은 이 그룹에서 자주 
방문하는 웹사이트를 모니터링하고, 
이 중 하나 이상의 웹사이트에 
멀웨어를 감염시킨 후, 대상 그룹의 
사용자 중 누군가 웹사이트를 
방문해 보안침해될 때까지 
기다립니다. 

워터링 홀 공격은 합법적인 
웹사이트가 이용하므로 기본적으로 
신뢰의 악용에 속합니다. 또한 
스피어 피싱의 유형 중 하나입니다. 
다만 스피어 피싱은 선정한 개인을 
공격하는 반면 워터링 홀은 공통의 
관심사를 가진 사용자 그룹을 
보안침해하도록 고안되었습니다. 
워터링 홀 공격은 대상을 가리지 
않으며 감염된 웹사이트를 
방문하는 모든 사용자를 
위협합니다. 

4 월 말 핵 관련 컨텐츠를 
호스팅하는 미국 노동부 웹사이트의 
특정 페이지에서 워터링 홀 공격이 
발생했습니다.16 그 후 Cisco TRAC/
SIO 연구원들은 2013 년 5 월 초에 
다른 여러 사이트에서 에너지 및 
석유 부문을 대상으로 하는 워터링 
홀 공격을 관찰하였습니다. 이 
두 가지 공격에 이용된 특정 공격 
기술 등의 유사성으로 볼 때 이 두 

다음 페이지에 계속
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공격이 서로 관련되었을 가능성이 
큽니다. 또한 Cisco TRAC/SIO 의 
조사를 통해 이러한 웹사이트 
중 다수가 같은 웹 디자이너 및 
호스팅 공급업체를 이용했다는 
점이 밝혀졌습니다. 이는 최초의 
보안침해가 해당 공급업체에서 
피싱 또는 탈취한 인증서로 인해 
발생했을 것을 암시합니다.17

이러한 공격으로부터 사용자를 
보호하려면 시스템과 웹 브라우저에 
패치를 철저하게 적용해 공격당할 
수 있는 취약점의 수를 최소화해야 
합니다. 또한 사용자의 브라우저에 
웹 트래픽을 제공하기 전에 
멀웨어를 필터링하고 검사하는 것도 
중요합니다.

이전 페이지에서 이어짐

그림 23

2013 년 업종별 위험도 및 웹 멀웨어  
발생률 
출처: Cisco Cloud Web Security 보고서
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취약한 에코시스템 내의 균열 
사이버 범죄자들은 인터넷 인프라 성능을 활용하면 단순히 개별 
컴퓨터에 액세스할 때보다 훨씬 큰 이득을 얻을 수 있다는 점을 알게 
되었습니다. 

최근의 공격은 서버가 제공하는 강력한 처리 성능 및 대역폭을 이용하려는 목적으로 웹 호스팅 
서버, 네임 서버 및 데이터 센터에 액세스 권한을 확보하는 새로운 양상을 보입니다. 정치적인 
주장, 경쟁업체 공격 또는 수익 창출 등 목적이 무엇이든, 이 방식으로 위험을 눈치채지 못한 많은 
컴퓨터 사용자를 공격하고 목표 조직에 더 큰 영향을 미칠 수 있습니다.

그림 24

효율적인 감염 전략

보안 침해된 호스팅 서버

보안 침해된
웹 사이트

보안 침해된
웹 사이트

보안 침해된
웹 사이트

보안 침해된
웹 사이트

보안 침해된
웹 사이트
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인터넷 인프라를 대상으로 하는 이러한 추세를 볼 때 기본적으로 웹 기반 자체를 신뢰할 수 
없다는 사실을 알 수 있습니다. 호스팅 서버의 루트 액세스를 확보하기 위해 사용되는 방법은 
다양하여 관리 워크스테이션에서 서버 로그인 인증서를 도용하는 트로이 목마, 서버에서 사용되는 
타사 관리 툴의 취약점, 무작위 대입 로그인 시도와 같은 전략 등이 있습니다 (53 페이지 참조). 
또한 서버 소프트웨어 자체에 존재하는 알려지지 않은 취약점도 침입의 원인이 될 수 있습니다. 

호스팅 서버가 보안침해 되면 전 세계 수천 개의 웹사이트와 사이트 소유자가 감염될 수 있습니다  
(그림 24).

보안침해된 서버에서 호스팅되는 웹사이트는 리디렉터 (감염 사슬에서의 매개체) 이자 멀웨어 
저장소 역할을 합니다. 다수의 보안침대 된 사이트가 소수의 악성 도메인으로부터 멀웨어를 
로딩하는 것이 (다수 대 소수 관계) 아니라 다수 대 다수 관계로 변화하여 이에 대한 해결책을 
찾기가 어려워지고 있습니다.

도메인 네임 서버가 이 새로운 공격 유형의 주요 대상이며, 정확한 공격 방법은 아직 파악되지 
않은 상태입니다. 개별 웹사이트 및 호스팅 서버뿐만 아니라 특정 호스팅 공급업체의 네임 서버도 
보안침해되고 있습니다. Cisco 보안 연구원들은 이렇게 인터넷 인프라를 공격하는 추세로 인해 
사이버 범죄자들이 웹 기반의 주요 부분을 통제할 수 있게 되어 위협 환경이 변화하고 있다고 
말합니다.

"사이버 범죄는 큰 이득을 취하는 수단이 된 동시에 고도로 상업화되었으므로 이에 대응할 수 
있는 강력한 인프라가 필요합니다." 라고 Cisco 위협 분석 정보 책임자인 Gavin Reid 이사가 
말합니다. "공격자들은 호스팅 서버와 데이터 센터를 보안침해하여 대규모의 대역폭에 액세스할 
수 있을 뿐만 아니라 이 리소스의 지속적인 업타임을 통해 이득을 얻을 수 있습니다."

"사이버 범죄는 큰 이득을 취하는 수단이 된 동시에 
고도로 상업화되었으므로 이에 대응하기 위한 강력한 
인프라가 필요합니다."
Gavin Reid, Cisco 위협 분석 정보 책임자

[

]
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연관성: DarkLeech 및 Linux/CDorked

Cisco 가 2013 년 보고한 다크리치 (DarkLeech) 공격 활동18 은 호스팅 서버가 보안침해되어 
대규모 공격을 위한 기반으로 어떻게 사용될 수 있는지 잘 보여줍니다. 다크리치 공격은 Apache 
HTTP 서버 소프트웨어를 사용하는 전 세계의 최소 20,000 개의19 합법적인 웹사이트를 단시간에 
보안침해한 것으로 추정됩니다. 사이트는 원격 공격자가 악성 Apache 모듈을 업로드 및 
구성하도록 허용하는 SSHD (Secure Shell daemon) 백도어에 감염되었습니다. 보안을 침해한 
공격자는 호스팅되는 웹사이트에 실시간으로 아이프레임 (HTML 요소) 을 동적으로 삽입하여 
블랙홀 익스플로잇 키트 (Blackhole exploit kit) 를 통해 공격 코드 및 기타 악성 컨텐츠를 
유포했습니다. 

다크리치 아이프레임 (DarkLeech iframe) 은 사이트를 방문하는 순간에만 삽입되므로 감염 
여부를 쉽게 확인하지 못할 수 있습니다. 또한 범죄자들은 보안침해를 감지하지 못하도록 
방문자가 검색 엔진 결과 페이지를 통해 방문한 경우에만 아이프레임을 삽입하고 방문자의 IP 

그림 25

2013 년 다크리치 (DarkLeech) 로 인한 국가별 서버 보안침해
출처: Cisco TRAC/SIO
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그림 26

DarkLeech 로 인해 보안침해된 서버 응답
출처: Cisco TRAC/SIO 

0.5% Apache/CentOS

43% Apache/2.2.3 CentOS

39% 지정되지 않은 Apache

8% Apache/2.2.3 RedHat

7% Apache/2.2.22

2% Apache/2.2.8

주소가 사이트 소유자 또는 호스팅 공급업체의 IP 주소와 일치하는 경우에는 아이프레임을 
삽입하지 않으며 아이프레임을 24 시간 동안 한 번만 개별 방문자에게 삽입하는 등 정교한 조건 
기준을 사용합니다.

Cisco TRAC/SIO 조사에 따르면 전 세계에 걸쳐 DarkLeech 로 인한 보안침해가 발생했으며 
호스팅 공급업체의 수가 많은 국가들의 감염률이 높은 것으로 나타났습니다.

Cisco SIO/TRAC 연구원들은 감염된 서버 소프트웨어 버전가 배포된 것을 확인하기 위해 
보안침해된 서버 수천 개를 조회했습니다. 

2013 년 4 월에 서버 수천 개를 감염시킨 Apache HTTP 서버 소프트웨어를 실행하는 또 
다른 악성 백도어가 발견되었습니다. Linux/CDorked20 는 cPanel 이 설치된 Apache 버전에서 
HTTPD 바이너리를 대체합니다. Nginx와 Lighttpd 를 공격 대상으로 하는 유사한 백도어도 
발견되었습니다. CDorked 도 다크리치 (DarkLeech) 공격 방법과 마찬가지로, 조건 기준을 

http://www.cisco.com
http://www.cisco.com


47 Cisco 2014 연례 보안 보고서Cisco 2014 연례 보안 보고서 위협 분석 정보

사용하여 감염된 서버에 호스팅되는 웹사이트에 아이프레임을 동적으로 삽입합니다. 감염된 
웹사이트를 탐색하는 모든 방문자는 다른 악성 웹사이트의 악성 컨텐츠가 유포되며, 이 
웹사이트에서 크라임웨어 툴킷이 사용자의 PC 를 추가적으로 보안침해하려고 시도합니다.21 

Linux/CDorked 가 웹사이트 도메인을 평균 24 시간 이내에 순환하는 것이 Linux/CDorked 의 
독특한 특징입니다. 보안침해 사이트 중에서 이보다 오래 사용되는 경우는 많지 않습니다. 따라서 
멀웨어 도메인이 보고되었어도 공격자는 이미 사라진 상태입니다. 또한 
Linux/CDorked 의 경우에도 감지를 피하기 위해 보안침해된 호스트를 
순환하면서 호스팅 공급업체가 자주 (약 2 주마다) 변경됩니다. 
악의적인 사용자는 이러한 동일 호스팅 공급업체의 보안침해된 
네임 서버를 통해 전환 과정에서 도메인에 대한 제어를 잃지 
않고 호스트 사이에서 이동할 수 있습니다. 새로운 호스트로 
이동한 공격자는 일반적인 사용자에게 합법적으로 보이기 위해 
주로 타이포스쿼팅 (typosquatting) 방식22 의 도메인 이름을 
사용해 새로운 도메인 순환을 시작합니다. 

Cisco TRAC/SIO 가 분석한 CDorked 의 트래픽 패턴에서 
다크리치 (DarkLeech) 와의 연관성을 발견할 수 있습니다. 특히 
CDorked 에서 사용하는 특수하게 암호화된 참조 URL 은 다크리치의 
트래픽을 명확하게 나타냅니다. 하지만 이것이 이 멀웨어의 전부가 아닙니다. CDorked 와 
다크리치는 모두 훨씬 규모가 크고 복잡한 전략의 일부인 것으로 보입니다.

"이렇게 정교한 보안침해를 통해 사이버 범죄자들이 수천 개 이상의 웹사이트와 여러 호스팅 서버 
및 이러한 호스트가 사용하는 네임 서버에 대해 상당한 통제력을 확보했음을 알 수 있습니다." 
라고 Cisco 위협 분석 정보 책임자인 Gavin Reid 이사는 말합니다. "최근에 많이 발생하는 개별 
웹사이트에 대한 무작위 대입 로그인 공격과 더불어 대규모의 강력한 봇넷 (botnet) 이라고 밖에 
설명할 수 없는 공격에 웹 인프라가 이용되는 새로운 추세가 나타나고 있습니다. 이러한 우버봇 
(überbot) 은 전례 없는 규모의 스팸 발송, 멀웨어 유포, 디도스 (DDoS) 공격 실행 등에 이용될 수 
있습니다."

CDorked 와 DarkLeech 
는 모두 훨씬 규모가 크고 
복잡한 전략의 일부로 볼 

수 있습니다.
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표적 공격의 신호인 악성 
트래픽, 모든 기업의 
네트워크에서 감지
Cisco 가 실시한 위협 분석 정보 추세 조사에 따르면 모든 기업 
네트워크 (100%) 에서 악성 트래픽이 발견되었습니다. 이는 교묘한 
범죄자 또는 다른 사용자들이 이러한 네트워크에 침투해 오랜 시간 
동안 아무도 모르게 활동해 왔다는 증거입니다. 

모든 조직은 이미 해킹을 당했을 것이라고 추정해야 할 것이며 앞으로 공격 대상이 될 가능성의 
문제가 아니라 언제 그리고 얼마나 오랫동안 공격받을지의 문제라는 것에 최소한 동의해야 
합니다. 

기업 내부 네트워크에서 시작된 DNS (Domain Name Service) 검색을 검토하는 최근 
프로젝트에서 Cisco 위협 분석 정보 전문가들은 모든 사례에서 악용 또는 보안침해된 증거가 
있음을 발견했습니다 (그림 27). 예를 들어 Cisco 에서 분석한 모든 기업 네트워크 (100% ) 에서 
멀웨어를 호스팅하는 웹사이트에 방문한 트래픽이 발견되었으며, 이 중 92% 는 보통 악성코드를 
호스팅하는 웹 페이지로 컨텐츠 없는 트래픽을 전송했습니다. 또한 대상 네트워크의 96% 에서 
가로채기 한 서버로 트래픽을 전송했습니다.

Cisco 는 또한 일반적으로 군대나 정부와 거래하지 않는 기업 내에서 군대 또는 정부 웹사이트로 
이동하는 트래픽을 감지했을 뿐만 아니라 미국과의 무역이 금지된 국가와 같이 위험한 지역의 
웹사이트로 이동하는 트래픽을 감지했습니다. Cisco 는 이러한 사이트가 이용되는 이유는 공공 
또는 정부 조직의 유명세 때문인 것으로 보고 있습니다. 이러한 사이트로 연결되는 트래픽이 
반드시 보안침해를 의미하지는 않지만, 정부 또는 군대와 자주 거래하지 않는 조직에서 이러한 
트래픽이 발생한 경우에는 범죄자가 조직의 네트워크를 보안침해하여 정부 또는 군대의 웹사이트 
및 네트워크에 침투하는 데 사용했다는 것을 의미할 수도 있습니다.

[

]
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네트워크를 악의적인 위협으로부터 보호하려는 조직의 노력에도 불구하고 Cisco 가 2013 년에 
분석한 모든 조직에서 의심스러운 트래픽이 발견되었습니다. DNS 검색을 통해 확인된 트래픽은 
확실한 IoC 를 제공할 수 있으며 네트워크 내의 감지하기 어려운 위협을 저지하려는 조직은 이 
트래픽을 더 자세히 조사할 필요가 있습니다. 이런 방법을 통해 일반적으로 찾아내기 매우 어려운 
범죄 활동에 대한 가시성을 높일 수 있습니다.

그림 27

악의적인 트래픽의 확산 

100%

100%

96%

92%

88%

79%

71%

50%

위험도가 높은 멀웨어
악성코드 위험이 있는 사이트 또는 위험 
벡터로 알려진 도메인으로의 연결

정부 및 군부
일반적으로 대중이 이용하지 않는 곳으로 
이동하는 과도한 양의 의심스러운 트래픽

하이재킹된 인프라
하이재킹된 인프라 또는 보안침해된 
사이트로의 연결 

컨텐츠가 없는 사이트
악성코드를 시스템에 삽입하는 코드가 
존재할 수 있는 빈 사이트로의 연결

의심스러운 FTP 불규칙한 FTP 사이트로의 예상치 못한 연결

의심스러운 VPN 조직 내에서 의심스러운 VPN 사이트로의 연결

의심스러운 교육 사이트
다른 유형의 멀웨어 피봇팅 지점 역할을 할 수 있는 
의심스러운 위치의 대학으로의 연결

음란물 음란 사이트로의 대규모 연결 시도
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SPECIAL CISCO 보안 연구 내용: 

비트스쿼팅의 새로운 양상과 공격 방어하는 새로운 대응책

독특한 도메인 이름과 같거나 혼동을 일으키는 도메인 이름을 등록하는 방법인 사이버스쿼팅 (Cybersquatting) 
은 오랫동안 사이버 범죄에 이용되어 왔습니다. 최근에는 고유한 도메인과 2 진 숫자 하나만 다른 도메인 
이름을 등록하는 방법인 "비트스쿼팅 (bitsquatting)" 이 멀웨어 또는 신용사기를 호스팅하는 사이트로 인터넷 
트래픽을 리디렉션하는 또 다른 방법으로 이용되고 있습니다. 

비트스쿼팅은 컴퓨터 메모리의 비트 오류를 공격하는 일종의 사이버스쿼팅입니다. 메모리에서 읽는 비트 
상태가 이전에 읽은 상태와 1 개 이상 다른 경우 메모리 오류가 발생합니다. 이러한 메모리 내의 오류는 우주 
방사선 (초당 10,000 제곱미터씩 지구로 날아오는 고에너지 입자), 권장되는 환경 매개변수 범위 밖에서 
사용되는 장치, 제조 결함, 저위력 핵폭발 등 여러 요인에 의해 발생할 수 있습니다.

하나의 비트가 변경되면 "twitter.com" 과 같은 도메인이 "twitte2.com" 과 같은 비트스쿼트 도메인으로 바뀔 수 
있습니다. 공격자는 비트스쿼트 도메인을 등록해 메모리 오류가 발생하기를 기다리기만 하면 인터넷 트래픽을 
가로챌 수 있습니다.

보안 연구원들은 가장 많이 이용된 도메인 이름을 대상으로 비트스쿼팅 공격이 발생할 가능성이 가장 높다고 
보는데, 이는 비트 오류가 발생할 때 메모리 내에 이러한 도메인이 나타날 가능성이 가장 높기 때문입니다. 
하지만 최근 Cisco 가 실시한 조사에 따르면 이전에는 공격 대상이 될 만큼 "많이 이용" 되지 않는 것으로 
간주되던 도메인이 실제로는 상당한 양의 비트스쿼트 트래픽을 생성할 것으로 예상됩니다. 이는 장치당 
메모리의 양과 인터넷에 연결된 장치의 수가 모두 증가하고 있기 때문입니다. Cisco 는 2020 년경에는 인터넷에 
연결된 "지능형 사물" 의 수가 370 억 개에 달할 것으로 예상하고 있습니다.23 

비트스쿼팅 공격 벡터

Cisco TRAC/SIO 는 다음을 포함하는 새로운 비트스쿼팅 공격 벡터를 발견했습니다.

•  하위 도메인 구분 기호 비트스쿼팅: 도메인 이름 표시에 대해 허용되는 구문에 따르면 도메인 이름 내 유효한 
문자는 A-Z, a-z, 0-9 및 하이픈 (-) 뿐입니다. 하지만 비트스쿼트 도메인을 확인할 때, 이러한 문자로 검색을 
제한하면 도메인 이름에서 또 다른 유효한 중요한 문자인 점 (.) 을 간과하게 됩니다. 새로운 비트스쿼팅 
기술에는 문자 "n" (이진 01101110) 과 "." (이진 00101110) 간 변환이 발생하는 비트 오류를 이용하는 기술이 
포함됩니다.

•  "n" 이 "." 으로 변환되는 하위 도메인 구분 기호: 위의 기술은 변형되어 이용될 수 있는데 2 단계 도메인 
이름이 문자 "n" 을 포함하고 문자 "n" 다음에 두 개 이상의 문자가 있는 경우 이는 잠재적인 비트스쿼트가 
됩니다. 예를 들어 "windowsupdate.com" 은 "dowsupdate.com" 으로 변환될 수 있습니다.

•  URL 구분 기호 비트스쿼트: 도메인 이름에서 자주 사용되는 문맥은 URL 내에 포함됩니다. 일반적인 URL 
내에서 "/" 와 같은 슬래시 문자는 호스트 이름 체계를 URL 경로로부터 구분하는 구분 기호 역할을 합니다. 
슬래시 문자 (이진 00101111) 와 문자 "o" (이진 01101111) 는 비트 하나 차이로 서로 변환될 수 있습니다.

다음 페이지에 계속
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비트스쿼팅 공격 방지: 비트스쿼트 RPZ 생성

비트스쿼팅을 방지하기 위해 일반적으로 사용되는 방법에는 다음과 같이 두 가지가 있지만 이 중 어떤 것도 
최적의 예방책으로 볼 수 없습니다.

•  ECC (오류 정정) 메모리 사용: 이 솔루션을 효과적으로 적용하려면 설치된 장치의 전체 
기반을 전 세계에서 동시에 업그레이드해야 합니다. 

•  비트스쿼트 도메인을 등록하여 타사의 등록 방지: 많이 이용되는 비트스쿼트 도메인이 
이미 대부분 등록되었기 때문에 이 방법이 불가능한 경우도 있습니다. 또한 도메인 
이름의 길이에 따라 많은 비용이 소요됩니다.

한 가지 좋은 소식은 이러한 예방책 외에도 인터넷 트래픽이 뜻하지 않게 잘못 연결되지 않도록 사용자를 
보호하기 위해 보안 전문가가 이용할 수 있는 방법이 있다는 것입니다. 새로운 예방책을 충분히 도입하면 
비트스쿼팅 문제를 거의 완벽하게 해결할 수 있습니다.

예를 들어 RPZ (Response Policy Zone) 는 BIND 버전 9.8.1 이래 구성 옵션으로 사용되어 왔으며 BIND 의 이전 
버전에 대한 패치도 존재합니다. (BIND 는 널리 사용되는 인터넷 DNS 소프트웨어입니다.) RPZ 는 DNS 확인자가 
특정 DNS 요청에 해당 도메인 이름이 존재하지 않는다고 (NXDOMAIN) 응답하도록 허용하는 로컬 영역 
파일로서, 사용자를 "폐쇄된 플랫폼 (Walled Garden)" 또는 다른 가능한 영역으로 리디렉션합니다. 

DNS 확인자 사용자에 대한 단일 비트 오류 영향을 최소화하기 위해 DNS 확인자 관리자는 자주 사용되거나 
내부 전용인 도메인 이름의 비트스쿼팅을 방지하는 RPZ 를 생성할 수 있습니다. 예를 들어 이러한 도메인에 
대한 비트스쿼팅 변수와 관련해 DNS 확인자에게 전달된 모든 요청에 NXDOMAIN 이라고 응답하도록 RPZ 를 
설정하여 클라이언트 쪽의 어떠한 작업에도 비트 오류가 발생하지 않도록 함으로써 비트 오류를 자동으로  
"해결" 할 수 있습니다.24 

이전 페이지에서 이어짐
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산업계
Cisco SIO 연구원들이 Cisco 의 원격 분석에 속하지 않는 산업계 
동향에 대해 상세히 살펴봅니다.
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무작위 대입 로그인 시도  
웹사이트를 보안침해하기 위해 
많이 이용되는 방법
사이버 범죄자들의 기존 공격 방법 중 하나인 무작위 대입 로그인 
시도는 2013 년 상반기에 그 발생률이 3 배 증가했습니다. 

Cisco TRAC/SIO 연구원들은 조사 과정에서 이러한 활동에 사용된 데이터의 중심지를 
발견했습니다. 여기에는 "password123" 과 같이 알기 쉬운 조합을 비롯해 강력한 암호까지 
망라한 890 만 개의 사용자 이름과 암호의 가능한 조합이 포함되어 있었습니다. 도난된 사용자 
인증서가 이러한 목록 유지에 유용하게 사용되고 있습니다.

그림 28

무작위 대입 로그인 시도 방식

PC 가 C&C (command-and-control) 
서버에 접촉 후 트로이 목마 다
운로드

다음 피해자에게 이 다운로더

가 수신되고 이러한 과정이 반
복됨

감염된 웹 사이트가 
스팸 매개체가 됨 

공격 성공 후 PC는 PHP 봇 
및 기타 스크립트를 새로 
손상된 웹 사이트에 업로드

PC 가 여러 CMS 익스플로잇/
무작위 대입 시도를 통해 사이
트를 공격

PC 가 C&C 로부터 대상 
사이트 이름을 가져옴
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최근 무작위 대입 로그인 시도는 WordPress 및 Joomla 와 같은 널리 사용되는 CMS (Content-
management System) 플랫폼을 주요 대상으로 하고 있습니다. CMS 를 통해 무단 액세스를 
확보하려는 시도가 성공한 경우 공격자는 PHP (Hypertext Preprocessor) 백도어 및 기타 악성 
스크립트를 보안침해된 웹사이트에 업로드할 수 있게 됩니다. 때로는 이러한 보안침해를 통해 
공격자가 호스팅 서버 경로를 찾은 다음 이러한 서버를 무단 확보할 수도 있습니다 (그림 28). 

전 세계에서 WordPress 사이트는 약 670 만 개 이상에 달하고 많은 퍼블리셔가 블로그, 뉴스 
사이트, 기업 사이트, 잡지, 소셜 네트워크, 스포츠 사이트 등을 생성하기 위해 이 플랫폼을 
사용하고 있으므로 많은 사이버 범죄자들이 CMS 를 통한 액세스 확보에 관심을 
갖게 된 것은 당연합니다.25 급속하게 성장하고 있는 CMS 플랫폼인 
Drupal 도 공격 대상이 되었습니다. 예를 들면 5 월에는 "Drupal.org 
서버 인프라에 설치된 타사 소프트웨어를 통해 Drupal 에 무단 
액세스 시도가 발생" 하여 사용자들에게 암호를 변경하라는 
지침이 전달되었습니다.26

하지만 이러한 시스템이 주요 공격 대상이 된 이유는 높은 
이용률뿐만이 아닙니다. 이러한 사이트 중 대부분이 높은 
이용률에도 불구하고 사이트 소유자에 의해 방치되고 있습니다. 
방치된 블로그 및 구매 후 사용하지 않는 상태로 남겨진 도메인이 
수백 만개에 달하며 이 중 대다수는 현재 사이버 범죄자의 소유가 된 
것으로 예상됩니다. Cisco 보안 전문가들은 전 세계 신흥 인터넷 시장에서 
점점 많은 사용자들이 블로그 또는 웹사이트 구축 후 이를 방치하게 되면서 이 문제의 심각성이 
커질 것으로 예상하고 있습니다.

또한 CMS 의 기능을 확대하고 비디오, 동영상 및 게임을 지원하도록 설계된 플러그인의 사용이 
확산됨에 따라 악의적인 사용자들이 WordPress 및 Joomla 와 같은 플랫폼에 무단 액세스를 
시도하기에 유리한 환경이 조성되고 있습니다. Cisco 연구원들이 2013 년에 발견한 많은 CMS 
보안침해의 원인은 보안을 고려하지 않은 채 허술하게 설계되고 PHP 웹 스크립트 언어로 작성된 
플러그인으로 볼 수 있습니다.

많은 사이버 범죄자들이 
CMS 를 통한 액세스 
확보에 관심을 갖게 

되었습니다.
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디도스 (DDoS) 공격:  
오래된 수법의 
새로운 등장
표적으로 삼은 웹사이트의 유/출입 트래픽을 
방해하고 서비스를 마비시킬 수 있는 디도스 
(DDoS[Distributed Denial-of-Service]) 
공격의 횟수와 강도가 증가했습니다. 

디도스 공격은 "오래된" 사이버 범죄 방법으로 간주되어 왔기 
때문에 많은 기업들은 기존의 보안 조치로 이런 공격에 적절히 
대비할 수 있다고 믿어 왔습니다. 하지만 정치적인 의도를 
가지고 여러 금융 기관을 대상으로 이루어졌던 Operation 
Ababil 을 포함해 2012 년과 2013 년에 대규모 디도스 공격이 
발생하면서 이러한 믿음은 흔들리게 되었습니다.27

"디도스 공격은 2014 년 공공 및 민간 부문 조직에 있어 
주요 보안 문제가 될 것입니다." 라고 John N. Stewart 수석 
부사장겸 최고 보안 책임자는 말합니다. "앞으로의 공격은 더욱 
장기간, 폭넓게 발생할 것으로 예상됩니다. 모든 조직, 특히 
금융 서비스 및 에너지와 같이 이미 주요 공격 대상인 업종을 
운영하거나 이와 관련된 조직은 '디도스 공격에 민첩하게 
대응할 수 있을까?'라고 자문해 보아야 합니다."

57 페이지 "DarkSeoul" 참조). 이러한 공격이 발생하면 
당황한 은행 직원이 고객에게 이체 통지서를 보내지 못하여 
고객이 사기를 신고하지 못하게 될 수도 있습니다. 또한 이러한 
공격으로부터 기관이 복구되는 시점에는 이미 금융 손실을 
만회하기가 불가능합니다. 2012 년 12 월 24 일에 캘리포니아 
지역 금융 기관에서 "은행 직원 모르게 고객의 온라인 계좌가 
탈취되어 900,000 달러 이상의 자금이 도난 된 사건은 이러한 
공격의 한 예입니다."28

DNS 증폭:

완화 방법

Cisco 보안 전문가에 따르면 DNS 
증폭을 통해 시작된 공격 문제가 
2014 년에도 계속될 것으로 
예상됩니다. Open Resolver Project 
(openresolverproject.org) 는 2013 년 
10 월부터 인터넷에 존재하는 2,800 
만 개의 개방 확인자가 "심각한 
위협" 이 되고 있다고 보고했습니다 
(300Gbps 의 속도로 이루어진 
Spamhaus DDoS 공격에 사용된 개방 
확인자는 30,000 개에 불과).

개방 확인자는 응답을 보낼 때 
필터링을 수행하지 않습니다. DNS 
는 상태 비저장 UDP 프로토콜을 
사용하며, 이에 따라 다른 대상을 
대신해 요청을 생성할 수 있게 
됩니다. 그 결과 이러한 대상에게 
수신되는 트래픽이 증폭됩니다. 
따라서 머지않아 업계에서는 개방 
확인자를 파악하고 이를 폐쇄하는 
수순의 작업을 수행해야 할 
것입니다.

기업은 공격을 방지하기 위한 
Internet Engineering Task Force 
의 BCP (Best Current Practice) 38 
구축과 같은 다양한 방법을 통해 
DNS 증폭을 통한 공격 가능성을 
줄일 수 있습니다. BCP 에서는 IP 
연결 공급업체에게 고객을 통해 
네트워크에 진입하는 패킷을 
필터링하고 고객에게 할당되지 
않은 소스 주소를 가진 모든 패킷을 
삭제할 것을 권장합니다.30 BCP 
는 Cisco 와 공동 제작되었으며 

다음 페이지에 계속
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uRPF 구축 및 실행에 대한 지침을 
제공합니다.31

또 다른 방지책으로는 모든 
신뢰할 수 있는 DNS 서버에서 
속도 제한을 사용하도록 구성하는 
방법이 있습니다. 기업의 
도메인을 지원하는 신뢰할 수 
있는 네임 서버는 일반적으로 
모든 요청에 개방됩니다. DNS RRL 
(DNS Response Rate Limiting) 은 
기업이 DDoS 공격의 매개체로 
이용되지 못하도록 DNS 서버가 
같은 개체로부터의 같은 질문에 
지나치게 많이 응답하지 못하도록 
설정하는 기능입니다. DNS RRL 은 
DNS 서버에서 활성화되며, 서버 
관리자가 공격자의 증폭 공격에 
서버가 사용되는 것을 막을 수 있는 
방법 중 하나입니다. DNS 응답 속도 
제한은 새로운 기능으로 모든 DNS 
서버에서 지원되지는 않지만 많이 
사용되는 DNS 서버인 ISC BIND 
에서는 지원됩니다.

또한 모든 반복 DNS 서버는 ACL 
(Access Control List) 을 통해 고유한 
네트워크 호스트의 쿼리에만 
응답하도록 구성되어야 합니다. ACL 
이 올바르게 관리되지 않으면 특히 
대규모의 가용 대역폭이 지원되는 
대규모 서버의 경우 DNS 공격의 
주요 원인이 될 수 있습니다. 이 
방법은 또한 DDoS 공격의 매개체가 
될 가능성을 줄이는 데 도움이 
됩니다.

다음 페이지에 계속

이전 페이지에서 이어짐

43 페이지의 "취약한 에코시스템의 균열" 참조). 악의적인 
사용자들은 인터넷 인프라의 일부를 무단으로 확보하여 
대규모의 대역폭을 이용함으로써 강력한 공격을 무제한으로 
실행할 준비를 마칠 수 있습니다. 이러한 상황은 이미 
발생하고 있습니다. 2013 년 8 월에 중국 정부는 사상 최대 
규모의 디도스 공격으로 인해 중국 인터넷이 4 시간 동안 
마비되었다고 보고했습니다.29

스팸 유포자들도 수익 창출에 방해가 되는 것으로 간주되는 
조직을 반격하기 위해 디도스 공격을 이용합니다. 2013 년 3 
월에는 스팸 유포자들을 추적하여 Spamhaus Block List, 즉 
의심스러운 IP 주소의 디렉토리를 생성하는 비영리 조직인 
Spamhaus 에 DDoS 공격이 발생해 웹사이트가 일시적으로 
마비되고 전 세계의 인터넷 트래픽이 저하되었습니다. 
공격자들은 사용 약관이 느슨한 네덜란드 호스팅 공급업체인 
CyberBunker 및 Spamhaus 의 활동에 공개적으로 불만을 
나타낸 적이 있는 STOPhaus 와 관련이 있는 것으로 
알려졌습니다. 이 디도스 공격은 폭넓게 사용되던 Spamhaus 
서비스에서 CyberBunker 를 블랙리스트에 추가한 후에 
발생했습니다. 이에 따른 보복으로 스팸 유포자들은 디도스 
공격을 통해 Spamhaus 웹사이트를 마비시키고자 한 것입니다. 

이 디도스 사건에는 고유한 IP 범위 외의 쿼리에도 
응답하는 개방 DNS 확인자를 공격하는 DNS 증폭 공격이 
이용되었습니다. 공격자는 개방 확인자에 대상처럼 위장된 
소스 주소와 함께 교묘하게 만들어진 매우 작은 크기의 쿼리를 
보냄으로써 의도한 대상에서 훨씬 대규모의 응답을 유도할 수 
있습니다. Spamhaus 웹사이트를 마비시키려는 첫 번째 시도가 
실패한 뒤 공격자들은 Spamhaus 에 대한 주요 공급업체들을 
대상으로 증폭 공격을 실행했습니다. 
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"신뢰할 수 있는 네임 서버가 DDoS 
공격의 매개체가 되는 개체에 대한 
지원을 중단하도록 허용하는 것과 
관련한 논의가 보안 업계에서 
이루어지고 있으므로 기업은 위에 
설명된 간단한 방지책을 시행해야 
합니다." 라고 Cisco 위협 분석 정보 
책임자인 Gavin Reid 씨는 말합니다.

DNS 모범 사례에 대한 자세한 
내용은 "DNS 모범 사례, 네트워크 
보호, 공격 파악" (http://www.cisco.
com/web/about/security/intelligence/
dns-bcp.html) 을 참조하십시오. 

이전 페이지에서 이어짐

다크서울 
(DarkSeoul) 
"디도스 공격: 오래된 수법의 새로운 등장" 
에서 살펴본 것처럼 사이버 범죄자들의 
새로운 관심 부문 및 호스팅 서버를 
보안침해하는 전문 기술의 급속한 발전으로 
인해 더욱 쉽게 디도스 공격을 실행하고 
조직의 자산을 도용할 수 있게 되었습니다. 

Cisco 보안 연구원들은 향후 디도스 공격은 도난으로 인한 
경제적 손실 등 심각한 운영 중단 및 손실을 야기할 수 있다고 
경고합니다.

2013 년 3 월 발생한 다크서울 (DarkSeoul) 은 수만 개의 
PC 와 서버의 하드 드라이브에 있는 데이터를 파괴하도록 
설계된 멀웨어인 "와이퍼 (Wiper)" 가 사용되었습니다. 이 
공격은 한국의 금융 기관 및 언론사를 대상으로 한 공격으로, 
페이로드를 동시에 활성화하도록 설정되었습니다. 그러나 
와이퍼 멀웨어는 공격의 특징 중 하나일 뿐입니다. 이 멀웨어가 
작동됨과 동시에 한국 네트워크 공급업체 LG U+의 웹사이트가 
손상되었으며 공격 대상이 된 다른 조직의 네트워크가 
마비되었습니다. 이는 와이퍼 멀웨어에서는 재현되지 않는 
기능입니다.32

일부에서는 이 공격이 북한에서 남한 경제를 교란시키기 위해 
시작한 사이버 전쟁이거나 다른 국가로부터의 방해 공작이라고 
생각했습니다. 하지만 다크서울 (DarkSeoul) 공격은 금전적 
이득을 은폐하기 위한 것이었을 수도 있습니다.33 
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이 공격의 특징과 배후에 대해 보안 연구원들이 아직 파악 중이지만, 다크서울 공격 계획이 2011 
부터 시작되었을 수 있다는 증거가 발견되었습니다. 바로 그해 미국 FBI (연방 수사국) 는 피해자의 
계좌로부터 불법적으로 자금을 이체하는 행위를 은폐하기 위해 설계된 금융 트로이 목마에 대해 
최초로 경고했습니다.34 그리고 2012 년에 RSA 보안 기업은 예정된 날짜에 공격을 시작해 "보안 
팀이 이러한 공격을 저지하기 전에 가능한 최대한 많은 보안침해 계좌로부터 자산을 유출시키는" 
정교한 트로이 목마 공격을 계획하는 새로운 유형의 사이버 범죄에 대해 보고했습니다.35 2012 년 
12 월 24 일에는 온라인 절도범이 캘리포니아 지역 금융 기관의 자산을 훔치는 동안 이를 감추기 
위해 DDoS 공격을 이용했습니다.36 

Cisco TRAC/SIO 연구원에 따르면 언론 및 금융 기관에 대한 다크서울 공격에서 발견된 멀웨어 
바이너리 중 하나는 동일 한국 은행들의 고객을 노린 금융 트로이 목마인 것으로 나타났습니다. 
다크서울 공격이 발생하기 전까지 발생한 사이버 범죄의 움직임과 더불어 이 사실을 고려해 볼 
때, 이 공격은 다른 것으로 가장한 절도 행위였을 수도 있습니다.

랜섬웨어 (Ransomware) 

2013 년 공격자들은 기존의 봇넷 방식의 PC 감염과는 확연히 
다른 방법을 사용했습니다. 이러한 새로운 추세 중 하나는 
랜섬웨어가 보안침해된 웹사이트, 악성 이메일 및 다운로더 
트로이 목마의 최종 멀웨어 페이로드로서 이용되는 사례가 
늘고 있다는 점입니다. 랜섬웨어는 요구된 금액이 지불될 
때까지 감염된 시스템의 정상적인 작동을 방해하는 멀웨어의 
일종입니다.

랜섬웨어를 사용하면 추적이 어려울 뿐만 아니라 공격자는 기존의 
봇넷을 통한 중개 임대 서비스를 사용하지 않고도 직접적인 수익원을 
확보할 수 있습니다. 공격자는 실업 또는 경기 침체로 인해 개인 기업이 크게 
증가한 합법적인 지역 경제를 모방하기도 하지만, 이 사이버 범죄는 예방책으로 인해 봇넷 
가용성과 액세스 가능한 익스플로잇 키트가 감소로 인해 발생했습니다.

2013 년 공격자들은 
기존의 봇넷 방식의 PC 
감염과는 확연히 다른 
방법을 사용했습니다.
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2013 년 가을 랜섬웨어의 새로운 유형인 CryptoLocker 가 해독할 수 없는 것으로 간주되는 
RSA 2048 비트 키 쌍과 AES-256 의 조합으로 피해자의 파일을 암호화하기 시작했습니다. 
CryptoLocker 는 파일을 로컬 시스템 밖으로 이동시켜 임의의 쓰기 가능한 매핑된 드라이브에 
일치하는 파일 유형을 포함시킵니다. 암호화가 끝나면 요구된 금액을 지불하라는 자세한 
지시사항이 포함된 일련의 대화 상자가 피해자에게 표시됩니다 (그림 29). 또한 특정한 시간 내에 
지불하라는 타이머도 함께 표시됩니다 (30~100 시간). 또한 이러한 대화 상자에는 요구된 금액을 
시한 내에 지불하지 않으면 C&C (command-and-control) 서버에서 개인 키가 삭제되며 그 
이후에는 파일을 해독할 수 없다는 경고도 표시됩니다.

CryptoLocker 는 블랙홀 및 쿨 익스플로잇 키트 프레임워크 제작자가 체포되어 해당 키트가 
사라진 시점인 10 월 중순에 발생했습니다.

그림 29

특정 금액의 지불을 지시하는 CryptoLocker 
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보안 전문 인력의 부족 및 
솔루션의 격차
사이버 범죄자들이 사용하는 기술과 전술의 정교함과, 네트워크를 
침해하고 데이터를 도용하는 연속적인 공격 시도가 이러한 위협에 
대처하는 IT 및 보안 전문가들의 능력을 앞지르고 있습니다. 하지만 
대다수 기업들은 네트워크를 지속적으로 감시하거나 사이버 
범죄자의 침입을 탐지할 수 있는 인력이나 시스템을 보유하고 있지 
못한 상태입니다.

이 문제는 보안 전문 인력의 부족으로 인해 더욱 심각해지고 
있습니다. 예산이 충분한 경우에도 CISO 는 최신 보안 기술을 갖춘 
인력을 고용하는 데 어려움을 겪고 있습니다. 2014 년경에는 
전 세계적으로 업계의 보안 전문가가 100 만 명 이상 부족할 
것으로 예상됩니다. 또한 비즈니스 목표에 맞춰 보안 데이터를 
이해하고 분석할 수 있는 데이터 과학 기술을 갖춘 보안 
전문가도 부족한 상황입니다. (68 페이지의 부록, "보안 조직을 
위한 데이터 과학자의 필요성: 보안 실무자를 위한 기초 데이터 
분석 툴" 참조) 

CISO 는 최신 보안 
기술을 보유한 인력을 
고용하고자 노력합니다.
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새로운 환경으로서의 클라우드
CISO 가 Cisco 보안 전문가에게 설명한 바와 같이 (18 페이지 참조), 
중요 비즈니스 데이터를 클라우드로 점점 더 많이 이동시킴에 따라 
관련된 보안 우려가 커지고 있습니다. 

Cisco 의 Michael Fuhrman 엔지니어링 부사장에 따르면 클라우드 혁신은 1990 년대 후반에 
이루어진 웹 기반 솔루션의 부상에 비교할 수 있습니다. 

"이러한 혁신에 따라 최신 기술의 비즈니스 활용 방식이 크게 
변화했으며 이와 함께 사이버 범죄도 증가했습니다." 라고 
Fuhrman 부사장은 말합니다. "오늘날에는 클라우드가 
이러한 변화의 원인이 되고 있습니다. 기업들은 많은 중요 
애플리케이션을 클라우드에 호스팅할 뿐만 아니라 클라우드를 
통해 중요 비즈니스 정보를 이용 및 분석하고 있습니다." 

클라우드 컴퓨팅의 부상은 부인할 수 없는 추세이며 앞으로도 
지속될 것입니다. Cisco 는 2017 년까지 클라우드 네트워크 
트래픽이 3 배 이상 증가할 것으로 전망합니다.37 

보안 전문가들은 2014 년 이후 기업의 전체 네트워크 환경이 클라우드로 
전환될 것으로 예상하고 있습니다. 최근 수년 간 이러한 네트워크 경계는 점점 모호해지고 
있습니다. 하지만 클라우드에 존재하는 수많은 애플리케이션 및 데이터로 인해, 조직이 기업 
네트워크 경계 안팎으로 무엇이 이동하고 있는지, 사용자들이 무엇을 하는지 파악하기가 점점 
어려워지고 있습니다.

이러한 클라우드로의 전환에 따라 데이터 저장, 이동 및 액세스 위치가 변화하고 있으며 이는 
공격자에게 점점 큰 기회를 제공하고 있습니다.

클라우드로 데이터에 대한 제어를 넘기면서 발생하는 우려와 함께, 클라우드 공급업체가 보안 
침해로부터 제품을 보호하는 방식에 대한 정보가 부족하다는 점도 문제가 됩니다. 대부분의 
조직은 공급업체의 서비스 레벨 계약 내용이나 공급업체에서 보안 소프트웨어 또는 취약점 
패치를 얼마나 자주 업그레이드하는지에 대해 제대로 문의하지 않습니다. 

클라우드 컴퓨팅의 
부상은 부인할 수 없는 
추세이며 앞으로도 
지속될 것입니다.
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조직은 클라우드 공급업체에서 공격 방지 또는 진행 중인 공격을 감지 및 저지하기 위해 가장 
정교한 툴 및 전략을 사용하고 있는지 확인해야 합니다. 정보 보안 팀은 이를 위해 "우리의 
데이터를 신뢰할 수 있는 방식으로 관리 및 보호하기 위해 공급업체에서 어떠한 제어를 
수행하는지" 알아봐야 합니다. 

한편 클라우드 공급업체는 악화되는 위협 환경에 대응하기 위해 요구되는 더 많은 국제 규정을 
준수하기 위한 일련의 관리 가능한 제어 세트를 파악하고 구축하는 데 어려움을 겪고 있습니다.

"보안 및 중요 인프라를 위해 공급업체를 선택할 때 우리는 종종 검증된 기술과 평판을 기준으로 
선택합니다." 라고 수석 부사장겸 최고 보안 책임자는 말합니다. "최근에는 공급업체의 프로세스 
및 발전하는 보안 접근 방식도 중요한 요인이 되고 있습니다."

한편, 조직은 네트워크 경계 밖의 위치 및 중요 비즈니스 데이터에 대한 클라우드 사용의 
증가와 같은 클라우드의 위협 요소를 이용해 정확하고 신속한 보안 결정을 내릴 수도 있습니다. 
클라우드를 통해 이동하는 트래픽이 증가함에 따라, 역시 클라우드를 이용하는 보안 솔루션을 
통해 이러한 트래픽을 신속하고 간단하게 분석하여 이러한 보완적인 정보의 이점을 얻을 수 
있습니다. 또한 소규모 조직이나 예산이 제한된 조직의 경우 올바르게 보호 및 관리되는 클라우드 
서비스를 통해 기업의 자체 서버 및 방화벽보다 강력한 보안 기능을 제공할 수 있습니다.

"보안 및 핵심 인프라를 위해 공급업체를 선택할 때 
우리는 종종 검증된 기술과 평판을 기준으로 선택합니다. 
최근에는 공급업체의 프로세스 및 발전하는 보안 접근 
방식도 점점 중요한 요인이 되고 있습니다."
John N. Stewart, Cisco 수석 부사장 및 CSO (Chief Security Officer) 
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권장 사항
점점 많은 조직들이 최신 기술을 활용하고 조직의 아키텍처 및 운영을 
간소화하며 보안 팀의 역량을 강화하는 효과적인 전략을 바탕으로 
보안 비전을 강화하고자 노력하고 있습니다.
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2014 년 목표:  
신뢰성 검증 및 파악 능력 향상
오늘날 네트워크 또는 장치와 관련한 신뢰 수준을 동적으로 
평가해야 하는 환경에서 조직은 일관성 없는 시행, 고립된 위협 분석 
정보, 관리할 수많은 공급업체 및 제품으로 이어지는 분산된 보안 
모델로 인해 고심하고 있습니다. 

조직, 데이터 및 악의적인 사용자의 교묘한 공격 간의 관계는 하나의 어플라이언스로 
대응하기에는 너무 복잡합니다. 또한 대부분의 조직에는 클라우드 컴퓨팅, 모빌리티 그리고 기술 
발전에 기반한 기타 새로운 비즈니스 방식이 제시하는 과제 및 기회에 맞게 조직의 보안 모델을 
조율할 수 있는 전문 지식과 경험을 갖춘 보안 인력이 부족한 상황입니다. 

지난 10 년간 모든 유형의 조직들이 보안의 틈새를 새로 발생시키지 않고 기존의 틈새도 더 
벌어지지 않도록 하면서 혁신을 수용하는 방법을 파악하기 위해 노력해 왔습니다. 2013 년에는 
신뢰성 문제가 주요 화두로 부각되었습니다. 오늘날 모든 사용자들은 직장 또는 개인 생활에서 
매일 사용하는 기술의 신뢰성에 대해 의문을 갖고 있습니다. 따라서 기술 공급업체가 고객에게 
제조 프로세스에서 보안이 최우선으로 고려되는 사항임을 보장하고 이러한 주장을 뒷받침해야  
할 필요성이 그 어느 때보다도 커졌습니다. 

"오늘날 시장에서는 신뢰성이 더욱 중요시되고 있으며 공급업체의 제품 설계 프로세스 및 기술은 
위협과 관련된 오늘날의 요구 사항을 충족해야 합니다." 라고 Cisco 의 최고 보안 책임자인 John 
N. Stewart 씨는 말합니다. "신뢰성에 대한 약속만으로는 충분하지 않습니다. 기업은 인증된 제품, 
통합된 개발 프로세스, 혁신적인 기술 및 업계에서 인정받는 입지를 통한 검증을 필요로 합니다. 
또한 조직에서 사용하는 기술 제품 및 이러한 제품을 제공하는 공급업체의 신뢰성을 검증하는 
것이 조직의 지속적인 우선 사항이 되어야 합니다."

[

]
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기업의 보안을 강화하기 위해서는 보안 운영과 비즈니스 목표를 더욱 효과적으로 조율하는 것도 
중요합니다. 이러한 조율은 자원이 제한되고 예산이 부족한 환경에서 CISO 및 조직의 기타 보안 
책임자들이 주요 위험과 적절한 방지책을 파악하는 데 도움이 됩니다. 여기에는 기업의 모든 
자원을 동시에 완벽하게 보호할 수는 없다는 사실을 인정하는 과정이 포함됩니다. "사이버 보안의 
관점에서 가장 중요한 사항이 무엇인지에 대해 합의해야 합니다." 라고 Cisco 위협 분석 정보 
책임자인 Gavin Reid 씨는 말합니다. "이는 모든 문제에 대한 만능 해결책을 찾기를 바라는 것보다 
생산적인 방식입니다."

보안과 관련된 오늘날의 당면 과제를 해결하려면 조직은 보안 모델을 포괄적으로 검토하고 다음과 
같은 전체 공격 전반에 대해 파악해야 합니다.

• 공격 전: 네트워크를 방어하기 위해 조직은 장치, 운영 체제, 서비스, 애플리케이션, 사용자와 
같은 네트워크의 요소를 파악해야 합니다. 또한 액세스 제어를 구현하고 보안 정책을 시행하며 
중요 자산에 대한 애플리케이션 및 전반적인 액세스를 차단해야 합니다. 하지만 정책 및 제어는 
이 과정의 일부에 지나지 않습니다. 이러한 조치를 통해 공격 영역을 줄일 수는 있지만 공격자가 
목적을 이루기 위해 찾아내고 공격할 수 있는 틈새는 항상 존재합니다.

• 공격 중: 조직은 네트워크, 엔드포인트, 모바일 기기 및 가상 환경과 같이 위협이 나타날 수 
있는 모든 지점에서 작동하는 솔루션을 통해 폭넓은 공격 벡터에 대응해야 합니다. 효과적인 
솔루션이 구축되면 보안 전문가들이 더욱 효과적으로 위협을 차단하고 운영 환경을 방어할 수 
있습니다. 

• 공격 후: 대체로 공격은 성공하는 경우가 많습니다. 따라서 조직은 손실 정도 파악, 이벤트 저장, 
문제 해결 및 정상적인 운영 재개와 같은 조치를 최대한 신속하게 수행하기 위한 공식적인 
계획을 마련해야 합니다. 

"공격자와 이들이 사용하는 툴은 기존의 방어책을 피하도록 발전되어 왔습니다. 실제로 이제는 
공격이 과연 발생할 것인지가 아니라 언제 발생할 것인지에 관심을 두어야 합니다." 라고 Cisco 
보안 그룹의 수석 보안 설계자인 Marty Roesch 씨는 말합니다. "공격 전, 공격 중, 공격 후와 같이 
공격 전반에 대한 파악 능력에 기반하고 위협에 중점을 둔 보안 접근 방식이 필요합니다."

[
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서비스를 통해 보안 과제를 해결하는 방식

더 넓어진 공격 영역, 공격 모델의 빠른 확산과 정교함, 네트워크 복잡성 증가에 따라 점점 많은 조직이 최신 
기술을 활용하고 조직의 아키텍처 및 운영을 간소화하며 보안 팀의 역량을 강화하는 보안 비전을 강화하고자 
노력하고 있습니다. 

60 페이지에서 다룬 대로, 보안 전문 인력의 부족으로 인해 이러한 문제는 더욱 복잡해지고 있습니다. 또한 
보안 업계의 혁신은 이러한 새로운 툴을 도입 및 운영할 수 있는 조직의 능력보다 빠른 속도로 이루어지고 
있습니다. 

변화하는 보안 환경에 효과적으로 대응할 수 있는 적절한 인재를 찾기는 쉽지 않습니다. 이를 보완하기 위한 
외부 리소스를 활용하면 비용을 줄일 수 있을 뿐만 아니라 보다 우선 순위가 높은 과제에 주력할 수 있는 
리소스를 확보할 수 있습니다.

시스템 취약점 극복

사이버 보안을 유지하기 위해서는 위험을 예방하는 것이 무엇보다 중요합니다. 따라서 점점 많은 사이버 
범죄자들이 개별 컴퓨터가 아닌 인터넷 인프라를 보안침해하는 데 관심을 돌리고 있는 상황에서 Cisco 보안 
전문가들은 ISP 및 호스팅 기업들이 인터넷 무결성을 보호하기 위해 보다 적극적인 역할을 수행할 것을 
권장하고 있습니다. 

DarkLeech 및 Linux/CDorked (45 페이지 참조) 와 같은 감지하기 어려운 위험을 파악하려면 호스팅 공급업체의  
"인적 대응" 이 확대되어야 합니다. 이러한 대응에는 사용자의 보고를 진지하게 받아들이고 철저하게 조사하는 
것이 포함됩니다. 공급업체는 또한 서버 운영 체제 설치의 무결성을 검증할 수 있도록 보다 효과적인 제어 
기능을 구축해야 합니다. Cisco 연구원들은 CDorked 와 같은 교묘한 멀웨어 때문에, 설치의 무결성을 검증하기 
위한 제어 기능이 이미 구축되어 있지 않으면 보안 팀에서 바이너리 교체 여부를 확인할 방법이 없다고 
말합니다.

물론 개별 사용자의 시스템도 보안침해될 수 있지만 위협이 시작되기 훨씬 전부터 망이 약화되는 경우가 
많습니다. 오늘날 망 내부에서의 공격 발생 빈도가 증가함에 따라 공급업체는 인터넷 인프라를 대상으로 하는 
잠재적인 위협에 대한 인식을 개선할 필요가 있습니다.
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데이터 과학자를 필요로 하는 
보안 조직 
보안 실무자를 위한 기초 데이터 분석 툴

CSO (Chief Security Officer) 팀은 과거와는 비교할 수 없을 정도로 많은 데이터를 수집하며 
이러한 데이터가 가진 분석 정보에는 커다란 활용 가치가 있습니다. 보안 관련 데이터를 분석해 
공격자의 활동에 대해 파악하고 공격을 방지하는 방법에 대한 실용적인 정보를 얻을 수 있습니다. 

보안 실무자들은는 이미 데이터 분석을 수행하고 있으며 기록이 생성되고 표시될 것으로 기대하고 
있습니다. 침입 테스트 담당자는 진단을 마친 후 조사 기록을 작성합니다. 운영 체제 설계자는 
감사 서브시스템을 구축합니다. 애플리케이션 개발자는 로그를 생성하는 
애플리케이션을 설계합니다. 

어떠한 기록을 사용하든 한 가지 분명한 사실은 보안 실무자가 
수많은 데이터를 보유하고 있으며 이러한 데이터를 분석해 
중요한 정보를 발견할 수 있다는 것입니다.

데이터 분석 자체는 새로운 개념이 아니지만 보안 환경의 변화로 
인해 데이터 분석 프로세스에 다음과 같은 변화가 발생했습니다.

• 엄청난 양의 데이터가 생성되고 있습니다.

• 애드 혹 데이터 분석이 더욱 자주 필요하게 되었습니다.

• 표준화된 보고서는 유용하지만 그것만으로는 충분하지 않습니다.

보안 실무자는 수많은 
데이터를 보유하고 
있으며 이러한 

데이터를 분석함으로써 
중요한 사실을 발견할 

수 있습니다.

http://www.cisco.com
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다행히 이렇게 더욱 복잡해진 환경에도 불구하고 보안 실무자가 데이터 분석을 수행하는 데 
따르는 장애 요인은 적으며 데이터 분석 툴 에코시스템은 풍부합니다. 다음은 보안 실무자들이 
데이터 분석을 시작하는 데 사용할 수 있는 몇몇 무료 툴에 대한 개요입니다.

Wireshark 및 Scapy 를 통한 트래픽 분석

트래픽 분석에 매우 유용한 두 가지 툴로는 Wireshark 와 Scapy를 들 수 있습니다. Wireshark 
는 소개할 필요도 없을 만큼 유명합니다. Scapy는 트래픽을 생성하거나 검사하기 위해 Python 
모듈로써 또는 대화식으로 사용할 수 있는 Python 기반 툴입니다. 

Wireshark 는 다양한 필수 명령줄 툴 및 프로토콜 분석기를 제공합니다. 예를 들어 Wireshark 의 
tcp.stream 디스플레이 필터 필드를 사용하면 여러 TCP 스트림을 포함하는 pcap 파일을 단일 
TCP 스트림에 속하는 모든 패킷을 포함하는 각각의 작은 파일로 나눌 수 있습니다.

그림 A1 은 traffic_sample.pcap 의 최초의 TCP 패킷 5 개의 TCP 스트림 인덱스를 인쇄하는 
이러한 명령을 나타냅니다. 

그림 A1

tcp.stream 인덱스를 추출하기 위한 tshark 명령 

tshark -r tra�c_sample.pcap -T �elds -e tcp.stream tcp | head -n 5

tshark는 Wireshark의 
명령줄 툴 중 하나임

tcp.stream은 TCP 디스플레이 필터 
스트림 인덱스 필드를 가르킴

http://www.cisco.com
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이러한 정보를 바탕으로 traffic_sample.pcap 를 다음과 같은 개별 pcap 파일로 나누는 
스크립트를 작성할 수 있습니다.

$ cat ~/bin/uniq_stream.sh 
#!/bin/bash

function getfile_name () {

	 orig_name=$1 
	 stream=$2 
	 file_name= ”$ (echo $orig_name | cut -d ’.’ -f1)" 
	 file_name+= ”-${stream}.pcap ”

	 echo “${file_name}”

	 return 0 
}

streams=$ (tshark -r ${1} -T fields -e tcp.stream | sort -un | tr ‘\n ’ ‘ ‘) 

for x in ${streams} 
do 
	 file_name=$ (getfile_name ${1} ${x})  
	 echo “Creating ${file_name}...” 
	 tshark -r ${1} -w $file_name tcp.stream eq ${x} 
done 
$ 

이 스크립트는 traffic_sample.pcap 의 각 TCP 스트림 147 개에 대한 단일 pcap 파일을 
생성합니다. 이제 각 TCP 스트림에 대한 추가 분석을 더욱 쉽게 수행할 수 있습니다.  
traffic_sample.pcap 의 비 TCP 패킷은 다음과 같은 새로운 pcap 파일에 포함되지 않습니다.

$ /bin/uniq_stream.sh traffic_sample.pcap 
Creating traffic_sample-1.pcap... 
Creating traffic_sample-2.pcap... 
… 
… 
Creating traffic_sample-146.pcap... 
Creating traffic_sample-147.pcap... 

http://www.cisco.com
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Scapy 에는 고유한 이점이 있습니다. Scapy 는 Python 에서 개발되었으므로 Python 언어 및 
기타 Python 툴의 모든 기능을 사용할 수 있습니다. 다음 정보는 Scapy 가 연산자 오버로드를 
이용하여 트래픽 작업을 신속하고 간단하게 수행할 수 있도록 하는 방식을 나타냅니다.

# scapy

>>> dns_query = IP () /UDP () /DNS () 

>>> from socket import gethostbyname,gethostname

>>> dns_query[IP].src = gethostbyname (gethostname () ) 

>>> dns_query[IP].dst = “8.8.8.8 ”

>>> import random

>>> random.seed () 

>>> dns_query[UDP].sport = random.randint (0, 2**16) 

>>> dns_query[DNS].id = random.randint (0, 2**16) 

>>> dns_query[DNS].qdcount = 1

>>> dns_query[DNS].qd = DNSQR (qname= “www.cisco.com ”) 

>>> scapy.sendrecv.sr1 (dns_query) 

>>> response = scapy.sendrecv.sr1 (dns_query) 

Begin emission:

............Finished to send 1 packets.

.*

Received 14 packets, got 1 answers, remaining 0 packets

>>> response[DNS].ar[DNSRR].rdata

‘64.102.255.44 ’

>>> 

이 예는 패킷을 구성하는 방법과 라이브 트래픽을 분석하는 방법을 나타냅니다. Scapy 를 사용해 
pcap 파일도 간단하게 분석할 수 있습니다.
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CSV 데이터 분석

CSV (Comma-separated Value) 는 데이터 교환에 많이 사용되는 형식입니다. tshark 를 포함한 
많은 툴 사용시 데이터를 CSV 형식으로 내보낼 수 있습니다. 일반적으로 보안 실무자들은 Excel 
과 같은 스프레드시트 프로그램을 사용해 CSV 데이터를 분석합니다. 또한 grep, cut, sed, awk, 
uniq, and sort 와 같은 명령줄 툴을 사용할 수도 있습니다. 

Csvkit 를 대체 툴로 사용해 보십시오. Csvkit 는 명령줄에서 CSV 데이터를 보다 쉽게 처리하는 데 
사용할 수 있는 여러 유틸리티를 제공합니다. 다음의 CSV 파일을 살펴보고 src 열에 tty.example.
org 호스트가 포함된 모든 행을 쉽게 찾는 방법을 확인해 보십시오.

$ head -n 3 tcp_data.csv 
src,srcport,dst,dstport 
“tty.example.org ”,“51816 ”,”vex.example.org ”,”443 ” 
“vex.example.org ”,”443 ”,”tty.example.org ”,”51816 ”

$ csvgrep -n tcp_data.csv 
	 1: src 
	 2: srcport 
	 3: dst 
	 4: dstport

$ csvgrep -c 1 -r ‘tty\.example\.org ’ tcp_data.csv | head -n 5 
src,srcport,dst,dstport 
tty.example.org,51816,vex.example.org,443 
tty.example.org,51816,vex.example.org,443 
tty.example.org,51427,paz.example.org,5222 
tty.example.org,51767,bid.example.org,80 

http://www.cisco.com
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Csvkit 는 여러 유틸리티의 호스트를 포함합니다. Csvstat 는 여러 통계를 자동으로 계산하므로 
특히 유용합니다. 예를 들어 주요 src 호스트 5 개의 빈도를 다음과 같이 쉽게 계산할 수 있습니다.

$ �csvstat -c 1 tcp_data.csv 
1. src 
<type ‘unicode ’> 
Nulls: False 
Unique values: 55 
5 most frequent values:

	 tty.example.org:	 2866 
	 lad.example.org:	 1242 
	 bin.example.org:	 531 
	 trw.example.org:	 443 
	 met.example.org:	 363 
Max length: 15

Row count: 6896 

Matplotlib, Pandas, IPython 및 기타

(http://www.scipy.org) 는 이러한 툴을 찾을 수 있는 유용한 사이트입니다. Matplotlib, Pandas 및 
Ipython 은 특수한 용도로 사용할 수 있는 툴입니다.

• Matplotlib 는 쉽고 유연한 방식으로 사용할 수 있으며 시각화 기능을 제공합니다.

• Pandas 는 원시 데이터를 조작 및 검사하는 툴을 제공합니다.

• Ipython 은 Python 인터프리터에 대화식 데이터 분석에 유용한 기능을 제공합니다. 

http://www.cisco.com
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다음은 보안 실무자가 이러한 세 가지 툴을 사용해 tcp_data.csv 의 주요 src 호스트를 그래프로 
나타내는 방법을 보여줍니다.

In [3]: df = read_csv (“/Users/shiva/tmp/data_analysis/tcp_data.csv”) 
In [4]: df
Out[4]: 
<class ‘pandas.core.frame.DataFrame ’>
Int64Index: 6896 entries, 0 to 6895
Data columns (total 4 columns) :
src 6896 non-null values
srcport 6896 non-null values
dst 6896 non-null values
dstport 6896 non-null values
dtypes: int64 (2), object (2) 
In [5]: df[ ‘src ’].value_counts () [0:10]
Out[5]: 
tty.example.org 2866
lad.example.org 1242
bin.example.org 531
trw.example.org 443
met.example.org 363
gee.example.org 240
gag.example.org 126
and.example.org 107
cup.example.org 95
chi.example.org 93
dtype: int64
In [6]: df[ ‘src ’].value_counts () [0:10].plot (kind= “bar ”) 
Out[6]: <matplotlib.axes.AxesSubplot at 0x8479c30>

http://www.cisco.com
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그림 A2

플롯 () 을 사용해 생성된 차트 

0

1000

500

1500

2000

2500

3000

tt
y.

ex
am

pl
e.

or
g

la
d.

ex
am

pl
e.

or
g

bi
n.

ex
am

pl
e.

or
g

tr
w

.e
xa

m
pl

e.
or

g

m
et

.e
xa

m
pl

e.
or

g

ge
e.

ex
am

pl
e.

or
g

ga
g.

ex
am

pl
e.

or
g

an
d.

ex
am

pl
e.

or
g

cu
p.

ex
am

pl
e.

or
g

ch
i.e

xa
m

pl
e.

or
g

Pandas 의 이점은 데이터 탐색 기능에 있습니다. 예를 들어 tty.example.org 가 통신하는 각각의 
고유한 dst 와 dstport 의 조합을 위해 연결하는 고유한 srcport 의 수를 다음과 같이 간단하게 
찾을 수 있습니다.

	 In [229]: tty_df = df[df.src == “tty.example.org ”]
	 In [230]: num_ports = lambda x: len (set (x) ) 
	 In [231]: pivot_table (tty_df, rows=[ ‘dst ’,‘dstport ’], values= ‘srcport ’, aggfunc=num_ports) 
	 Out[231]: 
	 dst dstport
	 add.example.org 80 2
	 ala.example.org 80 3
	 and.example.org 80 1
	 auk.example.org 80 2
	 bid.example.org 80 1
	 … 
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데이터 분석 시작

위의 페이지에 있는 예들은 지금까지 언급된 툴의 활용 방법 중 극히 일부에 지나지 않습니다. 
하지만 보안 실무자들이 의미 있는 데이터 분석을 시작하기 위해 참고하기에는 충분합니다.

CSO 는 보안 실무자들이 데이터 과학자 역할을 수행하도록 해야 합니다. 사용 가능한 데이터를 
상세히 분석하면 유용한 정보를 얻을 수 있습니다. 그러면 시간이 지남에 따라 데이터의 어느 
부분을 탐색해야 하는지 알 수 있게 됩니다. 일부 조직의 경우 팀에 전담 데이터 과학자를 
배치하면 도움이 될 수도 있습니다.

http://www.cisco.com
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Cisco SIO
오늘날 민첩한 분산형 네트워크를 관리 및 보호해야 하는 과제가 
점점 커지고 있습니다. 

사이버 범죄자들은 소비자 애플리케이션과 장치에 대한 사용자의 신뢰를 지속적으로 악용하여 
조직과 직원에 대한 위험을 증가시키고 있습니다. 제품 계층화 및 복수 필터 사용에 의존하는 기존 
보안은 요즈음처럼 빠르게 번식하고 전 세계의 목표물을 대상으로 하며 복수 벡터를 사용하여 
전파되고 있는 최신 멀웨어를 방어하기에 충분하지 않습니다.

Cisco 는 Cisco SIO (Security Intelligence Operations) 의 실시간 위협 분석 정보를 사용하여 
최신 위협보다 한발 앞서 나갑니다. Cisco SIO 는 배포된 Cisco 이메일, 웹, 방화벽 및 IPS 
(Intrusion Prevention System) 솔루션의 라이브 데이터 피드 75 테라바이트 이상이 매일 
분석되고 있는 세계 최대 규모의 클라우드 기반 보안 에코시스템입니다.

Cisco SIO 는 데이터를 분석하고 처리하여 위험을 자동으로 분류하고 
200 개 이상의 매개 변수를 사용해 규칙을 생성합니다. 보안 
연구원은 또한 네트워크, 애플리케이션 및 장치에 폭넓은 영향을 
미칠 가능성이 있는 보안 사건의 정보도 수집 및 제공합니다. 
규칙이 배포된 Cisco 보안 장치에 3~5 분마다 동적으로 
전송됩니다.

Cisco SIO 팀은 또한 위협 저지를 위한 보안 모범 사례 권장 
사항과 전술 안내에 대한 자료도 출간합니다. Cisco 는 통합성, 
적시성, 포괄성 및 효과성을 갖춘 완전한 보안 솔루션을 제공하여 
전 세계 조직에 종합적 보안을 구현하기 위해 최선을 다하고 있습니다. 
조직은 Cisco 의 지원으로 위협 및 취약성 연구 시간을 줄이는 대신 보안에 
대한 사전 대응적 접근 방식을 취하는 데 더 주력할 수 있습니다.

조기 경보 분석 정보, 위협 및 취약성 분석과 Cisco 의 입증된 완화 솔루션에 대한 자세히 
알아보려면 www.cisco.com/go/sio 를 방문하십시오.

기존의 보안 방식으로는 
최근 발생하는 멀웨어에 

충분히 대비할 수 
없습니다.

http://www.cisco.com
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