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Automating Cisco Enterprise Solutions v1.1（300-435） 

 
試験の概要：Automating Cisco Enterprise Solutions v1.1（ENAUTO 300-435）は、CCNP Enterprise 
認定と DevNet Professional 認定に関連する 90 分間の試験です。本試験では、プログラミングの
概念、Python プログラミング、API、コントローラ、および自動化ツールなど、エンタープライ
ズ自動化ソリューションの実装に関する受験者の知識が評価されます。本試験の対策として、
「Implementing Cisco Enterprise Automation Solutions」コースが用意されています。 

本試験の一般的な出題内容を以下に示します。ただし、実際の試験では、ここに記載のない関
連するトピックが出題される場合もあります。また、試験の内容をより適切に反映し、明確に
するため、以下に示す出題内容は予告なく変更される場合があります。 

 
10% 1.0 ネットワーク プログラマビリティの基礎 
 1.1 

1.2 

git による一般的なバージョン管理操作の活用（追加、クローン、プッシュ、
コミット、差分確認、ブランチ操作、マージ時のコンフリクト処理） 
API スタイル（REST および RPC）の特性の説明 

 1.3 API を同期および非同期で消費した場合に発生する課題と使用するパターンの説明 
 1.4 データ型、関数、クラス、条件、ループ処理などを含む Python スクリプトの理解 
 1.5 Python 仮想環境の利点の説明 
 1.6 IOS XE プラットフォームの自動化のために Ansible や Terraform などのネットワー

ク設定ツールを使用する利点の説明 

10% 2.0 API とプロトコルの自動化 
 2.1 YANG モデル（YANG Suite を含む）に基づいた JSON インスタンスの特定 
 2.2 YANG モデル（YANG Suite を含む）に基づいた XML インスタンスの特定 
 2.3 RFC8340 に従って生成された YANG モジュールツリーの理解 
 2.4 OpenConfig、IETF、およびネイティブ YANG モデルの機能、利点、使用方法の比較 
 2.5 NETCONF と RESTCONF の機能、利点、使用方法の比較 

20% 3.0 ネットワーク デバイス プログラマビリティ 
 3.1 Netmiko を使用したデバイスの管理と監視の実装 
 3.2 ncclient を使用して、NETCONF によって IOS XE デバイスの管理と監視を行う 

Python スクリプトを作成 
 3.3 Python の requests ライブラリを利用して、RESTCONF API を用いてデバイスを設定 
 3.4 Ansible を利用した IOS XE デバイスの設定 
 3.5 IOS XE デバイスでのモデル駆動型テレメトリのサブスクリプションの設定

（CLI、NETCONF、RESTCONF） 
 3.6 テレメトリの公開およびサブスクリプションモデルの比較 

3.6.a 定期的/周期的 
3.6.b 状態変化時 
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3.7 ネットワーク障害対応におけるテレメトリデータの利点と使用方法の説明 
 

3.8 Day 0 プロビジョニングの手法の説明 
3.8.a iPXE 
3.8.b PnP 
3.8.c ZTP 

 
20% 4.0 Cisco Catalyst Center（旧 Cisco DNA Center） 

4.1 従来のネットワークとソフトウェア定義型ネットワークの比較 
 

4.2 Cisco Catalyst Center の特長と機能の説明 
4.2.a ネットワークアシュアランス API 
4.2.b インテント API 
4.2.c イベントと通知 
4.2.d SDA 

 
4.3 Cisco Catalyst Center イベントのアウトバウンドウェブフックの実装 

 
4.4 ネットワーク管理タスクを実行する Cisco Catalyst Center の API リクエストの実装 

4.4.a インテント API 
4.4.b コマンドランナー API 
4.4.c サイト API 
4.4.d SDA API 

4.5 以下の API を使用してネットワーク管理タスクを実行する Cisco Catalyst Center 
の API リクエストの実装 
4.5.a ネットワーク検出およびデバイス API 
4.5.b テンプレート API（テンプレートの適用） 

 
 4.6 インテント API を使用した Cisco Catalyst Center 自動化プロセスのトラブル

シュート 

20% 5.0 Cisco Catalyst SD-WAN 
 5.1 Cisco Catalyst SD-WAN Manager API の特長と機能の説明 
 5.2 Cisco Catalyst SD-WAN Manager のデバイスインベントリ API に対する API リクエ

ストを実行してデータを取得・表示する Python スクリプトの実装 
 5.3 Cisco Catalyst SD-WAN Manager の管理 API に対する API リクエストの作成 
 5.4 Cisco Catalyst SD-WAN Manager の構成 API に対する API リクエストを実行して 

Cisco Catalyst SD-WAN ファブリック構成を変更する Python スクリプトの実装 
 5.5 Cisco Catalyst SD-WAN Manager の監視 API（リアルタイムを含む）に対する API 

リクエストの作成 
 5.6 Manager API を使用した Cisco Catalyst SD-WAN 展開のトラブルシュート 
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20% 6.0 Cisco Meraki 
 6.1 Cisco Meraki の特長と機能の説明 

6.1.a 位置情報スキャン API 
6.1.b MV Sense API 
6.1.c 外部キャプティブポータル API 
6.1.d ウェブフックアラート API 

 
6.2 Cisco Meraki API を使用したネットワークの構築 

6.3 Cisco Meraki API を使用したネットワークの設定 
 

6.4 Cisco Meraki アラートウェブフック用の Python スクリプトの実装 


