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Implementing Cisco Enterprise Wireless Networks v1.1（300-430） 

 
試験の概要：Implementing Cisco Enterprise Wireless Networks v1.1（ENWLSI 300-430）は、CCNP 
Enterprise 認定に関連する 90 分間の試験です。本試験では、FlexConnect、QoS、マルチキャスト、
高度なロケーションサービス、クライアント接続のセキュリティ、モニタリング、デバイス
ハードニングなど、ワイヤレスネットワークの実装に関する受験者の知識が評価されます。本試
験の対策として、「Implementing Cisco Enterprise Wireless Networks」コースが用意されています。 

本試験の一般的な出題内容を以下に示します。ただし、実際の試験では、ここに記載のない関
連するトピックが出題される場合もあります。また、試験の内容をより適切に反映し、明確に
するため、以下に示す出題内容は予告なく変更される場合があります。 

 
15% 1.0 FlexConnect 

 1.1 FlexConnect コンポーネントの展開（スイッチングモードとオペレーティング
モードなど） 

 1.2 FlexConnect 機能の展開 
1.2.a FlexConnect グループとローミング 
1.2.b スプリットトンネリングと耐障害性 
1.2.c VLAN ベースの中央スイッチングと Flex ACL 
1.2.d AP イメージのスマートアップグレード 

 1.3 Office Extend の実装 

10% 2.0 ワイヤレスネットワークでの QoS 
 2.1 要件に基づいた QoS スキームの実装（有線からワイヤレスへのマッピングなど） 
 2.2 ワイヤレスクライアントに対する QoS の実装 
 2.3 AVC の実装 

10% 3.0 マルチキャスト 
 3.1 マルチキャスト コンポーネントの実装 
 3.2 マルチキャストがワイヤレスネットワークに与える影響の説明 
 3.3 WLAN でのマルチキャストの実装 
 3.4 mDNS の実装 
 3.5 マルチキャストダイレクトの実装 
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10% 4.0 ロケーションサービス 
 4.1 ワイヤレスネットワークでの CMX と Cisco Spaces の展開 
 4.2 ロケーションサービスの実装 

4.2.a クライアントトラッキング 
4.2.b RFID タグ（トラッキングのみ） 
4.2.c 干渉源 
4.2.d 不正 AP 
4.2.e クライアント 

 
 
 
 
 
 
 
 
 

10% 5.0 高度なロケーションサービス 
 5.1 CMX と Cisco Spaces コンポーネントの実装 

5.1.a 検出および位置特定 
5.1.b 分析 
5.1.c プレゼンスサービス 
5.1.d キャプティブポータル 
5.1.e コネクタ 

 
 5.2 カスタムポータルおよびソーシャルメディア Wi-Fi を使用した位置情報連動

型ゲストサービスの実装 
5.3 位置精度のトラブルシュート 
5.4 CMX および Cisco Spaces コネクタの高可用性のトラブルシュート 
5.5 Cisco Catalyst Center（旧称 Cisco DNA Center）を使用した wIPS の実装 

20% 6.0 ワイヤレスクライアントの接続におけるセキュリティ 
 6.1 WLC および ISE でのクライアント プロファイリングの設定 
 6.2 BYOD およびゲストの実装 

6.2.a ISE を使用した CWA （自己登録ポータルなど） 
6.2.b ISE または WLC を使用した LWA 
6.2.c ISE を使用したネイティブ サプリカント プロビジョニング 
6.2.d コントローラ上での証明書のプロビジョニング 

 
 6.3 異なるワイヤレスアーキテクチャおよび ISE 上でのクライアントセキュリティ

の実装 
6.4 異なるワイヤレスアーキテクチャ上でのアイデンティティベース ネットワーキ

ングの実装（VLAN、QoS、ACL） 
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15% 7.0 モニタリング 
 7.1 Cisco Catalyst Center でのレポートの活用 

 7.2 アラームと不正端末（AP およびクライアント）の管理 
7.2.a WLC 
7.2.b Cisco Catalyst Center 

7.3 RF 干渉源の管理 
7.3.a WLC 
7.3.b Cisco Catalyst Center 

7.4 クライアント接続のトラブルシュート 
7.4.a WLC 
7.4.b ISE 
7.4.c Cisco Catalyst Center 

 
10% 8.0 デバイスハードニング 

 8.1 デバイスアクセス制御の実装（RADIUS および TACACS+ など） 
 8.2 アクセスポイント認証の実装（802.1X など） 
 8.3 コントローラでのコントロールプレーン ACL の実装 

 


