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Implementing Cisco Catalyst SD-WAN Solutions v1.2（300-415） 
 

試験の概要：Implementing Cisco Catalyst SD-WAN Solutions v1.2（ENSDWI 300-415）は、CCNP 
Enterprise 認定に関連する 90 分間の試験です。本試験では、SD-WAN アーキテクチャ、コントロー
ラの展開、WAN エッジルータの展開、ポリシー、セキュリティ、QoS、マルチキャスト、および
管理と運用など、シスコの Catalyst SD-WAN ソリューションに関する受験者の知識が評価されます。
本試験の対策として、「Implementing Cisco Catalyst SD-WAN Solutions」コースが用意されています。 

本試験の一般的な出題内容を以下に示します。ただし、実際の試験では、ここに記載のない関
連するトピックが出題される場合もあります。また、試験の内容をより適切に反映し、明確に
するため、以下に示す出題内容は予告なく変更される場合があります。 

 
20% 1.0 アーキテクチャ 

1.1 Cisco Catalyst SD-WAN のアーキテクチャとコンポーネントの説明 
1.1.a オーケストレーション プレーン（SD-WAN Validator（旧 vBond）、NAT） 
1.1.b 管理プレーン（SD-WAN Manager（旧 vManage）） 
1.1.c コントロールプレーン（SD-WAN コントローラ（旧 vSmart）、OMP） 

1.1.c (i) TLOC 
1.1.c (ii) vRoute 

1.1.d データプレーン（WAN エッジ） 
1.1.d (i) IPsec と GRE 
1.1.d (ii) BFD 

1.1.e マルチリージョン ファブリック 
 

1.2 Cisco Catalyst SD-WAN エッジのプラットフォームと機能の説明 
 

1.3 Cisco Catalyst SD-WAN Cloud OnRamp の説明 
1.3.a SaaS 
1.3.b IaaS 
1.3.c コロケーション 
1.3.b マルチクラウド（クラウドおよびインターコネクト） 

 
15% 2.0 コントローラの展開 

2.1 コントローラのクラウド展開の説明 
2.2 コントローラのオンプレミス展開の説明 

2.2.a ホスティング プラットフォーム（パブリックおよびプライベート） 
2.2.b コントローラのインストール 
2.2.c 拡張性と冗長性 

 
2.3 証明書とデバイスリストの設定 

 
2.4 コントロールプレーン接続のトラブルシュート 



2025 Cisco Systems, Inc. This document is Cisco Public. 2 ページ 

 

 

20% 3.0 ルータの展開 
 3.1 WAN エッジの展開の説明 

3.1.a オンボーディング（ZTP およびブートストラップ） 
3.1.b データセンターと地域ハブの展開 

3.2 Cisco Catalyst SD-WAN データプレーンの設定 
3.2.a 回線終端と TLOC 拡張 
3.2.b ダイナミックトンネル 
3.2.c アンダーレイとオーバーレイの接続 

 
3.3 OMP の設定 

 
3.4 TLOC の設定 

3.5 CLI および SD-WAN Manager 機能の構成テンプレートの設定 
3.5.a VRRP 
3.5.b OSPF 
3.5.c BGP 
3.5.d EIGRP 

 
 3.6 Cisco SD-WAN でのマルチキャストサポートの説明 

3.7 設定とポリシーグループ、機能プロファイル、ワークフローの説明 

20% 4.0 ポリシー 
 4.1 制御ポリシーの設定 
 4.2 データポリシーの設定 
 4.3 エンドツーエンドのセグメンテーションの設定 

4.3.a VPN セグメンテーションとメンバーシップ 
4.3.b トポロジ 

 
 4.4 

 
4.5 

AI 主導の予測パス推奨を含む Cisco Catalyst SD-WAN アプリケーション
認識型ルーティングの設定  
ダイレクト インターネット アクセスの設定 

15% 5.0 セキュリティと QoS 
 5.1 サービス挿入の設定 
 5.2 Cisco Catalyst SD-WAN のセキュリティ機能の説明 

5.2.a. アプリケーション認識型エンタープライズ ファイアウォール 
5.2.b IPS 
5.2.c URL フィルタリング 
5.2.d AMP 
5.2.e SSL および TLS プロキシ 
5.2.f TrustSec 
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5.3 クラウドセキュリティの統合の説明 
5.3.a. DNS セキュリティ 
5.3.b. セキュア インターネット ゲートウェイ（SIG） 

 
5.4 WAN エッジルータでの QoS 処理の設定 

5.4.a スケジューリング 
5.4.b キューイング 
5.4.c シェーピング 
5.4.d ポリシング 
5.4.e マーキング 
5.4.f トンネルごとの適応型 QoS 

 
5.5 アプリケーションの QoE（AppQoE）の説明 

5.5.a TCP 最適化 
5.5.b データ冗長性排除（DRE） 
5.5.c パケット複製 
5.5.d 前方誤り訂正（FEC） 
5.5.e AppNav 
5.5.f 次世代ファイアウォール（NGFW） 

 
10% 6.0 管理と運用 

 6.1 SD-WAN Manager からの認証、監視、レポート作成、障害対応の説明 
 6.2 認証、監視、レポート作成の設定 
 6.3 REST API による監視の説明 
 6.4 SD-WAN Manager からのソフトウェアイメージ管理の説明 
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