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DevNet Associate Exam v1.1（200-901） 

 
試験の概要：DevNet Associate 試験 v1.1（DEVASC 200-901）は、DevNet Associate - Developer  
認定に関連する 120 分間の試験です。本試験では、API の理解と利用、アプリケーション展開
とセキュリティ、シスコプラットフォーム上でのインフラストラクチャと自動化など、ソフト
ウェアの設計と開発に関する受験者の知識が評価されます。本試験の対策として、「Developing 
Applications and Automating Workflows using Cisco Core Platforms」コースが用意されています。 

本試験の一般的な出題内容を以下に示します。ただし、実際の試験では、ここに記載のない関
連するトピックが出題される場合もあります。また、試験の内容をより適切に反映し、明確に
するため、以下に示す出題内容は予告なく変更される場合があります。 

 
15% 1.0 ソフトウェア開発と設計 

1. データ形式（XML、JSON、YAML）を比較する 
2. 一般的なデータ形式（XML、JSON、YAML）を Python データ構造に解析する方法

を説明する  
3. テスト駆動型開発の概念を説明する 
4. ソフトウェア開発手法（アジャイル、リーン、ウォーターフォール）を比較する 
5. コードをメソッド/関数、クラス、モジュールに編成する利点を説明する 
6. 一般的な設計パターン（MVC と Observer）の利点を特定する 
7. バージョン管理の利点を説明する 
8. Git の一般的なバージョン管理操作を利用する 

8.a. クローン 
8.b. 追加/削除 
8.c. コミット 
8.d. プッシュ/プル 
8.e ブランチ 
8.f. コンフリクトのマージと処理 
8.g. 差分表示 

20% 2.0 API の理解と使用 
 1. API ドキュメントに基づいてタスクを実行するための REST API リクエストを作成する 
 2. ウェブフックに関連した一般的な使用パターンを説明する 
 3. API を利用する際の制約を明確にする 
 4. REST API に関連した一般的な HTTP レスポンスコードを説明する 
 5. HTTP レスポンスコード、リクエスト、API ドキュメントに基づいて問題を解決する 
 6. HTTP レスポンスの各部分（レスポンスコード、ヘッダー、本文）を明確にする 
 7. 一般的な API 認証メカニズム（Basic、カスタムトークン、API キー）を利用する 
 8. 一般的な API スタイル（REST、RPC、同期、非同期）を比較する 
 9. リクエストライブラリを使用して REST API を呼び出す Python スクリプトを作成する 

15% 3.0 シスコプラットフォームと開発 
 1. SDK ドキュメントに基づいて Cisco SDK を使用する Python スクリプトを作成する 
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 2. シスコのネットワーク管理プラットフォームおよび API の機能について説明する
（Meraki、Cisco DNA Center、ACI、Cisco SD-WAN、NSO） 
シスコのコンピューティング管理プラットフォームおよび API の機能について説
明する（UCS Manager と Intersight） 
シスコのコラボレーション プラットフォームと API の機能について説明する
（Webex、Webex デバイス、AXL および UDS インターフェイスを含む Cisco 
Unified Communications Manager）  
シスコのセキュリティ プラットフォームと API の機能について説明する（XDR、
Firepower、Umbrella、Cisco Secure Endpoint、ISE、Secure Malware Analytics） 
IOS XE および NX-OS のデバイスレベル API とダイナミック インターフェイスにつ
いて説明する 
特定のシナリオに適した DevNet リソース（サンドボックス、Code Exchange、 
サポート、フォーラム、Learning Labs、API に関するドキュメント）を特定する 
シスコ環境でモデル駆動型プログラマビリティ（YANG、RESTCONF、NETCONF）
の概念を適用する一連の要件セットおよび API リファレンスドキュメントに基づ
いて、以下の特定の操作を実行するコードを作成する 
9.a. Cisco Meraki、Cisco DNA Center、ACI、Cisco SD-WAN、NSO を使用して

ネットワークデバイスのリストを取得する 
9.b. Webex でスペース、参加者、メッセージを管理する 
9.c. Cisco Meraki または Cisco DNA Center を使用して、ネットワーク上で

検出されるクライアント/ホストのリストを取得する 

3. 

4. 

5. 

6. 
7. 

8. 

9. 

15% 4.0 アプリケーションの展開とセキュリティ 
 1. エッジコンピューティングの利点を説明する 
 2. さまざまなアプリケーション展開モデル（プライベートクラウド、パブリックク

ラウド、ハイブリッドクラウド、エッジ）の属性を明確にする   

 3. 以下のアプリケーション展開タイプの属性を明確にする 
  3.a. 仮想マシン 
  3.b. ベアメタル 
  3.c. コンテナ 

 4. アプリケーション展開における CI/CD パイプラインの構成要素について説明する 
 5. Python ユニットテストを作成する 
 6. Dockerfile の内容を解釈する 
 7. ローカルの開発者環境で Docker イメージを使用する 
 8. 機密保護、暗号化（保管および転送）、データハンドリングに関連するアプリ

ケーション セキュリティの問題を特定する   

 9. アプリケーション展開におけるファイアウォール、DNS、ロードバランサ、
リバースプロキシの役割について説明する 

 10. OWASP の上位の脅威について説明する（XSS、SQL インジェクション、CSRF など） 
 11. Bash コマンド（ファイル管理、ディレクトリナビゲーション、環境変数）を利

用する   

 12. DevOps プラクティスの原理を明確にする 
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20% 5.0 インフラストラクチャと自動化 
 1. インフラストラクチャ自動化におけるモデル駆動型プログラマビリティの価値を

説明する 
 2. コントローラレベルとデバイスレベルの管理を比較する 
 3. ネットワーク シミュレーションおよびテストツール（Cisco Modeling Labs、pyATS 

など）の使用方法と役割を説明する   

 4. インフラストラクチャの自動化における CI/CD パイプラインの構成要素と利点に
ついて説明する 

 5. コードとしてのインフラストラクチャの原理を説明する 
 6. Ansible、Terraform、Cisco NSO などの自動化ツールの機能を説明する 

7. ACI、Cisco Meraki、Cisco DNA Center、RESTCONF などのシスコ API を使用する 
Python スクリプトによって自動化されるワークフローを特定する  

8. Ansible プレイブックによって自動化されるワークフローを特定する（管理パッ
ケージ、サービスに関連するユーザー管理、サービスの基本設定、開始/停止）  

9. bash スクリプトによって自動化されるワークフローを特定する（ファイル管理、
アプリのインストール、ユーザー管理、ディレクトリのナビゲーションなど）  

10. RESTCONF または NETCONF クエリの結果を解釈する 
11. 基本的な YANG モデルを解釈する 
12. unified diff を解釈する 
13. コードレビュープロセスの原理と利点を説明する 
14. API コールを含むシーケンス図を解釈する 

15% 6.0 ネットワーク基礎 
 1. MAC アドレスと VLAN の目的と使用法を説明する 
 2. IP アドレス、ルート、サブネットマスク/プレフィックス、ゲートウェイの目的

と使用方法を説明する   

 3. 一般的なネットワークコンポーネント（スイッチ、ルータ、ファイアウォール、
ロードバランサなど）の機能を説明する   

 4. 基本的なネットワークトポロジ図、およびその要素（スイッチ、ルータ、ファイ
アウォール、ロードバランサ、ポート値など）を解釈する   

 5. ネットワークデバイスにおける管理プレーン、データプレーン、およびコント
ロールプレーンの機能を説明する 

 6. 次の IP サービスの機能について説明する：DHCP、DNS、NAT、SNMP、NTP 
 7. 一般的なプロトコルのポート値（SSH、Telnet、HTTP、HTTPS、NETCONF など）を

認識する   

 8. アプリケーション接続の問題の原因（NAT の問題、トランスポートのブロック、
プロキシ、VPN）を特定する   

 9. ネットワークの制約がアプリケーションに与える影響を説明する 

 


