
安全性が十分でない環境を守る：
シスコはどのように AI セキュリ
ティリスクに対処しているのか
Amy Chang、AI 脅威インテリジェンスおよびセキュリティリサーチ責任者
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シスコ AI 脅威および
セキュリティリサーチについて
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BRKAI-3005

シスコ AI 脅威およびセキュリティリサーチ

有害な行動を
特定する

データから
運用開始までを守る

セキュリティ

コンテキストを
考慮した防御

AI ライフサイクル全体を通じた防御の一貫性
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シスコ AI 脅威インテリジェンス
AI セキュリティ脅威を評価し、検証し、対処するシスコ独自のアプローチにより、お客様と幅広いコミュニティが、
優先度の高い実際に確認されている脅威を理解できるよう支援します。

独自データと
OSINT データ

攻撃者の TTP と
照合しながら
優先順位付け

シスコの各チーム
および厳選された
パートナーと連携

緩和策を策定し、
製品部門と関係者へ

情報を提供

AI 脅威の全体像に
対する理解を深化
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AI セキュリティリサーチの重点分野

BRKAI-3005

エージェント型セキュリティ 敵対的テストと評価
（レッドチーミング）

ソートリーダーシップと
マインドシェア

サプライチェーン セキュリティ
（MCP、モデル）

オープンソースツールの
開発

AI セキュリティおよび
セーフティフレームワーク
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BRKAI-3005

シスコの AI レポートとソートリーダーシップ

AI セキュリティレポート

詳細分析レポート

技術レポート
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企業における AI リスク
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BRKAI-3005

AI リスクは継続的に拡大している

単一モデルとのやり取り

モデルに何かを「言わせる」

シングルターン/マルチターン入力

攻撃対象領域が限定される

利用できる機能は限定的

ジェイルブレイク、プロンプト
インジェクションなど

AI アプリケーションとエージェント

アプリケーションに何かを「実行させる」

計画を立てた後、ツールを使って実行する

機密性の高いリソースに接続されている

ユーザーとアプリケーションの権限を引き継ぐ

MCP クライアントとサーバー
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出力ウィンドウからアクションサーフェスへ

チャットボット

攻撃対象領域：テキスト出力

影響：ポリシー違反、評判への損害

回復可能性：高い

ツールを備えたエージェント

攻撃対象領域：エージェントがアクセ
スできるすべての API、ファイル、
システム

影響：データ持ち出し、認証情報の
悪用、システム侵害

回復可能性：低い

マルチエージェントシステム

攻撃対象領域：チェーン内のすべての
ノード（モデル、オーケストレーター、
外部データ）

影響：相互接続されたシステム全体へ
侵害が連鎖的に拡大

回復可能性：ほぼゼロ
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AI の攻撃対象領域は広大であり、現在も拡大し続けている

モデル
と

エージェント

異なるベンダーから提供される

異なる開発フレームワークを使用している

異なるクラウド上で稼働している

異なるアクセス制御を備えている

異なる組織に属している

異なるプロファイルやペルソナを持つ
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エージェントスキルと依存関係

SKILLS.md

AIプラットフォームにおける再利用可能で構成可能なスキルの
急速な採用

依存関係の広範な有用性 複雑なアクションの抽象化によるスキルのイノベーション加速

セキュリティの遅れ セキュリティ管理を上回るスピードで形成されるエコシステム

標的となるサプライチェーン 拡張機能とプラグインが主要な攻撃ベクトルとなる歴史的経緯

エージェントスキルとその他の依存関係：エージェントの能力を
強化するパッケージ化された指示、スクリプト、サポートファイル

急速な採用と利用
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AI が組織やサプライチェーン全体に
新たな弱点を生み出すことで、

防御上のギャップは
拡大し続けている
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100％安全なモデルは存在しない
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100％安全なモデルは存在しない

レポートはこちら
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モデルのガードレールが破綻する理由

ガードレールに万全はない さまざまなアドバーサリアル
プロンプティング攻撃に
対する脆弱性が残っている

学習データと学習手法に
おけるギャップと課題
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チャットボット時代のガードレールは、現在のエージェ
ント型 AI の現実を想定して設計されたものではない

コンテキストが蓄積される

信頼は暗黙の前提となる

アクションは元に戻せない

障害は気付かれないまま発生する
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画像経由のプロンプトインジェクション

Two ways safety breaks

readable to AI

complyrefuse

劣化した画像 微細なピクセル操作 AIが指示に従う

安全対策が破られる2つの仕組み

人間には読み取れない
もの

拒否する

AIには読み取れる

従ってしまう



LLM セキュリティリーダーボード
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LLM セキュリティ 
リーダーボード

leaderboard.aidefense.cisco.com

シングルターン
およびマルチ
ターンの評価

Ciscoフレーム
ワークに対応

マルチモーダル対応
（近日提供予定）

影響度の高い
手順

影響度の高い
コンテンツ

フィルター可能なセキュリ
ティランキング
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各モデルの詳細情報
leaderboard.aidefense.cisco.com
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モデルをこのようにテストする理由

実運用では、
複数ターンの
対話が前提

従来は、単一
ターン攻撃の成
功率を標準指標
として評価

AI導入には、
多層防御が不

可欠



AI サプライチェーンリスク



サードパーティの AI モデルアセットもリスクを伴う

オープンソースモデル：
HuggingFace に 190 万件以上

サードパーティデータセット：
HuggingFace に 45 万件以上AI

リスク：モデルへのバックドアとマルウェア

リスク：データポイズニングとプライバシー侵害

ほとんどの環境では、モデルアーティ
ファクトは標準的なセキュリティコン
トロールを回避し、暗黙のうちに信頼
されている
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モデルの由来を把握していますか？

M O D E L  
P R O V E N A N C E
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未検証のモデルは組織をリスク
にさらす可能性があります

モデルの由来と
ガバナンス

コンプライアンスのギャップ

サプライチェーンリスク

トレーサビリティの欠如
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Model Provenance Kit の動作方法
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AI Defense における Model Scanner の検出機能

多様なモデルファイル形式に
対応するカスタムパーサー

ClamAV シグネチャーとの
統合

脅威の検出と検証を支援する
脅威インテリジェンス

モデル構造とレイヤの
完全性をスキャン

クロス環境スキャンを
サポート

脅威を理解し軽減するための
AI セキュリティ分類体系



エージェント型時代に対応する防御
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AIレッドチーミングの未来は、エージェント型へ

評価・判定実行と攻撃攻撃シナリオの
立案

計画立案コンテキストの
構築

分析

1 2 3 4 5 6
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適応型 AI レッドチーミング
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適応型 AI レッドチーミング

改善策の推奨

お客様が定義した目標

追跡・再現可能
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プロンプト

委任

コンテキストツールとスキル

エージェント向けランタイム保護
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AI エージェントの保護：結果に基づく脅威プロファイリング

検出結果を意思決定へとつなげます。保護機能は、エージェントが実行できることと、許容するリスクに対応付けられています。

1

実行と
システム悪用

危険なシェル、SQL、および

コードの実行

2

機密データと
ログイン情報

シークレット、キーチェーン、

およびクラウドメタデータへの
アクセス

3

データ
持ち出し

ホスト外へのデータ送信：

git、Web、SaaS へのアップ
ロード

4

エージェント制御と
永続化

エージェントを再プログラム

する隠された指示

5

出力と
UI の偽装

運用担当者を誤導する偽装

された出力

悪用：攻撃者主導 アラインメントの不一致：制御の喪失

▸ルールベースではなく結果ベース：安定したプロファイルをオン/オフするだけで利用できる

▸エージェントの種類ごとに調整可能：コーディング、分析、ワークフロー、サポートの
プリセットは、共通のコントロールに対応付けられる

▸すべてのシグネチャーは実際の対処につながる：アクション（ブロック/隔離/アラート）、
重大度、脅威分類との対応付けがあらかじめ用意されている



攻撃者はどこにいるの
でしょうか
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脅威は進化し続ける。AI がその進展を加速させる。
緊急度は増している。

昨日までの技術的負債

老朽化したインフラは、
今日では開かれたバックドアに
なっています。

今日の現実

AI 主導の脅威は、機械並みの速度で
ネットワークをマッピングし、
悪用します。

より新しく高性能な AI モデルの
登場により、従来のセキュリティ
対策では十分ではなくなってい
ます。

これからの戦い

攻撃者の行動と
AI のギャップに関する知見を活用して、
ソリューションを開発します。
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攻撃者に加え、拡大する
攻撃対象領域と高性能な AI 
ツールが重なり合っている

Mythos は 7 週間で 2,000 件を超えるゼロデ
イ脆弱性を発見しました。これは、AI 登場以
前の世界全体における年間発見件数の 30% に
相当します。発見のスピードは、今や防御を
上回っています。

• 自動化とツールの活用により、攻撃への参入
障壁は低下します。

• 悪意のある活動のスピードと規模は拡大し
ます。

• AI は今や、攻撃者が振るう武器であると同
時に、それ自体が攻撃対象でもあります。
そして、この 2 つのトレンドはエージェン
ト型システムを通じて収束しつつあります。

BRKAI-3005
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AIリスクは従来の敵対的なサイバー脅威を
超える

© 2026 Cisco and/or its affiliates. All rights reserved. Cisco confidential.
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統合型AIセキュリティ
＆安全フレームワーク

AI セキュリティ
マルチ
モーダル サプライチェーン

ライフサイクル
を意識した設計

マルチエージェント、
マルチツール

コンテンツの安全性
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攻撃の背後にある
「なぜ」
攻撃者の活動を駆動す
る最終的な目的や動機
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攻撃実行の「手法」
攻撃者が目的を達成する
ために用いる具体的な手
法・プロセス・行動
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本フレームワークは共通の基盤を提供

経営層およびC-suite

AIリードおよび開発者

オフェンシブおよびディフェンシブセキュリティチーム

ガバナンス、リスク、コンプライアンスチーム

業界協力者、政府、標準化団体
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Meta AI サポートボットが
Obama White House の
Instagram アカウントに
侵入

• 背景：2026 年 3 月、Meta は人間によるカスタマー
サポートを AI チャットボットに置き換えました。

• 攻撃（プロンプトインジェクション）：

• 攻撃者がアカウント所有者の地理的位置を偽装します。

• ハッカーは、標的アカウントのメールアドレスを変更
するよう Meta AI チャットボットに依頼しただけでした。
高度なエクスプロイトは必要ありませんでした。

• 攻撃者はパスワードをリセットして、正規の所有者がア
クセスできないようにしました。

• 被害対象：有名な IG アカウント、およびグレーマーケット
で 6 桁相当の価値がある、希少な短い「OG」ユーザー名

• 主な影響：ハッカーは Obama White House ページに AI 
生成プロパガンダを投稿し、OG ハンドルは Telegram で
転売されました（合計価値は 100 万ドル超）。

BRKAI-3005

出典：404media.co
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BRKAI-3005

Cisco AI セキュリティフレームワークとの対応付け

次のステップ

• 過剰な自律性に対応する：きめ細かなツールスコープ、期限付き権限、
デフォルトで拒否

• ランタイム監視とアラートを導入する

目的 確認された挙動 主要な手法

OB-001 目標のハイジャック 通常のテキストによる主張が、権限を伴う指示として扱われました。 AITech-1.1 直接プロンプトインジェクション

OB-003なりすまし/偽装 虚偽の所有権主張が、検証されることなく受け入れられました。 AITech-3.1：なりすまし/偽装

OB-012アクションスペースおよび連携機能の悪用 アカウント復旧 API への制限のない書き込みアクセス AITech-12.1：ツール悪用

OB-014権限侵害 確認コードが、未検証のメールアドレスに送信されました。 AITech-14.1：不正アクセス

OB-018システム悪用
サポートフローが、アカウント乗っ取りパイプラインとして転用さ
れました。

AITech-18.x：悪意のあるワークフロー

• 本人情報を変更する前に、認証を強化する

• 導入前の必須ステップとして、AI レッドチーミングを実施する
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エージェント型 AI と
セキュリティ悪夢の前触れ

• Clawdbot/Moltbot/OpenClaw の AI アシス
タントは急速に拡散しました。

• アシスタントエージェントは、永続的なメモ
リ、個人用マシンとアプリケーションへの深
いアクセス、自律的に行動する権限、そして
パーソナライズされたワークフローを支援す
る Skills の使用機能を備えています。

• 利便性 <> セキュリティのトレードオフ

• 明確な所有権と責任の所在がない

• エージェントを保護するための規範や標準が
存在しない
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過度な自律性と自律的悪用
OpenClaw に全面的なアクセスを許可すると
リスクが高まる

• チェックされていないアクション権限

• エージェントには、そのアクション（受信トレイ全体の
削除）を防ぐガードレールがありませんでした。

• 繰り返し入力された「STOP」コマンドでさえ無視さ
れました。

• 運用コンテキストの不整合

• より大規模なデータセットへ拡張すると、アラインメ
ント制約が崩れました（コンテキスト喪失、目標の
逸脱）。

• セーフティガードレールだけでは不十分

• 「アクションを実行する前に確認する」といった自然
言語プロンプトは、信頼できる強制メカニズムではあ
りません。

• 権限 + アクセス = リスクの増大

• OpenClaw の設計では、制約ポリシーの適用が最小限の
まま、エージェントに広範な権限が付与されます。

• マルチエージェント エコシステムによる、高速で統制され
ていない攻撃経路

出典：x.com（Summer Yue）
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OWASP と Cisco AI セキュリティフレームワークとの対応付け
ASI01 エージェント目標の

ハイジャック
ASI02 ツールの不適切な

使用と悪用
ASI0 アイデンティティと

権限の悪用
ASI04 エージェントサプ

ライチェーンの
脆弱性

ASI05 予期しないコード
実行

ASI06 メモリとコンテキ
ストのポイズニ
ング

ASI07 安全でないエー
ジェント間通信

ASI08 カスケード障害 ASI09 人間とエージェン
トの信頼関係の
悪用

ASI10 不正なエージェント

次のステップ

• エージェント型ワークフローを
保護する

• 設定、権限、境界を見直す

• 実効性のあるポリシーを導入する

• ランタイム監視とアラートを導入
する

• レッドチーミングの取り組みを
計画する

• ガバナンスに向けた計画を策定
する

目的 確認された挙動 主要な手法

OB-004 通信侵害 セーフティ制約が失われた AITech-4.2 コンテキスト境界攻撃

OB-005 永続化
圧縮によってセーフティルールが
削除された

AITech-5.1 メモリシステムの永続化

OB-006 フィードバック操作 暗黙的な内部の歪み
AITech-6.1 トレーニング/フィードバック
ループ操作

OB-009 サプライチェーン侵害 脆弱な「skills」エコシステム AITech-9.3 依存関係/プラグインの侵害

OB-012 アクション悪用 制御のない自律的な削除 AITech-12.1 ツール悪用

OB-018 システム悪用 意図しない破壊的ワークフロー AITech-18.2 悪意のあるワークフロー
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直観的かつ運用可能

進化する脅威環境 敵対者の技術（トレード
クラフト）の適応性

明確さと一貫性 リスク優先順位付けの
合理化

信頼の向上とコラボレー
ションの促進

適応性と将来への
対応力

インシデント対応の
即応性
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まとめ
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AI 脅威は今後も存在し続ける

• 防御は、新しい攻撃手法に合わせて革新を
続ける必要があります。

• 個人と組織は、AI の管理不備によって生じ
るさまざまなリスクや意図しない結果につ
いて学び続ける必要があります。

• 私たちのようなチームは、脅威の動向を
監視し、防御策を構築するための最先端の
機能を開発しています。
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• 当社の分類体系を、AI セキュリティへの取り組みを
進めるためのガイドとして活用する

• 自組織の AI 戦略を策定する

• AI 攻撃対象領域を可視化する

• ガバナンスを導入する

• サプライチェーンを保護する

• チームに AI 脅威に関するトレーニングを行う

• 信頼できる AI セキュリティ組織と連携する

脅威の一歩先を行く



ありがとうございました
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