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私たちは今、きわめて重要な局面に立っています
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チャットボット
生産性向上ツール

エージェント
デジタル同僚

物理
ロボットとセンサー
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セキュリティのあり方を変えつつある 3 つの要因
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Mythos 
モーメント

防御態勢の強化

OpenClaw 
モーメント

エージェントのためのセキュリティ

求められる
スピード

エージェントを使用したセキュリティ
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パッチ適用だけでは不十分。

防御態勢の強化
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防御体制の強化

フロンティアAIモデルがもたらす新たな次元のリスク

脆弱性の悪用までの平均時間

2018

2.3 年
2023

4.2 ヶ月
2025

21.5 日
2026

8 時間

単発のパッチ適用で完結しない

大規模かつ高速に兵器化される
脆弱性
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シスコネットワークデバイス
N 9 0 0 0  ～

カーネルネットワーク OS

実稼働システムへの
ポリシー適用

即時保護、パッチ適用は
計画期間内

ダウンタイムや
スイッチの再起動なし

継続的な
再検証

管理プレーンおよびコントロールプレーン

!

!

脆弱性
シールド

防御姿勢の強化

Live Protect
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防御姿勢の強化

セキュリティ態勢の強化

課題:

解決策:

シスコの
支援:

IDの可視化とセキュリティ

隠れたIDの脆弱性による
侵害の拡大

• Identity Intelligence

• Duo IAM 

• Identity Services Engine

• Splunk Exposure Analytics

分散型セグメンテーション
と封じ込め

不要なアクセスによる脆弱な
システムと横展開経路の露呈

• Identity Services Engine

• Smart Switches

• Hybrid Mesh Firewall

• Zero Trust Network Access 
(SASE)

エージェント型セキュリティ
運用（SOC）

アナリストの対応を上回る
攻撃スピード

• Cisco Data Fabric

• Splunk Enterprise Security

• Talos threat intelligence

Cisco Cloud Control と AgenticOps による運用効率化

脆弱性の特定とシールド

悪用ウィンドウの数時間
以下への短縮

• Live Protect

• Snort IPS 

• Splunk Exposure Analytics

• Cisco IQ
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ファイアウォール ネットワーク ワークロード

メッシュ

シスコのファイアウォール | 
サードパーティ

スマートスイッチ | ACI Hypershield エージェント

Cisco Cloud Control

Hybrid Mesh Firewall

脆弱性対策 ファイアウォール マイクロセグメンテーション

アイデンティティ

エージェントのためのセキュリティ：世界からエージェントを守る

AI を含む、アプリケーションとインフラストラクチャの保護
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エージェントはあらゆる場所に存在し、
あらゆるものにアクセスする。そして、

エージェント自体が新たな攻撃対象となる。

エージェントのためのセキュリティ
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セキュリティ

エージェントから
世界を守る

世界から
エージェントを守る

マシンスピードでの
検出と対応

エージェントのためのセキュリティ
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エージェント

ローカルエージェント

Web 検索

Office アプリケーション

電子メール

SaaS

RAG

ファイル

MCP

MCP

MCP

MCP

API

CLI

サードパーティのエージェント

ユーザー
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エージェントのためのセキュリティ：世界からエージェントを守る

エージェントのためのランタイム保護

プロンプト

委任

コンテキストツールとスキル
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Zero Trustの進化

アクセス アクション

P R O V E  I D E N T I T Y .

T R U S T  T H E  U S E R .

V E R I F Y  B E H A V I O R .

C O N T R O L  T H E  A G E N T .

人 エージェント

S E C U R I T Y  F O R  A G E N T S



主要な買収による成長の加速

Non-human and agent identity Agent observability & trust

S E C U R I T Y  F O R  A G E N T S
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攻撃者はマシンスピードで行動するため、
手動対応では追いつかない。

求められるスピード
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Splunkソリューション

リスクを把握し、迅速に対処
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リスク分析と
リスクポスチャ

エージェント型 SOC フィッシング脅威の
自動修復

求められるスピード
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求められるスピード： C i s c o  C l o u d  C o n t r o l

日常業務の効率化

ネットワーク

セキュリティ

アイデンティティ

Splunk
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AI Canvas

Secure Access ThousandEyes
Cisco 
Meraki

Catalyst SD-WAN

Salesforce のユーザー体験が遅い理由は何ですか？

+ 自動 ▾

Secure Firewall

求 め ら れ る ス ピ ー ド ： C i s c o  C l o u d  C o n t r o l

求められるスピード： C i s c o  C l o u d  C o n t r o l

1 回の調査で、すべてのドメインを網羅



S E C U R E  N E T W O R K I N G

AIスケールの運用には、

AIスケールのセキュリティと可視性が

不可欠です。



ネットワークは
結合組織

© 2026 Cisco and/or its affiliates. All rights reserved.



セキュリティ
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Secure Networking：ネットワークに融合したセキュリティ

アイデンティティ復元力の高い
インフラストラクチャ

保護 可視性と
インサイト

セグメンテーションと
ステアリング
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AICisco Data Fabric

ワークフォース保護クラウド保護

検出、調査、対応

Secure Networking

シスコのセキュリティ

Cisco Cloud Control



ありがとうございました
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