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目的
『Cisco Unified Serviceability Administration Guide』では、次の Cisco Unified Serviceabilityを通じて
アラーム、トレース、SNMPを設定するための説明と手順を示します。

• Cisco Unified Communications Manager

• Cisco Unified Communications Manager IM and Presence Service

• Cisco Unity Connection

Cisco Unity Connectionの場合、Cisco Unified ServiceabilityとCisco Unity Connection Serviceability
の両方でサービスアビリティ関連タスクを実行する必要があります。たとえば、問題を解決す

るために、両方のアプリケーションでサービスの起動や停止、アラームの表示、トレースの設

定が必要な場合があります。

Cisco Unified Serviceabilityは、『Cisco Unified Serviceability Administration Guide』に記載されて
いる機能をサポートしています。Cisco Unity Connection Serviceability固有のタスクについて
は、『Cisco Unity Connection Serviceability Administration Guide』を参照してください。

ヒント
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対象読者
『Cisco Unified Serviceability Administration Guide』は、Cisco Unified CommunicationsManager、Cisco
Unified Communications Manager IM and Presence Service、または Cisco Unity Connectionの設定、ト
ラブルシューティング、およびサポートを行う管理者を支援することを目的としています。この

マニュアルを使用するには、テレフォニーおよび IPネットワーキングテクノロジーに関する知識
が必要です。

関連資料
このガイドは、設定に関するマニュアルと併せて使用してください。

資料製品

『Cisco Unified Real-Time Monitoring Tool
Administration Guide』、『Cisco Unified
Communications ManagerCDR Analysis and
Reporting AdministrationGuide』、および『Cisco
Unified Communications Manager Call Detail
Records Administration Guide』

Cisco Unified Communications Manager

『Cisco Unified Real-Time Monitoring Tool
Administration Guide』

Cisco Unified Communications Manager IM and
Presence Service

『Cisco Unity Connection Serviceability
Administration Guide』および『Cisco Unified
Real-Time Monitoring Tool Administration Guide』

Cisco Unity Connection

これらのマニュアルは、次の情報が含まれます。

•『Cisco Unified Communications Manager CDR Analysis and Reporting Administration Guide』：こ
のマニュアルでは、ユーザ、システム、デバイス、および課金レポートの作成に使用する

ツールである Cisco Unified Communications Manager CDR Analysis and Reportingを設定および
使用する方法について説明します。

•『CiscoUnified CommunicationsManager Call Detail Records AdministrationGuide』：このマニュ
アルには呼詳細レコード（CDR）定義が含まれます。

•『Cisco Unified Real-Time Monitoring Tool Administration Guide』：このマニュアルでは、シス
テムのさまざまな面（重要なサービス、アラート、パフォーマンスカウンタなど）をモニタ

するためのツールである Unified RTMTの使用方法について説明します。

•『CiscoUnity Connection Serviceability AdministrationGuide』：このマニュアルでは、CiscoUnity
Connection Serviceabilityでアラーム、トレース、クラスタ、レポートを使用する方法と、そ
の手順について説明します。
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表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

コマンドおよびキーワードは太字で示しています。太字フォント

ユーザが値を指定する引数は、イタリック体で示しています。イタリック体フォント

角カッコの中の要素は、省略可能です。[ ]

必ずどれか1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{ x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

システムが表示する端末セッションおよび情報は、screenフォントで
示しています。

screenフォント

ユーザが入力しなければならない情報は、太字の screenフォントで示

しています。

太字の screenフォント

ユーザが値を指定する引数は、イタリック体の screenフォントで示し
ています。

イタリック体の screen
フォント

^記号は、Ctrlキーを表します。たとえば、画面に表示される ^Dと
いうキーの組み合わせは、Ctrlキーを押しながらDキーを押すことを
意味します。

^

パスワードのように出力されない文字は、山カッコ（< >）で囲んで
示しています。

< >

（注）は、次のように表しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

ワンポイントアドバイスは、次のように表しています。

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
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「時間の節約に役立つ操作」です。記述されている操作を実行すると時間を節約できます。ワンポイントアドバイス

ヒントは、次のように表しています。

役立つ「ヒント」の意味です。ヒント

注意は、次のように表しています。

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

警告は、次のように表しています。

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。

警告

マニュアルの入手、サポート、およびセキュリティのガ

イドライン
マニュアルの入手方法、テクニカルサポート、マニュアルに関するフィードバックの提供、セ

キュリティガイドライン、および推奨エイリアスや一般的なシスコのマニュアルについては、次

のURLで、毎月更新される『What's New in Cisco Product Documentation』を参照してください。シ
スコの新規および改訂版の技術マニュアルの一覧も示されています。
http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

シスコ製品のセキュリティの概要
本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および他

の国での法律を順守するものとします。シスコの暗号化製品を譲渡された第三者は、その暗号化

技術の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出業者、

販売業者、およびユーザは、米国および他の国での法律を順守する責任があります。本製品を使

用するにあたっては、関係法令の順守に同意する必要があります。米国および他の国の法律を順

守できない場合は、本製品を至急送り返してください。

米国の輸出規制の詳細については、http://www.access.gpo.gov/bis/ear/ear_data.html
で参照できます。
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マニュアルの構成
Unified Communications Managerの Cisco Unified Serviceabilityおよび IM and Presence Serviceability
の設定手順についての情報を提供します。

• Cisco Unified Serviceability：ブラウザのサポートを含む Serviceabilityの概要です。

•はじめに：Serviceability GUIのアクセス方法と使用方法について説明します。

•アラーム：Serviceability GUIアラームとアラーム定義、アラームの設定の手順、アラーム定
義の検索と編集の手順の概要です。

•トレース：トレースパラメータ設定の概要、および Cisco Unified Real-Time Monitoring Tool
のトレース収集の概要です。ネットワークサービスおよび機能サービスのトレースパラメー

タを設定する手順およびサービスのトラブルシューティングトレース設定を行う手順につい

て説明します。

•ツールおよびレポート：表示される各ネットワークサービスおよび機能サービスの説明で
す。機能サービスおよびネットワークサービスのアクティブ化、非アクティブ化、起動、お

よび停止の手順と推奨事項について説明します。Cisco Serviceability Reporterサービスによっ
て生成されるレポートの概要です。Cisco Serviceability Reporterサービスによって生成される
レポートを表示する手順を示します。

• UnifiedCommunicationsManagerのみ：[CDRの管理設定（CDRManagementConfiguration）]
ウィンドウを使用して呼詳細レコード（CDR）ファイルと呼管理レコード（CMR）ファ
イルに割り当てるディスクスペースの容量の設定、ファイルを削除するまでの保存日数

の設定、および CDRの送信先となる課金アプリケーションサーバの設定を行う際の情
報について説明します。

•シンプルネットワーク管理プロトコル：シンプルネットワーク管理プロトコル（SNMP）
バージョン 1、2c、3のサポートと設定手順の概要です。

• CallHome：CallHomeサービスの概要です。CallHome機能の設定方法について説明します。
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第 1 章

Serviceability の管理の概要

• 概要, 1 ページ

• レポートツール, 2 ページ

• 遠隔サービスアビリティツール, 3 ページ

• カスタマイズされたログインメッセージ, 4 ページ

概要
Webベースのトラブルシューティングツールである Cisco Unified Serviceabilityは次の機能を提供
します。

•トラブルシューティング用にアラームとイベントを保存し、アラームメッセージの定義を提
供する。

•トレース情報を、トラブルシューティング用にログファイル保存します。

• Cisco Unified Real-Time Monitoring Tool（Unified RTMT）を使用して、コンポーネントの動作
をリアルタイムで監視します。

•ユーザによる、またはユーザ処理の結果としてのシステムの設定変更を記録することによっ
て、監査機能を提供します。この機能は、Cisco Unified CommunicationsManagerおよび Cisco
Unity Connectionの情報保証機能をサポートします。

• [サービスの開始（ServiceActivation）]ウィンドウによりアクティブ化、非アクティブ化、お
よび表示を行うことができる機能サービスを提供します。

•日次レポート（警告サマリーやサーバ統計レポートなど）の生成とアーカイブ。

• Cisco Unified Communications Manager、IM and Presence Service、Cisco Unity Connectionが、シ
ンプルネットワーク管理プロトコル（SNMP）のリモート管理およびトラブルシューティン
グの管理対象デバイスとして機能できるようにします。

• 1つのノード（またはクラスタ内のすべてのノード）のログパーティションのディスク使用
をモニタします。
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•システム内のスレッドとプロセスの数をモニタする。キャッシュを使用してパフォーマンス
を向上させる。

• CiscoUnified CommunicationsManagerのみ：CiscoUnified CommunicationsManager CDRAnalysis
and Reportingを使用して、サービス品質、トラフィック、請求情報の Cisco Unified
Communications Managerレポートを生成します。

IM and Presence Serviceは他とは異なる Serviceabilityインターフェイスを使用するため、必要
なときに個別に言及されます。

（注）

Cisco RIS Data Collectorは、Cisco Unified Real-Time Monitoring Toolにおけるプロセスとスレッ
ドの統計カウンタを提供します。許可されるプロセスとスレッドの最大数を設定し、CiscoRIS
DataCollectorがこれらの関連カウンタを提供できるようにするには、設定の管理インターフェ
イスで Cisco RIS Data CollectorサービスのMaximum Number of Threads and Processサービスパ
ラメータにアクセスします。

Cisco Unified Communications Manager：サービスパラメータの設定については、『System
Configuration Guide for Cisco Unified Communications Manager』を参照してください。

Cisco Unity Connection：サービスパラメータの設定については、『System Administration Guide
for Cisco Unity Connection』を参照してください。

ヒント

Cisco Unity Connectionのみ：Cisco Unity Connectionの場合、Cisco Unified Serviceabilityと Cisco
UnityConnection Serviceabilityの両方でサービスアビリティ関連タスクを実行する必要がありま
す。たとえば、問題を解決するために、両方のアプリケーションでサービスの起動や停止、ア

ラームの表示、トレースの設定が必要な場合があります。

Cisco Unified Serviceabilityは、『Cisco Unified Serviceability Administration Guide』に記載されて
いる機能をサポートしています。Cisco Unity Connection Serviceability固有のタスクについて
は、『Cisco Unity Connection Serviceability Administration Guide』を参照してください。

ヒント

レポートツール
Cisco Unified Serviceabilityは、次のレポートツールを提供します。

• Cisco Unified Communications Managerのみ：

◦ Cisco Unified Communications Managerのみ：Cisco Unified Communications Manager CDR
Analysis and Reporting：Cisco Unified Communications Manager CDR Analysis and Reporting
を使用して、サービス品質、トラフィック、請求情報の Cisco Unified Communications
Managerレポートを生成します。詳細については、『CDR Analysis and Reporting
Administration Guide』を参照してください。
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◦ Cisco Unified Communications Managerのみ：Cisco Unified Communications Manager Dialed
Number Analyzer：展開された Cisco Unified Communications Managerダイヤルプランの
設定をテストおよび診断し、テスト結果を分析し、その結果を使用してダイヤルプラン

を改善できます。DialedNumberAnalyzerのアクセス方法と使用方法の詳細については、
『Cisco Unified Communications Manager Dialed Number Analyzer Guide』を参照してくだ
さい。

◦ Cisco Unified Communications Managerのみ：Cisco Unified Reporting Web Application：ス
タンドアロンサーバまたはクラスタのデータの検査やトラブルシューティングを行える

ようにします。このアプリケーションは、Cisco Unified Serviceabilityとは別になってお
り、クラスタ内のアクセス可能なすべての Cisco Unified Communications Managerサーバ
からカテゴリ別のデータを1つの出力ビューに統合します。一部のレポートは、ヘルス
チェックを実行して、サーバまたはクラスタの動作に影響を与える可能性がある状態を

特定します。許可されたユーザは、Cisco Unified Communications Manager Administration
のメインナビゲーションメニュー、またはUnifiedRTMTメニューの [ファイル（File）]
> [Cisco Unified Reporting]リンクを使用して Cisco Unified Reportingにアクセスします。
詳細については、『Cisco Unified Reporting Administration Guide』を参照してください。

サービスアビリティレポートのアーカイブ：Cisco Serviceability Reporterサービスが生
成するレポートをアーカイブします。

• Cisco Unified Real-Time Monitoring Tool（Unified RTMT）：Unified RTMTを使用してコンポー
ネントのリアルタイムな動作をモニタします。サービスアビリティレポートのアーカイブか

らアクセスできる日次レポートを作成します。詳細については、『Cisco Unified Real-Time
Monitoring Tool Administration Guide』を参照してください。

• Cisco Unified Communications IM and Presence Serviceのメインナビゲーションメニューで
Cisco Unified IM and Presence Reportingにアクセスできます。

遠隔サービスアビリティツール

ここで説明する内容は、Cisco Unity Connectionには適用されません。（注）

CiscoUnifiedCommunicationsManagerシステムの管理を補うために、遠隔サービスアビリティツー
ルを使用できます。これらのツールを使用して、診断の支援またはリモートトラブルシューティ

ング用にシステムおよびデバッグ情報を収集できます。これらのツールでは、ローカルまたはリ

モートのUnified CommunicationsManagerの設定情報の収集を処理し、レポートを生成できます。
テクニカルサポートエンジニアは、お客様の許可を得たうえで、Unified CommunicationsManager
サーバにログインし、ローカルログインセッションから実行可能な機能をすべて実行できるデス

クトップまたはシェルを取得します。

Unified Communications Managerは次の遠隔サービスアビリティの機能をサポートします。

•シンプルネットワーク管理プロトコル（SNMP）：Unified Communications Managerなどの管
理対象デバイスのリモート管理機能を提供します。
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•コマンドラインインターフェイスの表示：UnifiedCommunicationsManagerシステムのデータ
を表示します。

カスタマイズされたログインメッセージ
最初の Serviceabilityウィンドウに表示されるカスタマイズされたログインメッセージを含むテキ
ストファイルをアップロードできます。

カスタマイズされたログインメッセージのアップロードの詳細および手順については、

『Administration Guide for Cisco Unified Communications Manager』を参照してください。
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第 2 章

使用する前に

• アクセス, 5 ページ

• サーバ証明書のインストール, 7 ページ

• Serviceabilityのインターフェイス, 10 ページ

アクセス
複数の方法で Serviceabilityアプリケーションにアクセスできます。

•ブラウザのウィンドウに https://<サーバ名または IP アドレス>:8443/ccmservice/
と入力し、続いて有効なユーザ名とパスワードを入力します。

• Cisco Unified Communications Manager Administrationのコンソールの [ナビゲーション
（Navigation）]メニューで、[Cisco Unified Serviceability]を選択します。

• Cisco Unified Real-Time Monitoring Tool（Unified RTMT）メニューで [アプリケーション
（Application）] > [Serviceability Webページ（Serviceability Webpage）]を選択し、続いて有
効なユーザ名とパスワードを入力します。

• CiscoUnityConnectionの [ナビゲーション（Navigation）]メニューで [CiscoUnified Serviceability]
を選択します。

• Cisco IM and Presence Administrationの [ナビゲーション（Navigation）]メニューで [Cisco
Unified Serviceability]を選択します。

CiscoUnified Serviceabilityにログインした後は、[ナビゲーション（Navigation）]メニューに表
示されるすべての管理アプリケーションに再度ログインせずにアクセスできます。ただしCisco
Unified OS Administrationと Disaster Recovery Systemは除きます。Cisco Unified Serviceabilityか
らアクセスできるWebページは、割り当てられているロールと権限によって異なります。Cisco
Unified OS Administrationと Disaster Recovery Systemには、別の認証手順が必要になります。

ヒント
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このシステムは、Webアプリケーションへのアクセスをユーザに許可する前に、CiscoTomcatサー
ビスを使用してユーザを認証します。

Cisco Unified Communications Managerのみ：“Standard CCM Admin Users”ロールが割り当てら
れているユーザは、Cisco Unified Serviceabilityにアクセスできます。このロールをユーザに割
り当てる方法については、『Administration Guide for Cisco Unified Communications Manager』を
参照してください。

ヒント

Cisco Unity Connectionのみ：System Administratorのロールまたは Technicianのロールが割り当
てられているユーザが、Cisco Unified Serviceabilityにアクセスできます。このロールをユーザ
に割り当てる方法については、『UserMoves, Adds, andChangesGuide for CiscoUnity Connection』
を参照してください。

ヒント

サイトが信頼されていないというセキュリティの警告が表示された場合、これはサーバ証明書が

まだダウンロードされていないことを示しています。

Cisco Unified Serviceabilityにアクセスするには、次の手順を実行します。

手順

ステップ 1 サポートされているブラウザで、CiscoUnified Serviceabilityサービスが実行されているサーバを参
照します。

サポートされているブラウザで、https://<サーバ名または IP アドレス
>:8443/ccmservice/と入力します。ここでサーバ名または IPアドレスは、Cisco
Unified Serviceabilityサービスが実行されているサーバのもので、8443は HTTPSのポー
ト番号です。

ヒント

ブラウザに http://<サーバ名または IP アドレス>:8080と入力すると、HTTPが使
用されます。HTTPではポート番号 8080を使用します。

ヒント

システムから証明書についてのプロンプトが表示された場合は、サーバ証明書のインス

トールに関するトピックを参照してください。

（注）

ステップ 2 有効なユーザ名とパスワードを入力し、[ログイン（Login）]をクリックします。
ユーザ名とパスワードをクリアするには、[リセット（Reset）]をクリックします。

Cisco Unified Serviceabilityにログインすると、各ユーザの最後に成功したシステムログインと最
後に失敗したシステムログインが、ユーザ ID、日時、IPアドレスとともに、メイン [CiscoUnified
Serviceability]ウィンドウに表示されます。

関連トピック

サーバ証明書のインストール, （7ページ）
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Cisco Unified IM and Presence Serviceability へのアクセス
Cisco Unified IM and Presence Serviceabilityにサインインすると、[Navigation（ナビゲーション）]
リストボックスに表示される各アプリケーションにサインインしなくても、すべてのアプリケー

ションにアクセスできるようになります。リストボックスから必要なアプリケーションを選択

し、[移動（Go）]を選択します。

はじめる前に

[ナビゲーション（Navigation）]リストボックスに表示されるいずれかのアプリケーション（Cisco
Unified IM and Presence OS Administrationまたは IM and Presence Disaster Recovery System以外）に
サインイン済みである場合は、サインインしなくても Cisco Unified IM and Presence Serviceability
にアクセスできます。[ナビゲーション（Navigation）]リストボックスから Cisco Unified IM and
Presence Serviceabilityを選択し、[移動（Go）]を選択します。

手順

ステップ 1 https://<サーバ名または IP アドレス>と入力します。<サーバ名または IPアドレス>は、
Cisco Unified IM and Presence Serviceabilityサービスが動作しているサーバです。

ステップ 2 Unified Communications Manager IM and Presence Administrationにサインインします。

ステップ 3 証明書の入力を求められたら、HTTPSを有効にして、ブラウザクライアントとWebサーバ間の
通信を保護する必要があります。

ステップ 4 ユーザとパスワードの入力を求められる場合は、インストール時に指定したアプリケーション

ユーザ名とアプリケーションユーザパスワードを入力します。

ステップ 5 Unified CommunicationsManager IM and Presence Administrationが表示されたら、メインウィンドウ
の右上隅にあるメニューから [ナビゲーション（Navigation）] > [Cisco Unified IM and Presence
Serviceability]を選択します。

Cisco Unified IM and Presence Serviceabilityにログインすると、各ユーザの最後に成功したシステム
ログインと最後に失敗したシステムログインが、ユーザ ID、日時、IPアドレスとともに、[Cisco
Unified IM and Presence Serviceability]ウィンドウに表示されます。

サーバ証明書のインストール

Cisco Unified Communications Managerでの HTTPSの使用に関する詳細については、『Cisco
Unified Communications Manager Security Guide』を参照してください。

（注）

Hypertext Transfer Protocol over Secure Sockets Layer（SSL）は、ブラウザクライアントと Tomcat
Webサーバとの間の通信を安全に保護し、証明書および公開キーを使用してインターネット経由
で転送されるデータを暗号化します。HTTPSは、サーバが正しいものであることを保障し、Cisco
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Unified Serviceabilityなどのアプリケーションをサポートします。また、ユーザのログインパス
ワードも HTTPSによってWeb経由で安全に転送されるようになります。

ブラウザの証明書とサーバ証明書は完全に一致する必要があります。（注）

Internet Explorer 7では、証明書の処理方法が原因で、サーバ証明書をインポートするとブラウ
ザにエラーステータスが表示されます。このステータスは、URLの再入力、ブラウザの更新
または再起動を行った場合にも残りますが、エラーは表示されなくなります。詳細について

は、Internet Explorer 7の証明書のインストール, （9ページ）を参照してください。

（注）

HTTPS
Cisco Unified Serviceabilityに初めてアクセスしようとすると、[セキュリティの警告（Security
Alert）]ダイアログボックスが表示されます。これは、サーバ証明書が信頼できるフォルダにない
ため、サーバが信頼されていないことを示しています。ダイアログボックスが表示されたら、次

のいずれかのタスクを実行します。

• [はい（Yes）]をクリックすると、現在のWebセッションの間だけ証明書を信頼することに
なります。現在のセッションの間だけ証明書を信頼する場合は、アプリケーションにアクセ

スするごとに [セキュリティの警告（Security Alert）]ダイアログボックスが表示されます。
つまり、信頼できるフォルダに証明書をインストールするまでこのダイアログボックスが表

示されることになります。

• [証明書の表示（View Certificate）] > [証明書のインストール（Install Certificate）]をクリック
して、証明書のインストールのタスクを実行し、証明書を常に信頼することを示します。証

明書を信頼できるフォルダにインストールすると、Webアプリケーションにアクセスするご
とに [セキュリティの警告（Security Alert）]ダイアログボックスが表示されることはなくな
ります。

• [いいえ（No）]をクリックすると、操作がキャンセルされます。認証が行われないため、
Webアプリケーションにアクセスできません。

証明書はホスト名を使用して発行されます。IPアドレスを使用してWebアプリケーションに
アクセスしようとすると、証明書がインストールされていても、[セキュリティの警告（Security
Alert）]ダイアログボックスが表示されます。

（注）
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Internet Explorer 7 の証明書のインストール
Internet Explorer 7では、Webサイトアクセスのための Cisco証明書のブラウザによる処理方法を
変更するセキュリティ機能が追加されています。シスコは Cisco Unified Communications Manager
または Cisco Unity Connectionサーバ用の自己署名証明書を提供するため、Internet Explorer 7では
信頼ストアにサーバの証明書が含まれている場合でも Cisco Unified Communications Manager
Administrationまたは Cisco Unity Connection WebのWebサイトに信頼できないというフラグを立
て、証明書エラーとします。

Internet Explorer 7はWindowsVistaの機能ですが、WindowsXP Service Pack 2（SP2）、Windows
XP Professional x64 Edition、Windows Server 2003 Service Pack 1（SP1）でも動作します。IEで
Java関連のブラウザをサポートできるよう、Java Runtime Environment（JRE）が必要です。

（注）

ブラウザを再起動するたびに証明書をリロードしなくても安全なアクセスが行えるよう、Cisco
Unified Communications Managerまたは Cisco Unity Connectionの証明書を Internet Explorer 7にイン
ポートしてください。Webサイトで証明書に対する警告が表示され、証明書が信頼ストアにない
場合、Internet Explorer 7は現在のセッションの間だけ証明書を記憶します。

サーバ証明書をダウンロードした後も、Internet Explorer 7ではそのWebサイトに対する証明書エ
ラーが引き続き表示されます。このセキュリティの警告は、ブラウザの信頼ルート認証局の信頼

できるストアにインポートされた証明書が含まれている場合には無視できます。

次の手順では、Internet Explorer 7のルート証明書の信頼ストアに Cisco Unified Communications
Managerまたは Cisco Unity Connectionの証明書をインポートする方法について説明します。

手順

ステップ 1 ブラウザにホスト名（サーバ名）または IPアドレスを入力して、Tomcatサーバのアプリケーショ
ンにアクセスします。

ブラウザに「証明書エラー:ナビゲーションはブロックされました（Certificate Error: Navigation
Blocked）」というメッセージが表示されます。これはこのWebサイトは信頼できないことを示
しています。

ステップ 2 サーバにアクセスするには、[このサイトの閲覧を続行する（推奨されません）（Continue to this
website (not recommended)）]をクリックします。
管理ウィンドウが表示され、ブラウザにアドレスバーと証明書のエラーのステータスが赤色で表

示されます。

ステップ 3 サーバ証明書をインポートするには、[証明書のエラー（Certificate Error）]ステータスボックス
をクリックして、ステータスレポートを表示します。レポートの [証明書の表示（ViewCertificates）]
リンクをクリックします。

ステップ 4 証明書の詳細を確認します。
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[証明のパス（Certification Path）]タブに、「信頼されたルート証明機関のストアに存在しないた
めこの CAルート証明書は信頼されていません。（This CA Root certificate is not trusted because it is
not in the Trusted Root Certification Authorities store.）」と表示されます。

ステップ 5 [証明書（Certificate）]ウィンドウで [全般（General）]タブを選択し、[証明書のインストール
（Install Certificate）]をクリックします。
証明書のインポートウィザードが起動します。

ステップ 6 ウィザードを起動するには、[次へ（Next）]をクリックします。
[証明書ストア（Certificate Store）]ウィンドウが表示されます。

ステップ 7 [自動（Automatic）]オプションが選択されていることを確認します。これを選択すると、ウィザー
ドでこの証明書タイプの証明書ストアを選択できるようになります。[次へ（Next）]をクリック
してください。

ステップ 8 設定を確認し、[完了（Finish）]をクリックします。
インポート操作に対してセキュリティ警告が表示されます。

ステップ 9 証明書をインストールするには、[はい（Yes）]をクリックします。
インポートウィザードに「正しくインポートされました。（The import was successful.）」と表示
されます。

ステップ 10 [OK]をクリックします。[証明書の表示（Viewcertificates）]リンクを次にクリックしたときには、
[証明書（Certificate）]ウィンドウの [証明のパス（Certification Path）]タブに「この証明書は問題
ありません。（This certificate is OK.）」と表示されます。

ステップ 11 信頼ストアにインポートした証明書が含まれていることを確認するには、Internet Explorerのツー
ルバーの [ツール（Tools）] > [インターネットオプション（Internet Options）]をクリックして、
[コンテンツ（Content）]タブを選択します。[証明書（Certificates）]をクリックして、[信頼され
たルート証明機関（Trusted Root Certifications Authorities）]タブを選択します。インポートした証
明書が見つかるまでリストをスクロールします。

証明書のインポート後、ブラウザには引き続きアドレスバーと証明書エラーのステータスが赤色

で表示されます。このステータスは、ホスト名または IPアドレスを入力したり、ブラウザを更新
または再起動した場合でも表示されます。

Serviceability のインターフェイス
CiscoUnified Serviceabilityでトラブルシューティングとサービス関連のタスクを実行するのに加え
て、次のタスクを実行できます。

• Cisco Unified Communications Managerのみ：展開した Unified Communications Managerダイヤ
ルプラン設定のテストと診断を行い、テスト結果を分析し、ダイヤルプランの調整のため

に結果を使用するために Dialed Number Analyzerにアクセスするには、[ツール（Tools）] >
[サービスの開始（ServiceActivation）]を選択し、[ツール（Tools）] > [DialedNumberAnalyzer]
を選択して Cisco Dialed Number Analyzerサービスをアクティブ化します。
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• [ツール（Tools）] > [サービスの開始（Service Activation）]を選択し、[ツール（Tools）] >
[Dialed Number Analyzerサーバ（Dialed Number Analyzer server）]を選択して Cisco Dialed
Number AnalyzerサービスとともにCisco Dialed Number Analyzer Serverサービスをアクティブ
化する必要があります。このサービスは、Cisco Dialed Number Analyzerサービス専用のノー
ドでのみアクティブにする必要があります。

DialedNumberAnalyzerの使用方法の詳細については、『CiscoUnified CommunicationsManager
Dialed Number Analyzer Guide』を参照してください。

• Unified Communications Managerのみ：[ツール（Tools）] > [CDR Analysis and Reporting]から
CiscoUnified CommunicationsManager CDRAnalysis and Reportingにアクセスするには、『CDR
Analysis and Reporting AdministrationGuide』に説明されている必要な手順を実行する必要があ
ります。

Cisco CAR管理者ユーザグループのメンバーでなければ、Cisco Unified
CommunicationsManager CDRAnalysis and Reportingツールにアクセスできませ
ん。Cisco CAR管理者ユーザグループのメンバーになる方法については、
『CDR Analysis and Reporting Administration Guide』の「Configuring the CDR
Analysis and Reporting Tool」の章を参照してください。

（注）

•単一のウィンドウでドキュメントを表示するには、Cisco Unified Serviceabilityの [ヘルプ
（Help）] > [このページ（This Page）]を選択します。

•このリリースで利用可能なドキュメントのリストを表示するには（またはオンラインヘルプ
のインデックスにアクセスするには）、Cisco Unified Serviceabilityの [ヘルプ（Help）] > [目
次（Contents）]を選択します。

•サーバ上で実行されているCisco Unified Serviceabilityのバージョンを確認するには、[ヘルプ
（Help）] > [概要（About）]を選択するか、ウィンドウの右上隅にある [概要（About）]リン
クをクリックします。

•設定ウィンドウから Cisco Unified Serviceabilityのホームページに直接移動するには、ウィン
ドウの右上隅にある [ナビゲーション（Navigation）]ドロップダウンリストボックスから
[Cisco Unified Serviceability]を選択します。

状況によっては、CiscoUnified OSAdministrationからCiscoUnified Serviceability
にアクセスできない場合があります。「ロード中です、お待ちください

（Loading, please wait）」というメッセージがいつまでも表示されます。リダ
イレクトが失敗した場合は、Cisco Unified OS Administrationからログアウトし
て、[ナビゲーション（Navigation）]ドロップダウンリストボックスから [Cisco
Unified Serviceability]を選択し、CiscoUnified Serviceabilityにログインします。

（注）

•設定ウィンドウから Cisco Unified IM and Presence Serviceabilityのホームページに直接移動す
るには、ウィンドウの右上にある [ナビゲーション（Navigation）]ドロップダウンリスト
ボックスから [Cisco Unified IM and Presence Serviceability]を選択します。
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•他のアプリケーションの GUIにアクセスするには、ウィンドウの右上にある [ナビゲーショ
ン（Navigation）]ドロップダウンリストボックスからアプリケーションを選択し、[移動
（Go）]をクリックします。

• Cisco Unified Serviceabilityからログアウトするには、[Cisco Unified Serviceability]ウィンドウ
の右上の [ログアウト（Logout）]リンクをクリックします。

•各 Cisco Unified Serviceability設定ウィンドウには、ウィンドウの下部にある設定ボタンに対
応する設定アイコンが表示されます。たとえば、[保存（Save）]アイコンまたは[保存（Save）]
ボタンをクリックして作業を完了することができます。

Cisco Unified Serviceabilityはブラウザのボタンをサポートしていません。設定作業を行うとき
は、[戻る（Back）]ボタンなどのブラウザボタンを使用しないでください。

ヒント

Cisco Unified Serviceabilityのユーザインターフェイスでは、セッションのアイドル状態が 30
分を超えた場合、セッションがタイムアウトしたことを示すメッセージが表示されてログイ

ンウィンドウにリダイレクトされる前に、変更を行うことができます。ここで行った変更は、

場合によっては、再度ログインした後で再び実行する必要があります。この現象は、アラー

ム、トレース、サービスの開始、コントロールセンター、および SNMPの各ウィンドウで発
生します。セッションのアイドル状態が 30分を超えたことがわかっている場合は、ユーザイ
ンターフェイス内で変更を行う前に、[ログアウト（Logout）]ボタンを使用してログアウトし
てください。

ヒント

Cisco Unified Serviceability のアイコン

表 1：Cisco Unified Serviceability のアイコン

目的アイコン

新しい設定を追加します

操作をキャンセルします

指定した設定をクリアします

選択した設定を削除します

設定のオンラインヘルプを表示します

ウィンドウを更新して最新の設定を表示します
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目的アイコン

選択したサービスをリスタートします

入力した情報を保存します

デフォルト設定に設定します

選択したサービスを開始します

選択したサービスを停止します
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第 3 章

アラーム

• 概要, 15 ページ

• アラーム設定, 16 ページ

• アラーム定義, 17 ページ

• アラーム情報, 18 ページ

• アラームのセットアップ, 18 ページ

• アラームサービスの設定, 19 ページ

• アラーム定義およびユーザ定義の説明の追加, 29 ページ

概要
Cisco Unified Serviceability、Cisco Unified IM and Presenceのサービスアビリティアラームは、実行
時のステータスとシステムの状態に関する情報を提供するため、システムに関する問題を修復で

きます。たとえば、ディザスタリカバリシステムを使用して問題を特定します。説明と推奨処置

を含むアラーム情報には、トラブルシューティングを支援し、クラスタにも適用するために、ア

プリケーション名、マシン名なども含まれています。

アラーム情報を複数の場所に送信するようにアラームインターフェイスを設定し、それぞれの場

所に独自のアラームイベントレベル（デバッグから緊急まで）を持たせることができます。Syslog
ビューア（ローカル syslog）、Syslogファイル（リモート syslog）、SDLトレースログファイル
（Cisco CallManager、CTIManagerサービスのみ）、またはすべての宛先にアラームを送信できま
す。

サービスがアラームを発行すると、アラームインターフェイスはユーザが設定し、アラーム定義

のルーティングリストに指定されている場所（たとえば、SDIトレース）にアラーム情報を送信
します。システムは、SNMPトラップと同様にアラーム情報を転送することや、アラーム情報を
最終宛先に書き込むことができます（ログファイルなど）。

CiscoDatabase LayerMonitorなどのサービスのアラームを特定のノードで設定したり、クラスタの
すべてのノードで特定のサービスのアラームを設定することができます。
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Cisco Unity Connectionの SNMPではトラップをサポートしていません。（注）

リモート Syslogサーバの場合は、Cisco Unified Communications Managerサーバを指定しないで
ください。このサーバは他のサーバからのSyslogメッセージを受け入れることができません。

ヒント

Cisco Unified Real-Time Monitoring Tool（Unifed RTMT）の Trace and Log Centralオプションを使用
して、SDLトレースログファイルに送信されるアラームを収集します（Cisco CallManager、
CTIManagerサービスの場合のみ）。ローカルSyslogに送信されるアラーム情報を表示するには、
Unified RTMTで Syslogビューアを使用します。

アラーム設定
Cisco Unified Serviceabilityで、Cisco Database Layer Monitorなどのサービスのアラームを設定でき
ます。その後、システムがアラーム情報を送信する、Syslogビューア（ローカル syslog）などの
ロケーションを設定します。このオプションでは、次のことが可能です。

•特定のサーバまたはすべてのサーバ（Unified CommunicationsManagerクラスタのみ）のサー
ビスにアラームを設定する

•設定済みのサービスまたはサーバに異なるリモート syslogサーバを設定する

•異なる宛先に異なるアラームイベントレベルを設定する

Cisco Unified Communications Manager Administrationの Cisco Syslog Agentエンタープライズパラ
メータによって、リモート syslogサーバ名と syslog重大度の 2つの設定を使用して、設定された
しきい値を満たしているか、または超えているすべてのアラームをリモート syslogサーバに転送
できます。これらのCisco Syslog Agentのパラメータにアクセスするには、使用している構成に対
応する次のウィンドウを開きます。

Cisco Unified Communications Manager Administrationで、[システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]
を選択します。

Cisco Unified
Communications Manager

Cisco Unity Connection Administrationで、[システム設定（System
Setting）] > [エンタープライズパラメータ（Enterprise Parameters）]
を選択します。

Cisco Unity Connection

Cisco Unified Communications Manager IM and Presence Administration
で、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Cisco IM and Presence

このアラームには、システム（OS/ハードウェアプラットフォーム）、アプリケーション（サー
ビス）、およびセキュリティの各アラームが含まれます。
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Cisco Syslog Agentアラームエンタープライズパラメータとアプリケーション（サービス）ア
ラームの両方を Cisco Unified Serviceabilityで設定すると、リモートの syslogに同じアラームが
2回送信されることがある。

ローカル syslogがアプリケーションアラームに対して有効になっている場合、ローカルの
syslogしきい値とエンタープライズしきい値の両方をアラームが超えたときにだけ、エンター
プライズリモート syslogサーバにアラームが送信される。

Cisco Unified Serviceabilityでリモートの syslogも有効になっている場合、システムは、Cisco
Unified Serviceabilityで設定されているアプリケーションしきい値を使用してリモート syslog
サーバにアラームを転送します。このため、リモート syslogサーバにアラームが 2回送信され
る場合があります。

（注）

イベントレベル/重大度設定は、システムが収集するアラームおよびメッセージにフィルタリング
メカニズムを提供します。この設定は、Syslogおよびトレースファイルが過負荷状態になるのを
防ぎます。設定されたしきい値を超えるアラームおよびメッセージのみが転送されます。

アラームおよびイベントに関連する重大度レベルの詳細については、アラーム定義, （17ペー
ジ）を参照してください。

アラーム定義
アラーム定義とは、参照用に使用され、アラームの意味やアラームからの回復方法など、アラー

ムメッセージについて説明するものです。アラーム情報は、[アラーム定義（Alarm Definitions）]
ウィンドウで参照します。サービス固有のアラーム定義をクリックすると、アラーム情報に関す

る説明（追加したユーザ定義のテキストなど）と推奨されるアクションが表示されます。

Serviceability GUIで表示されるすべてのアラームのアラーム定義を検索できます。問題のトラブ
ルシューティングを支援するため、対応するカタログに存在する定義には、アラーム名、記述、

説明、推奨されるアクション、重大度、パラメータ、モニタなどが含まれています。

システムでアラームが生成されると、アラーム情報内のアラーム定義の名前が使用されるため、

アラームを識別できます。アラーム定義では、システムがアラーム情報を送信できる場所が指定

されたルーティングリストを表示できます。ルーティングリストには、次の場所が含まれます。

これは、[アラーム設定（Alarm Configuration）]ウィンドウで設定できる場所に対応します。

• UnifiedCommunicationsManagerのみ：[SDL]：アラームでこのオプションをイネーブルにし、
[アラーム設定（AlarmConfiguration）]ウィンドウでイベントレベルを指定した場合、アラー
ム情報は SDLトレースに送られます。

• [SDI]：アラームでこのオプションをイネーブルにし、[アラーム設定（AlarmConfiguration）]
ウィンドウでイベントレベルを指定した場合、アラーム情報はSDIトレースに送られます。

• [システムログ（Sys Log）]：アラームでこのオプションをイネーブルにし、[アラーム設定
（AlarmConfiguration）]ウィンドウでイベントレベルを指定して、リモートSyslogサーバの
サーバ名または IPアドレスを入力した場合、アラーム情報はリモート Syslogサーバに送ら
れます。
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• [イベントログ（EventLog）]：アラームでこのオプションをイネーブルにし、[アラーム設定
（AlarmConfiguration）]ウィンドウでイベントレベルを指定した場合、アラーム情報はロー
カルSyslogに送られます。この情報はCiscoUnifiedReal-TimeMonitoringTool（UnifiedRTMT）
の SysLogビューアで表示できます。

• [データコレクタ（Data Collector）]：アラーム情報はリアルタイム情報システム（RISデー
タコレクタ）に送られます（アラート目的のみ）。このオプションは [アラーム設定（Alarm
Configuration）]ウィンドウで設定できません。

• [SNMPトラップ（SNMP Traps）]：SNMPトラップが生成されます。このオプションは [ア
ラーム設定（Alarm Configuration）]ウィンドウで設定できません。

SNMPトラップの場所がルーティングリストに表示されている場合、アラーム情報が CCM
MIBSNMPエージェントに送られ、CISCO-CCM-MIB内の定義に従ってトラップが生成されま
す。

ヒント

[アラーム設定（AlarmConfiguration）]ウィンドウで特定の場所に対して設定されたアラームイベ
ントレベルが、アラーム定義に設定されている重大度以下の場合、システムはアラームを送信し

ます。たとえば、アラーム定義の重大度がWARNING_ALARMで、[アラーム設定（Alarm
Configuration）]ウィンドウで特定の宛先のアラームイベントレベルをそれよりも低い「警告」、
「通知」、「情報」、または「デバッグ」として設定した場合、アラームは対応する宛先に送ら

れます。アラームイベントレベルを「緊急」、「アラート」、「重要」、または「エラー」とし

て設定した場合、アラームは対応する場所に送られません。

各アラーム定義について、追加説明または推奨事項を含めることができます。すべての管理者が

追加情報にアクセスできます。[アラームの詳細（Alarm Details）]ウィンドウに表示される [ユー
ザ定義テキスト（User Defined Text）]ペインに直接情報を入力します。標準的な水平および垂直
スクロールバーでスクロールできます。CiscoUnified Serviceabilityにより、データベースに情報が
追加されます。

アラーム情報
アラーム情報を表示して、問題が存在するかどうかを特定できます。アラーム情報を表示するた

めに使用する方法は、アラームを設定するときに選択した宛先に依存します。SDLトレースログ
ファイル（Cisco Unified Communications Manager）に送信されるアラーム情報を表示するには、
UnifiedRTMTのTrace andLogCentralオプションを使用するか、テキストエディタを使用します。
ローカル syslogに送信されるアラーム情報を表示するには、Unified RTMTの SysLogビューアを
使用します。

アラームのセットアップ
アラームをセットアップするには、次の手順を実行します。
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手順

ステップ 1 Cisco Unified Communications Manager Administration、Cisco Unity Connection Administrationまたは
Cisco Unified IM and Presence Administrationで、指定したリモート Syslogサーバにシステム、アプ
リケーション（サービス）、およびセキュリティのアラーム/メッセージを送信するように Cisco
Syslog Agentエンタープライズパラメータを設定します。Cisco Unified Serviceabilityでアプリケー
ション（サービス）アラーム/メッセージを設定する場合は、この手順をスキップしてください。

ステップ 2 CiscoUnified Serviceabilityでは、収集するアプリケーション（サービス）アラーム情報のサーバ、
サービス、宛先、およびイベントレベルを設定します。

ステップ 3 （任意）アラームに定義を追加します。

•サービスはすべて SDIログに出力できます（ただし、トレースでも設定する必要がありま
す）。

•すべてのサービスは SysLogビューアに出力できます。

• Cisco Unified Communications Managerのみ：Cisco CallManagerサービスと Cisco CTIManager
サービスでのみ、SDLログを使用します。

• Syslogメッセージをリモート Syslogサーバに送信するには、宛先として [リモート Syslog
（Remote Syslog）]チェックボックスをオンにし、ホスト名を指定します。リモートサーバ
名を設定していない場合、Cisco Unified Serviceabilityはリモート Syslogサーバに Syslogメッ
セージを送信しません。

Cisco Unified CommunicationsManagerサーバをリモート Syslogサーバとして設定し
ないでください。

ヒント

ステップ 4 アラームの宛先として SDLトレースファイルを選択した場合は、Unified RTMTの Trace and Log
Centralオプションを使用してトレースの収集と情報の表示を行います。

ステップ 5 アラームの宛先としてローカル Syslogを選択した場合は、Unified RTMTの SysLogビューアでア
ラーム情報を表示します。

ステップ 6 説明と推奨されるアクションについては、対応するアラーム定義を参照してください。

アラームサービスの設定

Syslog Agent エンタープライズパラメータ
Cisco Syslog Agentエンタープライズパラメータは、設定されたしきい値を超過したシステム、ア
プリケーション、セキュリティアラームまたはメッセージを指定したリモート syslogサーバに送
信するように設定できます。Cisco Syslog Agentのパラメータにアクセスするには、使用している
構成に対応する次のウィンドウを開きます。
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Cisco Unified Communications Manager Administrationで、[システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]
を選択します。

Cisco Unified
Communications Manager

Cisco Unity Connection Administrationで、[システム設定（System
Setting）] > [エンタープライズパラメータ（Enterprise Parameters）]
を選択します。

Cisco Unity Connection

Cisco Unified Communications Manager IM and Presence Administration
で、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Cisco IM and Presence

次に、リモート syslogサーバ名（リモート syslogサーバ名 1、リモート syslogサーバ名 2、リモー
ト syslogサーバ名3、リモート syslogサーバ名4、およびリモート syslogサーバ名5）および syslog
重大度を設定します。サーバ名を設定する際には、有効な IPアドレスを指定してください。syslog
の重大度は、設定するすべてのリモート syslogサーバに適用できます。次に [保存（Save）]をク
リックします。[?]ボタンをクリックすると、入力できる有効な値が表示されます。サーバ名が指
定されていないと、Cisco Unified Serviceabilityは Syslogメッセージを送信しません。

Cisco Unified Communications Managerでリモート syslogサーバを設定するときには、リモート
syslogサーバ名に重複するエントリを追加しないでください。重複するエントリを追加した場
合、Cisco Syslog Agentはメッセージをリモート syslogサーバに送信するときに重複したエン
トリを無視します。

注意

Cisco Unified Communications Managerをリモート syslogサーバとして設定しないでください。
Cisco Unified Communications Managerノードは、別のサーバからの Syslogメッセージを受け入
れません。

（注）

アラームサービスのセットアップ

ここでは、Cisco Unified Serviceabilityで管理する機能サービスやネットワークサービスのアラー
ムを追加または更新する方法について説明します。

SNMPトラップとカタログの設定は変更しないことを推奨します。（注）

Cisco Unity Connectionでは、Cisco Unity Connection Serviceabilityで使用可能なアラームも使用しま
す。CiscoUnityConnection Serviceabilityではアラームを設定できません。詳細については、『Cisco
Unity Connection Serviceability Administration Guide』を参照してください。

標準のレジストリエディタの使用方法の詳細については、使用している OSのオンラインドキュ
メントを参照してください。
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手順

ステップ 1 [アラーム（Alarm）] > [設定（Configuration）]を選択します。
[アラーム設定（Alarm Configuration）]ウィンドウが表示されます。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、アラームを設定するサーバを選択し、[移動（Go）]
をクリックします。

ステップ 3 [サービスグループ（Service Group）]ドロップダウンリストから、アラームを設定するサービス
のカテゴリ（[データベースおよび管理サービス（Database andAdminServices）]など）を選択し、
[移動（Go）]をクリックします。

サービスグループに対応するサービスの一覧については、「サービスグループ」を参

照してください。

ヒント

ステップ 4 [サービス（Service）]ドロップダウンリストからアラームを設定するサービスを選択し、[移動
（Go）]をクリックします。
サービスグループと設定をサポートするサービスだけが表示されます。

ドロップダウンリストには、アクティブなサービスと非アクティブのサービスが表示

されます。

ヒント

[アラーム設定（AlarmConfiguration）]ウィンドウには、選択したサービスのアラームモニタとイ
ベントレベルのリストが表示されます。また、[すべてのノードに適用（Apply to All Nodes）]
チェックボックスも表示されます。

ステップ 5 Cisco Unified Communications Managerのみ：クラスタをサポートしている設定の場合は、必要に
応じて [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにして、クラスタ
内のすべてのノードにサービスのアラーム設定を適用できます。

ステップ 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルにつ

いても説明されています。

ステップ 7 設定を保存するには、[保存（Save）]ボタンをクリックします。
デフォルトを設定するには、[デフォルトの設定（Set Default）]ボタンをクリックして
から、[保存（Save）]をクリックします。

（注）
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次の作業

[アラーム設定（Alarm Configuration）]ウィンドウで特定の宛先に対して設定されたアラーム
イベントレベルが、アラーム定義に設定されている重大度以下の場合、アラームが送信され

ます。たとえば、アラーム定義の重大度がWARNING_ALARMで、[アラーム設定（Alarm
Configuration）]ウィンドウで特定の宛先のアラームイベントレベルをそれよりも低い「警
告」、「通知」、「情報」、または「デバッグ」として設定した場合、アラームは対応する宛

先に送られます。アラームイベントレベルを、重大度がより高い「緊急」、「警報」、「重

大」、または「エラー」として設定した場合、アラームは対応する場所に送られません。

Ciscoエクステンションモビリティアプリケーションサービス、Cisco Unified Communications
Manager Assistantサービス、Ciscoエクステンションモビリティサービス、および Cisco Web
Dialerサービスのアラーム定義にアクセスするには、「アラーム定義」で説明されている [ア
ラームメッセージ定義（AlarmMessages Definitions）]ウィンドウの [JavaApplications]カタログ
を選択します。

ヒント

Cisco Tomcat を使用するアラームサービスのセットアップ
次のサービスは、アラームの生成に Cisco Tomcatを使用します。

• Cisco Extension Mobilityアプリケーション

• Cisco IP Manager Assistant

• Ciscoエクステンションモビリティ

• Cisco Web Dialer

システムログインアラームAuthenticationFailedも Cisco Tomcatを使用します。これらのサービス
に対してアラームを生成するには、次の手順を実行します。
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手順

ステップ 1 Cisco Unifiedサービスアビリティで、[アラーム（Alarm）] > [設定（Configuration）]を選択しま
す。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、アラームを設定するサーバを選択し、[移動（Go）]
をクリックします。

ステップ 3 [サービスグループ（Services Group）]ドロップダウンリストから、[プラットフォームサービス
（Platform Services）]を選択し、[移動（Go）]をクリックします。

ステップ 4 [サービス（Services）]ドロップダウンリストから、[Cisco Tomcat]を選択し、[移動（Go）]をク
リックします。

ステップ 5 Unified Commuications Managerのみ：クラスタをサポートしている設定の場合は、必要に応じて
[すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにして、クラスタ内のす
べてのノードにサービスのアラーム設定を適用できます。

ステップ 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルにつ

いても説明されています。

ステップ 7 設定を保存するには、[保存（Save）]ボタンをクリックします。

サービスグループ

次の表に、[アラーム設定（Alarm Configuration）]ウィンドウの [サービスグループ（Service
Group）]ドロップダウンリストボックスに表示されるオプションに対応するサービスの一覧を示
します。

一覧されているすべてのサービスグループとサービスが、すべてのシステム設定に適

用されるわけではありません。

（注）

表 2：アラーム設定のサービスグループ

サービスサービスグ

ループ

CiscoCTIManager、CiscoCallManager、CiscoDHCPMonitorサービス、CiscoDialed
Number Analyzer、CiscoDialed Number Analyzer Server、Cisco Extended Functions、
Cisco IP VoiceMedia Streaming App、CiscoMessaging Interface、およびCisco TFTP

CMサービス

Cisco IP Manager Assistantおよび Cisco WebDialer WebサービスCTIサービス

Cisco CAR Scheduler、Cisco CDR Agent、および Cisco CDR Repository ManagerCDRサービス

Cisco Bulk Provisioningサービス、Cisco Database Layer Monitor、および Cisco
License Manager

データベース

および管理者

サービス
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サービスサービスグ

ループ

Cisco AMCサービスおよび Cisco RIS Data Collectorパフォーマン

スおよびモニ

タリングサー

ビス

Cisco DirSyncディレクトリ

サービス

Cisco DRF Localおよび Cisco DRF Masterバックアップ

および復元

サービス

Cisco Trace Collectionサービスシステムサー

ビス

Cisco Tomcatプラット

フォームサー

ビス

アラーム設定

次の表で、すべてのアラームの構成時の設定について説明します。サービスでこれらの設定をサ

ポートしていない場合もあります。

表 3：アラーム設定

説明名前

ドロップダウンリストから、アラームを設定するサーバ（ノー

ド）を選択し、[移動（Go）]をクリックします。
サーバ（Server）

Cisco Unity Connectionがサポートしているサービスグループ
は、[データベースおよび管理サービス（Database and Admin
Services）]、[パフォーマンスおよびモニタリングサービス
（Performance and Monitoring Services）]、[バックアップおよび
復元サービス（Backup and Restore Services）]、[システムサー
ビス（SystemServices）]、[プラットフォームサービス（Platform
Services）]だけです。

ドロップダウンリストからアラームを設定するサービスのカテ

ゴリ（[データベースおよび管理サービス（Database and Admin
Services）]など）を選択し、[移動（Go）]をクリックします。

サービスグループ（Service
Group）
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説明名前

[サービス（Service）]ドロップダウンリストからアラームを設
定するサービスを選択し、[移動（Go）]をクリックします。

サービスグループと設定をサポートするサービスだけが表示さ

れます。

ドロップダウンリストには、実行中のサービスと実

行されていないサービスの両方が表示されます。

ヒント

サービス（Service）

クラスタ内のすべてのノードにサービスのアラーム設定を適用

するには、このチェックボックスをオンにします。

Cisco Unified Communications
Managerと Cisco Cisco Unified
Communications Manager IM and
Presence Serviceのみ：

すべてのノードに適用（Apply
to All Nodes）

SysLogビューアがアラームの宛先として機能します。プログラ
ムはエラーを Syslogビューアの [アプリケーションログ
（ApplicationLogs）]に記録して、アラームの説明と推奨処置を
提供します。Syslogビューアには Cisco Unified Real-Time
Monitoring Toolからアクセスできます。

Syslogビューアでのログの表示については、『Cisco Unified
Real-Time Monitoring Tool Administration Guide』を参照してくだ
さい。

ローカル Syslogのアラームの
イネーブル化（EnableAlarm for
Local Syslogs）
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説明名前

SysLogファイルがアラームの宛先として機能します。このチェッ
クボックスをオンにすると、Syslogメッセージを Syslogサーバ
に保存して、その Syslogサーバの名前を指定することができま
す。この宛先が有効になっているときにサーバ名が指定されて

いないと、Cisco Unified Serviceabilityは Syslogメッセージを送
信しません。

設定されている AMCプライマリとフェールオーバーコレクタ
は、リモート Syslog設定を使用します。コレクタが使用するリ
モート Syslog設定は、個々のノードでそれぞれ設定されている
設定です。

リモート SyslogがAMCプライマリコレクタでのみ設定されて
いて、AMCフェールオーバーコレクタでリモート Syslogが設
定されていないときに、AMCプライマリコレクタでフェール
オーバーが発生すると、リモート Syslogは生成されません。

すべてのノードで同じ設定を正確に行い、リモート Syslogア
ラームが同じリモート Syslogサーバに送信されるようにする必
要があります。

フェールオーバーが AMCコントローラで発生した場合、また
はコレクタの設定が別のノードに変更される場合は、バックアッ

プノードまたは新たに設定されたノードのリモートSyslogの設
定が使用されます。

システムで非常に多くのアラームがフラッディングするのを防

ぐには、[エンドポイントアラームを除外（Exclude End Point
Alarms）]チェックボックスをオンにします。これにより、エン
ドポイントの電話関連のイベントが別のファイルに記録される

ようになります。

[エンドポイントアラームを除外（Exclude End Point Alarms）]
チェックボックスは Call Managerサービスの場合にのみ表示さ
れ、デフォルトでは選択されていません。このチェックボック

スをオンにする場合は、[すべてのノードに適用（Apply to All
Nodes）]もオンにする必要があります。エンドポイントアラー
ムの設定オプションは、アラームの構成時の設定に表示されま

す。

ノードが他のノードからの syslogメッセージを受け入
れないため、Cisco Cisco Unified Communications
Managerまたは Cisco Cisco Unified Communications
Manager IM and Presence Serviceノードを宛先に指定し
ないでください。

ヒント

リモート Syslogのアラームの
イネーブル化（EnableAlarm for
Remote Syslogs）
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説明名前

[サーバ名 1（ServerName 1）]、[サーバ名 2（ServerName 2）]、
[サーバ名 3（ServerName 3）]、[サーバ名 4（ServerName 4）]、
[サーバ名 5（Server Name 5）]の各フィールドに、Syslogメッ
セージを受け入れるために使用するリモート Syslogサーバの名
前または IPアドレスを入力します。たとえば、アラームをCisco
Unified Operations Managerに送信する場合は、Cisco Unified
Operations Managerをサーバ名として指定します。

ノードが他のノードからの syslogメッセージを受け入
れないため、Cisco Cisco Unified Communications
Managerまたは Cisco Cisco Unified Communications
Manager IM and Presence Serviceノードを宛先に指定し
ないでください。

ヒント

リモートSyslogサーバ（Remote
Syslog Server）

SDIトレースライブラリがアラームの宛先として機能します。

アラームを記録するには、このチェックボックスをオンにして、

選択されたサービスの [トレース設定（Trace Configuration）]
ウィンドウで [トレースオン（Trace On）]チェックボックスを
オンにします。Cisco Unified Serviceabilityの [トレース設定
（Trace Configuration）]ウィンドウの構成時の設定の詳細につ
いては、トレースパラメータのセットアップを確認します。

SDIトレースのアラームのイ
ネーブル化（Enable Alarm for
SDI Trace）

SDLトレースライブラリがアラームの宛先として機能します。
この宛先は Cisco CallManagerサービスと CTIManagerサービス
の場合にのみ使用できます。このアラームの宛先を設定するに

は、Trace SDLの設定を使用します。SDLトレースログファイ
ルにアラームのログを記録するには、このチェックボックスを

オンにして、選択したサービスの [トレース設定（Trace
Configuration）]ウィンドウで [トレースオン（TraceOn）]チェッ
クボックスをオンにします。Cisco Unified Serviceabilityの [ト
レース設定（TraceConfiguration）]ウィンドウの構成時の設定の
詳細については、トレースパラメータのセットアップを確認し

ます。

Cisco Unified Communications
Managerおよび Cisco Unified
Communications Manager Beの
み：

SDLトレースのアラームのイ
ネーブル化（Enable Alarm for
SDL Trace）
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説明名前

ドロップダウンリストから、次のオプションのいずれかを選択

します。

緊急（Emergency）

このレベルは、システムを使用不能と指定します。

アラート（Alert）

このレベルは、ただちに対処が必要であることを示しま

す。

クリティカル（Critical）

システムがクリティカルな状態を検出します。

エラー（Error）

このレベルは、エラーがあることを示します。

警告（Warning）

このレベルは、警告状態が検出されたことを示します。

通知（Notice）

このレベルは、正常ではあるものの重要な状態を示しま

す。

情報（Informational）

このレベルは、情報メッセージだけを示します。

デバッグ（Debug）

このレベルは、Cisco Technical Assistance Centerのエンジ
ニアがデバッグに使用する詳細イベント情報を示します。

アラームイベントレベル

（Alarm Event Level）

次の表に、デフォルトのアラームの構成時の設定について説明します。

SDLトレースSDIトレースリモート syslogローカル syslog

オンオンオフオンアラームのイネーブル化

（Enable Alarm）

エラーエラー無効エラーアラームイベントレベル

（Alarm Event Level）
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Syslogトラッ
プ

Syslogの重大度と
アラートの絞り込

み

リモート
Syslog

代替 syslogローカル
Syslog

エンドポイント

アラームを除外

なしなしなしありなしオン

ありありありありなしオフ

アラーム定義およびユーザ定義の説明の追加
ここでは、Serviceabilityのインターフェイスに表示されるアラーム定義のユーザ情報を検索、表
示、作成する手順について説明します。

アラーム定義の表示とユーザ定義の説明の追加

ここでは、アラーム定義の検索方法と表示方法について説明します。

Cisco Unified CommunicationsManagerおよびCisco Unity Connectionのみ：Cisco Unity Connection
Serviceabilityで Cisco Unity Connectionアラーム定義を表示できます。Cisco Unity Connection
Serviceabilityではアラーム定義にユーザ定義の説明を追加できません。

Cisco Unity Connectionは、Cisco Unified Serviceabilityで特定のアラーム定義を使用します。そ
れらのアラーム定義は、Cisco Unified Serviceabilityで表示する必要があります。システムカタ
ログ内のカタログに関連したアラームは表示用であることに注意してください。

ヒント

はじめる前に

アラーム定義カタログの記述を確認してください。

手順

ステップ 1 [アラーム（Alarm）] > [定義（Definitions）]を選択します。

ステップ 2 次のいずれかの操作を実行します。

•次のようにアラームを選択します。

◦ [アラームの検索場所（Find alarms where）]ドロップダウンリストからアラームカタロ
グを選択します。たとえば、システムアラームカタログまたは IM and Presenceアラー
ムカタログを選択します。

◦ [等しい（Equals）]ドロップダウンリストから特定のカタログ名を選択します。
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• [アラーム名を入力（Enter Alarm Name）]フィールドにアラーム名を入力します。

ステップ 3 [検索（Find）]を選択します。

ステップ 4 複数のアラーム定義ページが存在する場合は、次のいずれかの操作を実行します。

•別のページを選択するには、[アラームメッセージ定義（Alarm Message Definitions）]ウィン
ドウで適切なナビゲーションボタンを選択します。

•ウィンドウに表示されるアラームの数を変更するには、[ページあたりの行数（Rows Per
Page）]ドロップダウンリストから別の値を選択します。

ステップ 5 アラームの詳細を設定するアラーム定義を選択します。

ステップ 6 アラームに情報を追加する場合は、[ユーザ定義テキスト（User Defined Text）]フィールドにテキ
ストを入力し、[保存（Save）]を選択します。

[ユーザ定義テキスト（User Defined Text）]フィールドにテキストを追加する場合、い
つでも [すべてクリア（Clear All）]を選択して入力した情報を削除できます。

ヒント

ステップ 7 [保存（Save）]を選択します。

ステップ 8 [アラームメッセージ定義（Alarm Message Definitions）]ウィンドウに戻るには、[関連リンク
（Related Links）]ドロップダウンリストから [アラームの検索/リストに戻る（Back to Find/List
Alarms）]を選択します。

ステップ 9 [移動（Go）]を選択します。

システムアラームカタログの説明

次の表に、システムアラームカタログのアラームの説明を示します。システムアラームカタロ

グでは、Cisco Unified Communications Managerと Cisco Unity Connectionをサポートしています。

表 4：システムカタログ

説明名前

クラスタ内のサーバ間のセキュリティアソシエーションの確立

に関連するすべての Cluster Managerアラーム定義。
ClusterManagerAlarmCatalog

すべてのシスコデータベースアラーム定義DBAlarmCatalog

すべてのディザスタリカバリシステムアラーム定義DRFAlarmCatalog

すべてのアプリケーションで共有されるすべての汎用アラーム

定義

GenericAlarmCatalog
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説明名前

すべての Javaアプリケーションアラーム定義。

Cisco Unified CommunicationsManagerをサポートして
いるCiscoLicenseManagerがこのカタログを使用しま
す。

ヒント

アラーム設定 GUIを使用して JavaApplicationsアラー
ムを設定することはできません。Cisco Unified
Communications Managerおよび Cisco Unity Connection
の場合、通常はこれらのアラームをイベントログに

送るよう設定します。Cisco Unified Communications
Managerの場合は、SNMPトラップを生成して
CiscoWorks LAN Management Solutionと統合するよう
にこれらのアラームを設定することができます。ア

ラーム定義とパラメータを表示および変更するには、

オペレーティングシステムに付属しているレジスト

リエディタを使用してください。

ヒント

JavaApplications

エクステンションモビリティのアラームEMAlarmCatalog

すべてのログイン関連のアラーム定義LoginAlarmCatalog

すべてのログパーティションモニタリングおよびトレース収

集アラーム定義

LpmTctCatalog

すべての Cisco Unified Real-Time Monitoring Toolアラーム定義RTMTAlarmCatalog

SystemAccessがすべてのプロセス統計カウンタと共にすべての
スレッド統計カウンタを提供するかどうかのトラッキングに使

用されるすべてのアラーム定義。

SystemAccessCatalog

サービスのアクティブ化、非アクティブ化、開始、リスター

ト、および停止に関連するすべてのServiceManagerアラーム定
義。

ServiceManagerAlarmCatalogs

すべての Cisco TFTPアラーム定義TFTPAlarmCatalog

信頼検証サービスのアラームTVSAlarmCatalog

コマンドラインインターフェイス（CLI）から SNMPトラップ
によってテストアラームを送信するために使用されるすべての

アラーム定義。CLIの詳細については、『CommandLine Interface
ReferenceGuide for CiscoUnified Solutions』を参照してください。

Cisco Unity Connection SNMPでは、Unified
CommunicationsManagerおよびCiscoUnity Connection
システムのトラップをサポートしていません。

ヒント

TestAlarmCatalog
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説明名前

すべての証明書の有効期限の定義。CertMonitorAlarmCatalog

Certificate Trust List（CTL）ProviderサービスのアラームCTLproviderAlarmCatalog

Cisco Discovery Protocol（CDP）サービスのアラームCDPAlarmCatalog

すべてのユーザ認証とクレデンシャルの定義。IMSAlarmCatalog

CallManager アラームカタログの説明
ここで説明する内容は、Cisco Unity Connectionには適用されません。

次の表に、CallManagerアラームカタログの説明を示します。

表 5：CallManager アラームカタログ

説明名前

すべての Cisco CallManagerサービスのアラーム定義CallManager

すべての CDRRepアラーム定義CDRRepAlarmCatalog

すべての CDR分析とレポートアラーム定義CARAlarmCatalog

すべての Cisco Extended Functionsのアラーム定義CEFAlarmCatalog

すべての Cisco Messaging Interfaceのアラーム定義CMIAlarmCatalog

すべてのCiscoComputer Telephony Integration（CTI）マネージャ
のアラーム定義

CtiManagerAlarmCatalog

すべての IP Voice Media Streaming Applicationのアラーム定義IpVmsAlarmCatalog

すべての Cisco Telephony Call Dispatcherサービスのアラーム定
義

TCDSRVAlarmCatalog

ダウンロードなどの電話関連タスクに対するアラームPhone

Certificate Authority Proxy Function（CAPF）サービスに対するア
ラーム

CAPFAlarmCatalog

SAMLシングルサインオン機能に対するアラームSAMLSSOAlarmCatalog
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IM and Presence アラームカタログの説明
次の表に、IM and Presence Serviceアラームカタログの説明を示します。

表 6：IM and Presence Serviceアラームカタログ

説明名前

IM and Presence Service IDSデータベースの構成変
更を IM and Presence Service SIPプロキシに通知す
る、すべての構成エージェントアラーム。

CiscoUPSConfigAgent

クラスタ間ルーティングのために IM and Presence
Serviceクラスタ間でエンドユーザ情報を同期化す
る、すべてのクラスタ間同期エージェントアラー

ム。

CiscoUPInterclusterSyncAgent

可用性ステータスとユーザの通信機能に関する情

報を収集する、すべてのプレゼンスエンジンアラー

ム。

CiscoUPSPresenceEngine

ルーティング、要求者識別、およびトランスポー

トの相互接続に関するすべてのSIPプロキシアラー
ム。

CiscoUPSSIPProxy

HTTPSを使用して外部クライアントとの間での安
全な SOAPインターフェイスを提供する、すべて
のSimpleObjectAccess Protocol（SOAP）アラーム。

CiscoUPSSOAP

Cisco Unified Communications Managerとの IM and
Presence Serviceデータの同期を保つすべての Sync
Agentアラーム。

CiscoUPSSyncAgent

IM and Presence Service上のXCPコンポーネントと
サービスのステータスに関する情報を収集するす

べての XCPアラーム。

CiscoUPXCP

プレゼンス冗長グループ内のノード間のフェール

オーバーおよびフォールバックプロセスに関する

すべての Server Recovery Managerアラーム。

CiscoUPServerRecoveryManager

IDS複製状態をモニタするすべてのReplWatcherア
ラーム。

CiscoUPReplWatcher
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説明名前

XCPコンポーネントに関係するすべてのCiscoXCP
Config Managerアラーム定義。

CiscoUPXCPConfigManager

アラーム情報には、説明と推奨されるアクションが含まれているのに加えて、ローカル IM and
Presence Serviceノード以外の問題についてもトラブルシューティングを行うのに役立つ、アプリ
ケーション名、サーバ名などが含まれています。

IM and Presence Serviceに固有のアラームの詳細については、『System Error Messages for IM and
Presence on Cisco Unified Communications Manager』を参照してください。
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第 4 章

Trace

• トレース, 35 ページ

• トレースの設定, 39 ページ

トレース
CiscoUnified Serviceabilityでは、音声アプリケーションの問題のトラブルシューティングで使用で
きるトレースツールを提供しています。Cisco Unified Serviceabilityは、SDI（System Diagnostic
Interface）トレース、Cisco CallManagerサービスおよび Cisco CTIManagerサービス用の SDL
（Signaling Distribution Layer）トレース（Cisco Unified Communications Managerに適用可能）、お
よび Javaアプリケーション用の Log4Jトレースをサポートしています。

トレースする情報のレベルや、各トレースファイルに含める情報の種類は、[トレース設定（Trace
Configuration）]ウィンドウを使用して指定します。

Cisco Unified Communications Managerのみ：サービスが、Cisco CallManagerや Cisco CTIManager
などのコール処理アプリケーションの場合、電話機やゲートウェイなどのデバイスに対してトレー

スを設定できます。

CiscoUnified CommunicationsManagerのみ：[アラーム設定（AlarmConfiguration）]ウィンドウで、
SDLトレースログファイルなど、さまざまな場所にアラームを送ることができます。必要に応じ
て、Cisco Unified Real-Time Monitoring Tool（Unified RTMT）での警告用にトレースを設定するこ
ともできます。

さまざまなサービスに対しトレースファイルに含める情報を設定したら、Cisco Unified Real-Time
Monitoring Toolの Trace and Log Centralオプションを使用して、トレースファイルを収集および
表示できます。

Cisco Unified IM and Presence Serviceabilityには、インスタントメッセージングおよびプレゼンス
アプリケーションの問題のトラブルシューティングに使用できるトレースツールが用意されてい

ます。Cisco Unified IM and Presence Serviceabilityでは、次のトレースをサポートしています。

• SDIトレース

• Log4Jトレース（Javaアプリケーション用）
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トレースする情報のレベル（デバッグレベル）、トレースする情報（トレースフィールド）、お

よびトレースファイルに関する情報（サービスごとのファイル数、ファイルサイズ、トレース

ファイルにデータが保存された時間など）を設定できます。1つのサービスに対してトレースを
設定することも、クラスタ内のすべてのサーバに対してサービスのトレース設定を適用すること

もできます。

[アラーム設定（AlarmConfiguration）]ウィンドウでは、さまざまな場所にアラームを送ることが
できます。必要に応じて、IM and Presence Unified RTMTでの警告用にトレースを設定することも
できます。

さまざまなサービスに対しトレースファイルに含める情報を設定したら、Unified RTMTの Trace
and Log Centralオプションを使用して、トレースファイルを収集および表示できます。クラスタ
内の任意の IM and Presenceノードで使用できる任意の機能またはネットワークサービスのトレー
スパラメータを設定できます。[トレース設定（Trace Configuration）]ウィンドウを使用して、問
題をトラブルシューティングするためにトレースするパラメータを指定します。独自のトレース

フィールドを選択する代わりに、あらかじめ決められたトラブルシューティングトレース設定を

使用するには、[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]ウィン
ドウを使用します。

トレースをイネーブルにすると、システムのパフォーマンスが低下します。そのため、トレー

スは、トラブルシューティング目的でのみイネーブルにします。トレースの使用について支援

が必要な場合は、Cisco Technical Assistance Center（TAC）にお問い合わせください。

（注）

トレース設定

トレースパラメータは、Serviceabilityのインターフェイスに表示される任意の機能またはネット
ワークサービスに対して設定できます。クラスタがある場合は、クラスタ内の任意のサーバで使

用できる機能またはネットワークサービスに対してトレースパラメータを設定できます。[トレー
ス設定（Trace Configuration）]ウィンドウを使用して、問題をトラブルシューティングするため
にトレースするパラメータを指定します。

トレースする情報のレベル（デバッグレベル）、トレースする情報（トレースフィールド）、お

よびトレースファイルに関する情報（サービスごとのファイル数、ファイルサイズ、トレース

ファイルにデータが保存された時間など）を設定できます。クラスタがある場合、1つのサービ
スに対してトレースを設定することも、クラスタ内のすべてのサーバに対してサービスのトレー

ス設定を適用することもできます。

独自のトレースフィールドを選択する代わりに、あらかじめ決められたトラブルシューティング

トレース設定を使用するには、[トラブルシューティングトレース（Troubleshooting Trace）]ウィ
ンドウを使用します。トラブルシューティングトレースの詳細については、「トレースの設定」

を参照してください。

さまざまなサービスに対しトレースファイルに含める情報を設定したら、Unified RTMTの Trace
and Log Centralオプションを使用して、トレースファイルを収集できます。トレースの収集に関
連する詳細情報については、「トレース収集」を参照してください。
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トレース設定（Trace Settings）
[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]ウィンドウでは、事前
に設定されたトラブルシューティングトレース設定に設定するサービスを選択できます。この

ウィンドウでは、1つ以上のサービスを選択し、これらのサービスの設定を、事前に設定された
トレース設定に変更できます。クラスタがある場合、クラスタ内の異なるサーバ上のサービスを

選択して、そのサービスのトレース設定を事前に設定されたトレース設定に変更することができ

ます。1台のサーバの特定のアクティブ化されたサービス、サーバのすべてのアクティブ化され
たサービス、クラスタ内のすべてのサーバの特定のアクティブ化されたサービス、クラスタ内の

すべてのサーバのすべてのアクティブ化されたサービスを選択できます。このウィンドウでは、

非アクティブなサーバの横に [N/A]と表示されます。

機能またはネットワークサービスの事前に決定されたトラブルシューティングトレース設定

には、SDL、SDI、および Log4jトレース設定があります。トラブルシューティングトレース
設定が適用される前に、元のトレース設定がバックアップされます。トラブルシューティング

トレース設定をリセットすると、元のトレース設定が復元されます。

（注）

トラブルシューティングトレース設定をサービスに適用した後で [トラブルシューティングトレー
ス設定（Troubleshooting Trace Settings）]ウィンドウを開くと、トレブルシューティング用に設定
したサービスがチェック付きで表示されます。[トラブルシューティングトレース設定
（TroubleshootingTraceSettings）]ウィンドウでは、トレース設定を元の設定にリセットできます。

トラブルシューティングトレース設定をサービスに適用すると、トラブルシューティングトレー

スがそのサービスに設定されたことを示すメッセージが [トレース設定（Trace Configuration）]
ウィンドウに表示されます。サービスの設定をリセットする場合は、[関連リンク（RelatedLinks）]
ドロップダウンリストボックスから、[トラブルシューティングトレース設定（Troubleshooting
Trace Settings）]オプションを選択できます。指定したサービスの [トレース設定（Trace
Configuration）]ウィンドウでは、すべての設定が読み取り専用として表示されます。ただし、最
大ファイル数など、トレース出力設定の一部のパラメータを除きます。これらのパラメータは、

トラブルシューティングトレース設定を適用した後でも変更できます。

トレース収集

各種サービストレースやその他のログファイルを収集、表示、および zip圧縮するには、Trace
and Log Central（Cisco Unified Real-Time Monitoring Toolのオプション）を使用します。Trace and
LogCentralオプションを使用すると、SDL/SDIトレース、アプリケーションログ、システムログ
（イベントビューアアプリケーションログ、セキュリティログ、システムログなど）、クラッ

シュダンプファイルを収集できます。

収集したトレースファイルの表示にはWindowsのメモ帳は使用しないでください。Windows
のメモ帳では改行が正しく表示されません。

ヒント
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CiscoUnifiedCommunicationsManagerのみ：暗号化をサポートするデバイスでは、SecureReal-time
Transport Protocol（SRTP）のセキュアキー関連情報はトレースファイルに表示されません。

（注）

トレース収集の詳細情報については、『CiscoUnifiedReal-TimeMonitoring Tool AdministrationGuide』
を参照してください。

着信側トレース

着信側トレースでは、トレースする電話番号または電話番号のリストを設定することができます。

セッショントレースツールを使用してコールのオンデマンドトレースを要求できます。

詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照してくだ
さい。

トレース設定のセットアップ

次の手順では、Serviceabilityインターフェイスの機能およびネットワークサービスのトレースを
設定および収集する手順の概要を示します。

手順

ステップ 1 次のいずれかの手順を実行して、TLC Throttling CPU Goalおよび TLC Throttling IOWait Goalサー
ビスパラメータ（Cisco RIS Data Collectorサービス）の値を設定します。

• Cisco Unified Communications Manager Administrationおよび Cisco Unified IM and Presence：[シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択し、TLC Throttling
CPU Goalおよび TLC Throttling IOWait Goalサービスパラメータ（Cisco RIS Data Collector
サービス）の値を設定します。

• Cisco Unity Connectionのみ：Cisco Unity Connection Administrationで [システム設定（System
Settings）] > [サービスパラメータ（Service Parameters）]を選択し、TLC Throttling CPU Goal
および TLC Throttling IOWait Goalサービスパラメータ（Cisco RIS Data Collectorサービス）
の値を設定します。

ステップ 2 トレースを収集するサービスのトレース設定を行います。クラスタがある場合、1台のサーバ、
またはクラスタ内のすべてのサーバに対してサービスのトレースを設定できます。

トレース設定を行う場合、デバッグレベルとトレースフィールドを選択してトレースログに含

める情報を選択します。

サービスで事前に設定されているトレースを実行する場合は、これらのサービスのトラブルシュー

ティングトレースを設定します。
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ステップ 3 ローカル PCに Cisco Unified Real-Time Monitoring Toolをインストールします。

ステップ 4 監視されているトレースファイル内に指定された検索文字列が存在するときにアラームを生成す

る場合は、Unified RTMTの LogFileSearchStringFoundアラートを有効にします。
LogFileSearchStringFoundアラームは LpmTctCatalogにあります。[アラーム（Alarms）] > [定義
（Definitions）]を選択します。[アラームの検索場所（Find alarmswhere）]ドロップダウンリスト
ボックスで [システムアラームカタログ（System Alarm Catalog）]を選択し、[等しい（Equals）]
ドロップダウンリストボックスで [LpmTctCatalog]を選択します）。

ステップ 5 CriticalServiceDownand CodeYellowなど、アラートのトレースを自動的にキャプチャする場合は、
UnifiedRTMTの特定のアラートの [アラート/プロパティの設定（SetAlert/Properties）]ダイアログ
ボックスで [トレースダウンロードのイネーブル化（Enable Trace Download）]チェックボックス
をオンにし、ダウンロードを実行する頻度を設定します。

ステップ 6 トレースを収集します。

ステップ 7 適切なビューアでログファイルを表示します。

ステップ 8 トラブルシューティングトレースをイネーブルにすると、トレース設定サービスがリセットされ

て、元の設定に戻ります。

トラブルシューティングトレースを長時間イネーブルのままにすると、トレースファ

イルのサイズが大きくなり、サービスのパフォーマンスに影響が生じるおそれがありま

す。

（注）

トレースの設定
ここでは、トレースの設定について説明します。

トレースをイネーブルにすると、システムのパフォーマンスが低下します。そのため、トレー

スは、トラブルシューティング目的でのみイネーブルにします。トレースの使用について支援

が必要な場合は、テクニカルサポートチームにお問い合わせください。

（注）

トレースパラメータの設定

ここでは、Serviceability GUIで管理する機能サービスとネットワークサービスのトレースパラ
メータを設定する方法について説明します。

CiscoUnity Connectionでは、CiscoUnified ServiceabilityおよびCiscoUnity Connection Serviceability
でトレースを実行してCiscoUnityConnectionの問題をトラブルシューティングする必要がある
場合があります。Cisco Unity Connection Serviceabilityでトレースを実行する方法については、
『Cisco Unity Connection Serviceability Administration Guide』を参照してください。

ヒント
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手順

ステップ 1 [トレース（Trace）] > [設定（Configuration）]の順に選択します。
[トレース設定（Trace Configuration）]ウィンドウが表示されます。

ステップ 2 [サーバ（Server）]ドロップダウンリストボックスから、トレースを設定するサービスを実行し
ているサーバを選択し、[移動（Go）]をクリックします。

ステップ 3 [サービスグループ（Service Group）]ドロップダウンリストボックスから、トレースを設定する
サービスのサービスグループを選択し、[移動（Go）]をクリックします。

「トレース設定のサービスグループ」の表に、[サービスグループ（ServiceGroup）]ド
ロップダウンリストボックスに表示されるオプションに対応するサービスとトレース

ライブラリの一覧を示します。

ヒント

ステップ 4 [サービス（Service）]ドロップダウンリストボックスからトレースを設定するサービスを選択
し、[移動（Go）]をクリックします。
ドロップダウンリストボックスには、アクティブなサービスと非アクティブのサービスが表示さ

れます。

Cisco Unity Connectionのみ：Cisco CallManagerサービスおよび CTIManagerサービスで
は、SDLトレースパラメータを設定できます。設定を行うには、いずれかのサービス
の [トレース設定（TraceConfiguration）]ウィンドウを開き、[関連リンク（RelatedLinks）]
ドロップダウンリストボックスの横にある [移動（Go）]ボタンをクリックします。

ヒント

サービスのトラブルシューティングトレースを設定すると、トラブルシューティングトレース機

能が設定されていることを示すメッセージがウィンドウの上部に表示されます。これは、[トレー
ス設定（Trace Configuration）]ウィンドウのフィールドが、[トレース出力設定（Trace Output
Settings）]以外すべて無効になることを意味します。[トレース出力設定（Trace Output Settings）]
を設定するには、ステップ 11に進みます。トラブルシューティングトレースをリセットするに
は、トラブルシューティングトレース設定のセットアップを参照してください。

選択したサービスのトレースパラメータが表示されます。また、[すべてのノードに適用（Apply
to All Nodes）]チェックボックスが表示されます（Cisco Unified Communications Managerのみ）。

ステップ 5 Unified Communications Managerおよび IM and Presenceのみ：クラスタをサポートしている設定の
場合は、必要に応じて [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンに
して、クラスタ内のすべてのサーバにサービスのトレース設定またはトレースライブラリを適用

できます。

ステップ 6 [トレースオン（Trace On）]チェックボックスをオンにします。

ステップ 7 Cisco Unity Connectionのみ：SDLトレースパラメータを設定している場合は、ステップ 10に進
みます。

ステップ 8 「デバッグトレースレベルの設定」の記述に従って、トレースする情報のレベルを [デバッグト
レースレベル（Debug Trace Level）]リストボックスから選択します。

ステップ 9 選択したサービスの [トレースフィールド（Trace Fields）]チェックボックス（たとえば、[Cisco
Log PartitionMonitoring Toolトレースフィールド（Cisco Log PartitionMonitoring Tool Trace Fields）]）
をオンにします。
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ステップ 10 アクティブ化するトレースを指定できるトレース設定がサービスに複数存在しない場合は、[すべ
てのトレースをイネーブル化（Enable All Trace）]チェックボックスをオンにします。選択した
サービスに複数のトレース設定がある場合は、「トレースフィールドの説明」の記述に従って、

イネーブル化するトレースのチェックボックスの横にあるチェックボックスをオンにします。

ステップ 11 トレースファイルの数とサイズを制限するには、トレース出力設定を指定します。詳細について

は、トレース出力設定を参照してください。

ステップ 12 トレースパラメータの設定を保存するには、[保存（Save）]ボタンをクリックします。
トレース設定に加えた変更は、Cisco Messaging Interface以外のすべてのサービスに即座に反映さ
れます（Cisco Unified Communications Managerのみ）。Cisco Messaging Interfaceについては 3～ 5
分で反映されます。

デフォルトを設定するには、[デフォルトの設定（Set Default）]ボタンをクリックしま
す。

（注）

トレース設定のサービスグループ

次の表に、[トレース設定（TraceConfiguration）]ウィンドウの [サービスグループ（ServiceGroup）]
ドロップダウンリストボックスに表示されるオプションに対応するサービスとトレースライブ

ラリの一覧を示します。
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表 7：トレース設定のサービスグループ

注記サービスおよびトレースライブ

ラリ

サービスグループ

CMサービスグループのほとんどのサービ
スでは、サービスのすべてのトレースを有

効化する代わりに、特定のコンポーネント

のトレースを実行することができます。[ト
レース（Trace）]フィールドの説明は、特
定のコンポーネントのトレースを実行でき

るサービスを示します。

• Cisco CTIManager

• Cisco CallManager

• Cisco CallManager Cisco IP
Phone Service

• Cisco DHCP Monitorサービ
ス

• CiscoDialedNumberAnalyzer

• CiscoDialedNumberAnalyzer
Server

• Cisco Extended Functions、
Ciscoエクステンションモ
ビリティ

• Cisco ExtensionMobilityアプ
リケーション

• Cisco IP Voice Media
Streaming App

• Cisco Messaging Interface

• Cisco TFTP

• Cisco Unified Mobile Voice
Access Service

Cisco Cisco Unified
Communications
Manager

CMサービス

これらのサービスでは、サービスに対して

すべてのトレースを有効化する代わりに、

特定のコンポーネントのトレースを実行で

きます。トレースフィールドの説明を参照

してください。

• Cisco IP Manager Assistant

• CiscoWebDialerWeb Service

Cisco Cisco Unified
Communications
Manager

CTIサービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

• Cisco Cisco Unified
Communications Manager
CDR Analysis and Reporting
Scheduler

• Cisco Cisco Unified
Communications Manager
CDR Analysis and Reporting
Webサービス

• Cisco CDR Agent

• Cisco CDR Repository
Manager

Cisco Cisco Unified
Communications
Manager

CDRサービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

特定のコンポーネントのトレースを実行す

る代わりに、各サービスのすべてのトレー

スをイネーブルにします。

Cisco Cisco Unified Communications Manager
CDR Analysis and Reportingでは、ストアド
プロシージャを呼び出すレポートが実行さ

れると、ストアドプロシージャのロギング

が開始される前に、Cisco Unified
Communications Manager CDR Analysis and
Reportingが [トレース設定（Trace
Configuration）]ウィンドウの Cisco Unified
Communications Manager CDR Analysis and
Reporting SchedulerサービスとCiscoUnified
Communications Manager CDR Analysis and
ReportingWebサービスの設定されたデバッ
グトレースレベルをチェックします。事

前生成レポートの場合は、Cisco Unified
Communications Manager CDR Analysis and
Reportingが Cisco Unified Communications
Manager CDRAnalysis andReporting Scheduler
サービスのレベルをチェックします。オン

デマンドレポートの場合は、Cisco Unified
Communications Manager CDR Analysis and
Reportingが Cisco Unified Communications
Manager CDR Analysis and Reporting Web
サービスのレベルをチェックします。[デ
バッグトレースレベル（Debug Trace
Level）]ドロップダウンリストボックスか
ら [デバッグ（Debug）]を選択した場合、
ストアドプロシージャのロギングが有効化

され、ドロップダウンリストボックスで

別のオプションを選択するまで続行されま

す。次の Cisco Unified Communications
Manager CDR Analysis and Reportingレポー
トでは、ストアドプロシージャのロギング

が使用されます。ゲートウェイ使用状況レ

ポート、ルートおよび回線グループ使用状

況レポート、ルートまたはハントリスト使

用状況レポート、ルートパターンまたはハ

ントパイロット使用状況レポート、会議

コール詳細レポート、会議コール要約レ

ポート、会議ブリッジ使用状況レポート、

ボイスメッセージ使用状況レポート、CDR
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注記サービスおよびトレースライブ

ラリ

サービスグループ

検索レポート。

これらのサービスの説明については、Cisco
Unified IM and Presence Serviceabilityの機能
とネットワークサービスに関連するトピッ

クを参照してください。

•これらのサービスでは、特定のコン
ポーネントのトレースを実行する代わ

りに、このサービスのすべてのトレー

スをイネーブルにする必要がありま

す。

• Cisco Client Profile Agent

• Cisco Config Agent

• Cisco Intercluster Sync Agent

• Cisco Login Datastore

• Cisco OAM Agent

• Cisco Presence Datastore

• Cisco Presence Engine

• Cisco IM and Presence Data
Monitor

• Cisco Route Datastore

• Cisco SIP Proxy

• Cisco SIP Registration
Datastore

• Cisco Server Recovery
Manager

• Cisco Sync Agent

• Cisco XCP Authentication
Service

• Cisco XCP Config Manager

• Cisco XCP Connection
Manager

• Cisco XCP Directory Service

• Cisco XCP Message Archiver

• Cisco XCP Router

• Cisco XCP SIP Federation
Connection Manager

• Cisco XCP Text Conference
Manager

• Cisco XCP Web Connection
Manager

• Cisco XCP XMPP Federation
Connection Manager

IM and Presence
サービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

Cisco CCM DBL Web Libraryオプションを
選択すると、Javaアプリケーションのデー
タベースアクセスのトレースがアクティブ

化されます。C++アプリケーションのデー
タベースアクセスの場合は、CiscoExtended
Functionsトレースフィールドで説明する
ように、Cisco Database Layer Monitorのト
レースをアクティブ化します。

Cisco Unified Communications Managerをサ
ポートしているCisco Role-based Securityオ
プションを選択すると、ユーザロールの許

可に対するトレースがアクティブ化されま

す。

データベースおよび管理者サービスグルー

プのほとんどのサービスでは、特定のコン

ポーネントのトレースをイネーブルにする

のではなく、サービスまたはライブラリの

すべてのトレースをイネーブルにします。

Cisco Database Layer Monitorの場合、特定
のコンポーネントのトレースを実行できま

す。

サービスのロギングの制御は、
Cisco Unified IM and Presence
Serviceabilityの UIで実行できま
す。ログレベルを変更するには、

[システムサービス（System
Services）]グループと [Cisco
CCMService Webサービス（Cisco
CCMServiceWeb Service）]を選択
します。

（注）

データベースおよ

び管理者サービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

Cisco Cisco Unified
CommunicationsManagerとCisco
Unity Connection：

• Cisco AXL Web Service

• Cisco CCMDBLWeb Library

• Cisco CCMAdmin Web
Service

• Cisco CCMUser Webサービ
ス

• Cisco Database LayerMonitor

• Cisco UXL Webサービス

Cisco Cisco Unified
Communications Manager

• Cisco Bulk Provisioningサー
ビス

• Cisco GRT Communications
Webサービス

• Cisco Role-based Security

• Cisco TAPSサービス

• Cisco Unified Reporting Web
サービス

IM and Presenceサービス：

• Cisco AXL Web Service

• Cisco Bulk Provisioningサー
ビス

• Cisco CCMUser Webサービ
ス

• Cisco Database LayerMonitor

• Cisco GRT Communications
Webサービス

• Cisco IM and Presence Admin

• Cisco Unified Reporting Web
サービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

Platform Administrative Web
サービス

•

Cisco CCM NCS Web Libraryオプションを
選択すると、Javaクライアントのデータ
ベース変更通知のトレースがアクティブ化

されます。

Cisco Unity RTMT Webサービスオプショ
ンを選択すると、Unity RTMTサーブレッ
トのトレースがアクティブ化されます。こ

のトレースを実行すると、Unity RTMTク
ライアントクエリーのサーバ側のログが作

成されます。

Cisco Cisco Unified
CommunicationsManagerとCisco
Unity Connection：

• Cisco AMCサービス

• Cisco CCMNCSWeb Library

• CCM PD Webサービス

• Cisco CallManager SNMP
サービス

• Cisco Log PartitionMonitoring
Tool

• Cisco RIS Data Collector

• Cisco RTMT Web Service

• Cisco Audit Event Service

• Cisco RisBean Library

Cisco Cisco Unified
Communications Manager：

• Cisco CCM PD Webサービ
ス

IM and Presenceサービス：

• Cisco AMCサービス

• Cisco Audit Event Service

• Cisco Log PartitionMonitoring
Tool

• Cisco RIS Data Collector

• Cisco RTMT Web Service

• Cisco RisBean Library

パフォーマンスお

よびモニタリング

サービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

特定のコンポーネントのトレースを実行す

る代わりに、各サービスのすべてのトレー

スをイネーブルにします。

• Cisco CTL Provider

• Cisco Certificate Authority
Proxy Function

•シスコ信頼検証サービス

Cisco Cisco Unified
Communications
Manager

セキュリティサー

ビス

特定のコンポーネントのトレースを実行す

る代わりに、このサービスのすべてのト

レースをイネーブルにします。

Cisco DirSyncCisco Cisco Unified
Communications
Manager

ディレクトリサー

ビス

特定のコンポーネントのトレースを実行す

る代わりに、各サービスのすべてのトレー

スをイネーブルにします。

• Cisco DRF Local

• Cisco Cisco Unified
Communications Managerと
Cisco Unity Connectionの
み：Cisco DRF Master

バックアップおよ

び復元サービス

Cisco CCMRealm Web Serviceオプションを
選択すると、ログイン認証のトレースがア

クティブ化されます。

Cisco Common User Interfaceオプションを
選択すると、複数のアプリケーションが使

用する共通コードのトレースがアクティブ

化されます。たとえば、Cisco Unified
Operating System Administrationや Cisco
Unified Serviceabilityなどが該当します。

Cisco CCMServiceWeb Serviceオプションを
選択すると、Cisco Unified Serviceabilityの
Webアプリケーション（GUI）のトレース
がアクティブ化されます。

特定のコンポーネントのトレースを実行す

る代わりに、各オプションまたはサービス

のすべてのトレースを有効化します。

Cisco Cisco Unified
Communications Manager：

• Cisco CCMRealm Web
Service

• Cisco CCMService Web
Service

• Cisco Common User Interface

• Cisco Trace Collectionサービ
ス

IM and Presenceサービス：

• Cisco CCMService Web
Service

• Cisco Trace Collectionサービ
ス

システムサービス
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注記サービスおよびトレースライブ

ラリ

サービスグループ

Cisco SOAP Web Serviceオプションを選択
すると、AXL Serviceability APIのトレース
がアクティブ化されます。

特定のコンポーネントのトレースを実行す

る代わりに、このサービスのすべてのト

レースをイネーブルにします。

• Cisco SOAP Web Service

• Cisco SOAPMessage Service

SOAPサービス

Cisco Unified OS AdminWeb Serviceは Cisco
Unified Operating System Administrationをサ
ポートしています。これは、証明書管理、

バージョンの設定、およびインストールや

アップグレードなどのプラットフォーム関

連の機能を管理するWebアプリケーション
です。

特定のコンポーネントのトレースを実行す

る代わりに、このサービスのすべてのト

レースをイネーブルにします。

Cisco Unified OS Admin Web
Service

プラットフォーム

サービス

デバッグトレースレベルの設定

次の表に、サービスのデバッグトレースレベル設定について説明します。

表 8：サービスのデバッグトレースレベル

説明レベル

アラーム状態およびイベントをトレースします。異常なパ

スで生成されたすべてのトレースに使用します。最小の

CPUサイクル数を使用します。

エラー（Error）

すべてのエラー状態と、プロセスおよびデバイスの初期化

メッセージをトレースします。

特殊（Special）

すべての特殊条件と、通常運用中に発生するサブシステム

の状態遷移をトレースします。コール処理イベントをト

レースします。

状態遷移（State Transition）

通常運用時に発生するすべての状態遷移条件とメディアレ

イヤイベントをトレースします。

重大（Significant）
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説明レベル

すべてのサービスがこのトレースレベルを使用

するわけではありません。

（注）

重要なすべての状態と、ルーチンの開始および終了点をト

レースします。

開始/終了（Entry/Exit）

すべての開始および終了状態と、低レベルのデバッグ情報

をトレースします。

任意（Arbitrary）

すべての任意の条件と、詳細なデバッグ情報をトレースし

ます。

詳細（Detailed）

次の表に、servletのデバッグトレースレベル設定について説明します。

表 9：servlet のデバッグトレースレベル

説明レベル

アプリケーションが中断する可能性がある重大なエラーイ

ベントをトレースします。

重大（Fatal）

アラーム状態およびイベントをトレースします。異常なパ

スで生成されたすべてのトレースに使用します。

エラー（Error）

損害が発生する可能性がある状況をトレースします。警告（Warn）

servletの問題の多数をトレースし、システムパフォーマン
スに最小限の影響を与えます。

情報（Info）

通常運用時に発生するすべての状態遷移条件とメディアレ

イヤイベントをトレースします。

すべてのロギングを有効にするトレースレベル。

デバッグ（Debug）

トレースフィールドの説明

一部のサービスでは、サービスのすべてのトレースをイネーブルにする代わりに、特定のコンポー

ネントのトレースをアクティブ化できます。次のリストに、特定のコンポーネントのトレースを

アクティブにできるサービスを示します。いずれかの相互参照をクリックすると該当するセクショ

ンに移動し、サービスの各トレースフィールドの説明が表示されます。サービスが次のリストに

ない場合、[トレース設定（TraceConfiguration）]ウィンドウにそのサービスの [すべてのトレース
をイネーブル化（Enable All Trace）]チェックボックスが表示されます。
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次のサービスは、Cisco Unified Communications Managerおよび Cisco Unity Connectionに適用可能
です。

• Database Layer Monitorのトレースフィールド

• Cisco RIS Data Collectorのトレースフィールド

次のサービスは、Cisco Unified Communications Managerに適用可能です。

• Cisco CallManager SDIのトレースフィールド

• Cisco CallManager SDLのトレースフィールド

• Cisco CTIManager SDLのトレースフィールド

• Cisco Extended Functionsのトレースフィールド

• Ciscoエクステンションモビリティのトレースフィールド

• Cisco IP Manager Assistantのトレースフィールド

• Cisco IP Voice Media Streaming Appのトレースフィールド

• Cisco TFTPのトレースフィールド

• Cisco Web Dialer Webサービスのトレースフィールド

Database Layer Monitor のトレースフィールド
次の表に、Cisco Database Layer Monitorのトレースフィールドを示します。Cisco Database Layer
Monitorサービスは、Cisco Unified Communications Managerと Cisco Unity Connectionをサポートし
ています。

表 10：Cisco Database Layer Monitor のトレースフィールド

説明フィールド名

C++アプリケーションのデータベースライブラ
リのトレースをアクティブ化します。

DBライブラリトレースのイネーブル化（Enable
DB Library Trace）

サービスのトレースをアクティブ化します。サービスのトレースのイネーブル化（Enable
Service Trace）

C++アプリケーションのデータベース変更通知
トレースを有効にします。

DB変更通知のトレースのイネーブル化（Enable
DB Change Notification Trace）

このチェックボックスはオンにしないでくださ

い。デバッグ目的でシスコのエンジニアが使用

します。

単体試験のトレースのイネーブル化（Enable
Unit Test Trace）
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Cisco RIS Data Collector のトレースフィールド
次の表に、CiscoRISData Collectorのトレースフィールドを示します。CiscoRISData Collectorサー
ビスは、Cisco Unified Communications Managerと Cisco Unity Connectionをサポートしています。

表 11：Cisco RIS Data Collector のトレースフィールド

説明フィールド名

RISデータコレクタサービス（RIS）の RISDC
スレッドのトレースをアクティブ化します。

RISDCのトレースのイネーブル化（Enable
RISDC Trace）

RISデータコレクタのシステムアクセスライ
ブラリのトレースをアクティブ化します。

システムアクセスのトレースのイネーブル化

（Enable System Access Trace）

RISデータコレクタのリンクサービスライブ
ラリのトレースをアクティブ化します。

リンクサービスのトレースのイネーブル化

（Enable Link Services Trace）

RISデータコレクタの RISDCアクセスライブ
ラリのトレースをアクティブ化します。

RISDCアクセスのトレースのイネーブル化
（Enable RISDC Access Trace）

RISデータコレクタの RISDBライブラリのト
レースを有効にします。

RISDBのトレースのイネーブル化（Enable
RISDB Trace）

RISデータコレクタの PIライブラリのトレー
スを有効にします。

PIのトレースのイネーブル化（EnablePITrace）

RISデータコレクタサービスの入出力 XML
メッセージのトレースを有効にします。

XMLのトレースのイネーブル化（Enable XML
Trace）

RISデータコレクタの perfmonデータロギング
をトラブルシューティングするためのトレース

を有効にします。ログファイル、記録されたカ

ウンタの総数、アプリケーションおよびシステ

ムカウンタとインスタンスの名前、プロセスと

スレッドの CPUパーセンテージの計算、ログ
ファイルのロールオーバーと削除の発生をト

レースするために使用します。

Perfmonロガーのトレースのイネーブル化
（Enable Perfmon Logger Trace）

Cisco CallManager SDI のトレースフィールド
次の表に、Cisco CallManager SDIのトレースフィールドを示します。Cisco CallManagerサービス
は、Cisco Unified Communications Managerをサポートしています。
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表 12：Cisco CallManager SDI のトレースフィールド

説明フィールド名

H245メッセージのトレースをアクティブ化し
ます。

H245メッセージのトレースのイネーブル化
（Enable H245 Message Trace）

DT-24+/DE-30+デバイストレースの ISDNタイ
プのロギングをアクティブ化します。

DT-24+/DE-30+のトレースのイネーブル化
（Enable DT-24+/DE-30+ Trace）

一次群速度インターフェイス（PRI）デバイス
のトレースをアクティブ化します。

PRIのトレースのイネーブル化（Enable PRI
Trace）

ISDNメッセージトレースをアクティブ化しま
す。通常のデバッグに使用します。

ISDN変換のトレースのイネーブル化（Enable
ISDN Translation Trace）

H.225デバイスのトレースをアクティブ化しま
す。通常のデバッグに使用します。

H225とゲートキーパーのトレースのイネーブル
化（Enable H225 & Gatekeeper Trace）

各種デバイスのトレースをアクティブ化しま

す。

通常のシステム動作中はこのチェッ

クボックスをオンにしないでくださ

い。

（注）

各種のトレースのイネーブル化（Enable
Miscellaneous Trace）

会議ブリッジのトレースをアクティブ化しま

す。通常のデバッグに使用します。

会議ブリッジのトレースのイネーブル化（Enable
Conference Bridge Trace）

保留音（MOH）デバイスのトレースをアクティ
ブ化します。MOHデバイスのステータス（Cisco
Unified Communications Managerに登録済み、
Cisco Unified Communications Managerから登録
解除済み、正常に処理されたリソース割り当

て、処理に失敗したリソース割り当てなど）の

トレースに使用します。

保留音のトレースのイネーブル化（EnableMusic
on Hold Trace）

リアルタイム情報サーバが使用するCiscoUnified
Communications Managerのリアルタイム情報ト
レースをアクティブ化します。

Unified CMリアルタイム情報サーバのトレース
のイネーブル化（Enable Unified CMReal-Time
Information Server Trace）

SIPスタックのトレースをアクティブ化します。
デフォルトではイネーブルになっています。

SIPスタックのトレースのイネーブル化（Enable
SIP Stack Trace）
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説明フィールド名

アナンシエータ（Cisco IP VoiceMedia Streaming
Applicationサービスを使用して Cisco Unified
Communications Managerが
Cisco Unified IP Phone、ゲートウェイ、および
その他の設定可能なデバイスに録音済み音声案

内（.wavファイル）およびトーンを再生できる
ようにする SCCPデバイス）のトレースをアク
ティブ化します。

アナンシエータのトレースのイネーブル化

（Enable Annunciator Trace）

CDRのトレースをアクティブ化します。CDRのトレースのイネーブル化（Enable CDR
Trace）

すべてのアナログトランク（AT）ゲートウェ
イのトレースをアクティブ化します。

アナログトランクのトレースのイネーブル化

（Enable Analog Trunk Trace）

電話機のトレースをアクティブ化します。ト

レース情報にはソフトフォンデバイスが含まれ

ます。通常のデバッグに使用します。

すべての電話機のトレースのイネーブル化

（Enable All Phone Device Trace）

メディアターミネーションポイント（MTP）
デバイスのトレースをアクティブ化します。通

常のデバッグに使用します。

MTPのトレースのイネーブル化（Enable MTP
Trace）

すべてのアナログおよびデジタルゲートウェイ

のトレースをアクティブ化します。

すべてのゲートウェイトレースのイネーブル化

（Enable All Gateway Trace）

別のチェックボックスで対象にされていない

コール転送およびすべてのサブシステムのト

レースをアクティブ化します。通常のデバッグ

に使用します。

転送と各種のトレースのイネーブル化（Enable
Forward and Miscellaneous Trace）

メディアゲートウェイコントロールプロトコ

ル（MGCP）デバイスのトレースをアクティブ
化します。通常のデバッグに使用します。

MGCPのトレースのイネーブル化（EnableMGCP
Trace）

メディアリソースマネージャ（MRM）のアク
ティビティのトレースをアクティブ化します。

メディアリソースマネージャのトレースのイ

ネーブル化（Enable Media Resource Manager
Trace）

SIP呼処理のトレースをアクティブ化します。SIP呼処理のトレースのイネーブル化（Enable
SIP Call Processing Trace）
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説明フィールド名

Cisco CallManagerトレースの SCCPキープアラ
イブトレース情報のトレースをアクティブ化し

ます。各 SCCPデバイスは 30秒ごとにキープ
アライブメッセージをレポートし、各キープア

ライブメッセージは 3行のトレースデータを
作成するため、このチェックボックスがオンの

場合大量のトレースデータが生成されます。

SCCPキープアライブのトレースのイネーブル
化（Enable SCCP Keep Alive Trace）

Cisco CallManagerトレースの SIPキープアライ
ブ（REGISTERRefresh）トレース情報のトレー
スをアクティブ化します。各 SIPデバイスは 2
秒ごとにキープアライブメッセージをレポート

し、各キープアライブメッセージは複数行のト

レースデータを作成するため、このチェック

ボックスがオンの場合大量のトレースデータが

生成されます。

SIPキープアライブ(REGISTERRefresh)のトレー
スのイネーブル化（Enable SIP Keep Alive
(REGISTER Refresh) Trace）

Cisco CallManager SDL のトレースフィールド
次の表で、CiscoCallManagerSDLのトレースフィールド設定について説明します。CiscoCallManager
サービスは、Cisco Unified Communications Managerをサポートしています。

シスコのエンジニアから指示された場合を除き、デフォルト設定を使用することを推奨しま

す。

（注）

表 13：Cisco CallManager SDL の設定に対するトレースフィルタの設定

説明設定名

レイヤ 1のトレースをアクティブ化します。すべてのレイヤ1トレースのイネーブル化。
（Enable all Layer 1 traces.）

詳細なレイヤ 1のトレースをアクティブ化しま
す。

詳細なレイヤ1のトレースのイネーブル化。
（Enable detailed Layer 1 traces.）

レイヤ 2のトレースをアクティブ化します。すべてのレイヤ2トレースのイネーブル化。
（Enable all Layer 2 traces.）

レイヤ 2インターフェイスのトレースをアク
ティブ化します。

レイヤ2インターフェイスのトレースのイネー
ブル化。（Enable Layer 2 interface trace.）
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説明設定名

レイヤ 2伝送制御プログラム（TCP）のトレー
スをアクティブ化します。

レイヤ2TCPのトレースのイネーブル化。
（Enable Layer 2 TCP trace.）

ダンプレイヤ2の詳細なトレースをアクティブ
化します。

詳細なダンプレイヤ2のトレースのイネーブル
化。（Enable detailed dump Layer 2 trace.）

レイヤ 3のトレースをアクティブ化します。すべてのレイヤ3トレースのイネーブル化。
（Enable all Layer 1 traces.）

コール制御のトレースをアクティブ化します。すべてのコール制御のトレースのイネーブル

化。（Enable all call control traces.）

さまざまなポーリングに対するトレースをアク

ティブ化します。

各種のポーリングのトレースのイネーブル化。

（Enable miscellaneous polls trace.）

データベースの信号のようなさまざまなトレー

スをアクティブ化します。

各種のトレース(データベース信号)のイネーブ
ル化。（Enable miscellaneous trace (database
signals).）

メッセージ変換信号のトレースをアクティブ化

します。

メッセージ変換信号のトレースのイネーブル

化。（Enable message translation signals trace.）

ユーザ間情報要素（UUIE）の出力のトレース
をアクティブ化します。

UUIEの出力のトレースのイネーブル化。
（Enable UUIE output trace.）

ゲートウェイ信号のトレースをアクティブ化し

ます。

ゲートウェイ信号のトレースのイネーブル化。

（Enable gateway signals trace.）

CTIのトレースをアクティブ化します。CTIのトレースのイネーブル化。（Enable CTI
trace.）

ネットワークサービスのデータのトレースをア

クティブ化します。

ネットワークサービスのデータのトレースのイ

ネーブル化（Enable network service data trace）

ネットワークサービスのイベントのトレースを

アクティブ化します。

ネットワークサービスのイベントのトレースの

イネーブル化（Enable network service event
trace）

ICCP管理のトレースをアクティブ化します。ICCP管理のトレースのイネーブル化（Enable
ICCP admin trace）

デフォルトのトレースをアクティブ化します。デフォルトのトレースのイネーブル化（Enable
default trace）
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次の表で、Cisco CallManager SDL設定の特性について説明します。

表 14：Cisco CallManager SDL の設定に対するトレースの特性

説明特性

クラスタ内通信プロトコル（ICCP）リンクス
テートのトレースをアクティブ化します。

SDLリンクステートのトレースのイネーブル
化。（Enable SDL link states trace.）

低レベルの SDLのトレースをアクティブ化し
ます。

低レベルのSDLのトレースのイネーブル化。
（Enable low-level SDL trace.）

ICCPリンクのポーリングのトレースをアクティ
ブ化します。

SDLリンクのポーリングのトレースのイネーブ
ル化。（Enable SDL link poll trace.）

ICCP未処理メッセージのトレースをアクティ
ブ化します。

SDLリンクメッセージのトレースのイネーブル
化。（Enable SDL link messages trace.）

信号データのダンプに対するトレースをアク

ティブ化します。

信号データのダンプのトレースのイネーブル

化。（Enable signal data dump trace.）

相関タグのマッピングに対するトレースをアク

ティブ化します。

相関タグのマッピングのトレースのイネーブル

化。（Enable correlation tag mapping trace.）

SDLプロセスの状態に対するトレースをアク
ティブ化します。

SDLプロセスの状態のトレースのイネーブル
化。（Enable SDL process states trace.）

SDLの prettyプリントに対するトレースを無効
化します。prettyプリントでは、後処理を実行
しないでトレースファイルにタブとスペースを

追加します。

SDLのprettyプリントのトレースの無効化。
（Disable pretty print of SDL trace.）

SDLTCPイベントのトレースをアクティブ化し
ます。

SDLTCPイベントのトレースのイネーブル化。
（Enable SDL TCP event trace.）

Cisco CTIManager SDL のトレースフィールド
次の表で、Cisco CTIManager SDL設定のトレースフィルタの設定について説明します。Cisco
CTIManagerサービスは、Cisco Unified Communications Managerをサポートしています。

シスコのエンジニアから指示された場合を除き、デフォルト設定を使用することを推奨しま

す。

ヒント
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[サービスグループ（Service Groups）]ドロップダウンリストボックスから CTIManagerサー
ビスを選択すると、[トレース設定（TraceConfiguration）]ウィンドウにこのサービスのSDIト
レースが表示されます。Cisco CTI Managerサービスに対する SDIトレースをアクティブ化す
るには、[トレース設定（Trace Configuration）]ウィンドウで Cisco CTIManagerサービスに対
して [すべてのトレースをイネーブル化（EnableAll Trace）]をオンにします。[SDL設定（SDL
Configuration）]ウィンドウにアクセスするには、[関連リンク（Related Links）]ドロップダウ
ンリストボックスから [SDL設定（SDL Configuration）]を選択します。Cisco CTIManagerの
SDL設定に対するトレースフィルタ設定テーブルと Cisco CTIManager SDLの設定に対するト
レースの特性テーブルに示されている設定が表示されます。

ヒント

表 15：Cisco CTIManager の SDL 設定に対するトレースフィルタ設定

説明設定名

さまざまなポーリングに対するトレースをアク

ティブ化します。

各種のポーリングのトレースのイネーブル化。

（Enable miscellaneous polls trace.）

データベースの信号のようなさまざまなトレー

スをアクティブ化します。

各種のトレース(データベース信号)のイネーブ
ル化。（Enable miscellaneous trace (database
signals).）

CTIのトレースをアクティブ化します。CTIのトレースのイネーブル化。（Enable CTI
trace.）

ネットワークサービスのデータのトレースをア

クティブ化します。

ネットワークサービスのデータのトレースのイ

ネーブル化（Enable network service data trace）

ネットワークサービスのイベントのトレースを

アクティブ化します。

ネットワークサービスのイベントのトレースの

イネーブル化（Enable network service event
trace）

ICCP管理のトレースをアクティブ化します。ICCP管理のトレースのイネーブル化（Enable
ICCP admin trace）

デフォルトのトレースをアクティブ化します。デフォルトのトレースのイネーブル化（Enable
Default Trace）

次の表で、Cisco CTIManager SDL設定のトレースの特性について説明します。
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表 16：Cisco CTIManager SDL の設定に対するトレースの特性

説明特性

ICCPリンクステートのトレースをアクティブ
化します。

SDLリンクステートのトレースのイネーブル
化。（Enable SDL link states trace.）

低レベルの SDLのトレースをアクティブ化し
ます。

低レベルのSDLのトレースのイネーブル化。
（Enable low-level SDL trace.）

ICCPリンクのポーリングのトレースをアクティ
ブ化します。

SDLリンクのポーリングのトレースのイネーブ
ル化。（Enable SDL link poll trace.）

ICCP未処理メッセージのトレースをアクティ
ブ化します。

SDLリンクメッセージのトレースのイネーブル
化。（Enable SDL link messages trace.）

信号データのダンプに対するトレースをアク

ティブ化します。

信号データのダンプのトレースのイネーブル

化。（Enable signal data dump trace.）

相関タグのマッピングに対するトレースをアク

ティブ化します。

相関タグのマッピングのトレースのイネーブル

化。（Enable correlation tag mapping trace.）

SDLプロセスの状態に対するトレースをアク
ティブ化します。

SDLプロセスの状態のトレースのイネーブル
化。（Enable SDL process states trace.）

SDLの prettyプリントに対するトレースを無効
化します。prettyプリントでは、後処理を実行
しないでトレースファイルにタブとスペースを

追加します。

SDLのprettyプリントのトレースの無効化。
（Disable pretty print of SDL trace.）

SDLTCPイベントのトレースをアクティブ化し
ます。

SDL TCPイベントのトレースのイネーブル化
（Enable SDL TCP Event trace）

Cisco Extended Functions のトレースフィールド
次の表に、Cisco Extended Functionsのトレースフィールドについて説明します。Cisco Extended
Functionsサービスでは、Cisco Unified Communications Managerをサポートしています。

表 17：Cisco Extended Functions のトレースフィールド

説明フィールド名

テレフォニーサービスプロバイダーのトレー

スをアクティブ化します。

QBEヘルパーCTIのトレースのイネーブル化
（Enable QBE Helper TSP Trace）
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説明フィールド名

QBEヘルパー TSPインターフェイスのトレー
スをアクティブ化します。

QBEヘルパーTSPIのトレースのイネーブル化
（Enable QBE Helper TSPI Trace）

品質レポートツールのサービスのディクショナ

リのトレースをアクティブ化します。

QRTディクショナリのトレースのイネーブル化
（Enable QRT Dictionary Trace）

DOMヘルパーのトレースをアクティブ化しま
す。

DOMヘルパーのトレースのイネーブル化
（Enable DOM Helper Traces）

データベース変更通知のトレースをアクティブ

化します。

冗長性および変更通知のトレースのイネーブル

化（Enable Redundancy and Change Notification
Trace）

品質レポートツールのレポートハンドラのト

レースをアクティブ化します。

QRTレポートハンドラのトレースのイネーブル
化（Enable QRT Report Handler Trace）

QBEヘルパーCTIのトレースをアクティブ化し
ます。

QBEヘルパーCTIのトレースのイネーブル化
（Enable QBE Helper CTI Trace）

品質レポートツールのサービスに関連するト

レースをアクティブ化します。

QRTサービスのトレースのイネーブル化（Enable
QRT Service Trace）

QRT DBアクセスのトレースをアクティブ化し
ます。

QRTDBのトレースのイネーブル化（EnableQRT
DB Traces）

標準テンプレートマップおよびマルチマップの

トレースをアクティブ化します。

テンプレートマップのトレースのイネーブル化

（Enable Template Map Traces）

品質レポートツールのイベントハンドラのト

レースをアクティブ化します。

QRTイベントハンドラのトレースのイネーブル
化（Enable QRT Event Handler Trace）

品質レポートツールのリアルタイム情報サーバ

のトレースをアクティブ化します。

QRTリアルタイム情報サーバのトレースのイ
ネーブル化（Enable QRT Real-Time Information
Server Trace）

Cisco エクステンションモビリティのトレースフィールド
次の表に、Ciscoエクステンションモビリティのトレースフィールドを示します。Ciscoエクステ
ンションモビリティサービスでは、Cisco Unified Communications Managerをサポートしていま
す。
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表 18：Cisco エクステンションモビリティのトレースフィールド

説明フィールド名

Ciscoエクステンションモビリティサービスの
トレースをアクティブ化します。

EMサービスのトレースのイネーブル化（Enable
EM Service Trace）

Ciscoエクステンションモビリティアプリケーションサービスのトレースをアクティブ化す
る場合は、Ciscoエクステンションモビリティアプリケーションサービスの [トレースの設定
（Trace Configuration）]ウィンドウで [すべてのトレースのイネーブル化（Enable All Trace）]
チェックボックスをオンにします。

ヒント

Cisco IP Manager Assistant のトレースフィールド
次の表に、Cisco IPManager Assistantのトレースフィールドを示します。Cisco IPManager Assistant
サービスは、Cisco Unified Communications Manager Assistantをサポートしています。

表 19：Cisco IP Manager Assistant のトレースフィールド

説明フィールド名

Cisco IP Manager Assistantサービスのトレース
をアクティブ化します。

IPMAサービスのトレースのイネーブル化
（Enable IPMA Service Trace）

マネージャとアシスタントの設定に加えた変更

のトレースをアクティブ化します。

IPMA Managerの設定変更ログのイネーブル化
（Enable IPMA Manager Configuration Change
Log）

CTIManagerの接続に対するトレースをアクティ
ブ化します。

IPMA CTIのトレースのイネーブル化（Enable
IPMA CTI Trace）

CTIManagerのセキュアな接続に対するトレー
スをアクティブ化します。

IPMACTIセキュリティのトレースのイネーブル
化（Enable IPMA CTI Security Trace）

Cisco IP Voice Media Streaming App のトレースフィールド
ここで説明する内容は、Cisco Unity Connectionには適用されません。

次の表で、Cisco IP Voice Media Streaming Appのトレースフィールドについて説明します。Cisco
IP Voice Media Streaming Appサービスでは、Cisco Unified Communications Managerをサポートして
います。
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表 20：Cisco IP Voice Media Streaming Application のトレースフィールド

説明フィールド名

初期化情報のトレースをアクティブ化します。サービス初期化のトレースのイネーブル化

（Enable Service Initialization Trace）

メディアターミネーションポイント（MTP）
用に処理されたメッセージをモニタするトレー

スをアクティブ化します。

MTPデバイスのトレースのイネーブル化（Enable
MTP Device Trace）

MTP、会議ブリッジ、MOHに対するデバイス
リカバリ情報のトレースをアクティブ化しま

す。

デバイスリカバリのトレースのイネーブル化

（Enable Device Recovery Trace）

Skinny Station Protocolのトレースをアクティブ
化します。

Skinny Stationメッセージのトレースのイネーブ
ル化（Enable Skinny Station Messages Trace）

高レベルで詳細なWinSock関連情報のトレース
をアクティブ化します。

WinSockレベル2のトレースのイネーブル化
（Enable WinSock Level 2 Trace）

MOHオーディオソースマネージャをモニタす
るトレースをアクティブ化します。

保留音マネージャのトレースのイネーブル化

（Enable Music On Hold Manager Trace）

アナンシエータをモニタするトレースをアク

ティブ化します。

アナンシエータのトレースのイネーブル化

（Enable Annunciator Trace）

MTP、会議ブリッジ、MOHに対するデータベー
ス設定や変更をモニタするトレースをアクティ

ブ化します。

DB設定マネージャのトレースのイネーブル化
（Enable DB Setup Manager Trace）

会議ブリッジ用に処理されたメッセージをモニ

タするトレースをアクティブ化します。

会議ブリッジデバイスのトレースのイネーブル

化（Enable Conference Bridge Device Trace）

デバイスドライバのトレースをアクティブ化し

ます。

デバイスドライバのトレースのイネーブル化

（Enable Device Driver Trace）

低レベルで一般的なWinSock関連情報のトレー
スをアクティブ化します。

WinSockレベル1のトレースのイネーブル化
（Enable WinSock Level 1 Trace）

MOH用に処理されたメッセージをモニタする
トレースをアクティブ化します。

保留音デバイスのトレースのイネーブル化

（Enable Music on Hold Device Trace）

MOHオーディオソースファイルのダウンロー
ドをモニタするトレースをアクティブ化しま

す。

TFTPダウンロードのトレースのイネーブル化
（Enable TFTP Downloads Trace）
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Cisco TFTP のトレースフィールド
次の表に、Cisco TFTPのトレースフィールドを示します。Cisco TFTPサービスは、Cisco Unified
Communications Managerをサポートしています。

表 21：Cisco TFTP のトレースフィールド

説明フィールド名

サービスシステムのトレースをアクティブ化し

ます。

サービスシステムのトレースのイネーブル化

（Enable Service System Trace）

ビルドファイルのトレースをアクティブ化しま

す。

ビルドファイルのトレースのイネーブル化

（Enable Build File Trace）

サーブファイルのトレースをアクティブ化しま

す。

サーブファイルのトレースのイネーブル化

（Enable Serve File Trace）

Cisco Web Dialer Web サービスのトレースフィールド
次の表に、Cisco Web Dialer Webサービスのトレースフィールドについて説明します。Cisco Web
Dialer Webサービスでは、Cisco Unified Communications Managerをサポートしています。

表 22：Cisco Web Dialer Web サービスのトレースフィールド

説明フィールド名

Cisco Web Dialer Servletのトレースをアクティ
ブ化します。

Web Dialer Servletのトレースのイネーブル化
（Enable Web Dialer Servlet Trace）

Redirector Servletのトレースをアクティブ化し
ます。

Redirector Servletのトレースのイネーブル化
（Enable Redirector Servlet Trace）

IM and Presence SIP Proxy サービスのトレースフィルタの設定
次の表では、IM and Presence SIP Proxyのトレースフィルタの設定について説明します。
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表 23：IM and Presence SIP Proxy サービスのトレースフィルタの設定

説明パラメータ

プロキシアクセスログトレースをイネーブルにします。プロキシが受

信した各 SIPメッセージの先頭行がログに記録されます。
Access Logのトレース
のイネーブル化

（Enable Access Log
Trace）

認証モジュールのトレースをイネーブルにします。Authenticationのトレー
スのイネーブル化

（Enable Authentication
Trace）

カレンダーモジュールのトレースをイネーブルにします。Calendarのトレースの
イネーブル化（Enable
CALENDAR Trace）

CTIゲートウェイのトレースをイネーブルにします。CTIゲートウェイのト
レースのイネーブル化

（Enable CTI Gateway
Trace）

Enumモジュールのトレースをイネーブルにします。Enumのトレースのイ
ネーブル化（Enable
Enum Trace）

メソッド/イベントルーティングモジュールのトレースをイネーブルに
します。

Method/Eventルーティ
ングのトレースのイ

ネーブル化（Enable
Method/Event Routing
Trace）

Number Expansionモジュールのトレースをイネーブルにします。Number Expansionのト
レースのイネーブル化

（Enable Number
Expansion Trace）

sipdの子 SIPパーサーの動作に関係するパーサー情報のトレースをイ
ネーブルにします。

Parserのトレースのイ
ネーブル化（Enable
Parser Trace）

プライバシー要求に関する PAI、RPID、および Diversionヘッダーの処
理に関する情報のトレースをイネーブルにします。

Privacyのトレースのイ
ネーブル化（Enable
Privacy Trace）
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説明パラメータ

Registryモジュールのトレースをイネーブルにします。Registryのトレースの
イネーブル化（Enable
Registry Trace）

Routingモジュールのトレースをイネーブルにします。Routingのトレースの
イネーブル化（Enable
Routing Trace）

SIPUAアプリケーションモジュールのトレースをイネーブルにします。SIPUAトレースのイ
ネーブル化（Enable
SIPUA Trace）

Serverのトレースをイネーブルにします。Serverのトレースのイ
ネーブル化（Enable
Server Trace）

sipdごとの SIPマシンの動作に関係する情報のトレースをイネーブルに
します。

SIPメッセージとス
テートマシンのトレー

スのイネーブル化

（Enable SIP Message
and State Machine
Trace）

TCPサービスによる SIPメッセージの TCPトランスポートのトレース
をイネーブルにします。

SIP TCPのトレースの
イネーブル化（Enable
SIP TCP Trace）

TCPサービスによる SIPメッセージの TLSトランスポートのトレース
をイネーブルにします。

SIP TLSのトレースの
イネーブル化（Enable
SIP TLS Trace）

SIP XMPP IMゲートウェイのトレースをイネーブルにします。SIP XMPP IMゲート
ウェイトレースのイ

ネーブル化（Enable
SIP XMPP IM Gateway
Trace）

Presence Web Serviceのトレースをイネーブルにします。PresenceWeb Serviceの
トレースのイネーブル

化（Enable Presence
Web Service Trace）
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IM and Presence のトレースフィールドの説明
次の表では、特定のコンポーネントに対するトレースのアクティブ化をサポートしているサービ

スのフィールドについて説明します。一部のサービスでは、サービスのすべてのトレースをイネー

ブルにする代わりに、特定のコンポーネントのトレースをアクティブ化できます。この章にない

サービスの場合は、[トレース設定（TraceConfiguration）]ウィンドウで、そのサービスに [すべて
のトレースをイネーブル化（Enable All Trace）]が表示されます。

Cisco Access Log のトレースフィールド
次の表に、Cisco Access Logのトレースフィールドを示します。

表 24：Access Log のトレースフィールド

説明フィールド名

Access Logのトレースを有効にします。Access Logのトレースのイネーブル化（Enable
Access Log Trace）

Cisco Authentication のトレースフィールド
次の表に、Cisco Authenticationのトレースフィールドを示します。

表 25：Authentication のトレースフィールド

説明フィールド名

認証トレースを有効にします。Authenticationのトレースのイネーブル化
（Enable Authentication Trace）

Cisco Calendar のトレースフィールド
次の表に、Cisco Calendarのトレースフィールドを示します。

表 26：Calendar のトレースフィールド

説明フィールド名

Calendarのトレースを有効にします。Calendarのトレースのイネーブル化（Enable
CALENDAR Trace）
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Cisco CTI ゲートウェイのトレースフィールド
次の表に、Cisco CTIゲートウェイのトレースフィールドを示します。

表 27：CTI ゲートウェイのトレースフィールド

説明フィールド名

CTIゲートウェイのトレースを有効にします。CTIゲートウェイのトレースのイネーブル化
（Enable CTI Gateway Trace）

Cisco Database Layer Monitor のトレースフィールド
次の表に、Cisco Database Layer Monitorのトレースフィールドを示します。

表 28：Cisco Database Layer Monitor のトレースフィールド

説明フィールド名

C++アプリケーションのデータベースライブラ
リのトレースをイネーブルにします。

DBライブラリトレースのイネーブル化（Enable
DB Library Trace）

サービスのトレースをイネーブルにします。サービスのトレースのイネーブル化（Enable
Service Trace）

C++アプリケーションのデータベース変更通知
トレースを有効にします。

DB変更通知のトレースのイネーブル化（Enable
DB Change Notification Trace）

オンにしないでください。デバッグ目的でシス

コのエンジニアが使用します。

単体試験のトレースのイネーブル化（Enable
Unit Test Trace）

Cisco Enum のトレースフィールド
次の表に、Cisco Enumのトレースフィールドを示します。

表 29：Enum のトレースフィールド

説明フィールド名

Enumのトレースをアクティブ化します。Enumのトレースのイネーブル化（Enable Enum
Trace）
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Cisco Method/Event のトレースフィールド
次の表に、Cisco Method/Eventのトレースフィールドを示します。

表 30：Method/Event のトレースフィールド

説明フィールド名

Method/Eventのトレースをイネーブルにしま
す。

Method/Eventのトレースのイネーブル化（Enable
Method/Event Trace）

Cisco Number Expansion のトレースフィールド
次の表に、Cisco Number Expansionのトレースフィールドを示します。

表 31：Number Expansion のトレースフィールド

説明フィールド名

Number Expansionのトレースを有効にします。Number Expansionのトレースのイネーブル化
（Enable Number Expansion Trace）

Cisco Parser のトレースフィールド
次の表に、Cisco Parserのトレースフィールドを示します。

表 32：Parser のトレースフィールド

説明フィールド名

Parserのトレースを有効にします。Parserのトレースのイネーブル化（Enable Parser
Trace）

Cisco Privacy のトレースフィールド
次の表に、Cisco Privacyのトレースフィールドを示します。
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表 33：Privacy のトレースフィールド

説明フィールド名

Privacyのトレースをアクティブ化します。Privacyのトレースのイネーブル化（Enable
Privacy Trace）

Cisco Proxy のトレースフィールド
次の表に、Cisco Proxyのトレースフィールドを示します。

表 34：Proxy のトレースフィールド

説明フィールド名

Proxyのトレースをアクティブ化します。プロキシの追加（Add Proxy）

Cisco RIS Data Collector のトレースフィールド
次の表に、Cisco RIS Data Collectorのトレースフィールドを示します。

表 35：Cisco RIS Data Collector のトレースフィールド

説明フィールド名

RISデータコレクタサービス（RIS）の RISDC
スレッドのトレースをアクティブ化します。

RISDCのトレースのイネーブル化（Enable
RISDC Trace）

RISデータコレクタのシステムアクセスライ
ブラリのトレースをアクティブ化します。

システムアクセスのトレースのイネーブル化

（Enable System Access Trace）

RISデータコレクタのリンクサービスライブ
ラリのトレースをアクティブ化します。

リンクサービスのトレースのイネーブル化

（Enable Link Services Trace）

RISデータコレクタの RISDCアクセスライブ
ラリのトレースをアクティブ化します。

RISDCアクセスのトレースのイネーブル化
（Enable RISDC Access Trace）

RISデータコレクタの RISDBライブラリのト
レースを有効にします。

RISDBのトレースのイネーブル化（Enable
RISDB Trace）

RISデータコレクタの PIライブラリのトレー
スを有効にします。

PIのトレースのイネーブル化（EnablePITrace）
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説明フィールド名

RISデータコレクタサービスの入出力 XML
メッセージのトレースを有効にします。

XMLのトレースのイネーブル化（Enable XML
Trace）

RISデータコレクタの perfmonデータロギング
をトラブルシューティングするためのトレース

を有効にします。ログファイル、記録されたカ

ウンタの総数、アプリケーションおよびシステ

ムカウンタとインスタンスの名前、プロセスと

スレッドの CPUパーセンテージの計算、ログ
ファイルのロールオーバーと削除の発生をト

レースするために使用します。

Perfmonロガーのトレースのイネーブル化
（Enable Perfmon Logger Trace）

Cisco Registry のトレースフィールド
次の表に、Cisco Registryのトレースフィールドを示します。

表 36：Registry のトレースフィールド

説明フィールド名

Registryのトレースを有効にします。Registryのトレースのイネーブル化（Enable
Registry Trace）

Cisco Routing のトレースフィールド
次の表に、Cisco Routingのトレースフィールドを示します。

表 37：Routing のトレースフィールド

説明フィールド名

ルーティングトレースを有効にします。Routingのトレースのイネーブル化（Enable
Routing Trace）

Cisco Server のトレースフィールド
次の表に、Cisco Serverのトレースフィールドを示します。
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表 38：Server のトレースフィールド

説明フィールド名

Serverのトレースをアクティブ化します。Serverのトレースのイネーブル化（EnableServer
Trace）

Cisco SIP Message と State Machine のトレースフィールド
次の表に、Cisco SIP Messageと State Machineのトレースフィールドを示します。

表 39：SIP Message と State Machine のトレースフィールド

説明フィールド名

SIPメッセージとステートマシンのトレースを
有効にします。

SIPメッセージとステートマシンのトレースの
イネーブル化（Enable SIP Message and State
Machine Trace）

Cisco SIP TCP のトレースフィールド
次の表に、Cisco SIP TCPのトレースフィールドを示します。

表 40：SIP TCP のトレースフィールド

説明フィールド名

SIP TCPのトレースを有効にします。SIPTCPのトレースのイネーブル化（Enable SIP
TCP Trace）

Cisco SIP TLS のトレースフィールド
次の表に、Cisco SIP TLSのトレースフィールドを示します。

表 41：SIP TLS のトレースフィールド

説明フィールド名

SIP TLSのトレースを有効にします。SIPTLSのトレースのイネーブル化（EnableSIP
TLS Trace）
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Cisco Web Service のトレースフィールド
次の表に、Cisco Web Serviceのトレースフィールドを示します。

表 42：Web Service のトレースフィールド

説明フィールド名

Presence Web Serviceのトレースを有効にしま
す。

PresenceWeb Serviceのトレースのイネーブル化
（Enable Presence Web Service Trace）

トレース出力設定

次の表に、トレースログファイルの説明を示します。

[トレース設定（Trace Configuration）]ウィンドウで [最大ファイル数（MaximumNo. of Files）]
または [最大ファイルサイズ（Maximum File Size）]を変更すると、サービスが実行中の場合
は現在のファイル以外のすべてのサービスログファイルが削除されます。サービスがアクティ

ブ化されていない場合は、サービスをアクティブ化したときにただちにファイルが削除されま

す。ログファイルの記録を保持する必要がある場合は、[最大ファイル数（Maximum No. of
Files）]または [最大ファイルサイズ（Maximum File Size）]の設定を変更する前に、サービス
ログファイルをダウンロードして別のサーバに保存してください。そのためには、UnityRTMT
の Trace and Log Centralを使用します。

注意

表 43：トレース出力設定

説明フィールド

指定したサービスのトレースファイルの総数を

指定します。

Cisco Unified Serviceabilityでは、ファイルを識
別するために、cus299.txtのようにファイル名
にシーケンス番号が自動的に追加されます。

シーケンス中の最後のファイルが一杯になる

と、最初のファイルのトレースデータが上書き

されます。デフォルトはサービスによって異な

ります。

最大ファイル数（Maximum number of files）

トレースファイルの最大サイズ（MB単位）を
指定します。デフォルトはサービスによって異

なります。

最大ファイルサイズ(MB)（Maximum file size
(MB)）
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トレース設定のトラブルシューティング

トラブルシューティングトレース設定ウィンドウ

[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]ウィンドウでは、事前
に設定されたトラブルシューティングトレース設定を行う Serviceability GUIのサービスを選択で
きます。このウィンドウでは、クラスタ内の異なるノードに対してサービスを選択できます。こ

れにより、選択したすべてのサービスのトレース設定の変更が行われます。1台のノードの特定
のアクティブなサービスの選択、そのノードのすべてのアクティブなサービスの選択、クラスタ

内のすべてのノードの特定のアクティブなサービスの選択、クラスタ内のすべてのノードのすべ

てのアクティブなサービスの選択が可能です。このウィンドウでは、非アクティブなサーバの横

に [N/A]と表示されます。

IM and Presenceの場合、IM and Presence機能またはネットワークサービスの事前に決定された
トラブルシューティングトレース設定には、SDIおよびLog4jトレースの設定があります。ト
ラブルシューティングトレース設定が適用される前に、元のトレース設定がバックアップさ

れます。トラブルシューティングトレース設定をリセットすると、元のトレース設定が復元

されます。

（注）

トラブルシューティングトレース設定をサービスに適用した後で [トラブルシューティングトレー
ス設定（Troubleshooting Trace Settings）]ウィンドウを開くと、トラブルシューティング用に設定
したサービスがチェック付きで表示されます。[トラブルシューティングトレース設定
（TroubleshootingTraceSettings）]ウィンドウでは、トレース設定を元の設定にリセットできます。

トラブルシューティングトレース設定をサービスに適用すると、トラブルシューティングトレー

スがそのサービスに設定されたことを示すメッセージが [トレース設定（Trace Configuration）]
ウィンドウに表示されます。サービスの設定をリセットする場合は、[関連リンク（RelatedLinks）]
リストボックスから、[トラブルシューティングトレース設定（Troubleshooting Trace Settings）]
オプションを選択できます。指定したサービスの [トレース設定（Trace Configuration）]ウィンド
ウでは、すべての設定が読み取り専用として表示されます。ただし、最大ファイル数など、トレー

ス出力設定の一部のパラメータを除きます。

トラブルシューティングトレース設定

はじめる前に

トレース設定の設定タスクとトレースパラメータの設定タスクを確認します。
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手順

ステップ 1 [トレース（Trace）] > [トラブルシューティングトレース設定（Troubleshooting Trace Settings）]
を選択します。

ステップ 2 [サーバ（Server）]リストボックスから、トレース設定をトラブルシューティングするサーバを
選択します。

ステップ 3 [移動（Go）]を選択します。
サービスの一覧が表示されます。アクティブ化されていないサービスは、[該当なし（N/A）]と表
示されます。

ステップ 4 次のいずれかの操作を実行します。

a) [サーバ（Server）]リストボックスで選択したノードの特定のサービスをモニタするには、
[サービス（Services）]ペインでそのサービスをオンにします。
たとえば、[データベースおよび管理サービス（Database andAdmin Services）]、[パフォーマン
スおよびモニタリングサービス（Performance andMonitoring Services）]、[バックアップおよび
復元サービス（Backup and Restore Services）]ペインなどがあります。

この作業は、[サーバ（Server）]リストボックスで選択したノードのみに影響します。

b) [サーバ（Server）]リストボックスで選択したノードのすべてのサービスをモニタするには、
[すべてのサービスをチェック（Check All Services）]をオンにします。

c) Cisco Unified Communications Managerおよび IM and Presenceクラスタのみ：クラスタ内のすべ
てのノードで特定のサービスをモニタするには、[すべてのノードで選択されたサービスを
チェック（Check Selected Services on All Nodes）]をチェックします。
この設定は、クラスタ内のサービスがアクティブなすべてのノードに適用されます。

d) Cisco Unified Communications Managerおよび IM and Presenceクラスタのみ：クラスタ内のすべ
てのノードですべてのサービスをモニタするには、[すべてのノードですべてのサービスを
チェック（Check All Services on All Nodes）]をチェックします。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 元のトレース設定に戻すには、次のいずれかのボタンをクリックします。

a) [トラブルシューティングトレースをリセット（Reset Troubleshooting Traces）]：[サーバ
（Server）]リストボックスで選択したノードで元のトレース設定を復元します。また、選択
可能なアイコンも表示されます。

b) Cisco Unified CommunicationsManagerおよび IM and Presenceクラスタのみ：[すべてのノードで
トラブルシューティングトレースをリセット（Reset Troubleshooting Traces On All Nodes）]：ク
ラスタ内のすべてのノードでサービスの元のトレース設定を復元します。

[トラブルシューティングトレースをリセット（Reset Troubleshooting Traces）]ボタンは、1つ
以上のサービスのトラブルシューティングトレースを設定してある場合にのみ表示されます。

トラブルシューティングトレースを長時間イネーブルのままにすると、トレース

ファイルのサイズが大きくなり、サービスのパフォーマンスに影響が生じるおそれ

があります。

（注）
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[リセット（Reset）]ボタンをクリックすると、ウィンドウが更新され、サービスのチェック
ボックスがオフになります。
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第 5 章

サービス

• 機能サービス, 77 ページ

• ネットワークサービス, 90 ページ

• サービスのセットアップ, 101 ページ

機能サービス
Cisco Unified Communications Managerおよび IM and Presenceサービスのアクティブ化、開始、停
止を行うには、Serviceability GUIを使用します。アクティブ化すると、サービスが有効になり、
開始されます。使用するすべての機能について、手動で機能サービスをアクティブ化する必要が

あります。サービスのアクティブ化に関する推奨事項については、サービスのアクティブ化に関

するトピックを参照してください。

IM and Presenceノードから Cisco Unified Communications Managerサーバにアクセスしようとし
た場合、またはその逆を行おうとした場合、次のエラーが発生することがあります：「サーバ

への接続が確立できません（リモートノードにアクセスできません）（Connection to the Server
cannot be established (unable to access Remote Node)）」。このエラーメッセージが表示された場
合は、『Administration Guide for Cisco Unified Communications Manager』を参照してください。

（注）

IM and Presenceを使用したデバイスは、常設チャット、コンプライアンス、およびファイル転
送をサポートするためにPostgres外部データベースを使用するように設定されます。ただし、
IM and Presenceサーバと Postgres間の接続は保護されず、データはチェックなしで通過しま
す。TLSをサポートしないサービスまたはデバイスの場合は、IP Secを設定することによって
セキュア通信を提供する別の方法があります。この方法は、通信セッションの IPパケットご
とに認証と暗号化を行うことによるセキュア通信用の標準プロトコルです。

（注）

[サービスの開始（ServiceActivation）]ウィンドウでサービスをアクティブ化した後、[コントロー
ルセンター -機能サービス（Control Center - Feature Services）]ウィンドウでサービスを起動する
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必要はありません。サービスが何らかの理由で起動しなければ、[コントロールセンター -機能
サービス（Control Center - Feature Services）]ウィンドウで起動する必要があります。

システムがインストールされた後、機能サービスは自動的にアクティブ化されません。サービス

アビリティレポートのアーカイブ機能などの設定機能を使用するには、機能サービスをアクティ

ブ化する必要があります。

CiscoUnified CommunicationsManagerおよびCiscoUnified IM and Presence Serviceのみ：CiscoUnified
Communications Managerをアップグレードする場合、アップグレード前にシステムでアクティブ
化していたこれらのサービスは、アップグレード後に自動的に起動されます。

機能サービスをアクティブ化した後、製品の管理GUIを使用してサービスパラメータ設定を変更
できます。

• Cisco Unified Communications Manager Administration

• Cisco Unity Connection Administration

機能サービスのカテゴリ

Cisco Unified Serviceabilityでは、[サービスの開始（Service Activation）]ウィンドウと [コントロー
ルセンター -機能サービス（Control Center - Feature Services）]ウィンドウは機能サービスを次の
グループに分類しています。

•データベースおよび管理サービス

•パフォーマンスおよびモニタリングサービス

• CMサービス

• CTIサービス

• CDRサービス

•セキュリティサービス

•ディレクトリサービス

• Voice Quality Reporterサービス

Cisco Unified IM and Presence Serviceabilityでは、[サービスの開始（Service Activation）]ウィンド
ウと [コントロールセンター -機能サービス（Control Center - Feature Services）]ウィンドウは機能
サービスを次のグループに分類しています。

•データベースおよび管理サービス

•パフォーマンスおよびモニタリングサービス

• IM and Presence Service サービス
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データベースおよび管理サービス

Locations Bandwidth Manager
このサービスは、IM and Presence Serviceではサポートされません。

Locations Bandwidth Managerサービスは、1つ以上のクラスタで設定されているロケーションとリ
ンクデータからネットワークモデルを組み立て、2つのロケーション間の有効なパスを決定し、
コールのタイプごとの帯域幅の可用性に基づいて 2つのロケーション間のコールを許可するかど
うかを決定し、許可された各コールの実行期間の帯域幅を差し引きます（予約します）。

Cisco AXL Web Service
Cisco AXL Web Serviceを使用すると、データベースエントリを変更し、AXLを使用するクライ
アントベースのアプリケーションからストアドプロシージャを実行することができます。

IM and Presence Serviceシステムでは、このサービスは Cisco Unified Communications Managerと
Cisco Unity Connectionの両方をサポートします。

Cisco UXL Web サービス
このサービスは、IM and Presence Serviceではサポートされません。

Cisco IP Phone Address Book Synchronizerの TabSyncクライアントは、Cisco Unified Communications
Managerデータベースに対するクエリーに Cisco UXL Webサービスを使用します。これにより、
Cisco IP Phone Address Book Synchronizerユーザは自身に関連するエンドユーザデータだけにアク
セスするようになります。Cisco UXL Webサービスは、次の機能を実行します。

•エンドユーザが Cisco IP Phone Address Book Synchronizerにログインするときにエンドユー
ザ名とパスワードを確認することにより、認証チェックを行います。

•コンタクトの一覧表示、取得、更新、削除、追加などの機能を実行するために現在 Cisco IP
PhoneAddress Book Synchronizerにログインしているユーザだけを許可することにより、ユー
ザ許可チェックを行います。

Cisco Bulk Provisioning サービス
このサービスは、Cisco Unity Connectionをサポートしていません。

設定でクラスタをサポートしている場合（Cisco Unified Communications Managerのみ）、Cisco
BulkProvisioningサービスは最初のサーバでのみアクティブ化できます。CiscoUnifiedCommunications
Manager Bulk Administration Toolを使用して電話とユーザを管理している場合は、このサービスを
アクティブ化する必要があります。
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Cisco TAPS サービス
このサービスは、Cisco Unity Connectionまたは IM and Presence Serviceをサポートしていません。

Auto-Registered Phones Support（TAPS）サービス用の Ciscoツールは Cisco Unified Communications
Manager Auto-Register Phone Toolをサポートしているため、音声自動応答装置（IVR）プロンプト
にユーザが応答した後、カスタマイズされた設定を自動登録済みの電話にアップロードできます。

設定でクラスタをサポートしている場合（Cisco Unified Communications Managerのみ）、最初の
サーバでこのサービスをアクティブ化します。ツール用にダミーのMACアドレスを作成する場
合、CiscoBulkProvisioningサービスが同じサーバ上でアクティブ化されていることを確認します。

CiscoUnified CommunicationsManager Auto-Register Phone ToolはCisco Customer Response Solutions
（CRS）に依存します。ツールが設計どおりに動作できるようにするには、CRSマニュアルで
説明されているように CRSサーバを設定し、実行していることを確認します。

ヒント

Platform Administrative Web サービス
Platform Administrative Webサービスは、Cisco Unified Communications Manager、IM and Presence
Service、Cisco Unity Connectionシステムでアクティブ化して PAWS-Mサーバがそのシステムを
アップグレードできるようにすることができる、SimpleObjectAccess Protocol（SOAP）APIです。

PAWS-Mサーバで Platform Administrative Webサービスをアクティブ化しないでください。重要

パフォーマンスおよびモニタリングサービス

Cisco Serviceability Reporter
CiscoServiceabilityReporterサービスは、日次レポートを生成します。詳細については、Serviceability
レポートのアーカイブに関連するトピックを参照してください。

設定でクラスタをサポートしている場合（CiscoUnifiedCommunicationsManagerリリースのみ）、
このサービスはクラスタ内のすべての Cisco Unified Communications Managerサーバにインストー
ルされます。Reporterは、ログに記録された情報に基づいてレポートを 1日 1回生成します。
Reporterが生成したレポートには、Cisco Unified Serviceabilityの [ツール（Tools）]メニューから
アクセスできます。各要約レポートは、特定のレポートの統計を示すさまざまなチャートで構成

されます。サービスをアクティブ化した後、レポートの生成に最大 24時間かかる場合がありま
す。

関連トピック

サービスアビリティレポートのアーカイブ, （117ページ）
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Cisco CallManager SNMP サービス
このサービスは、IM and Presence Serviceおよび Cisco Unity Connectionをサポートしていません。

このサービスは、CISCO-CCM-MIBを実装しており、CiscoUnifiedCommunicationsManagerで使用
できるプロビジョニングおよび統計情報に対する SNMPアクセスを提供します。

設定でクラスタをサポートしている場合（Cisco Unified Communications Managerのみ）、クラス
タ内のすべてのサーバでこのサービスをアクティブ化します。

CM サービス
ここでは、CMサービスについて説明します。IM andPresence ServiceおよびCiscoUnityConnection
には適用されません。

Cisco CallManager
CiscoCallManagerサービスは、ソフトウェア限定の呼処理に加えて、CiscoUnifiedCommunications
Managerのシグナリングおよびコール制御機能を提供します。

Cisco Unified Communications Managerクラスタのみ：このサービスをアクティブ化する前に、
Cisco Unified Communications Manager Administrationの [Cisco Unified Communications Managers
の検索と一覧表示（Find and List Cisco Unified Communications Managers）]ウィンドウに Cisco
UnifiedCommunicationsManagerサーバが表示されていることを確認します。サーバが表示され
ていない場合、このサービスをアクティブ化する前に Cisco Unified Communications Manager
サーバを追加します。サーバを検索して追加する方法については、『Administration Guide for
Cisco Unified Communications Manager』を参照してください。

CiscoCiscoUnifiedCommunicationsManagerクラスタのみ：[サービスの開始（ServiceActivation）]
で Cisco CallManagerまたは CTIManagerサービスを非アクティブ化すると、このサービスを非
アクティブ化したCisco Unified CommunicationsManagerサーバはデータベースに存在しなくな
ります。したがってグラフィカルユーザインターフェイス（GUI）に表示されなくなるため、
CiscoUnified CommunicationsManager Administrationでの設定操作でCiscoUnified Communications
Managerサーバを選択できなくなります。その後、同じ Cisco Unified Communications Manager
サーバのサービスを再度アクティブ化すると、データベースに Cisco Unified Communications
Managerのエントリが再作成され、サーバ名または IPアドレスに “CM_”プレフィックスが追
加されます。たとえば、IPアドレスが 172.19.140.180のサーバで Cisco CallManagerまたは
CTIManagerサービスを再度アクティブ化した場合は、Cisco Unified Communications Manager
Administrationに CM_172.19.140.180と表示されます。これで、新しく “CM_”プレフィックス
が追加されたサーバを Cisco Unified Communications Manager Administrationで選択できるよう
になりました。

ヒント

次のサービスには、Cisco CallManagerサービスのアクティブ化が必要です。

• CMサービス
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• CDRサービス

Cisco TFTP
Cisco Trivial File Transfer Protocol（TFTP）は、トリビアルファイル転送プロトコル（FTPの簡易
バージョン）と整合性のあるファイルを構築し、提供します。Cisco TFTPは、埋め込みコンポー
ネント実行ファイル、リンガーファイル、デバイスコンフィギュレーションファイルを提供し

ます。

CiscoUnifiedCommunicationsManagerのみ：設定ファイルには、デバイス（電話およびゲートウェ
イ）が接続する Cisco Unified Communications Managerのリストが含まれます。デバイスをブート
すると、コンポーネントは、DynamicHostConfigurationProtocol（DHCP）サーバにそのネットワー
ク設定情報を照会します。DHCPサーバはデバイスの IPアドレス、サブネットマスク、デフォル
トゲートウェイ、ドメインネームシステム（DNS）サーバアドレスと TFTPサーバ名またはア
ドレスを返します。デバイスが TFTPサーバに設定ファイルを要求します。設定ファイルには、
Cisco Unified Communications Managerおよびデバイスがその Cisco Unified Communications Manager
に接続するときに使用する TCPポートのリストが含まれます。設定ファイルには、Cisco Unified
Communications Managerおよびデバイスがその Cisco Unified Communications Managerに接続する
ときに使用する TCPポートのリストが含まれます。

Cisco Unified Mobile Voice Access Service
Cisco Unified Voice Access Serviceは、Cisco Unified Mobility内のモバイルボイスアクセス機能を
起動します。モバイルボイスアクセスは自動音声応答（IVR）システムで、この機能によりCisco
Unified Mobilityユーザは次のタスクを実行できます。

•コールがデスクの電話から発信されたかのように、携帯電話からコールを発信します。

• Cisco Unified Mobilityを有効にします。

• Cisco Unified Mobilityを無効にします。

Cisco IP Voice Media Streaming App
Cisco IP Voice Media Streaming Applicationサービスは、メディアターミネーションポイント
（MTP）、会議、保留音（MoH）、およびアナンシエータに使用する音声メディアストリーミン
グ機能を Cisco Unified Communications Managerに提供します。Cisco IP Voice Media Streaming
Applicationは、Cisco Unified Communications Managerから、リアルタイムプロトコル（RTP）ス
トリーミングを処理する IP音声メディアストリーミングドライバにメッセージをリレーします。

Cisco IP Voice Media Streaming Applicationサービスは、会議、MOH、アナンシエータ、MTPなど
の IP Voice Media Streaming Applicationコンポーネントを含むコールレッグの呼管理レコード
（CMR）ファイルは生成しません。
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Cisco CTIManager
Cisco CTI Managerには、アプリケーションと対話する CTIコンポーネントが含まれます。この
サービスは、アプリケーションのコール制御機能を実行するために電話および仮想デバイスをモ

ニタまたは制御することもできます。

Cisco Unified Communications Managerクラスタのみ：CTI Managerを使用すると、アプリケーショ
ンはクラスタのすべての Cisco Unified Communications Managerのリソースおよび機能にアクセス
でき、フェールオーバー機能が向上します。1つのクラスタでは 1つまたは複数のCTIManagerを
アクティブにできますが、個々のサーバに置くことのできるCTIManagerは 1つだけです。1つの
アプリケーション（JTAPI/TAPI）を複数の CTI Managerに同時に接続できますが、1つのアプリ
ケーションがメディアターミネーションを持つデバイスを開くために使用できる接続は、一度に

1つだけです。

Cisco エクステンションモビリティ
このサービスはエクステンションモビリティ機能をサポートし、この機能に対するログインと

自動ログアウト機能を実行します。

Cisco Dialed Number Analyzer
Cisco Dialed Number Analyzerサービスは、Cisco Unified Communications Manager Dialed Number
Analyzerをサポートしています。アクティブ化すると、このアプリケーションによって大量のリ
ソースが消費されるため、このサービスはコール処理の中断が最小限になるオフピーク時にのみ

実行してください。

Cisco Unified Communications Managerクラスタの場合のみ：クラスタ内のすべてのサーバでサー
ビスをアクティブ化することは推奨しません。このサービスは、コール処理作業が最も少ないク

ラスタのサーバの 1つでのみアクティブにすることを推奨します。

Cisco Dialed Number Analyzer Server
Cisco Dialed Number Analyzer Serverサービスは Cisco Dialed Number Analyzerサービスとともに、
CiscoUnified CommunicationsManagerDialedNumberAnalyzerをサポートします。このサービスは、
Cisco Dialed Number Analyzerサービス専用のノードでのみアクティブにする必要があります。

Cisco Unified Communications Managerクラスタの場合のみ：クラスタ内のすべてのサーバでサー
ビスをアクティブ化することは推奨しません。このサービスは、コール処理作業が最も少ないク

ラスタのサーバの 1つでのみアクティブにすることを推奨します。

Cisco DHCP Monitor サービス
Cisco DHCPMonitorサービスは、データベーステーブルで、IP Phoneの IPアドレスの変更をモニ
タします。変更が検出されると、/etc./dhcpd.confファイルを変更し、DHCPDデーモンを再起動し
ます。
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シスコクラスタ間検索サービス

Intercluster Lookup Service（ILS）は、クラスタ全体をベースとして実行されます。ILSを使用する
と、リモートの Cisco Unified Communications Managerクラスタのネットワークを作成することが
できます。ILSクラスタ検出機能を使用すると、管理者が各クラスタ間の接続を手動で設定しな
くても、Cisco Unified Communications Managerからリモートクラスタに接続できるようになりま
す。ILSグローバルダイヤルプランレプリケーション機能は、ILSネットワーク内のクラスタが
グローバルダイヤルプランデータを ILSネットワーク内の他のクラスタと交換できるようにし
ます。

ILSは、Cisco Cisco Unified Communications Manager Administrationで [高度な機能（Advanced
Features）] > [ILS設定（ILSConfiguration）]を選択してアクセスできる [ILS設定（ILSConfiguration）]
ウィンドウからアクティブ化できます。

Cisco UserSync サービス
CiscoUserSyncサービスは、CiscoUnifiedCommunicationsManagerのエンドユーザテーブルのデー
タを LDAPデータベースに同期します。

Cisco UserLookup Web Service
Cisco UserLookup Web Serviceは、商用コール（外部ゲートウェイ経由のコール）を着信側の内線
の代替番号に転送して、外線番号に電話する際の商用コストがかからないようにします。

Cisco Unified Communications Managerネットワーク内の発信者が外線番号にコールを発信する場
合、Cisco Unified Communications Managerは内部番号が LDAPデータベースの着信側に存在する
かどうかを確認します。内線番号がある場合、そのコールはその内線番号に転送されます。LDAP
データベースに内線番号がない場合は、そのコールは元の（外線の）番号に転送されます。

IM and Presence サービス
IM and Presenceサービスは IM and Presence Serviceだけに適用されます。

Cisco SIP Proxy
Cisco SIP Proxyサービスは、SIPレジストラとプロキシ機能を提供します。これには、要求のルー
ティング、要求者の識別、および伝送の相互接続が含まれます。

Cisco Presence Engine
Cisco Presence Engineは標準ベースの SIPおよび SIMPLEインターフェイスを使用して、ユーザの
機能と属性を収集、集約、および配布します。また、可用性ステータスとユーザの通信機能に関

する情報を収集します。
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Cisco XCP Text Conference Manager
Cisco XCP Text Conference Managerはチャット機能をサポートします。チャット機能を使用する
と、ユーザは、オンラインチャットルームで互いにコミュニケートできます。アドホック（一時

的）なチャットルームと、削除されるまでシスコがサポートしている外部データベースに保持さ

れる永続的なチャットルームを使用したチャット機能がサポートされています。

Cisco XCP Web Connection Manager
CiscoXCPWebConnectionManagerサービスでは、ブラウザベースのクライアントを IMandPresence
Serviceに接続できます。

Cisco XCP Connection Manager
Cisco Unified Presence XCP Connection Managerは、Cisco Unified Presenceサーバに接続するために
XMPPクライアントを有効にします。

Cisco XCP SIP Federation Connection Manager
Cisco XCP SIP Federation Connection Managerは、SIPプロトコル経由でMicrosoft OCSを使用した
ドメイン間フェデレーションをサポートします。展開に IM and Presence Service Release 9.0クラス
タとCiscoUnified PresenceRelease 8.6クラスタとの間のクラスタ間接続が含まれる場合、このサー
ビスもオンにする必要があります。

Cisco XCP XMPP Federation Connection Manager
CiscoXCPXMPP Federation ConnectionManagerはXMPPプロトコル経由での IBMLotus Sametime、
Cisco Webex Meeting Center、GoogleTalkなどのサードパーティエンタープライズとのドメイン間
フェデレーション、およびXMPPプロトコル経由での別の IM and Presence Serviceエンタープライ
ズとのドメイン間フェデレーションをサポートします。

Cisco XCP Message Archiver
Cisco XCP Message Archiverサービスは、IMコンプライアンス機能をサポートします。IMコンプ
ライアンス機能は、ポイントツーポイントメッセージ、チャット機能のアドホック（一時的）な

チャットルームと永続的なチャットルームからのメッセージなど、IM and Presence Serviceサー
バとの間で送受信されたすべてのメッセージを記録します。メッセージは、シスコによってサポー

トされる外部データベースに記録されます。

Cisco XCP Directory Service
Cisco XCP Directoryサービスは XMPPクライアントと LDAPディレクトリの統合をサポートし、
ユーザが LDAPディレクトリの連絡先を検索および追加できるようにします。
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Cisco XCP Authentication Service
Cisco XCP Authentication Serviceは、IM and Presence Serviceに接続する XMPPクライアントからの
すべての認証要求を処理します。

CTI サービス
ここでは、CTIサービスについて説明します。CiscoUnityConnectionまたは IMandPresenceService
には適用されません。

Cisco IP Manager Assistant
このサービスは、CiscoUnifiedCommunicationsManagerAssistantをサポートしています。サービス
をアクティブ化すると、CiscoUnifiedCommunicationsManagerAssistantによってマネージャとアシ
スタントがより効率的に連携できるようなります。Cisco Unified Communications Manager Assistant
は、プロキシ回線サポートと共有回線サポートという2種類の動作モードをサポートしています。

この機能は、コールルーティングサービス、マネージャに対する電話機能の機能拡張、そして主

にアシスタントによって使用されるデスクトップインターフェイスで構成されています。

このサービスは、マネージャ宛てのコールを代行受信し、これを事前に設定されたコールフィル

タに基づいて選択したアシスタント、マネージャ、または他の宛先にルーティングします。マネー

ジャはコールルーティングを動的に変更することができます。たとえば、電話機のソフトキーを

押すと、すべてのコールをアシスタントにルーティングするようサービスに指示したり、それら

のコールの状態を受信したりすることができます。

CiscoUnifiedCommunicationsManagerのユーザはマネージャとアシスタントで構成されます。ルー
ティングサービスはマネージャのコールを代行受信し、それを適切にルーティングします。アシ

スタントユーザはマネージャに代わってコールを処理します。

Cisco WebDialer Web Service

Cisco Unified Communications Managerシステム用の Cisco WebDialer Web サービス

CiscoWebDialerにはクリックツーダイヤル機能があります。この機能を使用すると、CiscoUnified
Communications Managerのクラスタ内のユーザが、Webページやデスクトップアプリケーション
を使用して、クラスタの内側または外側の他のユーザに対してコールを開始できるようになりま

す。Cisco Web Dialerには、ユーザがクラスタ内で相互に通話するためのWebページが用意され
ています。Cisco WebDialerは、Web Dialer Servletと Redirector Servletという 2つのコンポーネン
トで構成されています。

Redirector Servletは、サードパーティ製アプリケーションに Cisco Web Dialerを使用する機能を提
供します。Redirector ServletはCiscoWebDialerユーザのための適切なCiscoUnified Communications
Managerのクラスタを検出し、そのクラスタの Cisco Web Dialerに要求をリダイレクトします。
Redirector機能は Simple Object Access Protocol（SOAP）ベースのWeb Dialerアプリケーションで
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は使用できないため、HTTPまたは HTMLベースのWeb Dialerクライアントアプリケーションで
のみ使用できます。

セルフプロビジョニング IVR
セルフプロビジョニング IVRサービスの導入により、Cisco Unified Communications Managerに自
動登録された IPフォンを少ない労力ですぐにユーザに割り当てることができます。IVRサービス
を使用するユーザの内線番号から、[セルフプロビジョニング（Self-Provisioning）]ページで設定
された CTI RP DNにダイヤルすると、電話がセルフプロビジョニング IVRアプリケーションに繋
がり、セルフサービスクレデンシャルの提供が求められます。提供したセルフサービスクレデン

シャルの検証に基づいて、IVRサービスは自動登録された IPフォンをユーザに割り当てます。

サービスが非アクティブ化されていてもセルフプロビジョニングを設定することはできますが、

管理者が IVRサービスを使用して IPフォンをユーザに割り当てることができません。このサービ
スはデフォルトでは非アクティブ化されています。

セルフプロビジョニング IVRサービスを有効にするには、Cisco CTI Managerサービスも有効にす
る必要があります。

セルフプロビジョニングの設定方法の詳細については、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

CDR サービス
ここでは、CDRサービスについて説明します。IM andPresence ServiceおよびCiscoUnityConnection
には適用されません。

CAR Web サービス
Cisco CARWebサービスは CARのユーザインターフェイスをロードします。CARは CDRデータ
を使用して CSV形式または PDF形式のレポートを生成するWebベースのレポートアプリケー
ションです。

Cisco SOAP - CDRonDemand サービス
SOAPまたは HTTPSベースのサービスである Cisco SOAP - CDRonDemandサービスは、CDR
Repositoryサーバで実行されます。ユーザが指定した間隔（最大 1時間）に基づく CDRファイル
名のリストに対する SOAP要求を受信し、要求で指定された時間内に収まるファイル名のリスト
を返します。また、このサービスは要求で指定されたファイル名と転送方式（SFTPまたはFTP、
サーバ名、ログイン情報、ディレクトリ）を持つ特定の CDR/CMRファイルの配信に対する要求
も受信します。

HTTPSまたは SOAPインターフェイスを通じて CDRデータにアクセスするサードパーティ製の
課金アプリケーションを使用している場合は、このサービスをアクティブにします。
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セキュリティサービス

この項では、セキュリティサービスについて説明します。IM and Presence Serviceおよび Cisco
Unity Connectionには適用されません。

Cisco CTL Provider
CiscoUnified CommunicationsManagerのみ：ローカルシステムアカウント権限で実行されるCisco
CTL Providerサービスは、クライアント側のプラグインである Cisco CTL Provider Utilityと連携
し、クラスタのセキュリティモードを非セキュアモードから混合モードに変更します。このプラ

グインをインストールすると、Cisco CTL Providerサービスは、CTLファイルのクラスタ内のすべ
ての Cisco Unified Communications Managerおよび Cisco TFTPサーバのリストを取得します。ここ
には、クラスタ内のセキュリティトークンとサーバのリストが含まれます。

Cisco CTL Clientまたは CLIコマンドセット utils ctlをインストールおよび設定してから、この
サービスをアクティブ化してクラスタ全体のセキュリティモードを非セキュアからセキュアに変

更することができます。

サービスをアクティブ化すると、Cisco CTL Providerサービスはデフォルト CTLポート（2444）
に戻ります。ポートを変更する場合の詳細については、『Cisco Unified Communications Manager
Security Guide』を参照してください。

Cisco Certificate Authority Proxy Function（CAPF）
Certificate Authority Proxy Function（CAPF）アプリケーションと連携することで、CAPFサービス
は設定に応じて次のタスクを実行できます。

•サポートされている Cisco Unified IP Phoneモデルにローカルで有効な証明書を発行します。

•電話の既存の証明書をアップグレードします。

•トラブルシューティング用に電話の証明書を取得します。

•電話のローカルで有効な証明書を削除します。

Cisco Unified Communications Managerのみ：Real-Time Monitoring Tool（RTMT）でリアルタイ
ム情報を表示する場合、CAPFサービスは最初のサーバにのみ表示されます。

（注）

ディレクトリサービス

ここでは、ディレクトリサービスについて説明します。IM and Presence Serviceおよび Cisco Unity
Connectionには適用されません。
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Cisco DirSync
Cisco Unified Communications Manager：Cisco DirSyncサービスを使用すると、Cisco Unified
Communications Managerのデータベースにすべてのユーザ情報が保存されるようになります。た
とえば、Microsoft Active DirectoryやNetscape/iPlanet Directoryなどの統合された社内ディレクトリ
を Cisco Unified Communications Managerに使用している場合、Cisco DirSyncサービスはユーザ
データを Cisco Unified Communications Managerデータベースに移行します。Cisco DirSyncサービ
スは社内ディレクトリのパスワードを同期しません。

重複した電子メール IDを持つユーザは同期されず、管理者は同期されていないユーザのリス
トに関する通知を受信しません。これらの IDは Unified RTMTの DirSyncエラーログに表示
されます。

（注）

CiscoUnity Connection：CiscoUnity ConnectionがLDAPディレクトリと統合されている場合、Cisco
DirSyncサービスは LDAPディレクトリ内の対応するデータと Cisco Unity Connectionサーバ上の
Cisco Unified Communications Managerのデータベース内のユーザデータ（氏名、エイリアス、電
話番号など）の小規模なサブセットを同期します。別のサービス（CuCmDbEventListener）は、
CiscoUnified CommunicationsManagerのデータベースのデータとCiscoUnity Connectionユーザデー
タベースのデータを同期します。Cisco Unity Connectionクラスタが設定されている場合、Cisco
DirSyncサービスはパブリッシャサーバだけで実行されます。

ロケーションベースのトラッキングサービス

ここでは、ロケーションベースのトラッキングサービスについて説明します。

Cisco Wireless Controller Synchronization サービス
このサービスは、ネットワークのワイヤレスアクセスポイントと関連モバイルデバイスのステー

タスを提供するロケーション認識機能をサポートします。

このサービスは、Cisco Unified Communications Managerとシスコのワイヤレスアクセスポイント
コントローラを同期するためにも実行する必要があります。サービスが動作し、同期が設定され

ると、Cisco Unified Communications Managerは、データベースとシスコのワイヤレスアクセスポ
イントコントローラを同期し、コントローラが管理するワイヤレスアクセスポイントのステー

タス情報を保存します。最新の情報となるように、一定の間隔で同期が実行されるようにスケ

ジュール設定できます。

新しいシスコワイヤレスアクセスポイントコントローラを追加するときに、このサービスが

動作していることを確認します。

（注）
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Voice Quality Reporter サービス
この項では、Voice Quality Reporterサービスについて説明します。IM and Presence Serviceおよび
Cisco Unity Connectionには適用されません。

Cisco Extended Functions
Cisco Extended Functionsサービスは、Quality Report Tool（QRT）など、CiscoUnified Communications
Managerの音声品質機能のサポートを提供します。個々の機能の詳細については、『System
Configuration Guide for Cisco Unified Communications Manager』および『Cisco Unified IP
Phone Administration Guide for Cisco Unified Communications Manager』を参照してください。

ネットワークサービス
ネットワークサービスは自動的にインストールされ、データベースサービスやプラットフォーム

サービスなど、システムが動作するために必要なサービスが含まれます。これらのサービスは、

基本機能に必要なため [サービスのアクティブ化（ServiceActivation）]ウィンドウで有効にできま
せん。トラブルシューティングのためなど、必要に応じて [コントロールセンター -ネットワーク
サービス（Control Center - Network Services）]ウィンドウで、ネットワークサービスを停止して
から起動（または再起動）する必要があります。

アプリケーションのインストール後、ネットワークサービスは [コントロールセンター -ネット
ワークサービス（Control Center - Network Services）]ウィンドウで指定されたとおりに自動的に
起動します。Serviceability GUIは論理グループにサービスを分類します。

パフォーマンスおよびモニタリングサービス

Cisco CallManager Serviceability RTMT

Cisco CallManager Serviceability RTMTサーブレットは、トレースの収集と表示、パフォーマンス
モニタリングオブジェクトの表示、アラートの処理、システムパフォーマンスとパフォーマンス

カウンタのモニタなどを実行できる IM and Presence Real-Time Monitoring Tool（RTMT）をサポー
トします。

Cisco RTMT Reporter Servlet

Cisco RTMT Reporterサーブレットを使用すると、RTMTにレポートをパブリッシュできます。

Cisco Log Partition Monitoring Tool

CiscoLogPartitionMonitoringToolサービスは、設定済みのしきい値とポーリング間隔を使用して、
ノード（またはクラスタ内のすべてのノード）上のログパーティションのディスク使用率をモニ

タするログパーティションモニタリング機能をサポートします。
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Cisco Tomcat Stats Servlet

Cisco Tomcat Stats Servletは RTMTまたは CLIを使用して Tomcat perfmonカウンタをモニタするこ
とができます。このサービスがCPU時間などのリソースを大量に使用していることが疑われる場
合を除き、このサービスを停止しないでください。

Cisco RIS Data Collector

Real-time Information Server（RIS）は、デバイス登録ステータス、パフォーマンスカウンタ統計、
生成された重大アラームなどのリアルタイム情報を保持します。Cisco RIS Data Collectorサービス
は、IM and Presence Real-Time Monitoring Tool（RTMT）、SOAPアプリケーションなどのアプリ
ケーションに、クラスタ内のすべてのRISノードに格納された情報を取得するためのインターフェ
イスを提供します。

Cisco AMC サービス

このサービス、Alert Manager、Collectorサービスを Real-Time Monitoring Tool（RTMT）に使用す
ることで、RTMTはサーバ（またはクラスタ内のすべてのサーバ）に存在するリアルタイム情報
を取得できるようになります。

Cisco Audit Event Service

Cisco Audit Event Serviceは、ユーザによる、またはユーザ処理の結果による Cisco Unified
CommunicationsManagerまたは IMandPresenceシステムへのすべての管理設定の変更をモニタし、
記録します。Cisco Audit Event Serviceは、ログイン、ログアウト、IMチャットルームの入退場な
どのエンドユーザイベントもモニタし、記録します。

バックアップおよび復元サービス

Cisco DRF Master

これは、IM and Presence Serviceには適用されません。

CiscoDRF Master Agentサービスは、Disaster Recovery System GUIまたは CLIと連携して必要に応
じてバックアップのスケジューリング、復元の実行、依存関係の表示、ジョブステータスの確

認、ジョブの取り消しを行う DRF Master Agentをサポートします。Cisco DRF Master Agentは、
バックアップおよび復元プロセス用のストレージメディアも提供します。

Cisco DRF Local

Cisco DRF Localサービスは、DRF Master Agentの主要部分である Cisco DRF Local Agentをサポー
トします。コンポーネントは、ディザスタリカバリフレームワークを使用するために Cisco DRF
Local Agentに登録されます。Cisco DRF Local Agentは、Cisco DRFMaster Agentから受信したコマ
ンドを実行します。Cisco DRF Local Agentは、ステータス、ログ、およびコマンド結果を Cisco
DRF Master Agentに送信します。
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システムサービス

Cisco CallManager Serviceability

Cisco CallManager Serviceabilityサービスは、問題をトラブルシューティングし、サービスを管理
するために使用するWebアプリケーション/インターフェイスである Cisco Unified Serviceabilityお
よび IM and Presence Service Serviceability GUIをサポートしています。自動的にインストールされ
るこのサービスは Serviceability GUIにアクセスできます。サーバでこのサービスを停止すると、
そのサーバを参照するときに Serviceability GUIにアクセスできません。

Cisco CDP

Cisco Discovery Protocol（CDP）は音声アプリケーションを他のネットワーク管理アプリケーショ
ンにアドバタイズするため、ネットワーク管理アプリケーション（SNMPやCiscoUnifiedOperations
Managerなど）が、音声アプリケーション用のネットワーク管理タスクを実行できるようになり
ます。

Cisco Trace Collection Servlet

Cisco Trace Collection Servletは、Cisco Trace Collectionサービスとともにトレース収集をサポート
し、ユーザが RTMTを使用してトレースを表示できるようにします。サーバ上でこのサービスを
停止すると、そのサーバ上のトレースは収集または表示ができなくなります。

SysLogビューアとTrace and LogCentralがRTMTで動作するためには、Cisco Trace Collection Servlet
と Cisco Trace Collection Serviceがサーバで動作している必要があります。

Cisco Trace Collection サービス

Cisco Trace Collectionサービスは、Cisco Trace Collection Servletとともにトレース収集をサポート
し、ユーザが RTMTクライアントを使用してトレースを表示できるようにします。サーバ上でこ
のサービスを停止すると、そのサーバ上のトレースは収集または表示ができなくなります。

SysLogビューアとTrace and LogCentralがRTMTで動作するためには、Cisco Trace Collection Servlet
と Cisco Trace Collection Serviceがサーバで動作している必要があります。

必要に応じて初期化時間を短くし、Cisco Trace Collection Servletを再起動する前に Cisco Trace
Collectionサービスを再起動することを推奨します。

ヒント

プラットフォームサービス

Cisco DB

A Cisco DBサービスは Cisco Unified Communications Managerの Progresデータベースエンジンを
サポートします。IM and Presence Serviceでは、A Cisco DBサービスは IDSデータベースエンジン
をサポートします。
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Cisco DB Replicator

Cisco Unified Communications Managerおよび IM and Presenceのみ：A Cisco DB Replicatorサービス
は、データベース設定と、クラスタ内の最初のサーバと以降のサーバの間のデータ同期を確認し

ます。

Cisco Tomcat

Cisco TomcatサービスはWebサーバをサポートします。

SNMP Master Agent

このサービスはエージェントプロトコルエンジンとして機能し、SNMP要求に関連する認証、許
可、アクセスコントロール、およびプライバシーの機能を提供します。

Serviceability GUIで SNMPの設定を完了した後、[コントロールセンター—ネットワーク機能
（Control Center—Network Features）]ウィンドウで SNMP Master Agentサービスを再起動する
必要があります。

ヒント

MIB2 Agent

このサービスは、システム、インターフェイス、IPなど、変数の読み取りおよび書き込みを行う、
RFC 1213で定義されている変数に対する SNMPアクセスを提供します。

Host Resources Agent

このサービスは、ストレージリソース、プロセステーブル、デバイス情報、およびインストール

されたソフトウェアベースなど、ホスト情報に対するSNMPアクセスを提供します。このサービ
スは HOST-RESOURCES-MIBを実装します。

Native Agent Adaptor

このサービスは、ベンダーのManagement Information Bases（MIB）をサポートしており、SNMP
要求を、システム上で実行されている別の SNMPエージェントに転送できます。

IM and Presence Serviceおよび Cisco Cisco Unified Communications Managerでは、仮想マシンにイン
ストールされた場合このサービスはありません。

System Application Agent

このサービスは、システム上にインストールされ、実行されているアプリケーションに対する

SNMPアクセスを提供します。これは SYSAPPL-MIBを実装します。

Cisco CDP Agent

このサービスは、ノードのネットワーク接続情報に対するSNMPアクセスを提供するためにCisco
Discovery Protocolを使用します。このサービスは CISCO-CDP-MIBを実装します。
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Cisco Syslog Agent

このサービスは、さまざまな Cisco Cisco Unified CommunicationsManagerコンポーネントが生成す
る syslogメッセージの収集をサポートします。このサービスは CISCO-SYSLOG-MIBを実装しま
す。

SNMPサービスを停止すると、ネットワーク管理システムがネットワークをモニタしなくなる
ため、データが失われる場合があります。テクニカルサポートチームの指示がない限り、サー

ビスを停止しないでください。

注意

Cisco Certificate Change Notification

このサービスは、Tomcat、CallManager、XMPPなどのコンポーネントの証明書がクラスタ内のす
べてのノードで自動的に同期されるようにします。サービスが停止し、証明書を再生成した場合

には、他のノードの証明書信頼に証明書を手動でアップロードします。

Platform Administrative Web サービス

Platform Administrative Webサービスは、Cisco Unified Communications Manager、IM and Presence
Service、Cisco Unity Connectionシステムでアクティブ化して PAWS-Mサーバがそのシステムを
アップグレードできるようにすることができる、SimpleObjectAccess Protocol（SOAP）APIです。

PAWS-Mサーバで Platform Administrative Webサービスをアクティブ化しないでください。重要

Cisco Certificate Expiry Monitor

このサービスは、システムが生成する証明書の有効期限切れのステータスを定期的に確認し、証

明書の有効期限に近づくと、通知を送信します。Cisco Cisco Unified Communications Managerで
は、CiscoUnified Operating SystemAdministrationでこのサービスを使用する証明書を管理します。
IM and Presence Serviceでは、Cisco Unified IM and Presence Operating System Administrationでこの
サービスを使用する証明書を管理します。

Cisco License Manager

このサービスは、IM and Presence Serviceおよび Cisco Unity Connectionではサポートされていませ
ん。

Cisco License Managerは、お客様が購入し、使用する Cisco Cisco Unified Communications Manager
関連のライセンスを追跡します。ライセンスのチェックインとチェックアウトを制御し、Cisco
Cisco Unified Communications Manager関連のライセンスの発行と回収を管理します。Cisco Cisco
Unified CommunicationsManagerでは、Cisco LicenseManagerは、Cisco Cisco Unified Communications
Managerアプリケーションと、IPフォンユニットのライセンス数を管理します。電話の数がライ
センス数を超えると、アラームが発行されます。

Cisco Cisco Unified Communications Managerクラスタのみ：このサービスは、すべてのサーバ上で
実行されますが、最初のサーバ上のサービスがライセンスの発行と回収を担当します。
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セキュリティサービス

シスコ信頼検証サービス

このサービスは、IM and Presence Serviceではサポートされません。

Cisco信頼検証サービスは CallManagerサーバまたは専用サーバで実行されるサービスで、電話お
よびその他のエンドポイントに代わって証明書を認証します。これは、証明書の所有者のロール

のリストを関連付けます。証明書または所有者を 1つまたは複数のロールに関連付けることがで
きます。

電話と信頼検証サービス間のプロトコルにより、電話は検証を要求できます。信頼検証サービス

は証明書を検証し、それに関連付けられたロールのリストを返します。プロトコルは、信頼検証

サービスが要求を認証できるようにし、逆に電話は信頼検証サービスからの応答を認証できるよ

うにします。プロトコルは、要求と応答の整合性を保護します。要求と応答の機密性は必要では

ありません。

スケーラビリティを提供するために、クラスタ内の異なるサーバで Cisco信頼検証サービスの複
数のインスタンスが実行されます。これらのサーバは、Cisco Unified CallManagerをホストする
サーバと同じであっても、同じでなくてもかまいません。電話はネットワーク内の信頼検証サー

ビスのリストを取得し、選択アルゴリズム（ラウンドロビンなど）を使用してそのいずれかに接

続します。連絡された信頼検証サービスが応答しない場合、電話はリスト内の次の信頼検証サー

ビスに切替えます。

データベースサービス

Cisco Database Layer Monitor

Cisco Database Layer Monitorサービスは、データベース層の局面をモニタします。このサービス
は、変更通知とモニタリングを扱います。

Cisco Unified Communications Managerで使用される Automatic Update Statisticsは、データベー
ステーブルに加えられた変更をモニタし、統計の更新を必要とするテーブルのみを更新する、

インテリジェントな統計更新機能です。この機能により、特に Cisco Unified Communications
Managerの VMware導入で帯域幅が大幅に節約されます。インデックスは、デフォルトで
Automatic Update Statisticsによって作成されます。

（注）
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SOAP サービス

Cisco SOAP-Real-Time Service APIs

IM and Presence Serviceのみ：Cisco SOAP-Real-Time Service APIは、プレゼンスデータのためのク
ライアントログインおよびサードパーティ APIをサポートします。

Cisco Unified Communications Managerおよび Cisco Unity Connectionのみ：Cisco SOAP-Real-Time
Service APIにより、デバイスと CTIアプリケーションのリアルタイム情報を収集することができ
ます。このサービスは、サービスのアクティブ化、起動、停止のための APIも提供します。

Cisco SOAP-Performance Monitoring API

Cisco SOAP-Performance Monitoring APIサービスは、さまざまなアプリケーションで SOAP APIを
通じてパフォーマンスモニタリングカウンタを使用できるようにします。たとえば、サービスご

とのメモリ情報、CPU使用率、パフォーマンスモニタリングカウンタなどをモニタできます。

Cisco SOAP-Log Collection API

Cisco SOAP-Log Collection APIサービスは、ログファイルを収集し、リモート SFTPサーバのログ
ファイルの収集スケジュールを設定できるようにします。収集するログファイルの例としては、

syslog、コアダンプファイル、シスコアプリケーショントレースファイルなどがあります。

SOAP-Diagnostic Portal Database サービス

Cisco Unified Real-Time Monitoring Tool（RTMT）は、SOAP-Diagnostic Portal Databaseサービスを
使用してRTMTAnalysisManagerがホストするデータベースにアクセスします。RTMTはオペレー
タの定義したフィルタ選択に基づいて通話レコードを収集します。このサービスを停止すると、

RTMTはデータベースから通話レコードを収集できません。

CM サービス
ここでは、CiscoUnifiedCommunicationsManager CMサービスについて説明します。IM and Presence
Serviceおよび Cisco Unity Connectionには適用されません。

Cisco Extension Mobility アプリケーション

Ciscoのエクステンションモビリティアプリケーションサービスでは、Ciscoエクステンション
モビリティ機能の電話機設定の接続時間制限などのログイン設定を定義することができます。

CiscoUnifiedCommunicationsManagerのみ：Ciscoエクステンションモビリティ機能により、Cisco
UnifiedCommunicationsManagerクラスタ内のユーザは、クラスタ内の別の電話機にログインして、
その電話機を一時的に自分自身の電話機として設定できます。ユーザがログインすると、電話機

にユーザの個人の電話番号、スピードダイヤル、サービスリンク、その他のユーザ固有のプロパ

ティが反映されます。ログアウト後、電話機には元のユーザプロファイルが反映されます。
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Cisco User Data Services

CiscoUser Data Servicesにより、CiscoUnified IP PhoneはCiscoUnified CommunicationsManagerデー
タベースのユーザデータにアクセスできます。Cisco User Data Servicesは Cisco Personal Directory
のサポートを提供します。

IM and Presence Service サービス
IM and Presence Serviceサービスは IM and Presence Serviceだけに適用されます。

Cisco Login Datastore

Cisco Login Datastoreは、Cisco Client Profile Agentにクライアントセッションを保存するためのリ
アルタイムデータベースです。

Cisco Route Datastore

Cisco Route Datastoreは、Cisco SIP Proxyと Cisco Client Profile Agentのルート情報と割り当て済み
ユーザのキャッシュを保存するためのリアルタイムデータベースです。

Cisco Config Agent

Cisco Configuration Agentは、IM and Presence Service IDSデータベースの設定変更を Cisco SIPプロ
キシに通知する変更通知サービスです。

Cisco Sync Agent

Cisco Sync Agentは、IM and Presenceデータと Cisco Unified Communications Managerデータの同期
を保ちます。IM and Presenceに関係するデータについて Cisco Unified Communications Managerに
SOAPリクエストを送信し、Cisco Unified CommunicationsManagerからの変更通知にサブスクライ
ブして IM and Presence IDSデータベースを更新します。

Cisco OAM Agent

Cisco OAM Agentサービスは、プレゼンスエンジンに関係する IM and Presence Service IDSデータ
ベースの設定パラメータを監視します。データベースに変更が発生すると、OAM Agentはコン
フィギュレーションファイルを書き込み、プレゼンスエンジンに RPC通知を送信します。

Cisco Client Profile Agent

Cisco Client Profile Agentサービスは、HTTPSを使用した外部クライアントとの間の安全な SOAP
インターフェイスを提供します。

Cisco Intercluster Sync Agent

Cisco Intercluster Sync Agentサービスは、Cisco Unified Communications ManagerへのDNDの伝播を
可能にし、クラスタ間 SIPルーティングのために IM and Presence Serviceクラスタの間でエンド
ユーザ情報を同期します。

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
97

サービス

IM and Presence Service サービス



Cisco XCP Router

XCPルータは IM and Presence Serviceサーバのコアコミュニケーション機能です。IM and Presence
ServiceでXMPPベースのルーティング機能を提供します。XMPPデータを IM and Presence Service
上の他のアクティブな XCPサービスにルーティングしたり、SDNSにアクセスして、システムが
XMPPデータを IM and Presence Serviceユーザにルーティングできるようにします。XCPルータは
ユーザのXMPPセッションを管理し、これらのセッションとの間でXMPPメッセージをルーティ
ングします。

IM and Presence Serviceのインストール後に、システムは Cisco XCP Routerをデフォルトでオンに
します。

Cisco XCPルータを再起動すると、IM and Presence Serviceによりすべてのアクティブな XCP
サービスが自動的に再起動されます。CiscoXCPRouterを再起動するには、[再起動（Restart）]
オプションを選択する必要があることに注意してください。これは、Cisco XCP Routerを停止
して起動するのとは違います。Cisco XCP Routerを再起動するのではなく停止した場合、IM
and Presence Serviceにより他のすべての XCPサービスが停止されます。その後 XCPルータを
起動しても、IM and Presence Serviceにより他の XCPサービスは自動的に起動しません。手動
で他の XCPサービスを起動する必要があります。

（注）

Cisco XCP Config Manager

Cisco XCP Config Managerサービスは、他の XCPコンポーネント（ルータやMessage Archiverな
ど）に影響がある、管理GUIによる設定とシステムトポロジの変更（およびクラスタ間ピアから
同期されたトポロジ変更）をモニタし、必要に応じてこれらのコンポーネントを更新します。Cisco
XCP Config Managerサービスは、これらの変更により XCPコンポーネントの再起動が必要な場
合、管理者向けの通知を作成し、再起動が完了すると自動的に通知をクリアします。

Cisco Server Recovery Manager

Cisco Server Recovery Manager（SRM）サービスは、プレゼンス冗長グループ内のノード間のフェ
イルオーバーを管理します。SRMは、ノード内のすべての状態変化を管理します。状態変化に
は、自動的なものと管理者により実行されるもの（手動）があります。プレゼンス冗長グループ

でハイアベイラビリティを有効にすると、各ノードの SRMがピアノードとのハートビート接続
を確立し、重要なプロセスのモニタを開始します。

Cisco IM and Presence Data Monitor

Cisco IM and Presence Data Monitorは IM and Presence Serviceの IDS複製状態をモニタします。他
の IM and Presenceサービスは、Cisco IM and Presence Data Monitorに依存します。これらの依存
サービスは、シスコのサービスを使用して、IDSの複製が安定した状態になるまで起動を遅らせ
ます。

Cisco IM and Presence Data Monitorは、Cisco Unified Communications Managerから Cisco Sync Agent
の同期のステータスをチェックします。依存サービスは、IDSの複製が設定され、IMandPresence
データベースパブリッシャノードの Sync Agentが Cisco Unified Communications Managerからの同
期を完了させた後にのみ、起動できます。タイムアウトになると、IDSの複製と Sync Agentが完
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了していなくても、パブリッシャノードのCisco IM and Presence DataMonitorは依存サービスの起
動を許可します。

サブスクライバノードで、IDSの複製が正常に確立されるまで、Cisco IMandPresenceDataMonitor
は機能サービスの起動を遅らせます。Cisco IM and Presence Data Monitorは、クラスタ内の問題の
あるサブスクライバノードのみで機能サービスの開始を遅らせます。問題があるノードが 1台あ
るからといって、すべてのサブスクライバノードで機能サービスの開始を遅らせることはありま

せん。たとえば、IDSの複製が node1および node2で正常に確立されたが、node3では確立されな
い場合、Cisco IM and Presence Data Monitorにより、機能サービスは node1および node2で開始で
きますが、node3では機能サービスの開始が遅れます。

Cisco Presence Datastore

CiscoPresenceDatastoreは、一時的なプレゼンスデータとサブスクリプションを保存するためのリ
アルタイムデータベースです。

Cisco SIP Registration Datastore

Cisco Presence SIP Registration Datastoreは、SIP登録データを保存するためのリアルタイムデータ
ベースです。

シスコ RCC デバイス選択

シスコ RCCデバイス選択サービスはリモートコール制御のための Cisco IM and Presenceユーザの
デバイス選択サービスです。

CDR サービス
ここでは、CDRサービスについて説明します。IM andPresence ServiceおよびCiscoUnityConnection
には適用されません。

Cisco CDR Repository Manager

このサービスは、Cisco CDR Agentサービスから取得された、生成されたコール詳細レコード
（CDR）を維持し、移動します。クラスタがサポートされているシステム（Cisco Unified
Communications Managerのみ）では、このサービスは 1番目のサーバにあります。

Cisco CDR Agent

Cisco Unified Communications Managerは、Cisco Unified Communications Managerシステムの
Cisco CDR Agentをサポートしています。

（注）

このサービスは、IM and Presence Serviceおよび Cisco Unity Connectionをサポートしていません。

Cisco CDRAgentサービスは、Cisco Unified CommunicationsManagerによって生成されたCDRファ
イルおよび CMRファイルを、ローカルホストから CDRリポジトリサーバに転送します。この
サーバでは、CDR Repository Managerサービスが SFTP接続を使用して実行されます。
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このサービスは、ローカルホストからクラスタ内の CDRリポジトリサーバに生成された CDR
ファイルおよびCMRファイルを転送します。CDRRepository NodeスタンドアロンサーバのCDR
Agentが SFTP接続で Cisco CDR Repository Managerへのスタンドアロンサーバで生成したファイ
ルを転送します。CDR Agentがファイルを維持し、移動します。

このサービスを機能させるには、サーバで Cisco CallManagerサービスをアクティブにし、サービ
スが実行されていることを確認します。設定でクラスタがサポートされている場合（CiscoUnified
Communications Managerのみ）、最初のサーバで Cisco CallManagerサービスをアクティブ化しま
す。

Cisco CAR Scheduler

Cisco CDRAnalysis and Reporting（CAR）Schedulerサービスは、IM and Presence ServiceおよびCisco
Unity Connectionをサポートしていません。

Cisco CAR Schedulerサービスを使用すると、レポートの生成や、CDR分析とレポート（CAR）
データベースへのCDRファイルのロードなど、CARに関連するタスクをスケジュールできます。

Cisco SOAP-CallRecord Service

Cisco SOAP-CallRecordサービスはデフォルトではパブリッシャで SOAPサーバとして実行され、
クライアントが SOAPAPIを通じてCARデータベースに接続できるようにします。この接続は、
（別の CAR IDSインスタンスにより）CARコネクタを使用して行われます。

Cisco CAR DB

CiscoCARDBはCARデータベースの Informixインスタンスを管理し、ServiceManagerがこのサー
ビスを開始または停止できるようにして、CAR IDSインスタンスを個々に起動またはシャットダ
ウンできるようにします。これは、CCM IDSインスタンスを維持するために使用される Unified
Communications Managerデータベースと似ています。

Cisco CARDBサービスは、デフォルトではパブリッシャでアクティブ化されます。CARDBイン
スタンスがインストールされてパブリッシャでアクティブに実行され、CARデータベースを維持
します。このネットワークサービスはパブリッシャでのみ使用され、サブスクライバでは使用で

きません。

管理サービス

ここでは、管理サービスについて説明します。Cisco Unity Connectionには適用されません。

Cisco CallManager Admin

Cisco CallManager Adminサービスは、IM and Presence Serviceおよび Cisco Unity Connectionではサ
ポートされていません。

Cisco CallManager Adminサービスは、CiscoUnified CMAdministration（CiscoUnified Communications
Manager設定を行うために使用するWebアプリケーション/インターフェイス）をサポートしてい
ます。Cisco Unified Communications Managerをインストールした後、このサービスが自動的に開
始され、グラフィカルユーザインターフェイス（GUI）にアクセスできるようになります。この
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サービスを停止すると、そのサーバをブラウズしたときに、CiscoUnifiedCommunicationsManager
Administrationのグラフィカルユーザインターフェイスにアクセスできません。

Cisco IM and Presence Admin

Cisco IM and Presence Adminサービスは、Cisco Unified Communications Managerおよび Cisco Unity
Connectionではサポートされていません。

Cisco IM and Presence Adminサービスは、Cisco Unified CM IM and Presence Administration（IM and
Presence Service設定を行うために使用するWebアプリケーション/インターフェイス）をサポート
します。IM and Presence Serviceをインストールした後、このサービスが自動的に起動し、GUIに
アクセスできるようになります。このサービスを停止すると、そのサーバをブラウズしたときに

Cisco Unified IM and Presence Serviceabilityの GUIにアクセスできなくなります。

サービスのセットアップ

コントロールセンター

Serviceability GUIのコントロールセンターでは、ステータスを表示したり、一度に 1つのサービ
スを起動および停止したりすることができます。ネットワークサービスを起動、停止、および再

起動するには、[コントロールセンター -ネットワークサービス（ControlCenter -NetworkServices）]
ウィンドウにアクセスします。機能サービスを起動、停止、再起動するには、[コントロールセン
ター -機能サービス（Control Center - Feature Services）]ウィンドウにアクセスします。

[関連リンク（RelatedLinks）]リストボックスと [移動（Go）]ボタンを使用して、[コントロー
ルセンター（Control Center）]ウィンドウと [サービスの開始（Service Activation）]ウィンド
ウにナビゲートします。

ヒント

Cisco Unified Communications Managerおよび IM and Presenceのみ：クラスタ設定では、ステータ
スを表示したり、クラスタ内の 1台のサーバのサービスを一度に開始および停止したりすること
ができます。

Cisco Unified Communications Managerのみ：機能サービスを起動および停止すると、そのサービ
スに現在登録されているすべての Cisco Unified IP Phoneとゲートウェイがセカンダリサービスに
フェールオーバーされます。セカンダリサービスに登録できない場合にのみデバイスと電話機を

再起動する必要があります。サービスを起動および停止すると、Cisco Unified Communications
Managerをホームとするその他のインストール済みアプリケーション（会議ブリッジや Cisco
Messaging Interfaceなど）も起動および停止することがあります。
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Cisco Unified Communications Managerのみ：サービスを停止すると、そのサービスによって制
御されているすべてのデバイスの呼処理も停止します。サービスが停止すると、IPフォンから
別の IPフォンへのコールは停止せず、IPフォンからMedia Gateway Control Protocol（MGCP）
ゲートウェイへの実行中のコールも停止しませんが、他の種類のコールはドロップします。

注意

サービスの設定

サービスを使用する場合は、次のタスクを実行できます。

手順

ステップ 1 実行する機能サービスをアクティブ化します。

ステップ 2 適切なサービスパラメータを設定します。

ステップ 3 必要に応じて、Serviceability GUIのトレースツールを使って問題のトラブルシューティングを行
います。

サービスのアクティブ化

Serviceability GUIの [サービスの開始（Service Activation）]ウィンドウでは、複数の機能サー
ビスをアクティブ化または非アクティブ化したり、アクティブ化するデフォルトのサービスを

選択できます。IM and Presenceのノードから Cisco Unified Communications Managerサービスの
表示、起動、停止を行ったり、その逆を行うことができます。次のエラーが発生することがあ

ります。「サーバへの接続が確立できません(リモートノードにアクセスできません)（Connection
to the Server cannot be established (unable to access Remote Node)）」。このエラーメッセージが
表示された場合は、『Administration Guide for Cisco Unified Communications Manager』を参照し
てください。

（注）

Cisco Unified Communications Manager Release 6.1.1以降、エンドユーザは Cisco Unified
Serviceabilityにアクセスしてサービスを起動および停止することができなくなりました。

（注）

機能サービスは自動モードでアクティブ化され、Serviceability GUIにより、単一ノード構成に基
づいてサービスの依存関係がチェックされます。機能サービスをアクティブ化することを選択す

ると、動作するためにそのサービスに依存するサービスが他にある場合は、そのすべてを選択す

ることが求められます。[デフォルトの設定（SetDefault）]をクリックすると、サーバで実行する
ために必要なサービスが Serviceability GUIによって選択されます。
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Cisco Unified Communications Managerおよび IM and Presence Serviceのみ：クラスタをサポートす
る設定であっても、このプロセスは単一サーバ設定に基づきます。

サービスをアクティブ化すると、自動的にサービスが起動します。サービスはコントロールセン

ターから開始および停止します。

Cisco Unified Communications Manager のクラスタサービスアクティ
ベーションに関する推奨事項

クラスタでサービスをアクティブ化する前に、マルチサーバCiscoUnifiedCommunicationsManager
構成用のサービスの推奨事項を示した次の表を確認してください。

表 44：Cisco Unified Communications Managerのサービスアクティベーションに関する推奨事項

アクティブ化の推奨事項サービス/サーブレット

CMサービス

このサービスは、Cisco Unified Communications Managerをサポートし
ています。

[コントロールセンター -ネットワークサービス（Control Center -
Network Services）]で、Cisco RIS Data Collectorサービスと Database
LayerMonitorサービスがノードで実行されていることを確認します。

このサービスをアクティブ化する前に、Cisco Unified
Communications Manager Administrationの [Cisco Unified
Communications Manager検索/リスト（Cisco Unified
Communications Manager Find/List）]ウィンドウに Cisco
Unified Communications Managerサーバが表示されることを
確認します。サーバが表示されていない場合、このサービス

をアクティブ化する前にCiscoUnifiedCommunicationsManager
サーバを追加します。

サーバを追加する方法については、『System Configuration
Guide for Cisco Unified Communications Manager』を参照して
ください。

ヒント

Cisco CallManager

サーバに接続された USB/シリアルアダプタを使用してサードパー
ティ製ボイスメールシステムとのSMDI統合を使用している場合にだ
けアクティブ化します。

Cisco Messaging Interface
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アクティブ化の推奨事項サービス/サーブレット

モバイルボイスアクセスが機能するには、最初の VXMLページを指
すように H.323ゲートウェイを設定した後でクラスタ内の最初のノー
ドでこのサービスをアクティブ化する必要があります。また、Cisco
CallManagerおよび Cisco TFTPサービスはクラスタ内の 1つのサーバ
上で実行するようにしてください。Cisco Unified Mobile Voice Access
Serviceが実行されているサーバと同じサーバである必要はありませ
ん。

Cisco Unified Mobile
Voice Access Service

クラスタ内に複数のノードがある場合は、クラスタごとに 1つまたは
2つのサーバでアクティブ化します。保留音専用のノードでアクティ
ブ化することができます。このサービスでは、クラスタ内の 1つの
ノードでCiscoTFTPをアクティブ化する必要があります。最初のノー
ドおよびCiscoCallManagerサービスを実行するノードでは、このサー
ビスをアクティブ化しないでください。

Cisco IP Voice Media
Streaming App

JTAPI/TAPIアプリケーションが接続する各ノードでアクティブ化しま
す。CTIManagerをアクティブ化するには、CiscoCallManagerサービス
もノードでアクティブ化する必要があります。CTIManagerおよびCisco
CallManagerサービスの相互作用の詳細については、CMサービスに関
連するトピックを参照してください。

Cisco CTIManager

クラスタ内のすべてのノードでアクティブ化します。Ciscoエクステンション
モビリティ

Quality Report Tool（QRT）をサポートするこのサービスは、Cisco RIS
Data Collectorを実行する 1つまたは複数のサーバでアクティブ化しま
す。クラスタ内のノードでCiscoCTIManagerサービスがアクティブな
ことを確認します。

Cisco Extended Functions

DHCPMonitor Serviceが有効になると、IPフォンの IPアドレスに影響
するデータベースの変更を検出し、/etc/dhcpd.confファイルを変更し、
DHCPDを停止し、更新されたコンフィギュレーションファイルで再
起動します。このサービスは、DHCPが有効化されているノード上で
アクティブ化してください。

Cisco DHCPMonitorサー
ビス

音声コールとビデオコールの帯域幅割り当てを管理するために Cisco
のロケーションコールアドミッション制御メカニズムを使用する場

合は、このサービスをアクティブ化する必要があります。このサービ

スは、Cisco CallManagerサービスとともに動作します。Cisco
CallManagerサービスを実行するサーバで Cisco Location Bandwidth
Managerを実行することを推奨します。CallManagerサービスと同じ
サーバで Location Bandwidth Managerが実行されていない場合は、
LocationBandwidthManagerグループが正しく設定されていることを確
認します。

シスコロケーション帯域

幅マネージャ
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アクティブ化の推奨事項サービス/サーブレット

複数の Cisco Unified Communications Managerクラスタ間で URIと数字
ルーティング情報を伝播する場合、それらのクラスタのパブリッシャ

でこのサービスをアクティブ化する必要があります。

シスコクラスタ間検索

サービス

クラスタ内に複数のノードがある場合は、CiscoDialedNumberAnalyzer
サービス専用の 1つのノードでこのサービスをアクティブにしてくだ
さい。

Cisco Dialed Number
Analyzer Server

Cisco Unified Communications Manager Dialed Number Analyzerを使用す
る場合は、このサービスをアクティブ化します。このサービスはリ

ソースを大量に消費することがあるため、コール処理アクティビティ

が最も少ないノードかオフピーク時にアクティブ化します。

Cisco Dialed Number
Analyzer

クラスタ内に複数のノードがある場合は、Cisco TFTPサービス専用の
1つのノードでこのサービスをアクティブ化します。クラスタ内の複
数のノードでこのサービスをアクティブ化する場合は、オプション

150を設定します。

Cisco TFTP

CTIサービス

Cisco Unified Communications Manager Assistantを使用する場合は、ク
ラスタ内の任意の 2台のサーバ（プライマリおよびバックアップ）で
このサービスをアクティブ化します。CiscoCTIManagerサービスがク
ラスタ内でアクティブ化されていることを確認します。

Cisco IP Manager Assistantの詳細については、『 Feature Configuration
Guide for CiscoUnifiedCommunicationsManager』を参照してください。

Cisco IPManager Assistant

クラスタごとに 1つのノードでアクティブ化します。Cisco WebDialer Web
Service

セルフプロビジョニング IVRサービスを有効にするには、Cisco CTI
Managerサービスも有効にする必要があります。

サービスが非アクティブ化されていてもセルフプロビジョニングを設

定することはできますが、管理者が IVRサービスを使用して IPフォ
ンをユーザに割り当てることができません。このサービスはデフォル

トでは非アクティブ化されています。

セルフプロビジョニング
IVR

CDRサービス

Cisco SOAP-CDROnDemandサービスは、最初のサーバ上だけでアク
ティブ化することができ、Cisco CDR Repository Managerおよび Cisco
CDR Agentサービスが同じサーバ上で実行されている必要がありま
す。

Cisco
SOAP-CDRonDemand
サービス
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アクティブ化の推奨事項サービス/サーブレット

Cisco CAR Webサービスは、最初のサーバ上だけでアクティブ化する
ことができ、Cisco CAR Schedulerサービスが同じサーバ上でアクティ
ブにされ、実行されており、CDR Repository Managerサービスも同じ
サーバ上で実行されている必要があります。

Cisco CAR Web Service

データベースおよび管理者サービス

インストール後は、すべてのクラスタノードで Cisco AXL Webサー
ビスがデフォルトで有効になります。パブリッシャノードではこの

サービスを常にアクティブなままにすることを推奨します。これによ

り、Unified Provisioning Managerなどの AXLに依存する製品を設定で
きるようになります。

必要に応じて、機能サービス下の Cisco Unified Serviceabilityの特定の
サブスクライバノードのサービスをアクティブ化/非アクティブ化す
ることができます。

Cisco AXL Web Service

Cisco Bulk Provisioningサービスは、最初のノードだけでアクティブに
できます。BulkAdministrationTool（BAT）を使用して電話とユーザを
管理している場合は、このサービスをアクティブ化する必要がありま

す。

Cisco Bulk Provisioning
サービス

このサービスは、認証およびユーザ許可のチェックを実行します。

Cisco IP Phone Address Book Synchronizerの TabSyncクライアントは、
Cisco Unified Communications Managerデータベースの照会用に Cisco
UXL Webサービスを使用します。

Cisco IP Phone Address Book Synchronizerを使用する場合は、このサー
ビスを 1つのノード（パブリッシャノードを推奨）でこのサービスを
アクティブ化する必要があります。Cisco IP Phone Address Book
Synchronizerを使用しない場合、このサービスを非アクティブ化する
ことを推奨します。このサービスはデフォルトでは非アクティブ化さ

れています。

Cisco UXLWebサービス

アップグレードの管理、バージョンの切り替え、操作の再開または再

対処のために Cisco Prime Collaboration Deployment（PCD）サーバを使
用する場合は、このサービスをアクティブ化する必要があります。

Platform Administrative Webサービス（PAWS）により、Call Manager
と Prime Collaboration Deployment（PCD）の間で通信を行うことがで
きます。クラスタ内に複数のノードがある場合は、クラスタ内の各

サーバでこのサービスをアクティブ化する必要があります。

Cisco Platform
Administrative Webサー
ビス
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アクティブ化の推奨事項サービス/サーブレット

Cisco Unified Communications Manager Auto-Register Phone Toolを使用
する前に、最初のノードでこのサービスをアクティブ化する必要があ

ります。Cisco Unified Communications Manager Auto-Register Phone Tool
のダミーMACアドレスを作成する場合、Cisco Bulk Provisioningサー
ビスが同じノードでアクティブ化されていることを確認します。

Cisco TAPSサービス

パフォーマンスおよびモニタリングサービス

最初のノードだけでアクティブ化します。

このサービスは、他のノードでアクティブ化されていても、

最初のノードだけでレポートを生成します。

（注）

Cisco Serviceability
Reporter

SNMPを使用する場合は、このサービスをクラスタ内のすべてのサー
バでアクティブ化します。

Cisco CallManager SNMP
サービス

セキュリティサービス

クラスタ内のすべてのサーバでアクティブ化します。Cisco CTL Provider

最初のノードだけでアクティブ化します。Cisco Certificate Authority
Proxy Function（CAPF）

ディレクトリサービス

最初のノードだけでアクティブ化します。Cisco DirSync

IM and Presence Service のクラスタサービスアクティベーションに関
する推奨事項

ある機能のいずれかのサービスを有効にする前に、その機能について IM and Presenceで必要
なすべての設定を行う必要があります。各 IM and Presence機能については、関連マニュアル
を参照してください。

注意

クラスタ内でサービスを有効にする前に、マルチノード構成での IM and Presence構成の推奨事項
を示した次の表を確認してください。
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表 45：IM and Presence Service アクティベーションに関する推奨事項

推奨事項サービス/サーブレット

データベースおよび管理者サービス

インストール後は、すべてのクラスタノードで

Cisco AXL Webサービスがデフォルトで有効に
なります。IM and Presence Serviceデータベース
パブリッシャノードでサービスを常にアクティ

ベートしたままにしておくことを推奨します。

これにより、AXLに依存している製品を構成で
きるようになります。クラスタ間通信が構成さ

れている場合、リモートピアからの同期元とし

て構成されたサブクラスタ内の両方のノード

で、このサービスを有効にする必要がありま

す。このサービスが両方のノードでイネーブル

になっていない場合、プレゼンス機能およびIM
機能はフェールオーバー時に失われます。

必要に応じて、[Cisco Unified Serviceability]で
[機能サービス（Feature Services）]の下にある
特定の IM and Presenceサブスクライバノード
で、このサービスをアクティベートまたは非ア

クティベートできます。

Cisco AXL Web Service

• CiscoBulk Provisioningサービスは、最初の
ノードだけで有効にします。

• Bulk Administration Tool（BAT）を使用し
てユーザを管理している場合は、このサー

ビスを有効にする必要があります。

Cisco Bulk Provisioningサービス

パフォーマンスおよびモニタリングサービス

このサービスは、パブリッシャノードのみで有

効にします。

このサービスは、他のノードでサー

ビスを有効にした場合でも、必ずパ

ブリッシャノードでレポートを生成

します。

（注）

Cisco Serviceability Reporter

IM and Presenceサービス

このサービスは、クラスタ内のすべてのノード

で有効にします。

Cisco SIP Proxy
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推奨事項サービス/サーブレット

このサービスは、クラスタ内のすべてのノード

で有効にします。

Cisco Presence Engine

このサービスは、クラスタ内のすべてのノード

で有効にします。

Cisco Sync Agent

• IMandPresenceでチャット機能を展開する
場合はこのサービスを有効にします。

•このサービスは、チャット機能を実行する
各ノードで有効にします。

永続的なチャット機能は、外部データ

ベースを必要とします。永続的な

チャット機能を有効にする場合、Text
Conference Managerサービスを起動す
る前に、外部データベースも設定する

必要があります。Text Conference
Managerサービスは、永続的なチャッ
ト機能が有効でも外部データベースが

設定されていない場合は起動しませ

ん。『Database Setup Guide for IM and
Presence on Cisco Cisco Unified
Communications Manager』を参照して
ください。

（注）

Cisco XCP Text Conference Manager

• Webクライアントを IM and Presenceと統
合する場合はこのサービスを有効にしま

す。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Web Connection Manager

• XMPPクライアントを IM and Presenceと
統合する場合はこのサービスを有効にしま

す。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Connection Manager
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推奨事項サービス/サーブレット

次のいずれかの構成を展開する場合はこのサー

ビスを有効にします。

• IM and Presence上で SIPプロトコルを介し
たドメイン間フェデレーション。このサー

ビスは、SIPフェデレーションを実行する
各ノードで有効にします。

• IM and Presence Release 9.xクラスタとCisco
Unified Presence Release 8.6(x)クラスタ間の
クラスタ間導入。このサービスは、Release
9.xクラスタ内のすべてのノードで有効に
します。

Cisco XCP SIP Federation Connection Manager

•このサービスは、IM and Presence上で
XMPPプロトコルを介したドメイン間フェ
デレーションを展開する場合にのみ有効に

します。

•このサービスは、XMPPフェデレーション
を実行する各ノードで有効にします。

ノードで XMPP Federation Connection
Managerサービスを有効にする前に、
そのノードの Cisco Cisco Unified
Communications Manager IM and
Presence Administrationで XMPPフェ
デレーションを有効にする必要があり

ます。『Interdomain Federation for IM
and Presence on Cisco Cisco Unified
Communications Manager』を参照して
ください。

（注）

Cisco XCP XMPP Federation Connection Manager
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推奨事項サービス/サーブレット

• IMandPresenceでコンプライアンス機能を
展開する場合はこのサービスを有効にしま

す。

•このサービスは、IMコンプライアンス機
能を実行するすべてのノードで有効にしま

す。

外部データベースを設定する前に

Message Archiverを有効にしても、
サービスは開始されません。また、外

部データベースに到達できない場合も

サービスは開始されません。

『Database Setup Guide for IM and
Presence on Cisco Cisco Unified
Communications Manager』を参照して
ください。

（注）

Cisco XCP Message Archiver

• IM and Presence上の XMPPクライアント
をLDAPディレクトリと統合する場合はこ
のサービスを有効にします。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

サードパーティ XMPPクライアント
用の連絡先検索設定を行う前に

DirectoryServiceを有効にしても、サー
ビスは開始されますが、再度停止され

ます。『Configuration and
Administration of IM and Presence Service
on Cisco Unified Communications
Manager』を参照してください。

（注）

Cisco XCP Directory Service

• XMPPクライアントを IM and Presenceと
統合する場合はこのサービスを有効にしま

す。

•このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Authentication Service
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機能サービスのアクティブ化

Serviceability GUIの [サービスの開始（Service Activation）]ウィンドウで、機能サービスをアク
ティブ化および非アクティブ化します。[サービスの開始（ServiceActivation）]ウィンドウに表示
されるサービスは、アクティブ化されるまで起動しません。

（ネットワークサービスではなく）機能サービスのみをアクティブ化および非アクティブ化する

ことができます。必要な数のサービスを同時にアクティブ化または非アクティブ化できます。一

部の機能サービスは他のサービスに依存しているため、その依存しているサービスがアクティブ

化してから、該当の機能サービスがアクティブ化します。

Cisco Unified Communications Managerおよび IM and Presence Serviceのみ：[サービスの開始
（Service Activation）]ウィンドウでサービスをアクティブ化する前に、クラスタサービスを
アクティブ化する際の推奨事項に関連するトピックを確認してください。

ヒント

手順

ステップ 1 [ツール（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。
[サービスの開始（Service Activation）]ウィンドウが表示されます。

ステップ 2 [サーバ（Server）]ドロップダウンリストからサーバ（ノード）を選択し、[移動（Go）]をクリッ
クします。

IM and Presence Serviceノードから Cisco Unified Communications Managerサービスにアクセスした
り、その逆を行うことができます。リモートノードにアクセスしようとすると、次のエラーが発

生する場合があります。「サーバへの接続が確立できません(リモートノードに接続できません)
（Connection to the Server cannot be established (unable to connect to Remote Node)）」。このエラー
メッセージが表示された場合は、『AdministrationGuide for CiscoUnified CommunicationsManager』
を参照してください。

ステップ 3 次のいずれかの操作を実行してサービスを有効または無効にします。

a) 単一サーバで実行する必要があるデフォルトサービスをオンにするには、[デフォルトに設定
（Set to Default）]を選択します。

このオプションを選択すると、単一サーバの構成に基づいてデフォルトのサービス

が選択され、サービスの依存関係が確認されます。

（注）

b) すべてのサービスを有効にするには、[すべてのサービスをチェック（Check All Services）]を
オンにします。

c) 特定のサービスを有効にするには、有効にするサービスのチェックボックスをオンにします。
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d) サービスを無効にするには、無効にするサービスのチェックボックスをオフにします。

ステップ 4 CiscoUnified CommunicationsManagerおよび IM and Presence Serviceのみ：クラスタ構成の場合は、
クラスタサービスのアクティブ化に関する推奨事項を確認してから、アクティブ化するサービス

の隣にあるチェックボックスをオンにします。

ステップ 5 アクティブ化するサービスのチェックボックスをオンにした後、[保存（Save）]をクリックしま
す。

アクティブ化したサービスを非アクティブ化するには、非アクティブ化するサービスの

隣にあるチェックボックスをオフにして、[保存（Save）]をクリックします。
ヒント

サービスの最新の状態を取得するには、[更新（Refresh）]ボタンをクリックしま
す。

ヒント

関連トピック

Cisco Unified Communications Managerのクラスタサービスアクティベーションに関する推奨
事項, （103ページ）
IM and Presence Serviceのクラスタサービスアクティベーションに関する推奨事項, （107ペー
ジ）

コントロールセンターまたは CLI でのサービスの開始、停止、再起動
これらのタスクを実行するために、Serviceability GUIには 2つのコントロールセンターウィンド
ウがあります。ネットワークサービスを開始、停止、および再起動するには、[コントロールセ
ンター—ネットワークサービス（Control Center—Network Services）]ウィンドウにアクセスしま
す。機能サービスを開始、停止、および再起動するには、[コントロールセンター -機能サービス
（Control Center—Feature Services）]ウィンドウにアクセスします。

[関連リンク（RelatedLinks）]リストボックスと [移動（Go）]ボタンを使用して、[コントロー
ルセンター（Control Center）]ウィンドウと [サービスの開始（Service Activation）]ウィンド
ウにナビゲートします。

ヒント

コントロールセンターでのサービスの開始、停止、再起動

Serviceability GUIのコントロールセンターでは次のことができます。

•ステータスの表示

•ステータスの更新

•特定のサーバ、またはクラスタ設定のクラスタ内のサーバにおける機能およびネットワーク
サービスの起動、停止、および再起動

サービスが停止中の場合、サービスが停止するまで起動できないことに注意してください。
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Cisco Unified Communications Managerのみ：サービスを停止すると、そのサービスによって制
御されているすべてのデバイスの呼処理も停止します。サービスを停止しても、IPフォンから
別の IPフォンへのコールは接続されたまま、IPフォンからMedia Gateway Control Protocol
（MGCP）ゲートウェイへの進行中のコールも接続されたままになります。他の種類のコール
はドロップされます。

注意

手順

ステップ 1 起動/停止/再起動/更新するサービスのタイプに応じて、次のいずれかのタスクを実行します。

• [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center - Feature Services）]
の順に選択します。

機能サービスは、起動/停止/再起動する前にアクティブ化する必要がありま
す。

ヒント

• [ツール（Tools）] > [コントロールセンタのネットワークサービス（Control Center - Network
Services）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからサーバを選択し、[移動（Go）]をクリックします。
ウィンドウに次の項目が表示されます。

•選択したサーバのサービス名。

•サービスグループ。

•サービスステータス。[起動済み（Started）]、[実行中（Running）]、[停止中（NotRunning）]
など（[ステータス（Status）]カラム）。

•サービスが実行を開始した正確な時刻（[開始時間（Start Time）]カラム）。

•サービスを実行している時間（[アップタイム（Up Time）]カラム）。

ステップ 3 次のいずれかの作業を実行します。

•起動するサービスの横にあるオプションボタンをクリックし、[開始（Start）]をクリックし
ます。[ステータス（Status）]が変化し、更新されたステータスが反映されます。

•停止するサービスの横にあるオプションボタンをクリックし、[停止（Stop）]をクリックし
ます。[ステータス（Status）]が変化し、更新されたステータスが反映されます。

•再起動するサービスの横にあるオプションボタンをクリックし、[再起動（Restart）]をク
リックします。再起動に時間がかかることを示すメッセージが表示されます。[OK]をクリッ
クします。

•サービスの最新の状態を表示するには、[更新（Refresh）]をクリックします。
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• [サービスの開始（Service Activation）]ウィンドウまたは他のコントロールセンターウィン
ドウを表示するには、[関連リンク（Related Links）]ドロップダウンリストからオプション
を選択し、[移動（Go）]をクリックします。

コマンドラインインターフェイスを使用したサービスの開始、停止、再起動

CLIを使用してサービスを開始および停止することができます。CLIから開始および停止できる
サービスのリストとその実行方法については、『Command Line Interface Reference Guide for Cisco
Unified Solutions』を参照してください。

ほとんどのサービスは、ServiceabilityGUIのコントロールセンターから開始または停止する必
要があります。

ヒント
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第 6 章

ツールおよびレポート

• サービスアビリティレポートのアーカイブ, 117 ページ

• CDR Repository Manager, 140 ページ

• ロケーション, 148 ページ

サービスアビリティレポートのアーカイブ
Cisco Serviceability Reporterサービスは、特定のレポートについて統計情報のサマリーを表示する
グラフを含む、日報を生成します。Reporterは、ログに記録された情報に基づいてレポートを 1
日 1回生成します。

Serviceability GUIを使用して、[ツール（Tools）] > [サービスアビリティレポートのアーカイブ
（Serviceability Reports Archive）]からレポートを表示します。レポートを表示する前に、Cisco
ServiceabilityReporterサービスをアクティブ化する必要があります。サービスをアクティブ化した
後、レポートの生成に最大 24時間かかる場合があります。

レポートには、前日の24時間のデータが含まれます。レポート名に追加されるサフィックスは、
Reporterがレポートを生成した日付を表します。たとえば、AlertRep_mm_dd_yyyy.pdfです。[サー
ビスアビリティレポートのアーカイブ（Serviceability Reports Archive）]ウィンドウでは、この日
付を使用して該当する日付だけのレポートを表示します。レポートは、前日のタイムスタンプを

持つログファイルにあるデータから生成されます。システムは、現在の日付と過去 2日間のログ
ファイルを対象にデータを収集します。

レポートに表示される時刻にはサーバの「システム時刻」が反映されます。

レポートの生成中にサーバからログファイルを取得できます。

Cisco Unified Reporting Webアプリケーションは、1つの出力にデータのスナップショット
ビューを提供し、データチェックを実行します。また、生成されたレポートをアーカイブす

ることもできます。詳細については、『Cisco Unified Reporting Administration Guide』を参照し
てください。

（注）
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サービスアビリティレポートのアーカイブのクラスタ構成に関する考慮事項

この項は、Cisco Unified Communications Managerおよび IM and Presence Serviceだけに適用されま
す。

• Cisco Serviceability Reporterは最初のサーバでのみアクティブなため、Reporterは常に、他の
サーバではなく、最初のサーバでのみレポートを生成します。

•レポートに表示される時刻には最初のサーバの「システム時刻」が反映されます。最初の
サーバとそれに続くサーバが異なるタイムゾーンにある場合は、最初のサーバの「システム

時刻」がレポートに表示されます。

•クラスタ内のサーバロケーション間のタイムゾーンの差は、レポート用にデータが収集さ
れるときに考慮されます。

•レポートの生成時に、個々のサーバまたはクラスタ内のすべてのサーバからログファイルを
選択できます。

• CiscoUnified ReportingWebアプリケーションの出力やデータチェックには、アクセス可能な
すべてのサーバからのクラスタデータが含まれます。

Serviceability Reporter のサービスパラメータ
Cisco Serviceability Reporterは次のサービスパラメータを使用します。

• RTMTReporter Designated Node：RTMTReporterが動作する指定ノードを指定します。このデ
フォルトは、CiscoServiceabilityReporterサービスが最初にアクティブ化されたサーバの IPア
ドレスです。

Cisco Unified Communications Managerのみ：Serviceability Reporterサービスは CPUを大量に
消費するため、非コール処理ノードを指定することを推奨します。

• Report Generation Time：午前 0時以降の分数を指定します。レポートは最新日のこの時刻に
生成されます。最小値は 0で、最大値は 1439です。

• ReportDeletionAge：レポートがディスクに保持される日数を指定します。指定した期間を経
過したレポートは削除されます。最小値は 0で、最大値は 30です。

レポートをディセーブルにするには、Report Deletion Ageサービスパラメータの値を 0に設定
します。

ヒント

サービスパラメータ設定に関する詳細については、次のガイドを参照してください。

• Cisco Unified Communications Managerのみ：『System Configuration Guide for Cisco Unified
Communications Manager』

• Connectionのみ：『System Administration Guide for Cisco Unity Connection』
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CiscoUnified CommunicationsManagerのみ：ノードがネットワークから完全に削除され、Cisco
Unified Communications Manager Administrationのサーバリストに表示されない場合、ログファ
イルにそのノードのデータが含まれている場合でも、Reporterはレポートを生成するときにそ
のノードを含めません。

（注）

デバイス統計レポート

デバイス統計レポートは、IM and Presence Serviceおよび Cisco Unity Connectionには適用されませ
ん。

デバイス統計レポートでは、次の折れ線グラフが表示されます。

•サーバごとの登録済み電話機の数

•クラスタ内の H.323ゲートウェイの数

•クラスタ内のトランクの数

サーバごとの登録済み電話機の数

折れ線グラフには、Cisco Unified Communications Managerの各サーバ（および Cisco Unified
Communications Managerクラスタ構成内のクラスタ）の登録済み電話機の数が表示されます。グ
ラフの各線はデータが利用できるサーバのデータを表し、クラスタ全体のデータを示す線がさら

に 1本あります（Cisco Unified Communications Managerクラスタのみ）。グラフ内の各データ値
は、15分の間に登録された電話機の平均数を表します。サーバにデータが表示されない場合、そ
のサーバを表す線は生成されません。登録済み電話機について、サーバ（または Cisco Unified
Communications Managerクラスタ構成内のすべてのサーバ）のデータが存在しない場合、グラフ
は生成されません。メッセージ「利用可能なデバイス統計レポートのデータがありません（No
data for Device Statistics report available）」が表示されます。
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次の図は、Cisco Unified CommunicationsManagerのクラスタ構成内のCisco Unified Communications
Managerサーバごとの登録済み電話機の数を表す折れ線グラフの例を示しています。

図 1：サーバごとの登録済み電話機の数を示す折れ線グラフ

クラスタ内の登録済み MGCP ゲートウェイの数

折れ線グラフには、登録済みMGCPFXO、FXS、PRI、T1CASゲートウェイの数が表示されます。
各線は、CiscoUnified CommunicationsManagerサーバ（またはCiscoUnified CommunicationsManager
クラスタ構成のクラスタ）のデータのみ表しています。つまり、4本の線は各ゲートウェイタイ
プのサーバ（またはクラスタ全体）の詳細を示します。グラフ内の各データ値は、15分の間に登
録されたMGCPゲートウェイの平均数を表します。あるゲートウェイに関するデータがサーバ
（またはクラスタ内のすべてのサーバ）に存在しない場合、そのゲートウェイのデータを表す線

は生成されません。すべてのゲートウェイに関するデータがサーバ（またはクラスタ内のすべて

のサーバ）に存在しない場合、グラフは生成されません。

次の図は、Cisco Unified Communications Managerクラスタ構成における、クラスタごとの登録済
みゲートウェイの数を表す折れ線グラフの例を示しています。

図 2：クラスタごとの登録済みゲートウェイの数を示す折れ線グラフ
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クラスタ内の H.323 ゲートウェイの数

折れ線グラフには、H.323ゲートウェイの数が表示されます。1本の線により、H.323ゲートウェ
イの詳細（または Cisco Unified Communications Managerクラスタ構成のクラスタ全体の詳細）が
示されます。グラフ内の各データ値は、15分間での H.323ゲートウェイの平均数を表します。
サーバ（またはクラスタ内のすべてのサーバ）の H.323ゲートウェイに関するデータが存在しな
い場合、グラフは生成されません。

次の図は、CiscoUnified CommunicationsManagerクラスタ構成のクラスタごとのH.323ゲートウェ
イの数を表す折れ線グラフの例を示しています。

図 3：クラスタごとの登録済み H.323 ゲートウェイの数を示す折れ線グラフ

クラスタ内のトランクの数

折れ線グラフには、H.323および SIPトランクの数が表示されます。2本の線により、H.323トラ
ンクおよび SIPトランクの詳細（または Cisco Unified Communications Managerクラスタ構成のク
ラスタ全体の詳細）が示されます。グラフ内の各データ値は、15分間での H.323および SIPトラ
ンクの平均数を表します。サーバ（またはクラスタ内のすべてのサーバ）の H.323トランクに関
するデータが存在しない場合、H.323トランクのデータを表す線は生成されません。サーバ（ま
たはクラスタ内のすべてのサーバ）のSIPトランクに関するデータが存在しない場合、SIPトラン
クのデータを表す線は生成されません。トランクに関するデータがまったく存在しない場合、グ

ラフは生成されません。
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次の図は、Cisco Unified Communications Managerクラスタ構成のクラスタごとのトランクの数を
表す折れ線グラフの例を示します。

図 4：クラスタごとのトランクの数を示す折れ線グラフ

サーバ（またはクラスタ内の各サーバ）には、ファイル名パターン

DeviceLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ログファイル
には次の情報が格納されています。

•サーバ（または Cisco Unified Communications Managerクラスタ内の各サーバ）上の登録済み
電話機の数

•サーバ（または Cisco Unified Communications Managerクラスタ内の各サーバ）上の登録済み
MGCP FXO、FXS、PRI、および T1CASゲートウェイの数

•サーバ（または Cisco Unified Communications Managerクラスタ内の各サーバ）上の登録済み
H.323ゲートウェイの数

• SIPトランクと H.323トランクの数

サーバ統計レポート

サーバ統計レポートでは、次の折れ線グラフが表示されます。

•サーバごとの CPUのパーセンテージ

•サーバごとのメモリ使用率のパーセンテージ

•サーバごとの最大パーティションのハードディスク使用率のパーセンテージ

クラスタ固有の統計情報は、Cisco Unified Communications Managerおよび IM and Presence Service
によってのみサポートされます。
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サーバごとの CPU のパーセンテージ

折れ線グラフには、サーバ（またはクラスタ内の各サーバ）のCPU使用率のパーセンテージが表
示されます。グラフの折れ線は、データが利用できるサーバのデータを表します（または、クラ

スタ内のサーバごとに 1本の折れ線）。グラフ内の各データ値は、15分間の平均CPU使用率を表
します。サーバ（またはクラスタ内のいずれかのサーバ）のデータが存在しない場合、そのサー

バを表す線は生成されません。生成する線がない場合は、Reporterはグラフを作成しません。メッ
セージ「サーバ統計レポートのデータがありません（Nodata for Server Statistics report available）」
が表示されます。

次の図は、CiscoUnifiedCommunicationsManagerのクラスタ構成でサーバごとのCPU使用率のパー
センテージを表す折れ線グラフの例を示します。

図 5：サーバごとの CPU のパーセンテージを示す折れ線グラフ

サーバごとのメモリ使用率のパーセンテージ

折れ線グラフには、Cisco Unified Communications Managerサーバのメモリ使用率のパーセンテー
ジ（%MemoryInUse）が表示されます。Cisco Unified Communications Managerクラスタ構成では、
データが利用できるクラスタ内のサーバごとに 1本の線があります。グラフ内の各データ値は、
15分間の平均メモリ使用率を表します。データが存在しない場合はグラフが生成されません。ク
ラスタ構成でいずれかのサーバのデータが存在しない場合、Reporterはそのサーバを表す線を生
成しません。
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次の図は、クラスタ構成で Cisco Unified Communications Managerサーバあたりのメモリ消費率を
示す線グラフの例を示します。

図 6：サーバごとのメモリ使用率のパーセンテージを示す折れ線グラフ

サーバごとの最大パーティションのハードディスク使用率のパーセンテージ

折れ線グラフには、サーバまたはクラスタ構成の各サーバ上の最大パーティションのディスク領

域使用率のパーセンテージ（%DiskSpaceInUse）が表示されます。グラフ内の各データ値は、15
分間の平均ディスク使用率を表します。データが存在しない場合はグラフが生成されません。ク

ラスタ構成でいずれかのサーバのデータが存在しない場合、Reporterはそのサーバを表す線を生
成しません。

次の図は、CiscoUnifiedCommunicationsManagerのクラスタ構成でサーバごとの最大パーティショ
ンのハードディスク使用率のパーセンテージを表す折れ線グラフの例を示します。

図 7：サーバごとの最大パーティションのハードディスク使用率のパーセンテージを示す折れ線グラフ
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サーバ（またはクラスタ構成内の各サーバ）には、ファイル名パターン

ServerLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ログファイル
には次の情報が格納されています。

•サーバ（またはクラスタ内の各サーバ）での CPU使用率

•サーバ（またはクラスタ内の各サーバ）でのメモリ使用率（%MemoryInUse）

•サーバ（またはクラスタの各サーバ）の最大パーティションのハードディスク使用率
（%DiskSpaceInUse）

サービス統計レポート

サービス統計レポートは、IM and Presence Serviceおよび Cisco Unity Connectionをサポートしてい
ません。

サービス統計レポートでは、次の折れ線グラフが表示されます。

• Cisco CTI Manager：オープンデバイスの数

• Cisco CTI Manager：オープン回線の数

• Cisco TFTP：要求の数

• Cisco TFTP：中断された要求の数

Cisco CTI Manager：オープンデバイスの数

折れ線グラフには、CTI Manager（または Cisco Unified Communications Managerクラスタ構成内の
各 CTI Manager）の CTIオープンデバイスの数が表示されます。各折れ線グラフは、サービスが
アクティブなサーバ（または Cisco Unified Communications Managerのクラスタ内の各サーバ）の
データを表します。グラフ内の各データ値は、15分間のCTIオープンデバイスの平均数を表しま
す。データが存在しない場合はグラフが生成されません。Cisco Unified Communications Manager
クラスタ構成でいずれかのサーバのデータが存在しない場合、Reporterはそのサーバを表す線を
生成しません。メッセージ「利用可能なサービス統計レポートのデータがありません（Nodata for
Service Statistics report available）」が表示されます。
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次の図は、CiscoUnifiedCommunicationsManagerのクラスタ構成でCiscoCTIManagerあたりのオー
プンデバイスを表す折れ線グラフの例を示します。

図 8：Cisco CTI Manager：オープンデバイスの数を示す折れ線グラフ

Cisco CTI Manager：オープン回線の数

折れ線グラフには、CTI Manager（または Cisco Unified Communications Managerクラスタ構成内の
CTIManagerごと）のCTIオープン回線の数が表示されます。グラフの折れ線は、CiscoCTIManager
サービスがアクティブなサーバのデータを表します（またはCiscoUnifiedCommunicationsManager
クラスタ構成内のサーバごとに 1本の線）。グラフ内の各データ値は、15分間の CTIオープン回
線の平均数を表します。データが存在しない場合はグラフが生成されません。Cisco Unified
CommunicationsManagerクラスタ構成でいずれかのサーバのデータが存在しない場合、Reporterは
そのサーバを表す線を生成しません。

次の図は、CiscoUnifiedCommunicationsManagerのクラスタ構成内のCiscoCTIManagerごとのオー
プン回線の数を表す折れ線グラフの例を示します。

図 9：Cisco CTI Manager：オープン回線の数を示す折れ線グラフ
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Cisco TFTP：要求の数

折れ線グラフには、TFTPサーバ（またはCisco Unified CommunicationsManagerクラスタ構成内の
TFTPサーバごと）の Cisco TFTP要求の数が表示されます。グラフの折れ線は、Cisco TFTPサー
ビスがアクティブなサーバのデータを示します（または Cisco Unified Communications Managerク
ラスタ内のサーバごとに 1本の線）。グラフ内の各データ値は、15分間の TFTP要求の平均数を
表します。データが存在しない場合はグラフが生成されません。Cisco Unified Communications
Managerクラスタ構成でいずれかのサーバのデータが存在しない場合、Reporterはそのサーバを表
す線を生成しません。

次の図は、TFTPサーバごとの Cisco TFTP要求の数を表す折れ線グラフの例を示します。

図 10：Cisco TFTP：要求の数を示す折れ線グラフ

Cisco TFTP：中断された要求の数

折れ線グラフには、TFTPサーバ（またはCisco Unified CommunicationsManagerクラスタ構成内の
TFTPサーバごと）の中断された Cisco TFTP要求の数が表示されます。グラフの折れ線は、Cisco
TFTPサービスがアクティブなサーバのデータを示します（または Cisco Unified Communications
Managerクラスタ内のサーバごとに 1本の線）。グラフ内の各データ値は、15分間の中断された
TFTP要求の平均を表します。データが存在しない場合はグラフが生成されません。Cisco Unified
CommunicationsManagerクラスタ構成でいずれかのサーバのデータが存在しない場合、Reporterは
そのサーバを表す線を生成しません。
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次の図は、TFTPサーバごとに中断された Cisco TFTP要求の数を表す折れ線グラフの例を示しま
す。

図 11：Cisco TFTP：中断された要求の数を示す折れ線グラフ

サーバ（または Cisco Unified Communications Managerクラスタ内の各サーバ）には、ファイル名
パターンServiceLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ログ
ファイルには次の情報が格納されています。

•各 CTI Manager：オープンデバイスの数

•各 CTI Manager：オープン回線の数

•各 Cisco TFTPサーバ：TotalTftpRequests

•各 Cisco TFTPサーバ：TotalTftpRequestsAborted

コールアクティビティレポート

コールアクティビティレポートは、IM and Presence Serviceおよび CiscoUnity Connectionをサポー
トしていません。

コールアクティビティレポートでは、次の折れ線グラフが表示されます。

•クラスタの Cisco Unified Communications Managerコールアクティビティ

•クラスタの H.323ゲートウェイコールアクティビティ

•クラスタのMGCPゲートウェイコールアクティビティ

• MGCPゲートウェイ

•クラスタのトランクコールアクティビティ

   Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
128

ツールおよびレポート

コールアクティビティレポート



クラスタの Cisco Unified Communications Managerコールアクティビティ

折れ線グラフには、試行された Cisco Unified Communications Managerコールと完了したコールの
数が表示されます。Cisco Unified Communications Managerクラスタ構成では、折れ線グラフには
クラスタ全体の試行されたコールと完了したコールの数が表示されます。グラフは 2本の線で構
成され、1本は試行されたコールの数、もう 1本は完了したコールの数を示します。Cisco Unified
Communications Managerクラスタ構成の場合、各線はクラスタ値を表します。これは（データが
利用できる）クラスタ内のすべてのサーバの値の合計です。グラフ内の各データ値は、15分の間
に試行されたコールと完了したコールの総数を表します。

完了した Cisco Unified Communications Managerコールのデータが存在しない場合、完了したコー
ルのデータを表す線は生成されません。試行された Cisco Unified Communications Managerコール
のデータが存在しない場合、試行されたコールのデータを表す線は生成されません。CiscoUnified
Communications Managerクラスタ構成では、クラスタ内のサーバに関するデータが存在しない場
合、そのサーバで試行されたコールと完了したコールを表す線は生成されません。Cisco Unified
Communications Managerコールアクティビティのデータがまったく存在しない場合、グラフは生
成されません。メッセージ「利用可能なコールアクティビティレポートのデータがありません（No
data for Call Activities report available）」が表示されます。

次の図は、Cisco Unified Communications Managerクラスタの試行されたコールと完了したコール
を表す折れ線グラフを示しています。

図 12：クラスタの Cisco Unified Communications Managerコールアクティビティを示す折れ線グラフ

クラスタの H.323 ゲートウェイコールアクティビティ

折れ線グラフには、H.323ゲートウェイの試行されたコールと完了したコールの数が表示されま
す。Cisco Unified Communications Managerクラスタ構成では、折れ線グラフにはクラスタ全体の
試行されたコールと完了したコールの数が表示されます。グラフは 2本の線で構成され、1本は
試行されたコールの数、もう1本は完了したコールの数を示します。CiscoUnifiedCommunications
Managerクラスタ構成の場合、各線はクラスタ値を表します。これは（データが利用できる）ク
ラスタ内のすべてのサーバの値の合計と同じ値です。グラフ内の各データ値は、15分の間に試行
されたコールと完了したコールの総数を表します。完了した H.323ゲートウェイコールのデータ
が存在しない場合、完了したコールのデータを表す線は生成されません。試行された H.323ゲー
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トウェイコールのデータが存在しない場合、試行されたコールのデータを表す線は生成されませ

ん。Cisco Unified Communications Managerクラスタ構成では、クラスタ内のサーバに関するデー
タが存在しない場合、そのサーバで試行されたコールと完了したコールを表す線は生成されませ

ん。H.323ゲートウェイコールアクティビティのデータがまったく存在しない場合、グラフは生
成されません。

次の図は、Cisco Unified Communications Managerクラスタの H.323ゲートウェイコールアクティ
ビティを表す折れ線グラフを示しています。

図 13：クラスタの H.323 ゲートウェイコールアクティビティを示す折れ線グラフ

クラスタの MGCP ゲートウェイコールアクティビティ

折れ線グラフには、MGCPFXO、FXS、PRI、およびT1CASゲートウェイの1時間に完了したコー
ルの数が表示されます。CiscoUnifiedCommunicationsManagerクラスタ構成では、グラフにはCisco
Unified Communications Managerクラスタ全体の完了したコールの数が表示されます。グラフは最
大 4本の線で構成され、完了したコールの数が（データが利用できる）ゲートウェイタイプごと
に示されます。グラフ内の各データ値は、15分の間に完了したコールの総数を表します。ゲート
ウェイのデータが存在しない場合、その特定のゲートウェイについて完了したコールのデータを

表す線は生成されません。すべてのゲートウェイに関してデータが存在しない場合、グラフは生

成されません。
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次の図は、Cisco Unified Communications ManagerクラスタのMGCPゲートウェイコールアクティ
ビティを表す折れ線グラフを示しています。

図 14：クラスタの MGCP ゲートウェイコールアクティビティを示す折れ線グラフ

MGCP ゲートウェイ

折れ線グラフには、MGCP FXOゲートウェイと FXSゲートウェイの稼働中のポートおよびアク
ティブポートの数、および PRIゲートウェイと T1CASゲートウェイの稼働中のスパンまたはア
クティブチャネルの数が表示されます。Cisco Unified Communications Managerクラスタ構成の場
合、グラフには Cisco Unified Communications Managerクラスタ全体のデータが表示されます。グ
ラフは 8本の線で構成され、MGCP FXOおよび FXSの稼働中のポートの数に 2本、MGCP FXO
および FXSのアクティブポートの数に 2本割り当てられています。残りの 4本は、PRIおよび
T1CASゲートウェイの稼働中のスパンとアクティブチャネルの数を示しています。Cisco Unified
Communications Managerクラスタ構成の場合、各線はクラスタ値を表します。これは（データが
利用できる）クラスタ内のすべてのサーバの値の合計です。グラフ内の各データ値は、15分間で
の稼働中のポートの総数、アクティブポートの数、稼働中のスパンの数、またはアクティブチャ

ネルの数を表します。すべてのサーバについて、ゲートウェイ（MGCPPRI、T1CAS）の稼働中の
スパンまたはアクティブチャネルの数に関するデータが存在しない場合、そのゲートウェイの

データを表す線は生成されません。
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次の図は、MGCPゲートウェイを表す折れ線グラフを示しています。

図 15：MGCP ゲートウェイを示す折れ線グラフ

クラスタのトランクコールアクティビティ

折れ線グラフには、SIPトランクとH.323トランクの 1時間に完了したコールと試行されたコール
の数が表示されます。CiscoUnifiedCommunicationsManagerクラスタ構成の場合、グラフにはCisco
Unified Communications Managerクラスタ全体の完了したコールと試行されたコールの数が表示さ
れます。グラフは 4本の線で構成され、2本は（データが利用できる）SIPおよびH.323トランク
の完了したコールの数、もう2本は試行されたコールの数を示します。CiscoUnifiedCommunications
Managerクラスタ構成の場合、各線はクラスタ値を表します。これは（データが利用できる）ク
ラスタ内のすべてのノードの値の合計です。グラフ内の各データ値は、15分の間に完了したコー
ルの総数または試行されたコールの数を表します。トランクのデータが存在しない場合、その特

定のトランクについて完了したコールまたは試行されたコールを表す線は生成されません。両方

のトランクタイプに関してデータが存在しない場合、グラフは生成されません。
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次の図は、Cisco Unified Communications Managerクラスタのトランクコールアクティビティを表
す折れ線グラフを示しています。

図 16：クラスタのトランクコールアクティビティを示す折れ線グラフ

サーバ（または Cisco Unified Communications Managerクラスタ構成内の各サーバ）には、ファイ
ル名パターン CallLog_mm_dd_yyyy_hh_mm.csvに一致するログファイルが格納されています。ロ
グファイルには次の情報が格納されています。

• Cisco Unified CommunicationsManager（またはCisco Unified CommunicationsManagerクラスタ
内の各サーバ）の試行されたコールおよび完了したコール

• H.323ゲートウェイ（または Cisco Unified Communications Managerクラスタ内の各サーバの
ゲートウェイ）の試行されたコールおよび完了したコール

• MGCPFXO、FXS、PRI、T1CASゲートウェイ（またはCiscoUnifiedCommunicationsManager
クラスタ内の各サーバのゲートウェイ）の完了したコール

•（Cisco Unified Communications Managerクラスタ内の各サーバの）MGCP FXOゲートウェイ
と FXSゲートウェイの稼働中のポートおよびアクティブポート、および PRIゲートウェイ
と T1CASゲートウェイの稼働中のスパンおよびアクティブチャネル

• H.323トランクと SIPトランクの試行されたコールおよび完了したコール

アラート要約レポート

アラートサマリーレポートには、その日に生成されたアラートの詳細が表示されます。

クラスタ固有の統計情報は、Cisco Unified Communications Managerおよび IM and Presence Service
でのみサポートされます。

サーバごとのアラートの数

クラスタ内のノードごとのアラートの数が円グラフに表示されます。グラフには、生成されたア

ラートのサーバ全体の詳細が表示されます。円グラフの各領域は、クラスタの特定のサーバに対
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して生成されたアラートの数を表しています。グラフには、クラスタ内のサーバ（Reporterによっ
てその日にアラートが生成されたサーバ）と同じ数の領域が含まれます。あるサーバのデータが

ない場合、そのサーバを表すチャートの領域はありません。すべてのサーバのデータが存在しな

い場合はグラフが生成されません。メッセージ「その日はアラートが生成されませんでした（No
alerts were generated for the day）」が表示されます。

Cisco Unity Connectionのみ：円グラフには、サーバのアラート数が示されます。グラフには、生
成されたアラートのサーバ全体の詳細が表示されます。サーバのデータが存在しない場合はグラ

フが生成されません。メッセージ「その日はアラートが生成されませんでした（No alerts were
generated for the day）」が表示されます。

次のグラフは、Cisco Unified Communications Managerクラスタ内のサーバごとのアラート数を表
す円グラフの例を示しています。

図 17：サーバごとのアラート数を示す円グラフ

クラスタの重大度ごとのアラート数

アラートの重大度ごとのアラート数が円グラフに表示されます。グラフには、生成されたアラー

トの重大度の詳細が表示されます。円グラフの各領域は、生成された特定の重大度タイプのアラー

トの数を表します。グラフには、（Reporterによってその日に生成されたアラートの）重大度と
同じ数の領域が含まれます。ある重大度のデータがない場合、その重大度を表すチャートの領域

はありません。データが存在しない場合はグラフが生成されません。
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次のグラフは、Cisco Unified Communications Managerクラスタの重大度ごとのアラート数を表す
円グラフの例を示しています。

図 18：クラスタの重大度ごとのアラート数を示す円グラフ

クラスタ内の上位 10 のアラート

特定のアラートタイプのアラート数が棒グラフに表示されます。グラフには、アラートタイプに

基づいて生成されたアラートの詳細が表示されます。それぞれの折れ線は、そのアラートタイプ

のアラートの数を表します。グラフには、アラート数が多いものから順に、最初の10個のアラー
トの詳細のみが表示されます。特定のアラートタイプのデータがない場合、そのアラートを表す

折れ線はありません。アラートタイプのデータがない場合はグラフが生成されません。

次のグラフは、Cisco Unified Communications Managerクラスタ内の上位 10のアラートを表す棒グ
ラフの例を示しています。

図 19：クラスタ内の上位 10 のアラートを示す棒グラフ
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サーバ（またはクラスタ内の各サーバ）には、ファイル名パターンAlertLog_mm_dd_yyyy_hh_mm.csv
に一致するログファイルが格納されています。ログファイルには次の情報が格納されています。

•時刻：アラートが発生した時刻

•アラート名：わかりやすい名前

•ノード名：アラートが発生したサーバ

•モニタ対象オブジェクト：モニタされるオブジェクト

•重大度：アラートの重大度

パフォーマンス保護レポート

パフォーマンス保護レポートは、IM and Presence Serviceおよび Cisco Unity Connectionをサポート
していません。

パフォーマンス保護レポートには、特定のレポートの統計情報を表示するさまざまなグラフで構

成される要約が表示されます。Reporterは、ログに記録された情報に基づいてレポートを 1日 1
回生成します。

パフォーマンス保護レポートは、過去 7日間のデフォルトモニタリングオブジェクトに関する傾
向分析情報を提供します。この情報により、Cisco Intercompany Media Engineに関する情報を追跡
できます。レポートには、Cisco IMEクライアントの総コール数およびフォールバックコール率
を示す Cisco IMEクライアントコールアクティビティグラフが表示されます。

パフォーマンス保護レポートは、次のグラフで構成されます。

• Cisco Unified Communications Managerコールアクティビティ

•登録済み電話機およびMGCPゲートウェイの数

•システムリソースの使用率

•デバイスとダイヤルプランの数量

Cisco Unified Communications Managerコールアクティビティ

折れ線グラフには、試行されたコールと完了したコールの数の 1時間ごとの増減率がアクティブ
コール数として表示されます。Cisco Unified Communications Managerのクラスタ構成では、クラ
スタ内の各サーバのデータについてグラフが作成されます。グラフは 3本の線で構成され、それ
ぞれ試行されたコールの数、完了したコールの数、およびアクティブコールを示します。コール

アクティビティのデータが存在しない場合、Reporterはグラフを生成しません。

登録済み電話機および MGCP ゲートウェイの数

折れ線グラフには、登録済み電話機およびMGCPゲートウェイの数が表示されます。CiscoUnified
Communications Managerのクラスタ構成の場合、グラフにはクラスタ内の各サーバのデータが表
示されます。グラフは 2本の線で構成され、1本は登録済み電話機の数、もう 1本はMGCPゲー
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トウェイの数を示します。電話機またはMGCPゲートウェイのデータがない場合、Reporterはグ
ラフを生成しません。

システムリソースの使用率

折れ線グラフには、サーバ（または Cisco Unified Communications Managerクラスタ構成のクラス
タ全体）の CPU負荷率とメモリ使用率（バイト）が表示されます。グラフは 2本の線で構成さ
れ、1本はCPU負荷、もう 1本はメモリ使用率を示します。Cisco Unified CommunicationsManager
のクラスタでは、各線はクラスタ値を表します。これは（データが利用できる）クラスタ内のす

べてのサーバの値の平均です。電話機またはMGCPゲートウェイのデータがない場合、Reporter
はグラフを生成しません。

デバイスとダイヤルプランの数量

2つのテーブルに、デバイスの数およびダイヤルプランコンポーネントの数に関するCiscoUnified
Communications Managerデータベースの情報が表示されます。デバイステーブルは、IPフォン、
Cisco Unity Connectionポート、H.323クライアント、H.323ゲートウェイ、MGCPゲートウェイ、
MOHリソース、およびMTPリソースの数を示します。ダイヤルプランテーブルは、電話番号と
回線、ルートパターン、およびトランスレーションパターンの数を示します。

サービスアビリティレポートのアーカイブのセットアップの概要

次の手順では、サービスアビリティレポートのアーカイブ機能を設定する方法について説明しま

す。

手順

ステップ 1 Cisco Serviceability Reporterサービスをアクティブ化します。

ステップ 2 Cisco Serviceability Reporterサービスのパラメータを設定します。

ステップ 3 Cisco Serviceability Reporterサービスが生成するレポートを表示します。

関連トピック

機能サービスのアクティブ化, （112ページ）
Serviceability Reporterのサービスパラメータ, （118ページ）

サービスアビリティレポートのアーカイブのセットアップ

Cisco Serviceability Reporterサービスは、CiscoUnified Serviceabilityの日次レポートを生成します。
各レポートには、特定のレポートの統計を示すさまざまなチャートを構成する要約が表示されま

す。Reporterは、ログに記録された情報に基づいてレポートを 1日 1回生成します。
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ここでは、[サービスアビリティレポートのアーカイブ（ServiceabilityReportsArchive）]ウィンド
ウの使用方法について説明します。

はじめる前に

CiscoServiceabilityReporterサービスをアクティブ化します。このサービスをアクティブ化すると、
CPUに高い負荷がかかります。サービスをアクティブ化した後、レポートの生成に最大24時間か
かる場合があります。

Cisco Unified Communications Managerの場合のみ：このサービスはコール処理を行わないサーバ
でアクティブ化することを推奨します。

手順

ステップ 1 [ツール（Tools）] > [サービスアビリティレポートのアーカイブ（Serviceability Reports Archive）]
を選択します。

[サービスアビリティレポートのアーカイブ（ServiceabilityReportsArchive）]ウィンドウにレポー
トを確認できる月と年が表示されます。

ステップ 2 [年月（Month-Year）]ペインから、レポートを表示する月と年を選択します。
選択した月に対応する日の一覧が表示されます。

ステップ 3 レポートを表示するには、レポートが生成された日に対応するリンクをクリックします。

選択した日のレポートファイルが表示されます。

ステップ 4 特定の PDFレポートを表示するには、表示したいレポートのリンクをクリックします。
ブラウザでノード名を使用して Cisco Unified Serviceabilityを表示した場合は、レポート
を表示する前に Cisco Unified Serviceabilityにログインする必要があります。

ネットワークでネットワークアドレス変換（NAT）を使用しているときに NATの内側
にあるサービスアビリティレポートにアクセスする場合は、ブラウザの URLに NAT
に関連付けられたプライベートネットワークの IPアドレスを入力します。NATの外側
にあるレポートにアクセスする場合は、パブリック IPアドレスを入力すると、NATに
よってプライベート IPアドレスに適切に変換/マッピングされます。

PDFレポートを表示するには、Acrobat Readerをインストールしてください。Acrobat
Readerをダウンロードするには、[サービスアビリティレポートのアーカイブ
（Serviceability Reports Archive）]ウィンドウの下部にあるリンクをクリックします。

ヒント

ウィンドウが開き、選択したレポートの PDFファイルが表示されます。
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サービスアビリティレポートのアーカイブへのアクセス

サービスアビリティレポートのアーカイブのアクティブ化

手順

ステップ 1 [ツール（Tools）] > [サービスのアクティベーション（Service Activation）]を選択します。

ステップ 2 [サーバ（Server）]リストボックスで、必要なサーバを選択し、[移動（Go）]を選択します。

ステップ 3 [パフォーマンスおよびモニタリングサービス（Performance and Monitoring services）]ペインに移
動します。

ステップ 4 [Cisco Serviceability Reporterサービス（Cisco Serviceability Reporter service）]チェックボックスを
オンにして、[Save（保存）]を選択します。

ステップ 5 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を
選択します。

ステップ 6 [サーバ（Server）]リストボックスで、必要なサーバを選択し、[移動（Go）]を選択します。

ステップ 7 [パフォーマンスおよびモニタリングサービス（Performance and Monitoring services）]に移動し、
Cisco Serviceability Reporterを探します。

ステップ 8 Cisco Serviceability Reporterのステータスが [起動済み（Started）]かつ [アクティブ化（Activated）]
になっていることを確認します。Cisco Serviceability Reporterが動作していない場合は、Cisco
Serviceability Reporterを選択し、[開始（Start）]を選択します。

次の作業

ブラウザでサーバ名を入力してCiscoUnified IMandPresence Serviceabilityを開いた場合は、レポー
トを表示する前に Cisco Unified IM and Presence Serviceabilityにサインインする必要があります。

Cisco Unified IM and Presence Serviceabilityサービスは、他のノードでサービスを有効にした場合で
も、必ず最初のノードでレポートを生成します。

サービスアビリティレポートのアーカイブへのアクセス

はじめる前に

Cisco Serviceability Reporterサービスをアクティブ化します。サービスをアクティブ化した後、レ
ポートの生成に最大 24時間かかる場合があります。

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
139

ツールおよびレポート

サービスアビリティレポートのアーカイブへのアクセス



手順

ステップ 1 [ツール（Tools）] > [サービスアビリティレポートのアーカイブ（Serviceability Reports Archive）]
を選択します。

ステップ 2 [年月（Month-Year）]セクションで、レポートを表示する月と年を選択します。

ステップ 3 レポートが生成された日に対応するリンクを選択し、必要なレポートを表示します。

ステップ 4 表示するレポートのリンクを選択し、特定の PDFレポートを表示します。
[トレースフィルタ設定（Trace Filter Settings）]領域のデバイスに関係するセクションは、IM and
Presenceには関係しません。

ブラウザでサーバ名を入力して Cisco Unified IM and Presence Serviceabilityを開いた場合
は、レポートを表示する前に Cisco Unified IM and Presence Serviceabilityにサインインす
る必要があります。

ヒント

CDR Repository Manager
この項の内容は、IM and Presence Serviceには適用されません。

[CDRの管理設定（CDR Management Configuration）]ウィンドウを使用して、呼詳細レコード
（CDR）ファイルと呼管理レコード（CMR）ファイルに割り当てるディスク領域の容量、ファイ
ルを削除するまでの保存日数、およびCDRの送信先となる最大3つの課金アプリケーションサー
バを設定します。CDR Repository Managerサービスは、CDRファイルと CMRファイルが正常に
送信されるか、[CDRの管理設定（CDRManagement Configuration）]ウィンドウで課金アプリケー
ションサーバが変更または削除されるか、ファイルが保存期間を過ぎて削除されるまで、[CDRの
管理設定（CDR Management Configuration）]ウィンドウに設定されている課金サーバに対して、
これらのファイルの送信を繰り返し試行します。

[エンタープライズパラメータ設定（Enterprise Parameters Configuration）]ウィンドウにアクセ
スするには、CiscoUnifiedCommunicationsManagerAdministrationを開き、[システム（System）]
> [エンタープライズパラメータ（Enterprise Parameters）]の順に選択します。CDR File Time
Intervalパラメータは、CDRデータを収集する際の間隔を指定します。たとえば、この値を 1
に設定すると、各ファイルには1分間のCDRデータ（有効になっている場合はCDRとCMR）
が含まれます。外部課金サーバと CARデータベースは、この間隔が経過するまで各ファイル
のデータを受信しません。そのため、このパラメータに設定する間隔を決める際には、どのく

らい早く CDRデータにアクセスする必要があるかを考慮してください。たとえば、このパラ
メータを60に設定すると、各ファイルには60分間のデータが含まれますが、60分が経過し、
レコードがCARデータベースに書き込まれ、CDRファイルが設定済みの課金サーバに送信さ
れるまで、そのデータは使用できません。デフォルト値は 1です。最小値は 1で、最大値は
1440です。この必須フィールドの測定単位は分です。

（注）
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CDR Agentと CDR Repository Managerの両方により、CDR File Time Intervalに依存しない間隔で
ファイルが処理されます。CDR Repository Managerは、課金アプリケーションサーバに既存のす
べての CDRファイルを送信し、6秒間スリープしてから送信する新しいファイルを確認して、こ
の 6秒間隔の動作を継続して行います。宛先（外部課金アプリケーションサーバ）が応答しない
場合、スリープ間隔の 2倍の長さ（12秒）でプロセスが再試行されます。配信が失敗するたびに
スリープ時間が倍増し（6、12、24、48秒というように）、これは2分間に達するまで続きます。
それ以降は配信が成功するまで 2分間隔になります。配信が成功すると、自動的に 6秒間隔に戻
ります。

ユーザは、6秒の処理間隔および障害時に倍増するスリープ間隔を設定できません。ユーザが設
定できるのは、CDRFileTime Intervalエンタープライズパラメータだけです。最初のファイル配
信失敗後はアラートは送信されません。デフォルトでは、任意の課金アプリケーションサーバに

ファイルを配信する Cisco CDR Repository Managerサービスが 2回目に配信に失敗した後に、
CDRFileDeliveryFailedアラートが生成されます。電子メールを送信したり、ポケットベルなどで
通知するようにアラートを設定できます。アラートの設定の詳細については、『Cisco Unified
Real-Time Monitoring Tool Administration Guide』の「Working with Alerts」の章を参照してくださ
い。

それ以降に課金アプリケーションサーバにファイルを配信できなかった場合は、

CDRFileDeliveryFailureContinuesの syslogアラームが生成されます。

CDRAgentはほぼ同じように動作します。まず、パブリッシャに既存のすべてのCDRファイルを
送信します。送信する追加ファイルがない場合、CDRAgentは6秒間スリープしてから新しいファ
イルを確認します。配信が失敗するとすぐにスリープ間隔が 1分間に変更され、配信が成功する
まで 1分間隔になります。ファイルの配信が成功すると、6秒間隔に戻ります。

CDRAgentが最初にファイル配信に失敗した後は、アラートは送信されません。デフォルトでは、
CDR Agentが 2回目に配信に失敗した後に、CDRAgentSendFileFailedアラートが生成されます。
電子メールを送信したり、ポケットベルなどで通知するようにアラートを設定できます。アラー

トの設定の詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』の
「Working with Alerts」の章を参照してください。

それ以降にファイルを配信できなかった場合は、CDRAgentSendFileFailedContinuesの syslogアラー
ムが生成されます。

ファイル転送タイマーを起動または再起動する必要がある場合は、[Cisco Unified Serviceability]
ウィンドウに移動し、[ツール（Tools）] > [コントロールセンター（Control Center）] > [ネット
ワークサービス（Network Services）]を選択すると、Cisco CDR Repository Managerまたは CDR
Agentプロセスを再開できます。

High Water Markパラメータに基づいてファイルの削除を有効にすると、CDR Repository Manager
サービスは、CDRファイルとCMRファイルが使用するディスク領域の容量をモニタします。ディ
スク使用率が設定されている上限を超えると、ディスク領域が下限値に達するか、正常に配信さ

れたファイルがすべて削除されるまで、すべての宛先に正常に配信され、（CARがアクティブな
場合は）CARデータベースにロードされた CDRファイルおよび CMRファイルがパージされま
す。正常に配信されたファイルがすべて削除された後もディスク使用率が上限を超えている場合

は、ディスク使用率が設定されているディスク割り当て量を超えていない限り、それ以上ファイ

ルは削除されません。ディスク使用率が設定されているディスク割り当て量を超える場合は、ファ
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イルが保存期間内であるかどうか、または正常に配信されたかどうかに関係なく、ディスク使用

率が上限を下回るまで、最も古いファイルからパージされます。

High Water Markパラメータに基づくファイルの削除を有効にするかどうかに関係なく、ディ
スク使用率が設定されているディスク割り当て量を超える場合は、CDR Repository Manager
サービスによって、ディスク使用率が上限を下回るまで、最も古いファイルから CDRファイ
ルおよび CMRファイルが削除されます。

（注）

Cisco Log Partition Monitoring Toolサービスは、CDR Repository Managerに配信されていない CDR
フラットファイルおよび CMRフラットファイルのディスク使用率をモニタします。

Cisco Unified Communications Managerのみ：サーバのログパーティションのディスク使用率が設
定されている上限を超過し、サービスによって他のログファイルとトレースファイルがすべて削

除されている場合は、ログパーティションモニタサービスによって、CDRRepositoryManagerに
配信されていない後続ノードの CDR/CMRファイルが削除されます。

ログパーティションモニタリングの詳細については、『Cisco Unified Real-Time Monitoring Tool
Administration Guide』を参照してください。

一般パラメータのセットアップ

CDRのディスク使用およびファイル保存パラメータを設定するには、次の手順を実行します。

手順

ステップ 1 [ツール（Tools）] > [CDR管理（CDR Management）]を選択します。
[CDR管理（CDR Management）]ウィンドウが表示されます。

ステップ 2 変更する CDR Manager一般パラメータ値をクリックします。

ステップ 3 適切な CDR Repository Manager一般パラメータの設定を入力します。

ステップ 4 [更新（Update）]をクリックします。
いつでも [デフォルトの設定（Set Default）]をクリックしてデフォルト値を指定できま
す。デフォルトの設定後、[更新（Update）]をクリックしてデフォルト値を保存しま
す。

ヒント

関連トピック

一般パラメータの設定, （143ページ）

   Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
142

ツールおよびレポート

一般パラメータのセットアップ



一般パラメータの設定

次の表では、[CDRの管理設定（CDR Management Configuration）]ウィンドウの [一般パラメータ
（General Parameters）]セクションでの設定について説明します。

表 46：CDR Repository Manager の一般パラメータの設定

説明フィールド

CDRおよび CMRフラットファイルストレージに割り当てる数値をメガバ
イトで選択します。

デフォルトのディスクの割り当てと範囲は、サーバのハードドライブのサイ

ズによって変わります。

CARデータベースの最大サイズは、Cisco Unified Communications
Managerサーバの場合は 3328 MBです。

ディスク使用率が CDRファイルに割り当てられた最大ディスク容
量を超えると、システムによって CDRMaximumDiskSpaceExceeded
アラートが生成され、正常に処理されたファイル（課金サーバに送

信され、CARにロードされたもの）がすべて削除されます。ディ
スク使用率が依然として割り当てられているディスク容量を超えて

いる場合は、ディスク使用率の上限を下回るまで、未配信ファイル

と保存期間内のファイルが最も古いものから削除されます。

大規模なシステムで十分なディスク領域が割り当てられていない場

合は、CARSchedulerがCARデータベースにファイルをロードする
前に、システムによって CDRファイルと CMRファイルが削除さ
れる場合があります。たとえば、CAR Schedulerが 1日に 1回実行
されるよう設定した場合に、ディスク割り当ての設定が1日に生成
される CDRファイルおよび CMRファイルを保存するには不十分
な大きさであると、これらのファイルが CARデータベースにロー
ドされる前にシステムによって削除されます。

（注）

ディスク割り当て

(MB)（Disk
Allocation (MB)）
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説明フィールド

このフィールドには、CDRファイルおよびCMRファイルに割り当てられる
ディスク容量の最大割合を指定します。たとえば、[ディスク割り当て（Disk
Allocation）]フィールドから2000メガバイトを選択し、[上限(%)（HighWater
Mark (%)）]フィールドから 80%を選択した場合、上限は 1600メガバイトに
なります。上限の割合に加えて、CARデータベースのCDR数は 1つのCisco
Unified Communications Managerサーバで 2,000,000レコードを超えることは
できません。

ディスク使用率が指定した割合を超えた場合、または CDRの総数が上限を
超えた場合で、[HWMに基づくCDRまたはCMRファイルの削除の無効化
（Disable CDR/CMR Files Deletion Based on HWM）]チェックボックスがオフ
にされている場合には、正常に処理されたCDRファイルおよびCMRファイ
ル（課金サーバに送信され、CARにロードされたもの）が、最も古いファイ
ルから自動的に消去され、ディスク使用率が [下限(%)（LowWaterMark (%)）]
ドロップダウンリストボックスで指定した量になるまで減らされます。

ディスク使用率が依然として下限または上限を超えている場合、ディスク使

用率がディスク割り当ての値を超えていなければ、未配信のファイルまたは

アンロードされたファイルは削除されません。

[HWMに基づくCDRまたはCMRファイルの削除の無効化（DisableCDR/CMR
Files Deletion Based on HWM）]チェックボックスをオンにした場合は、CDR
と CMRがこのフィールドで指定した割合に基づいて削除されることはあり
ません。

CDRのディスク領域が上限を超えると、システムによって
CDRHWMExceededアラートが生成されます。

（注）

上限(%)（High
Water Mark (%)）

このフィールドには、常に使用可能なCDRファイルおよびCMRファイルに
割り当てるディスク容量の割合を指定します。たとえば、[ディスク割り当
て（Disk Allocation）]フィールドから 2000メガバイトを選択し、[下限(%)
（Low Water Mark (%)）]フィールドから 40%を選択した場合、下限は 800
メガバイトになります。

下限(%)（Low
Water Mark (%)）

CDRファイルおよび CMRファイルを保持する日数を選択します。CDR
Repository Managerは保持期間を過ぎたファイルを削除します。

CDRMaximumDiskSpaceExceededアラームが繰り返し発生する場合
は、ディスク割り当てを増やすか、または保持日数を短くしてく

ださい。

（注）

CDRまたはCMR
ファイルの保持期

間(日数)（CDR /
CMR Files
Preservation
Duration (Days)）
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説明フィールド

上限のパラメータに基づく削除を有効化しているかどうかに関係

なく、ディスク使用率が設定されているディスク割り当て、最大

データベースサイズ、またはインストール環境の最大レコード数

を超過した場合は、ディスク使用率が上限を下回るまで CDR
Repository Managerサービスによって CDRファイルおよび CMR
ファイルが古いものから削除されます。

（注）

ディスク使用率が [上限(%)（High Water Mark (%)）]フィールドで指定した
割合を超えた場合でもCDRとCMRを削除したくない場合は、このチェック
ボックスをオンにします。デフォルトではこのチェックボックスはオフにさ

れているため、ディスク使用率が上限を超過するとシステムによって CDR
と CMRが削除されます。

HWMに基づく
CDRまたはCMR
ファイルの削除の

無効化（Disable
CDR/CMR Files
Deletion Based on
HWM）

このフィールドには、CDR Repository Managerサーバのホスト名が一覧され
ます。

CDR Repository
Managerのホスト
名（CDR
RepositoryManager
Host Name）

このフィールドには、CDRRepositoryManagerサーバの IPアドレスが一覧さ
れます。

CDR Repository
Managerのホスト
アドレス（CDR
RepositoryManager
Host Address）

アプリケーション課金サーバのセットアップ

CDRの送信先となるアプリケーション課金サーバを設定するには、次の手順を使用します。最大
3台の課金サーバを設定できます。

手順

ステップ 1 [ツール（Tools）] > [CDRの管理設定（CDR Management Configuration）]の順に選択します。
[CDRの管理設定（CDR Management Configuration）]ウィンドウが表示されます。

ステップ 2 次のいずれかの作業を実行します。

•新しいアプリケーション課金サーバを追加するには、[新規追加（AddNew）]ボタンをクリッ
クします。

•既存のアプリケーション課金サーバを更新するには、サーバのホスト名/IPアドレスをクリッ
クします。
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ステップ 3 アプリケーション課金サーバのパラメータ設定を入力します。

ステップ 4 [追加（Add）]または [更新（Update）]をクリックします。

関連トピック

アプリケーション課金サーバのパラメータ設定, （146ページ）

アプリケーション課金サーバのパラメータ設定

次の表に、[CDRの管理設定（CDRManagementConfiguration）]ウィンドウの [課金アプリケーショ
ンサーバのパラメータ（Billing Application Server Parameters）]セクションで使用可能な設定につ
いて説明します。

表 47：アプリケーション課金サーバのパラメータ設定

説明フィールド

CDRの送信先となるアプリケーション課金サーバのホス
ト名または IPアドレスを入力します。

このフィールドの値を変更すると、新しい宛先に未配信

のファイルを送信するかどうかを尋ねるプロンプトが表

示されます。

次のいずれかの作業を実行します。

•新しいサーバにファイルを配信する場合は、[はい
（Yes）]をクリックします。

•未配信ファイルを送信せずにサーバのホスト名/IPア
ドレスを変更するには、[いいえ（No）]をクリック
します。CDR管理サービスによって CDRおよび
CMRファイルは正常に配信されたものとしてマーク
されます。

ホスト名/IPアドレス（Host Name/IP
Address）

アプリケーション課金サーバのユーザ名を入力します。ユーザ名（User Name）

設定済みの課金サーバへCDRファイルを送信するために
使用するプロトコルをFTPまたはSFTPから選択します。

プロトコル（Protocol）
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説明フィールド

CDRの送信先となるアプリケーション課金サーバ上の
ディレクトリパスを入力します。指定するパスは、アプ

リケーション課金サーバで動作しているオペレーティン

グシステムによって、「“/”」または「“\”」で終了する必
要があります。

FTPユーザにディレクトリに対する書き込み権
限があることを確認します。

（注）

ディレクトリパス（Directory Path）

アプリケーション課金サーバへのアクセスに使用するパ

スワードを入力します。

パスワード（Password）

[障害時に再送（Resend on Failure）]ボックスをオンにす
ると、FTPまたは SFTP接続が復旧した後に古い CDRお
よびCMRファイルを課金サーバに送信するようにCDRM
に通知されます。ボックスをオンにすると、Resend on
FailureフラグがTrueに設定されます。チェックボックス
をチェックしない場合、Resend on Failureフラグが False
に設定されます。

さまざまなシナリオが発生する可能性があります。課金

サーバの Resend on Failureフラグが Trueに設定されてい
る場合、すべてのCDRファイルが課金サーバに移動され
ます。Resend On Failureフラグが Falseに設定されている
場合、課金サーバのシャットダウン中に生成されたCDR
ファイルが処理済みのフォルダに移動されますが、課金

サーバには移動されません。ResendonFailureフラグが最
初に Trueに設定された後で何度か変更された場合、[障
害時に再送（Resend on Failure）]ボックスがオンになる
たびに CDRファイルが課金サーバに移動されます。

障害時に再送（Resend on Failure）

新しいキーを生成し、SFTPサーバへの接続をリセットす
るには、[リセット（Reset）]ボタンをクリックします。

新しいキーの生成（Generate New
Key）

アプリケーション課金サーバの削除

アプリケーション課金サーバを削除するには、次の手順を使用します。

手順

ステップ 1 [ツール（Tools）] > [CDR管理（CDR Management）]を選択します。
[CDRの管理設定（CDR Management Configuration）]ウィンドウが表示されます。
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ステップ 2 削除するアプリケーション課金サーバの隣にあるチェックボックスをオンにして、[選択項目の削
除（Delete Selected）]をクリックします。
このサーバを削除すると、このサーバにまだ送信されていない CDRファイルまたは CMRファイ
ルがこのサーバに送信されず、正常に送信されたファイルとして処理されることを示すメッセー

ジが表示されます。

サーバを削除するとき、システムはそのサーバに送信されないファイルに対して

CDRFileDeliveryFailedアラートを生成しません。
ヒント

ステップ 3 削除を完了するには、[OK]をクリックします。

ロケーション
この項の内容は、IM and Presence Serviceには適用されません。

ここでは、Cisco Unified Serviceabilityのロケーション機能（[ツール（Tools）] > [ロケーション
（Locations）]）について説明します。この機能を使用すると、管理者は企業内の設定済みロケー
ションの詳細を表示し、リンクおよびロケーション内の不一致を把握し、2つのロケーション間
の有効なパスを確認し、ロケーションの切断されたグループを識別することができます。

ロケーショントポロジ

Cisco Unified Serviceabilityのロケーショントポロジは、企業で設定されているロケーションの詳
細を提供します。ロケーショントポロジとは、ネットワーク内でのメディアのフローを表すモデ

ル化されたトポロジを意味します。

よく用いられる用語とその定義を以下に示します。

アサーション

アサーションとは、クラスタで設定されているロケーション、リンクの帯域幅、および重みの値

を意味します。アサートされた値は、別のクラスタに複製することができます。

不一致

不一致は、さまざまなクラスタ間でアサートされたロケーションの帯域幅の値やリンクの帯域幅、

重みの値に違いがある場合に発生します。

有効なパス

有効なパスとは、2つのエンドロケーションを接続する一連の中間ロケーションであり、隣り合
うロケーション間の各リンクには重みが割り当てられます。有効なパスは累積した重みが最も少

ないものとして決定され、任意の 2つのエンドロケーション間で帯域幅の差し引きに使用される
唯一のパスです。
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ロケーショントポロジの表示

Cisco Unified Serviceabilityのロケーショントポロジは、管理者がグラフィカルなロケーショント
ポロジを表形式で表示する上で役立ちます。管理者は、[検索（Find）]フィルタを使用して必要
なロケーションの名前をフィルタリングできます。ロケーショントポロジデータには、選択した

ロケーションのロケーション内の詳細やリンクの詳細が含まれます。

ここでは、Cisco Unified Serviceabilityでロケーショントポロジを検索して表示する方法について
説明します。

手順

ステップ 1 Cisco Unified Serviceabilityで、[ツール（Tools）] > [ロケーション（Locations）] > [トポロジ
（Topology）]の順に選択します。
[ロケーショントポロジ（Locations Topology）]ウィンドウが表示されます。

ステップ 2 [ロケーション名でロケーションを検索（Find Locations Where Location Name）]ドロップダウン
ボックスから、フィルタ条件を選択します。

ステップ 3 [ロケーション名でロケーションを検索（Find Locations Where Location Name）]フィールドに検索
文字列を入力し、[検索（Find）]をクリックします。

[ロケーション名でロケーションを検索（Find Locations Where Location Name）]フィー
ルドでは、大文字と小文字は区別されません。

（注）

選択したフィルタ条件でロケーションのリストが表示されます。

ステップ 4 リスト内で任意のロケーションをクリックして展開し、ロケーション内の詳細とリンクの詳細を

表示します。

ロケーション内の詳細には音声、ビデオ、イマーシブ帯域幅が含まれ、リンクの詳細には 2つの
ロケーションを接続するリンクの詳細（重み付け、音声、ビデオ、イマーシブ帯域幅など）が含

まれます。

ロケーションのリストが長くなる場合は、複数のページになることがあります。別の

ページを表示するには、[ロケーショントポロジ（Locations Topology）]ウィンドウの下
部にある適切なナビゲーションボタンをクリックするか、[ページ（Page）]フィールド
にページ番号を入力します。ウィンドウに表示されるロケーションの数を変更するに

は、[ページあたりの行数（RowsPerPage）]ドロップダウンボックスから別の値を選択
します。

ヒント

ロケーションが注意記号で強調表示されている場合は、不一致があることを意味しま

す。この不一致の詳細を表示するには、[アサーションの詳細を表示（View Assertion
Details）]リンクをクリックします。

ヒント

ステップ 5 任意のロケーションのアサーションの詳細を表示するには、展開した詳細セクションの下部にあ

る [アサーションの詳細を表示（View Assertion Details）]リンクをクリックします。
[アサーションの詳細（Assertion Details）]ウィンドウが表示されます。

ステップ 6 [ロケーショントポロジ（LocationsTopology）]ウィンドウに戻るには、[閉じる（Close）]をクリッ
クします。
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ロケーショントポロジデータを XML形式でダウンロードするには、[ロケーショント
ポロジ（Locations Topology）]ウィンドウの下部にある [トポロジのダウンロード
（Download Topology）]または上部のツールバーにある [トポロジのダウンロード
（Download Topology）]アイコンをクリックします。

（注）

XML形式のトポロジデータの詳細については、『Cisco Unified Communications Manager XML
Developers Guide』を参照してください。

アサーションの詳細の表示

次のアサーションの詳細を表示するには、Serviceability GUIを使用します。

•ロケーション内設定のアサーション：[クラスタでアサート（AssertedbyCluster）]、[オーディ
オ（Audio）]、[ビデオ（Video）]、[イマーシブ帯域幅（Immersive bandwidth）]など、ロケー
ション内のアサーションの詳細が含まれます。[クラスタでアサート（Asserted by Cluster）]
カラムには、特定のロケーションをアサートするすべてのクラスタの名前が表示されます。

•リンクのアサーション：[クラスタでアサート（AssertedbyCluster）]、[重み付け（Weight）]、
[オーディオ（Audio）]、[ビデオ（Video）]、[イマーシブ帯域幅（Immersive bandwidth）]な
ど、2つのロケーションを接続するリンクのアサーションの詳細が含まれます。

手順

ステップ 1 [ツール（Tools）] > [ロケーション（Locations）] > [ロケーショントポロジ（Locations Topology）]
の順に選択します。

ステップ 2 [ロケーショントポロジ（Locations Topology）]ウィンドウで、[アサーションの詳細を表示（View
Assertion Details）]リンクをクリックします。

ロケーションの不一致

[ロケーションの不一致（LocationsDiscrepancy）]画面には、さまざまなロケーション設定のアサー
ションにおける競合が表示されます。

次の詳細情報が表示されます。

• [リンク設定の不一致（Link Configuration Discrepancy）]：重み、音声、ビデオ、イマーシブ
帯域幅などの、2つのロケーションを接続するリンクの不一致の詳細が表示されます。

• [ロケーション内設定の不一致（Intralocation Configuration Discrepancy）]：音声、ビデオ、イ
マーシブ帯域幅などの、ロケーション内の不一致の詳細が表示されます。
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ロケーションの不一致の表示

ここでは、Cisco Unified Serviceabilityでロケーションの不一致を表示する方法について説明しま
す。

手順

ステップ 1 Cisco Unified Serviceabilityで、[ツール（Tools）] > [ロケーション（Locations）] > [不一致
（Discrepancy）]の順に選択します。
[ロケーションの不一致（Location Discrepancy）]ウィンドウが表示されます。

ステップ 2 リンク設定の不一致とロケーション内設定の不一致のリストが表示されます。

[リンク設定の不一致（Link Configuration Discrepancy）]セクションには、不一致が検出
されたリンク名だけが表示されます。リンク名は、<Location Name 1> <--> <Location
Name 2>の形式でリストされます。[ロケーション内設定の不一致（Intralocation
Configuration Discrepancy）]セクションには、不一致が検出されたロケーションの名前
だけが表示されます。リスト内の要素は辞書順にソートされます。

（注）

不一致が検出されなかった場合、次のステータスメッセージが表示されます。

「不一致が見つかりません（No discrepancies found）」

ステップ 3 リストで、リンク名またはロケーション名をクリックして展開し、異なるクラスタによってアサー

トされている設定の詳細を表形式で表示します。

下の行には、音声、ビデオ、イマーシブ帯域幅プールおよび重み付けのために考慮される有効値

が表示されます（リンクの場合）。有効値と一致しない値は赤で強調表示されます。

有効値は、特定のカラムの最小値です。たとえば、音声帯域幅の有効値は [音声帯域幅
（Audio Bandwidth）]カラムの最小値です。

（注）

有効なパス

Cisco Unified Serviceabilityの [有効なパス（Effective Path）]画面には、管理者が指定する 2つのロ
ケーション間で確立される音声、ビデオ、またはイマーシブコールにメディアが使用する有効な

パスの詳細が表示されます。この画面には、有効なパスの各リンクおよび内部ロケーションで使

用可能な帯域幅と設定された帯域幅が表示されます。管理者は、コールの発信で帯域幅の問題が

生じた場合に、このレポートを使用してリンクと内部ロケーションでの帯域幅の可用性を判断す

ることができます。また、コールの発信時の帯域幅の問題を修復し、帯域幅の可用性が低い場所

を検索するためにもCiscoUnified Serviceabilityの [有効なパス（Effective Path）]を使用できます。

Cisco Unified Serviceabilityの [有効なパス（Effective Path）]画面には、選択した 2つのロケーショ
ン間について次の詳細が表示されます。

• [クイックパスの概要（QuickPathOverview）]：累積的な重みと、有効なパス全体の設定済み
および使用可能な音声、ビデオ、イマーシブ帯域幅の値の一部が表示されます。
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• [詳細パスビュー（Detailed Path View）]：有効なパスを構成するロケーションとリンクに対
する音声、ビデオ、イマーシブコールの重みと帯域幅の値（使用可能および設定済み）が表

示されます。発信元のロケーションが上位、宛先のロケーションが下位という順序で表形式

で表示されます。

レポートに表示される使用可能な帯域幅の値は、有効なパスを表示した時点での値です。Cisco
Unified Real-Time Monitoring Toolではリアルタイムの値を表示できます。

（注）

有効なパスの表示

手順

ステップ 1 Cisco Unified Serviceabilityで、[ツール（Tools）] > [ロケーション（Locations）] > [有効なパス
（Effective Path）]の順に選択します。
[有効なパス（Effective Path）]ウィンドウが表示されます。

ステップ 2 [ロケーション（Locations）]ドロップダウンボックスから、有効なパスが必要な任意の 2つのロ
ケーションを選択し、[検索（Find）]をクリックします。
または、入力ボックスにロケーション名を入力し、一致するロケーション名が表示されたら、[検
索（Find）]をクリックします。

[クイックパスの概要（QuickPathOverview）]セクションや [詳細パスビュー（Detailed PathView）]
セクションなどの有効なパスに関する詳細が表示されます。選択した 2つのロケーション間にパ
スが存在しない場合、次のステータスメッセージが表示されます。

「<From_Location>と<To_Location>の間にパスが存在しません。（No path exists

between <From_Location> and <To_Location>.）」

切断されたグループ

Cisco Unified Serviceabilityの [切断されたグループ（Disconnected Groups）]画面では、管理者がト
ポロジの一部であるロケーション間の切断を確認し、分析することができます。この画面には切

断されたグループのロケーションの一覧が表示され、接続が必要なロケーションを管理者が理解

するのに役立ちます。

トポロジ内での切断は、2つのロケーション間にリンクが設定されていないか、共有ロケーショ
ン名のスペルが間違っている場合に発生します。
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[切断されたグループ（Disconnected Groups）]画面には、切断されたロケーションのグループ
だけが表示され、比較することができます。接続されたロケーションの詳細については、

『Administration Guide for Cisco Unified Communications Manager』のロケーション設定に関する
トピックを参照してください。

（注）

切断されたグループの表示

ここでは、CiscoUnified Serviceabilityで切断されたグループを表示する方法について説明します。

手順

Cisco Unified Serviceabilityで、[ツール（Tools）] > [ロケーション（Locations）] > [切断されたグ
ループ（Disconnected Groups）]の順に選択します。
[切断されたグループ（Disconnected Groups）]画面が表示されます。

以下の表に、[切断されたグループ（DisconnectedGroups）]画面に表示される設定の詳細を示しま
す。

表 48：[切断されたグループ（Disconnected Groups）] 画面の設定

説明設定

切断されたグループのリスト

切断されたグループを選択して別の切断されたグループと比較

する場合に、このボックスをオンにします。

比較する際はグループを 2つだけ選択できま
す。

注意

選択（Select）

選択したグループの自動生成された一意の ID番号が表示されま
す。

グループ ID（Group ID）

グループ内の最初と最後のロケーションの名前が（アルファベッ

ト順に）表示されます。

切断されたグループに1つのノードだけが存在する場
合、そのノードの名前だけがここに表示されます。

（注）

説明（Description）

グループ内のロケーションの数が表示されます。ロケーションの数（No of
Locations）
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説明設定

選択したグループを表示および比較するには、このボタンをク

リックします。このボタンをクリックすると、選択したグルー

プに関する詳細が表示されます。

選択したすべてのグループについて、そのグループに含まれる

ロケーションの名前と、ロケーションをアサートする対応する

クラスタが表示されます。次の「選択したグループの比較

ビュー」を参照してください。

選択したグループの比較

（Compare Selected Groups）

選択したグループの比較ビュー

グループに含まれているすべてのロケーションの名前がこのカ

ラムに表示されます。

ロケーション名（Location
Name）

特定のロケーションをアサートするすべてのクラスタの名前が

このカラムに表示されます。

クラスタでアサート（Asserted
by Cluster）

切断されたグループにロケーションが存在しない場合、次のステータスメッセージが表示されま

す。

「切断されたグループのロケーションが見つかりません（No disconnected groups of

locations found）」

切断されたグループのリストは、どのカラムでもソートできます。デフォルトでは、グループ

は [ロケーションの数（No of Locations）]カラムでソートされます。
（注）
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第 7 章

監査ログ

• 監査ログ, 155 ページ

監査ログ
監査ログを使用すると、監査用の別のログファイルにシステムの設定変更が記録されます。

監査ロギング（標準）

監査ロギングは有効になっているが、詳細監査ロギングオプションは選択されていない場合は、

システムが標準監査ロギング用に設定されます。

標準監査ロギングを使用すると、監査用の別のログファイルにシステムの設定変更が記録されま

す。ServiceabilityGUIの [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]の下に表示される Cisco Audit Event Serviceにより、ユーザが行った、またはユーザの
操作によって発生したシステムへの設定変更がモニタされ、ログに記録されます。

監査ログの設定を行うには、ServiceabilityGUIの [監査ログの設定（Audit LogConfiguration）]ウィ
ンドウにアクセスします。

標準監査ロギングの構成は次のとおりです。

•監査ロギングフレームワーク：このフレームワークは、監査ログに監査イベントを書き込む
ためにアラームライブラリを使用するAPIで構成されます。GenericAlarmCatalog.xmlとして
定義されたアラームカタログがこれらのアラームに適用されます。各種システムコンポー

ネントで独自のロギングが提供されます。

次に、アラームを送信するために Cisco Unified Communications Managerのコンポーネントが
使用できる APIの例を示します。

User ID: CCMAdministratorClient IP Address: 172.19.240.207
Severity: 3
EventType: ServiceStatusUpdated
ResourceAccessed: CCMService
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EventStatus: Successful
Description: CallManager Service status is stopped

•監査イベントロギング：監査イベントとは、記録する必要があるあらゆるイベントを指しま
す。次に、監査イベントの例を示します。

CCM_TOMCAT-GENERIC-3-AuditEventGenerated: Audit Event Generated
UserID:CCMAdministrator Client IP Address:172.19.240.207 Severity:3
EventType:ServiceStatusUpdated ResourceAccessed: CCMService
EventStatus:Successful Description: Call Manager Service status is
stopped App ID:Cisco Tomcat Cluster ID:StandAloneCluster Node
ID:sa-cm1-3

監査イベントのロギングは、デフォルトでは一元的に管理され、有効化されることに注意して

ください。Syslog Auditと呼ばれるアラームモニタによってログが書き込まれます。デフォル
トでは、ログはローテーションされるように設定されています。AuditLogAlarmMonitorが監査
イベントを書き込むことができない場合、AuditLogAlarmMonitorはこのエラーを重大なエラー
として syslogファイルに記録します。Alert Managerは、SeverityMatchFoundアラートの一部と
してこのエラーを報告します。イベントロギングが失敗した場合も実際の動作は継続されま

す。監査ログはすべて、Cisco Unified Real-Time Monitoring Toolの Trace and Log Centralから収
集、表示、および削除されます。

ヒント

Cisco Unified Serviceabilityの標準イベントロギング

Cisco Unified Serviceabilityでは次のイベントがログに記録されます。

•サービスのアクティブ化、非アクティブ化、起動、または停止。

•トレース設定およびアラーム設定の変更。

• SNMP設定の変更。

• CDR管理の変更（Cisco Unified Communications Managerのみ）。

•サービスアビリティレポートのアーカイブのレポートの参照。このログは、レポート用ノー
ドで表示されます。（Cisco Unified Communications Managerのみ）。

Cisco Unified Real-Time Monitoring Toolの標準イベントロギング

Cisco Unified Real-TimeMonitoring Toolでは、監査イベントアラームを含む次のイベントがログに
記録されます。

•アラートの設定

•アラートの中断

•電子メールの設定

•ノードアラートステータスの設定

•アラートの追加
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•アラートの追加アクション

•アラートのクリア

•アラートのイネーブル化

•アラートの削除アクション

•アラートの削除

Cisco Unified Communications Managerの標準イベントロギング

Cisco CDR Analysis and Reporting（CAR）では、次のイベントに関する監査ログが作成されます。

•ローダのスケジューリング

•日次、週次、月次レポートのスケジューリング

•メールパラメータの設定

•ダイヤルプラン設定

•ゲートウェイの設定

•システムプリファレンスの設定

•自動消去の設定

•接続時間、時刻、および音声品質の評価エンジンの設定

• QoSの設定

•事前生成レポートの自動生成/アラートの設定

•通知限度の設定

Cisco Unified CM Administration の標準イベントロギング

Cisco Unified Communications Manager Administrationのさまざまなコンポーネントについて、次の
イベントがログに記録されます。

•ユーザのログイン/ログアウト

•ユーザのロールメンバーシップの更新（ユーザの追加、ユーザの削除、またはユーザのロー
ルの更新）

•ロールの更新（新しいロールの追加、削除、または更新）

•デバイスの更新（電話機およびゲートウェイ）

•サーバ設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープライ
ズパラメータ、IPアドレス、ホスト名、イーサネット設定の変更、および Cisco Unified
Communications Managerサーバの追加または削除）
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Cisco Unified Communications セルフケアポータルの標準イベントロギング

Cisco Unified Communicationsセルフケアポータルに対するユーザロギング（ユーザログインと
ユーザログアウト）イベントが記録されます。

コマンドラインインターフェイスの標準イベントロギング

コマンドラインインターフェイスで実行されたすべてのコマンドがログに記録されます（Cisco
Unified Communications Managerと Cisco Unity Connectionの両方）。

Cisco Unity Connection Administration の標準イベントロギング

Cisco Unity Connection Administrationでは次のイベントがログに記録されます。

•ユーザのログイン/ログアウト

•すべての設定変更（ユーザ、連絡先、コール管理オブジェクト、ネットワーク、システム設
定、テレフォニーなど）

•タスク管理（タスクの有効化/無効化）

•一括管理ツール（一括作成、一括削除）

•カスタムキーパッドマップ（マップの更新）

Cisco Personal Communications Assistant（Cisco PCA）の標準イベントロギング

Cisco Personal Communications Assistantクライアントでは次のイベントがログに記録されます。

•ユーザのログイン/ログアウト

• Messaging Assistantで行われたすべての設定変更

Cisco Unity Connection Serviceability の標準イベントロギング

Cisco Unity Connection Serviceabilityでは次のイベントがログに記録されます。

•ユーザのログイン/ログアウト。

•すべての設定変更。

•サービスのアクティブ化、非アクティブ化、開始、または停止。

Representational State Transfer API を使用する Cisco Unity Connectionクライアントのイベントロギ
ング

Representational State Transfer（REST）APIを使用する Cisco Unity Connectionクライアントでは次
のイベントがログに記録されます。

•ユーザのログイン（ユーザの API認証）。

• Cisco Unity Connectionプロビジョニングインターフェイスを使用する API呼び出し。
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Cisco Unified IM and Presence Serviceabilityの標準イベントロギング

Cisco Unified IM and Presence Serviceabilityでは次のイベントがログに記録されます。

•サービスのアクティブ化、非アクティブ化、起動、または停止

•トレース設定およびアラーム設定の変更

• SNMP設定の変更

•サービスアビリティレポートのアーカイブ内のレポートの参照（このログは、レポート用
ノードで表示されます）

Cisco Unified IM and Presence Real-Time Monitoring Toolの標準イベントロギング

Cisco Unified IM and Presence Real-Time Monitoring Toolでは、監査イベントアラームを含む次のイ
ベントがログに記録されます。

•アラートの設定

•アラートの中断

•電子メールの設定

•ノードアラートステータスの設定

•アラートの追加

•アラートの追加アクション

•アラートのクリア

•アラートのイネーブル化

•アラートの削除アクション

•アラートの削除

Cisco IM and Presence Administration の標準イベントロギング

Cisco Unified Communications Manager IM and Presence Administrationのさまざまなコンポーネント
について、次のイベントがログに記録されます。

•管理者のロギング（Administration、OSAdministration、Disaster Recovery System、Reportingな
どの IM and Presenceのインターフェイスへのログインおよびログアウト）

•ユーザのロールメンバーシップの更新（ユーザの追加、ユーザの削除、またはユーザのロー
ルの更新）

•ロールの更新（新しいロールの追加、削除、または更新）

•デバイスの更新（電話機およびゲートウェイ）

•サーバ設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープライ
ズパラメータ、IPアドレス、ホスト名、イーサネット設定の変更、および IM and Presence
サーバの追加または削除）

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
159

監査ログ

監査ロギング（標準）



IM and Presenceアプリケーションの標準イベントロギング

IM and Presenceアプリケーションのさまざまなコンポーネントでは、次のイベントがログに記録
されます。

• IMクライアントへのエンドユーザのログイン（ユーザのログイン/ログアウト、およびログ
イン試行の失敗）

• IMチャットルームへのユーザの入室および退室

• IMチャットルームの作成と破棄

コマンドラインインターフェイスの標準イベントロギング

コマンドラインインターフェイスで実行されたすべてのコマンドがログに記録されます。

監査ロギング（詳細）

詳細監査ロギングは、標準（デフォルト）監査ログに保存されない追加の設定変更を記録するオ

プション機能です。標準監査ログに保存されるすべての情報に加えて、詳細監査ロギングには、

変更された値も含め、追加、更新、または削除された設定項目も保存されます。詳細監査ロギン

グはデフォルトで無効になっていますが、[監査ログ設定（Audit Log Configuration）]ウィンドウ
で有効にすることができます。

監査ログタイプ

システム監査ログ

システム監査ログでは、Linux OSユーザの作成、変更、削除、ログの改ざん、およびファイルま
たはディレクトリの権限に対するあらゆる変更をトレースします。このタイプの監査ログは、収

集されるデータが大量になるためにデフォルトでディセーブルになっています。この機能を有効

にするには、CLIを使用して手動で utils auditdを有効にします。システム監査ログ機能をイネー
ブルにすると、Real-Time Monitoring Toolの [Trace & Log Central]を使用して、選択したログの収
集、表示、ダウンロード、削除を実行できます。システム監査ログは vos-audit.logという形
式になります。

この機能をイネーブルにする方法については、『Command Line Interface Reference Guide for Cisco
Unified Communications Solutions』を参照してください。Real-Time Monitoring Toolから収集したロ
グを操作する方法については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を
参照してください。

アプリケーション監査ログ

アプリケーション監査ログは、ユーザによる、またはユーザ操作の結果発生したシステムへの設

定変更をモニタし、記録します。
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アプリケーションの監査ログ（Linux auditd）は、CLIからのみイネーブルまたはディセーブル
にすることができます。このタイプの監査ログの設定は、Real-Time Monitoring Toolによる
vos-audit.logの収集以外は変更できません。

（注）

データベース監査ログ

データベース監査ログは、ログインなど、Informixデータベースへのアクセスに関連するすべて
のアクティビティを追跡します。

監査ログ設定タスクフロー

監査ロギングを設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

[監査ログ設定（Audit Log Configuration）]ウィンド
ウで監査ログ設定をセットアップします。リモート

監査ロギングのセットアップ,
（162ページ）

ステップ 1   

監査ロギングを使用するかどうかと、[詳細監査ロギ
ング（Detailed Audit Logging）]オプションが必要か
どうかを設定できます。

これはオプションです。リモート監査ロギングを設

定した場合は、転送プロトコルを設定します。通常

リモート監査ログの転送プロ

トコルの設定,（162ページ）
ステップ 2   

の動作モードのシステムデフォルトはUDPですが、
TCPを設定することもできます。

これはオプションです。RTMTで、電子メールア
ラート用の電子メールサーバをセットアップしま

す。

アラート通知用の電子メール

サーバの設定,（163ページ）
ステップ 3   

これはオプションです。リモート監査ロギングが

TCPで設定されている場合は、
電子メールアラートの有効

化, （163ページ）
ステップ 4   

TCPRemoteSyslogDeliveryFailedアラート用の電子
メール通知をセットアップします。。
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監査ロギングのセットアップ

はじめる前に

リモート監査ロギングでは、事前に、リモート syslogサーバをセットアップし、間にあるゲート
ウェイへの接続も含め、各クラスタノードとリモート syslogサーバ間で IPSecを設定しておく必
要があります。IPSec設定については、『Cisco IOS Security Configuration Guide』を参照してくだ
さい。

手順

ステップ 1 Cisco Unified Serviceabilityで、[ツール（Tools）] > [監査ログ設定（Audit Log Configuration）]を
選択します。

ステップ 2 [サーバ（Server）]ドロップダウンメニューから、クラスタ内のサーバを選択し、[実行（Go）]
をクリックします。

ステップ 3 すべてのクラスタノードを記録するには、[すべてのノードに適用（Apply to All Nodes）]チェッ
クボックスをオンにします。

ステップ 4 [サーバ名（Server Name）]フィールドに、リモート syslogサーバの IPアドレスまたは完全修飾ド
メイン名を入力します。

ステップ 5 これはオプションです。変更された項目と変更された値も含め、設定更新を記録するには、[詳細
監査ロギング（Detailed Audit Logging）]チェックボックスをオンにします。

ステップ 6 [監査ログ設定（Audit Log Configuration）]ウィンドウの残りのフィールドに値を入力します。
フィールドとその説明を含むヘルプについては、オンラインヘルプを参照してください。

ステップ 7 [保存（Save）]をクリックします。

次の作業

リモート監査ログの転送プロトコルの設定, （162ページ）

リモート監査ログの転送プロトコルの設定

リモート監査ログ用の転送プロトコルを変更するには、次の手順を使用します。システムデフォ

ルトは UDPですが、TCPに設定し直すこともできます。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils remotesyslog show protocolコマンドを実行して、どのプロトコルが設定されているかを確認
します。

ステップ 3 このノード上でプロトコルを変更する必要がある場合は、次の手順を実行します。
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• TCPを設定するには、utils remotesyslog set protocol tcpコマンドを実行します。

• UDPを設定するには、utils remotesyslog set protocol udpコマンドを実行します。

ステップ 4 プロトコルを変更した場合は、ノードを再起動します。

ステップ 5 すべての Cisco Unified Communications Managerと IM and Presenceサービスのクラスタノードでこ
の手順を繰り返します。

次の作業

アラート通知用の電子メールサーバの設定, （163ページ）

アラート通知用の電子メールサーバの設定

アラート通知用の電子メールサーバをセットアップするには、次の手順を使用します。

手順

ステップ 1 Real-Time Monitoring Toolのシステムウィンドウで、[アラートセントラル（Alert Central）]をク
リックします。

ステップ 2 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバの設定（Config
Email Server）]の順に選択します。

ステップ 3 [メールサーバ設定（Mail Server Configuration）]ポップアップで、メールサーバの詳細を入力し
ます。

ステップ 4 [OK]をクリックします。

次の作業

電子メールアラートの有効化, （163ページ）

電子メールアラートの有効化

リモート監査ロギングを TCPで設定した場合は、次の手順を使用して、送信障害を通知する電子
メールアラートを設定します。
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手順

ステップ 1 Real-TimeMonitoring Toolの [システム（System）]領域で、[アラートセントラル（Alert Central）]
をクリックします。

ステップ 2 [アラートセントラル（Alert Central）]ウィンドウで、TCPRemoteSyslogDeliveryFailedを選択し
ます。

ステップ 3 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [アラートアクションの設定
（Config Alert Action）]の順に選択します。

ステップ 4 [アラートアクション（AlertAction）] ポップアップで、[デフォルト（Default）]を選択して、[編
集（Edit）]をクリックします。

ステップ 5 [アラートアクション（Alert Action）]ポップアップで、受信者を追加します。

ステップ 6 ポップアップウィンドウで、電子メールアラートを送信するアドレスを入力して、[OK]をクリッ
クします。

ステップ 7 [アラートアクション（Alert Action）]ポップアップで、アドレスが [受信者（Recipients）]に表示
されていることと、[有効（Enable）]チェックボックスがオンになっていることを確認します。

ステップ 8 [OK]をクリックします。

監査ログの構成時の設定

はじめる前に

監査ロールを割り当てられたユーザだけが監査ログの設定を変更できることに注意してください。

Cisco Cisco Unified Communications Managerの場合、デフォルトでは、新規インストールまたは
アップグレードの後で、CCMAdministratorに監査ロールが与えられます。CCMAdministratorは、
Cisco Cisco Unified Communications Manager Administrationの [ユーザグループ設定（User Group
Configuration）]ウィンドウで標準監査ユーザグループに監査権限を持つユーザを割り当てること
ができます。その後必要であれば、標準監査ユーザグループからCCMAdministratorを削除できま
す。

IM and Presence Serviceの場合、新規インストールまたはアップグレードの後で管理者に監査ロー
ルが与えられ、監査権限を持つ任意のユーザを標準監査ユーザグループに割り当てることができ

ます。

Cisco Unity Connectionの場合、インストール時に作成されたアプリケーション管理アカウントが
AuditAdministratorロールに割り当てられます。このアカウントは、他の管理者ユーザをこのロー
ルに割り当てることができます。このアカウントからAuditAdministratorロールを削除することも
できます。

Standard Audit Log Configurationロールには、監査ログを削除する権限と、Cisco Unified Real-Time
Monitoring Tool、IM and Presence Real-Time Monitoring Tool、Trace Collection Tool、Real-Time
Monitoring Tool（RTMT）アラート設定、Serviceabilityユーザインターフェイスのコントロール
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センター -ネットワークサービス、RTMTプロファイルの保存、Serviceabilityユーザインターフェ
イスの監査設定、監査トレースというリソースへの読み取り/更新権限が与えられます。

Standard Audit Log Configurationロールには、監査ログを削除する権限と、Cisco Unified RTMT、
Trace Collection Tool、RTMTアラート設定、Cisco Unified Serviceabilityのコントロールセンター -
ネットワークサービス、RTMTプロファイルの保存、Cisco Unified Serviceabilityの監査設定、監
査トレースというリソースへの読み取り/更新権限が与えられます。

CiscoUnity ConnectionのAudit Administratorロールに割り当てられたユーザは、CiscoUnified RTMT
で監査ログを表示、ダウンロード、および削除できます。

Cisco Cisco Unified Communications Managerのロール、ユーザ、ユーザグループの詳細について
は、『Administration Guide for Cisco Unified Communications Manager』を参照してください。

Cisco Unity Connectionのロールとユーザの詳細については、『User Moves, Adds, and Changes Guide
for Cisco Unity Connection』を参照してください。

IM and Presenceのロール、ユーザ、ユーザグループの詳細については、『Configuration and
Administration of IM and Presence Service on Cisco Unified Communications Manager』を参照してくだ
さい。

次の表に、Cisco Unified Serviceabilityの [監査ログの設定（Audit Log Configuration）]ウィンドウ
で設定できる設定について説明します。

表 49：監査ログの構成時の設定

説明フィールド

サーバの選択

監査ログを設定するサーバ（ノード）を選択し、[移動（Go）]をクリッ
クします。

サーバ（Server）

クラスタのすべてのノードに監査ログ設定を適用する場合は、[すべて
のノードに適用（Apply to All Nodes）]チェックボックスをオンにしま
す。

すべてのノードに適用

（Apply to All Nodes）

アプリケーション監査ログの設定
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説明フィールド

このチェックボックスをオンにすると、監査ログがアプリケーション監

査ログに対して作成されます。

Cisco Cisco Unified Communications Managerの場合、アプリケーション
の監査ログはCisco CiscoUnified CommunicationsManager Administration、
Cisco Unified RTMT、Cisco Cisco Unified Communications Manager CDR
Analysis and Reporting、Cisco Unified Serviceabilityなどの Cisco Cisco
Unified Communications Managerユーザインターフェイスの設定更新を
サポートします。

IMandPresenceServiceの場合、アプリケーション監査ログはCiscoCisco
Unified Communications Manager IM and Presence Administration、Cisco
Unified IM and Presence Real-Time Monitoring Tool、Cisco Unified IM and
Presence Serviceabilityなどの IM and Presenceユーザインターフェイスの
設定更新をサポートします。

Cisco Unity Connectionの場合、アプリケーション監査ログはCisco Unity
Connection Administration、Cisco Unity Connection Serviceability、Cisco
Personal Communications Assistant、接続 REST APIを使用するクライア
ントなどの Cisco Unity Connectionユーザインターフェイスの設定更新
をサポートします。

この設定は、デフォルトで有効と表示されます。

ネットワークサービス Audit Event Serviceが動作している必
要があります。

（注）

監査ログを有効にする

（Enable Audit Log）

Log Partition Monitor（LPM）は、[消去を有効にする（Enable Purging）]
オプションを確認して監査ログを消去する必要があるかどうかを判断し

ます。このチェックボックスをオンにすると、共通パーティションの

ディスク使用率が上限を超えるたびに LPMによって RTMTのすべての
監査ログファイルが消去されます。ただし、このチェックボックスを

オフにして消去を無効にすることができます。

消去が無効の場合、監査ログの数は、ディスクがいっぱいになるまで増

加し続けます。このアクションは、システムの中断を引き起こす可能性

があります。[消去を有効にする（EnablePurging）]チェックボックスを
オフにすると、消去の無効化のリスクを説明するメッセージが表示され

ます。このオプションは、アクティブパーティションの監査ログに使

用可能なことに注意してください。監査ログが非アクティブパーティ

ションにある場合、ディスク使用率が上限を上回ると消去されます。

監査ログにアクセスするには、RTMTの [Trace & Log Central] > [監査ロ
グ（Audit Logs）]を選択します。

ネットワークサービス Cisco Log Partition Monitoring Toolが動
作している必要があります。

（注）

消去を有効にする

（Enable Purging）
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説明フィールド

システムは、このオプションを読み取り、監査ログファイルをローテー

ションする必要があるか、または新しいファイルの作成を続行するかを

判断します。ファイルの最大数は 5000を超えることはできません。[ロ
グローテーションを有効にする（Enable LogRotation）]チェックボック
スをオンにすると、監査ログファイルの最大数に達すると最も古いファ

イルが上書きされます。

ログローテーションを無効（オフ）にすると、監査ログは [最
大ファイル数（Maximum No. of Files）]設定を無視します。

ヒント

ログローテーションを

有効にする（Enable
Log Rotation）

このチェックボックスをオンにすると、システムは詳細監査ログに対し

て有効にされます。詳細監査ログは、標準監査ログと同じ項目を提供し

ますが、設定の変更も含まれています。たとえば、監査ログには、変更

された値も含め、追加、更新、または削除された項目が保存されます。

詳細監査ロギング

（Detailed Audit
Logging）

Syslogメッセージ受信のために使用する、リモート Syslogサーバの名
前または IPアドレスを入力します。サーバ名が指定されていない場合、
Cisco Unified IM and Presence Serviceabilityは Syslogメッセージを送信し
ません。Cisco Cisco Unified Communications Managerノードは別のサー
バからの Syslogメッセージを受け入れないため、Cisco Cisco Unified
Communications Managerノードを宛先として指定しないでください。

これは、IM and Presence Serviceにのみ適用されます。

サーバ名（Server
Name）

リモート Syslogサーバの、対象となる Syslogメッセージの重大度を選
択します。選択した重大度以上のすべてのSyslogメッセージが、リモー
ト Syslogに送信されます。

これは、IM and Presence Serviceにのみ適用されます。

リモート Syslog監査イ
ベントレベル（Remote
Syslog Audit Event
Level）

ログに含めるファイルの最大数を入力します。デフォルト設定は250で
す。最大数は 5000です。

最大ファイル数

（Maximum No. of
Files）

監査ログの最大ファイルサイズを入力します。ファイルサイズの値は

1～ 10 MBにする必要があります。1～ 10の間の数を指定します。
最大ファイルサイズ

（Maximum File Size）
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説明フィールド

監査ログが上書きされるレベルに達すると、警告が送信されます。警告

を送信するしきい値を設定するには、このフィールドを使用します。

たとえば、2 MBのファイルが 250個あり、警告しきい値を 80%にデ
フォルト設定とすると、監査ログが 200個（80%）収集されると、警告
が送信されます。監査履歴を保持する場合は、システムがログを上書き

する前に、RTMTを使用してログを取得します。RTMTには、ファイル
の収集後にそのファイルを削除するオプションがあります。

1～99%の範囲で値を入力します。デフォルトは80%です。このフィー
ルドを設定する場合は、[ログローテーションを有効にする（EnableLog
Rotation）]オプションもオンにする必要があります。

監査ログに割り当てられたディスク容量合計は、最大ファイ

ル数を最大ファイルサイズで乗算したものです。ディスク上

の監査ログのサイズが割り当てられたディスク容量合計のこ

の割合を超える場合は、AlertCentralに警告が表示されます。

（注）

ログローテーション

オーバーライドに到達

する際の警告しきい値

（%）（Warning
Threshold for
Approaching Log
RotationOverwrite (%)）

データベース監査ログフィルタ設定

このチェックボックスをオンにすると、監査ログが Cisco Cisco Unified
CommunicationsManagerおよびCisco Unity Connectionデータベースに対
して作成されます。[デバッグ監査レベル（Debug Audit Level）]の設定
とともにこの設定を使用します。これにより、データベースの特定の側

面に対してログを作成できます。

監査ログを有効にする

（Enable Audit Log）
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説明フィールド

この設定では、ログで監査するデータベースの側面を選択できます。ド

ロップダウンリストボックスから、次のオプションのいずれかを選択

します。各監査ログフィルタレベルは累積的であることに注意してく

ださい。

• [スキーマ（Schema）]：監査ログデータベースの設定の変更（た
とえば、データベーステーブルのカラムや行）を追跡します。

• [管理タスク（Administrative Tasks）]：Cisco Cisco Unified
CommunicationsManagerシステムのすべての管理上の変更（たとえ
ば、システムを維持するための変更）、および [スキーマ
（Schema）]のすべての変更を追跡します。

ほとんどの管理者は [管理タスク（AdministrativeTasks）]
設定を無効にしたままにします。監査が必要なユーザに

対しては、[データベースの更新（Database Updates）]レ
ベルを使用します。

ヒント

• [データベースの更新（DatabaseUpdates）]：データベースのすべて
の変更、および [スキーマ（Schema）]のすべての変更と [管理タス
ク（Administrative Tasks）]のすべての変更を追跡します。

• [データベースの読み取り（Database Reads）]：システムのすべて
の読み取りと、[スキーマ（Schema）]、[管理タスク（Administrative
Tasks）]、および [データベースの更新（Database Updates）]のす
べての変更を追跡します。

Cisco Cisco Unified Communications Manager、IM and
Presence Service、または Cisco Unity Connectionシステム
を簡単に確認する場合にのみ、[データベースの読み取り
（Database Reads）]レベルを選択します。このレベルで
は、大量のシステムリソースを消費するため、短時間だ

け使用してください。

ヒント

デバッグ監査レベル

（Debug Audit Level）

システムはこのオプションを読み取り、データベースの監査ログファ

イルをローテーションする必要があるか、または新しいファイルの作成

を続行するかどうかを判断します。[監査ログローテーションを有効に
する（Enable Audit Log Rotation）]オプションのチェックボックスをオ
ンにすると、監査ログファイルが最大数に達すると最も古いファイル

が上書きされます。

この設定のチェックボックスがオフの場合、監査ログでは [最大ファイ
ル数（Maximum No. of Files）]設定は無視されます。

監査ログローテーショ

ンを有効にする

（Enable Audit Log
Rotation）
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説明フィールド

ログに含めるファイルの最大数を入力します。[最大ファイル数
（MaximumNo. of Files）]設定に入力した値が、[ログローテーション時
に削除されるファイル数（No. of Files Deleted on Log Rotation）]設定に
入力した値を上回っていることを確認します。

4（最小）～ 40（最大）の値を入力できます。

最大ファイル数

（Maximum No. of
Files）

データベース監査ログのローテーションが発生したときにシステムが削

除できるファイルの最大数を入力します。

このフィールドに入力できる最小値は 1です。最大値は [最大ファイル
数（Max No. of Files）]設定に入力した値よりも 2低い数値です。たと
えば、[最大ファイル数（Max No. of Files）]フィールドに 40を入力し
た場合、[ログローテーション時に削除されるファイル数（No. of Files
Deleted on Log Rotation）]フィールドに入力できる最大数は 38です。

ログローテーション時

に削除されるファイル

数（No. of Files Deleted
on Log Rotation）

[デフォルトに設定（Set to Default）]ボタンは、デフォルト値を指定し
ます。監査ログは、詳細なトラブルシューティング用の別のレベルに設

定する必要がなければ、デフォルトモードに設定することをお勧めし

ます。[デフォルトに設定（Set to Default）]オプションは、ログファイ
ルに使用されるディスク容量を最小限に抑えます。

デフォルトに設定（Set
to Default）

有効になっている場合、特にデバッグ監査レベルが [データベースの更新（DatabaseUpdates）]
または [データベースの読み取り（Database Reads）]に設定されていると、データベースロギ
ングが短時間で大量のデータを生成する可能性があります。これにより、多用期間中に、パ

フォーマンスに重大な影響が発生する可能性があります。通常、データベースロギングは無

効のままにすることを推奨します。データベースの変更を追跡するためにロギングを有効にす

る必要がある場合には、[データベースの更新（DatabaseUpdates）]レベルを使用して短時間の
み有効にすることを推奨します。同様に、特にデータベースエントリをポーリングする場合

（データベースから 250台のデバイスを引き出す場合など）、管理ロギングはWebユーザイ
ンターフェイスの全体的なパフォーマンスに影響を与えます。

注意
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第 8 章

簡易ネットワーク管理プロトコル

• 簡易ネットワーク管理プロトコル（SNMP）のサポート, 171 ページ

• SNMPトレースの設定, 197 ページ

• SNMP V1および V2cの設定, 198 ページ

• SNMP V3の設定, 206 ページ

• MIB2システムグループ, 216 ページ

• SNMPトラップの設定, 217 ページ

簡易ネットワーク管理プロトコル（SNMP）のサポート
アプリケーション層プロトコルである SNMPを使用すると、ノードやルータなどのネットワーク
デバイス間の管理情報を簡単に交換できます。TCP/IPプロトコルスイートの一部である SNMP
を使用すると、管理者はリモートでネットワークのパフォーマンスを管理し、ネットワークの問

題を検出および解決し、ネットワークの拡張計画を立てることができます。
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任意のSFTPサーバ製品を使用できますが、CiscoTechnologyDeveloper Partner Program（CTDP）
を介してシスコが認定する SFTP製品を使用することをシスコでは推奨します。CTDPパート
ナー（GlobalSCAPEなど）は、特定のバージョンのCisco Unified CommunicationsManagerで自
社製品を認定しています。ご使用のバージョンのCisco Unified CommunicationsManagerと自社
製品の互換性を保証しているベンダーについては、次の URLを参照してください。

http://www.cisco.com/pcgi-bin/ctdp/Search.pl

サポートされている Cisco Unified Communicationsバージョンで GlobalSCAPEを使用する方法
の詳細については、次の URLを参照してください。

http://www.globalscape.com/gsftps/cisco.aspx

シスコでは社内テストに次のサーバを使用しています。いずれかのサーバを使用できますが、

サポートについては各ベンダーにお問い合わせください。

（注）

• Open SSH（http://sshwindows.sourceforge.net/）

• Cygwin（http://www.cygwin.com/）

• Titan（http://www.titanftp.com/）

CTDPプロセスでまだ認定されていないサードパーティ製品で問題が発生した場合、サポート
についてはそのサードパーティベンダーに問い合わせてください。

ServiceabilityGUIを使用して、V1、V2c、およびV3のコミュニティストリング、ユーザ、通知先
など、SNMP関連の設定を行います。ユーザが設定した SNMP設定は、ローカルノードに適用さ
れます。ただし、システム構成でクラスタをサポートしている場合、SNMPの設定ウィンドウで、
[すべてのノードに適用（Apply to All Nodes）]“ ”オプションを使用して、クラスタ内のすべての
サーバに設定を適用することもできます。

Unified Communications Managerのみ：Cisco Unified CallManagerまたは Cisco Unified
CommunicationsManager 4.Xで指定した SNMP設定パラメータは、CiscoUnified Communications
Manager 6.0以降のアップグレード時に移行されません。Cisco Unified Serviceabilityで SNMP設
定手順を繰り返す必要があります。

ヒント

CISCO-CCM-MIBには IPv6アドレス、プリファレンスなどのカラムとストレージが含まれます
が、SNMPは IPv4をサポートしています。

SNMP の基礎
SNMP管理のネットワークは、管理対象デバイス、エージェント、およびネットワーク管理シス
テムという 3つの主要コンポーネントで構成されています。

•管理対象デバイス：SNMPエージェントを含み、管理対象ネットワークに存在するネットワー
クノード。管理対象デバイスには管理情報が収集および格納され、その情報はSNMPを使用
することによって利用可能になります。
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Unified Communications Managerおよび IM and Presence Serviceのみ：クラスタをサポートす
る設定では、クラスタ内の最初のノードが管理対象デバイスとして機能します。

•エージェント：管理対象デバイスに存在するネットワーク管理対象ソフトウェアモジュー
ル。エージェントには、管理情報のローカルな知識が蓄積され、SNMPと互換性のある形式
に変換されます。

SNMPをサポートするため、マスターエージェントとサブエージェントのコンポーネントが
使用されます。マスターエージェントはエージェントプロトコルエンジンとして機能し、

SNMP要求に関連する認証、許可、アクセスコントロール、およびプライバシーの機能を実
行します。同様に、マスターエージェントには、MIB-IIに関係するいくつかの管理情報ベー
ス（MIB）変数が含まれています。また、マスターエージェントは、サブエージェントへの
接続も行います。サブエージェントでの必要なタスクが完了すると、その接続を解除しま

す。SNMPマスターエージェントはポート161で待ち受けし、ベンダーMIBのSNMPパケッ
トを転送します。

Cisco Unified Communications Managerサブエージェントは、ローカルの Cisco Unified
Communications Managerとのみ対話します。Cisco Unified Communications Managerサブエー
ジェントはSNMPマスターエージェントにトラップと情報メッセージを送信し、SNMPマス
ターエージェントは SNMPトラップレシーバ（通知の宛先）と通信します。

IM and Presence Serviceサブエージェントは、ローカルの IM and Presence Serviceとのみ対話
します。IM and Presence Serviceサブエージェントは SNMPマスターエージェントにトラッ
プと情報メッセージを送信し、SNMPマスターエージェントはSNMPトラップレシーバ（通
知の宛先）と通信します。

•ネットワーク管理システム（NMS）：SNMP管理アプリケーション（および動作するPC）。
ネットワーク管理に必要な処理リソースとメモリリソースのほとんどを提供します。NMS
では、管理対象デバイスをモニタおよび制御するアプリケーションが実行されます。次の

NMSがサポートされます。

◦ CiscoWorks LAN Management Solution

◦ HP OpenView

◦ SNMPおよび Cisco Unified Communications Manager SNMPインターフェイスをサポート
しているサードパーティ製アプリケーション

SNMP 管理情報ベース
SNMPでは、階層的に編成された情報のコレクションである管理情報ベース（MIB）にアクセス
できます。MIBは、オブジェクト IDで識別される管理対象オブジェクトで構成されます。MIB
オブジェクトには、管理対象デバイスの特定の特性が格納され、1つ以上のオブジェクトインス
タンス（変数）で構成されます。

SNMPインターフェイスでは、次のシスコ標準MIBが提供されます。

• CISCO-CDP-MIB

• CISCO-CCM-MIB
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• CISCO-SYSLOG-MIB

• CISCO-UNITY-MIB

次の制限事項があります。

• Cisco Unified Communications Managerでは CISCO-UNITY-MIBはサポートされません。

• Cisco Unity Connectionでは CISCO-CCM-MIBはサポートされません。

• IM and Presence Serviceでは CISCO-CCM-MIBおよび CISCO-UNITY-MIBはサポートされま
せん。

SNMP拡張エージェントはサーバに常駐し、サーバが認識しているデバイスに関する詳細情報を
提供する CISCO-CCM-MIBを公開します。クラスタ構成の場合、SNMP拡張エージェントはクラ
スタ内の各サーバに常駐します。CISCO-CCM-MIBは、サーバ（クラスタでなく、クラスタをサ
ポートする構成内のサーバ）にデバイスの登録状態、IPアドレス、説明、およびモデルタイプな
どのデバイス情報を提供します。

SNMPインターフェイスでは、次の業界標準MIBも提供されます。

• SYSAPPL-MIB

• MIB-II（RFC 1213）

• HOST-RESOURCES-MIB

CISCO-CDP-MIB

Cisco Discovery Protocol MIB（CISCO-CDP-MIB）を読み取るには、CDPサブエージェントを使用
します。このMIBを使用すると、SNMP管理対象デバイスが自身をネットワーク上の他のシスコ
デバイスにアドバタイズできるようになります。

CDPサブエージェントは CDP-MIBを実装します。CDP-MIBには、次のオブジェクトが含まれて
います。

• cdpInterfaceIfIndex

• cdpInterfaceMessageInterval

• cdpInterfaceEnable

• cdpInterfaceGroup

• cdpInterfacePort

• cdpGlobalRun

• cdpGlobalMessageInterval

• cdpGlobalHoldTime

• cdpGlobalLastChange

• cdpGobalDeviceId

• cdpGlobalDeviceIdFormat

• cdpGlobalDeviceIdFormatCpd

   Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
174

簡易ネットワーク管理プロトコル

SNMP の基礎



CISCO-CDP-MIBは、次のMIBの存在に依存しています。CISCO-SMI、CISCO-TC、
CISCO-VTP-MIB。

（注）

SYSAPPL-MIB

インストールされているアプリケーション、アプリケーションコンポーネント、システム動作し

ているプロセスなど、SYSAPPL-MIBから情報を取得するには、SystemApplicationAgentを使用し
ます。

SystemApplicationAgentは、SYSAPPL-MIBの次のオブジェクトグループをサポートしています。

• sysApplInstallPkg

• sysApplRun

• sysApplMap

• sysApplInstallElmt

• sysApplElmtRun

表 50：SYSAPPL-MIB のコマンド

説明コマンド

デバイスに関連するクエリー

ソフトウェアの製造元によってアプリ

ケーションパッケージに割り当てられ

たバージョン番号を提供します。

sysApplInstallPkgVersion

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmPastRunUser

メモリ、ストレージ、CPUに関連するクエリー

このプロセスが終了するまでに割り当

てられた実システムメモリの合計（KB
単位）の最新の既知の値を提供しま

す。

sysApplElmPastRunMemory

このプロセスによって消費されたシス

テム CPUリソースの合計（1/100秒単
位）の最新の既知の値を提供します。

マルチプロセッサシステム

では、この値は実際の時間

（実時間）の 1/100秒よりも
大きい単位で増加する可能性

があります。

（注）

sysApplElmtPastRunCPU
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現在のファイルサイズ（modulo 2^32
バイト）を提供します。たとえば、合

計サイズが 4,294,967,296バイトのファ
イルの場合、この値は、0になり、合
計サイズが 4,294,967,295バイトのファ
イルの場合、この値は、4,294,967,295
になります。

sysApplInstallElmtCurSizeLow

インストールされたファイルサイズ

（modulo2^32バイト）を提供します。
これは、インストール直後のディスク

上のファイルサイズです。たとえば、

合計サイズが 4,294,967,296バイトの
ファイルの場合、この値は、0になり、
合計サイズが 4,294,967,295バイトの
ファイルの場合、この値は、

4,294,967,295になります。

sysApplInstallElmtSizeLow

このプロセスに現在割り当てられてい

る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmRunMemory

このプロセスによって消費されたシス

テム CPUリソースの合計値（1/100秒
単位）を提供します。

マルチプロセッサシステム

では、この値は実際の時間

（実時間）の 1/100秒よりも
大きい単位で増加する可能性

があります。

（注）

sysApplElmRunCPU

プロセスに関連するクエリー

実行中のプロセスの現在の状態を提供

します。値は次のとおりです。実行中

(1)、実行可能 (2)、実行可能であるが、
CPUなどのリソースを待機中 (3)、終了
(4)、その他 (5)。

sysApplElmtRunState

プロセスによって現在開かれている通

常ファイルの数を提供します。この値

の計算には、転送接続（ソケット）

や、オペレーティングシステム固有の

特殊なファイルタイプは含まれませ

ん。

sysApplElmtRunNumFiles

プロセスが開始された時刻を提供しま

す。

sysApplElmtRunTimeStarted
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このプロセスに現在割り当てられてい

る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmtRunMemory

インストール済み要素テーブルのイン

デックスを提供します。このオブジェ

クトの値は、このエントリが以前実行

されたプロセスを表しているアプリ

ケーション要素の

sysApplInstallElmtIndexの値と同じで
す。

sysApplElmtPastRunInstallID

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtPastRunUser

プロセスが終了した時刻を提供しま

す。

sysApplElmtPastRunTimeEnded

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser

アプリケーションが起動された日時を

提供します。

sysApplRunStarted

このプロセスによって消費されたシス

テム CPUリソースの合計値（1/100秒
単位）を提供します。

マルチプロセッサシステム

では、この値は実際の時間

（実時間）の 1/100秒よりも
大きい単位で増加する可能性

があります。

（注）

sysApplElmtRunCPU

ソフトウェアコンポーネントに関連するクエリー

製造元によってソフトウェアアプリ

ケーションパッケージに割り当てられ

た名前を提供します。

sysApplInstallPkgProductName

プロセスの起動パラメータを提供しま

す。

sysApplElmtRunParameters

プロセスのフルパスとファイル名を提

供します。たとえば、実行パスが

「opt/MYYpkg/bin/myyproc」のプロセ
ス「myyproc」の場合は
「/opt/MYYpkg/bin/myyproc」が返され
ます。

sysApplElmtRunName
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アプリケーションに含まれるこの要素

の名前を提供します。

sysApplInstallElmtName

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser

この要素がインストールされている

ディレクトリのフルパスを提供しま

す。たとえば、「/opt/EMPuma/bin」
ディレクトリにインストールされてい

る要素の場合、値は

「/opt/EMPuma/bin」になります。ほと
んどのアプリケーションパッケージに

は、パッケージ内の要素に関する情報

が含まれています。また、要素は通

常、パッケージのインストールディレ

クトリのサブディレクトリにインス

トールされます。パッケージの情報自

体に要素のパス名が含まれていない場

合、通常はサブディレクトリの簡易検

索でパスを特定することができます。

要素がその場所にインストールされて

おらず、エージェント実装のために別

の情報も参照できない場合には、パス

は不明となり、nullが返されます。

sysApplInstallElmtPath

このオブジェクトの値を提供し、この

プロセスが含まれているアプリケー

ションのインストール済みソフトウェ

アパッケージを特定します。プロセス

の親アプリケーションを特定できる場

合、このオブジェクトの値は、このプ

ロセスが含まれているインストール済

みアプリケーションに対応する

sysApplInstallPkgTableのエントリの
sysApplInstallPkgIndexと同じになりま
す。ただし、親アプリケーションを特

定できない場合には（プロセスが特定

のインストール済みアプリケーション

に含まれない場合など）、このオブ

ジェクトの値は「0」になります。これ
は、このプロセスをアプリケーション

やインストール済みソフトウェアパッ

ケージと関連付けることができないこ

とを示します。

sysApplMapInstallPkgIndex
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sysApplInstallElmtTableのインデックス
を提供します。このオブジェクトの値

は、このエントリが以前実行されたプ

ロセスを表しているアプリケーション

要素の sysApplInstallElmtIndexの値と同
じです。このプロセスが、インストー

ル済みの実行可能ファイルと関連付け

られない場合、値は「0」になります。

sysApplElmtRunInstallID

実行中のアプリケーションインスタン

スの現在の状態を提供します。値は次

のとおりです。実行中 (1)、実行可能
(2)、実行可能であるが、CPUなどのリ
ソースを待機中 (3)、終了 (4)、その他
(5)。この値は、このアプリケーション
インスタンスの実行要素の評価

（sysApplElmRunStateを参照）および
sysApplInstallElmtRoleで定義されたロー
ルに基づきます。エージェント実装

は、そのREQUIRED要素の1つ以上が
もはや実行されない場合アプリケー

ションインスタンスが終了のプロセス

にある事を検出する可能性がありま

す。エージェント実装のほとんどは、

システム時刻を提供してREQUIRED要
素を開始するために、2番目の内部ポー
リングが完了するまで待機してからア

プリケーションインスタンスを終了と

してマークします。

sysApplRunCurrentState

このソフトウェアアプリケーションが

ホストにインストールされた日時を提

供します。

sysApplInstallPkgDate

ソフトウェアの製造元によってアプリ

ケーションパッケージに割り当てられ

たバージョン番号を提供します。

sysApplInstallPkgVersion

インストール済みアプリケーションに

含まれている要素のタイプを提供しま

す。

sysApplInstallElmtType

日付または時刻に関連するクエリー
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このプロセスによって消費されたシス

テム CPUリソースの合計値（1/100秒
単位）です。

マルチプロセッサシステム

では、この値は実際の時間

（実時間）の 1/100秒よりも
大きい単位で増加する可能性

があります。

（注）

sysApplElmtRunCPU

このソフトウェアアプリケーションが

ホストにインストールされた日時を提

供します。

sysApplInstallPkgDate

プロセスが終了した時刻を提供しま

す。

sysApplElmtPastRunTimeEnded

アプリケーションが起動された日時を

提供します。

sysApplRunStarted

MIB-II

MIB-IIから情報を取得するには、MIB2エージェントを使用します。MIB2エージェントは、イン
ターフェイスや IPなど、RFC 1213で定義されている変数へのアクセスを提供し、次のオブジェ
クトグループをサポートしています。

• system

• interfaces

• at

• ip

• icmp

• tcp

• udp

• snmp

表 51：MIB-II コマンド

説明コマンド

デバイスに関連するクエリー
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この管理対象ノードに管理上割り当てられた名

前を提供します。慣例として、この名前はノー

ドの完全修飾ドメイン名になります。名前が不

明な場合、この値は長さがゼロの文字列になり

ます。

sysName

エンティティの説明テキストを提供します。こ

の値には、システムのハードウェアタイプ、

ソフトウェアオペレーティングシステム、ネッ

トワークソフトウェアの完全な名前とバージョ

ン識別番号が含まれます。

sysDescr

SNMP診断クエリー

この管理対象ノードに管理上割り当てられた名

前を提供します。慣例として、この名前はノー

ドの完全修飾ドメイン名になります。名前が不

明な場合、この値は長さがゼロの文字列になり

ます。

sysName

システムのネットワーク管理部分が最後に再初

期化されてからの時間（1/100秒単位）を提供
します。

sysUpTime

有効な SNMPGet-RequestとGet-Next PDUを受
信した結果として、SNMPプロトコルエンティ
ティによって正常に取得されたMIBオブジェ
クトの合計数を提供します。

snmpInTotalReqVars

SNMPエンティティから転送サービスに渡され
た SNMPメッセージの合計数を提供します。

snmpOutPkts
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このエンティティが提供する可能性があるサー

ビスのセットを示す値を提供します。値は合計

値です。この合計は最初は 0の値を取ります
が、このノードがトランザクションを実行する

各レイヤ（L）について 1～ 7の範囲を取り、
この合計に（L - 1）の 2乗が加算されます。た
とえば、アプリケーションサービスを提供す

るホストであるノードの値が4（2^（3-1））に
なる場合や、逆に、アプリケーションサービ

スを提供するホストであるノードの値が、72
(2^(4-1) + 2^(7-1))になる場合があります。

プロトコルのインターネットスイー

トの場合には、レイヤ 1の物理（リ
ピータなど）、レイヤ 2のデータリ
ンクまたはサブネットワーク（ブリッ

ジなど）、レイヤ 3のインターネッ
ト（IPをサポート）、レイヤ 4のエ
ンドツーエンド（TCPをサポート）、
レイヤ 7のアプリケーション（SMTP
をサポート）を計算します。

OSIプロトコルを含むシステムでは、
レイヤ 5および 6も計算できます。

（注）

sysServices

SNMPエンティティが authenticationFailureト
ラップの生成を許可されているかどうかを示し

ます。このオブジェクトの値は、すべての設定

情報を上書きします。そのため、すべての

authenticationFailureトラップを無効化できる手
段が提供されます。

シスコでは、このオブジェクトを不

揮発性メモリに保存して、ネットワー

ク管理システムの再初期化後にも維

持されるようにすることを強く推奨

します。

（注）

snmpEnableAuthenTraps

Syslogに関連するクエリー
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SNMPエンティティが authenticationFailureト
ラップの生成を許可されているかどうかを示し

ます。このオブジェクトの値は、すべての設定

情報を上書きします。そのため、すべての

authenticationFailureトラップを無効化できる手
段が提供されます。

シスコでは、このオブジェクトを不

揮発性メモリに保存して、ネットワー

ク管理システムの再初期化後にも維

持されるようにすることを強く推奨

します。

（注）

snmpEnabledAuthenTraps

日付または時刻に関連するクエリー

システムのネットワーク管理部分が最後に再初

期化されてからの時間（1/100秒単位）を提供
します。

sysUpTime

HOST-RESOURCES MIB

HOST-RESOURCES-MIBから値を取得するには、HostResourcesAgentを使用します。HostResources
Agentは、ストレージリソース、プロセステーブル、デバイス情報、およびインストールされた
ソフトウェアベースなど、ホスト情報に対するSNMPアクセスを提供します。HostResourcesAgent
は次のオブジェクトグループをサポートしています。

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• hrSWInstalled

表 52：HOST-RESOURCES MIB のコマンド

説明コマンド

デバイスに関連するクエリー

このファイルシステムのルートのパス名を提供

します。

hrFSMountPoint

デバイスの製造元やリビジョン、シリアル番号

（オプション）など、このデバイスの説明テキス

トを提供します。

hrDeviceDescr
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ストレージのタイプおよびインスタンスの説明を

提供します。

hrStorageDescr

メモリ、ストレージ、CPUに関連するクエリー

ホストに搭載されている物理的な読み取り/書き
込みメインメモリ（通常はRAM）の容量を提供
します。

hrMemorySize

ストレージのサイズを hrStorageAllocationUnitsの
単位で提供します。このオブジェクトは書き込み

可能であるため、操作が理に適っており、基盤と

なるシステムで実行可能な場合には、ストレージ

エリアのサイズのリモート設定が可能です。たと

えば、バッファプールに割り当てるメモリの量

や、仮想メモリに割り当てるディスク容量を変更

できます。

hrStorageSize

プロセスに関連するクエリー

製造元、リビジョン、一般に知られている名前な

ど、この実行中のソフトウェアの説明テキストを

提供します。このソフトウェアがローカルにイン

ストールされている場合は、対応する

hrSWInstalledNameで使用されているものと同じ
文字列である必要があります。

hrSWRunName

このシステムに現在ロードされているか、実行中

のプロセスコンテキストの数を提供します。

hrSystemProcesses

ホストで実行中の各ソフトウェアに固有の値を提

供します。可能な限り、ネイティブかつ一意のシ

ステム識別番号を使用します。

hrSWRunIndex

ソフトウェアコンポーネントに関連するクエリー

製造元、リビジョン、一般に知られている名前、

およびシリアル番号（オプション）など、このイ

ンストールされているソフトウェアの説明テキス

トを提供します。

hrSWInstalledName

このソフトウェアのロード元である長期ストレー

ジの場所（ディスクドライブなど）の説明を提

供します。

hrSWRunPath

日付または時刻に関連するクエリー

ホストのローカルの日時を提供します。hrSystemDate
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このファイルシステムの一部が、バックアップ

のために別のストレージデバイスにコピーされ

た最後の日付を提供します。この情報はバック

アップが定期的に実施されているかを確認するの

に便利です。この情報が不明な場合、この変数は

0000年 1月 1日 00:00:00.0に対応する値となり、
「00 00 01 01 00 00 00 00」（16進数）と符号化さ
れます。

hrFSLastPartialBackupDate

CISCO-SYSLOG-MIB

Syslogは、情報レベルから重大なものまでのすべてのシステムメッセージを追跡し、ログに記録
します。このMIBを使用すると、ネットワーク管理アプリケーションでは Syslogメッセージを
SNMPトラップとして受信できるようになります。

Cisco Syslog Agentでは、次のMIBオブジェクトによるトラップ機能をサポートしています。

• clogNotificationsSent

• clogNotificationsEnabled

• clogMaxSeverity

• clogMsgIgnores

• clogMsgDrops

CISCO-SYSLOG-MIBは、CISCO-SMI MIBの存在に依存します。（注）

表 53：CISCO-SYSLOG-MIB のコマンド

説明コマンド

Syslogに関連するクエリー

デバイスが Syslogメッセージを生成するとき
に、clogMessageGenerated通知が送信されるか
どうかを示します。通知を無効化しても、syslog
メッセージは、clogHistoryTableに追加されま
す。

clogNotificationEnabled
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syslogのどの重大度レベルを処理するかを示し
ます。エージェントは、重大度がこの値より大

きい Syslogメッセージを無視します。
重大度は数値が大きくなるほど低く

なります。たとえば、エラー（4）
は、デバッグ（8）より重大度が高い
です。

（注）

clogMaxSeverity

CISCO-CCM-MIB および CISCO-CCM-CAPABILITY MIB

CISCO-CCM-MIBには、Cisco Unified Communications Managerと、それに関連する電話やゲート
ウェイなどの Cisco Unified Communications Managerノードで確認できるデバイスについての動的
な（リアルタイム）情報と設定された（静的な）情報の両方が含まれています。簡易ネットワー

ク管理プロトコル（SNMP）テーブルには、IPアドレス、登録ステータス、およびモデルタイプ
などの情報が格納されています。

CISCO-CCM-MIBには IPv6アドレス、プリファレンスなどのカラムとストレージが含まれます
が、SNMPは IPv4をサポートしています。

Cisco Unified Communications Managerは Cisco Unified Communications Managerシステムでこの
MIBをサポートしています。IM and Presence Serviceと Cisco Unity ConnectionはこのMIBをサ
ポートしていません。

（注）

CISCO-CCM-MIBおよびMIB定義のサポートリストを参照するには、次のリンクにアクセスして
ください。

ftp://ftp.cisco.com/pub/mibs/supportlists/callmanager/callmanager-supportlist.html

廃止オブジェクトも含めて Cisco Unified Communications Managerリリース全体でのMIBの依存関
係とMIBコンテンツを表示するには、次のリンクにアクセスしてください。http://tools.cisco.com/
Support/SNMP/do/BrowseMIB.do?local=en&step=2&mibName=CISCO-CCM-CAPABILITY

動的テーブルは、CiscoCallManagerサービス（CiscoUnifiedCommunicationsManagerクラスタ構成
の場合はローカルの Cisco CallManagerサービス）が起動され、実行中の場合にのみ入力されま
す。静的テーブルは、Cisco CallManager SNMPサービスが実行中の場合に入力されます。
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表 54：Cisco-CCM-MIB の動的テーブル

コンテンツテーブル

このテーブルには、ローカル Cisco Unified Communications Manager
のバージョンおよびインストール IDが保存されます。また、ロー
カルCiscoUnified CommunicationsManagerが認識するクラスタ内の
すべてのCiscoUnified CommunicationsManagerについての情報も保
存されますが、バージョンの詳細は「unknown」と示されます。
ローカル Cisco Unified Communications Managerがダウンした場合
は、バージョンおよびインストール IDの値を除き、テーブルは空
のままになります。

ccmTable

Cisco Unified IP Phoneの場合、ccmPhoneTableの登録済み電話の数
は、Cisco Unified CommunicationsManager/RegisteredHardware Phones
perfmonカウンタと一致する必要があります。ccmPhoneTableには、
登録済み、未登録、および拒否されたCiscoUnified IP Phoneごとに
1つのエントリがあります。ccmPhoneExtnTableでは、インデック
ス ccmPhoneIndexと ccmPhoneExtnIndexを組み合わせて、
ccmPhoneTableと ccmPhoneExtnTableのエントリが関連付けられま
す。

ccmPhoneFailed、
ccmPhoneStatusUpdate、
ccmPhoneExtn、ccmPhone、
ccmPhoneExtension

ccmCTIDeviceTableには、各 CTIデバイスが 1つのデバイスとして
保存されます。CTIルートポイントまたはCTIポートの登録ステー
タスに基づいて、Cisco Unified Communications Manager MIBの
ccmRegisteredCTIDevices、ccmUnregisteredCTIDevices、
ccmRejectedCTIDevicesの各カウンタが更新されます。

ccmCTIDevice、
ccmCTIDeviceDirNum

CCMSIPDeviceTableには、各 SIPトランクが 1つのデバイスとして
保存されます。

ccmSIPDevice

ccmH323DeviceTableには、Cisco Unified Communications Manager
（クラスタ構成の場合はローカル Cisco Unified Communications
Manager）に情報が含まれる H.323デバイスのリストが格納されま
す。H.323電話機または H.323ゲートウェイの場合、
ccmH.323DeviceTableには H.323デバイスごとに 1つのエントリが
作成されます。（H.323電話機およびゲートウェイは、CiscoUnified
CommunicationsManagerには登録されません。指定されたH.323電
話機およびゲートウェイのコールを処理する準備ができると、Cisco
UnifiedCommunicationsManagerによってH.323Startedアラームが生
成されます。）システムにより、H.323トランク情報の一部として
ゲートキーパー情報が提供されます。

ccmH323Device
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コンテンツテーブル

Cisco uOne、ActiveVoiceの場合、ccmVoiceMailDeviceTableには音
声メッセージングデバイスごとに1つのエントリが作成されます。
登録ステータスに基づき、Cisco Unified Communications Manager
MIBの ccmRegisteredVoiceMailDevices、
ccmUnregisteredVoiceMailDevices、ccmRejectedVoiceMailDevicesの
各カウンタが更新されます。

ccmVoiceMailDevice、
ccmVoiceMailDirNum

ccmRegisteredGateways、ccmUnregisteredGateways、および
ccmRejectedGatewaysは、それぞれ、登録されたゲートウェイデバ
イスまたはポートの数、登録されていないゲートウェイデバイス

またはポートの数、および拒否されたゲートウェイデバイスまた

はポートの数を追跡します。

CiscoUnified CommunicationsManagerは、デバイスまたはポートレ
ベルでアラームを生成します。ccmGatewayTableには、CallManager
アラームに基づいて、デバイスレベルまたはポートレベルの情報が

格納されます。登録済み、未登録、または拒否されたデバイスまた

はポートごとに、1つのエントリが ccmGatewayTableに存在しま
す。2つの FXSポートと 1つの T1ポートを備えたVG200の場合、
ccmGatewayTableには 3つのエントリが作成されます。
ccmActiveGatewayおよび ccmInActiveGatewayのカウンタは、アク
ティブな（登録済みの）ゲートウェイデバイスまたはポート、お

よび接続されていない（未登録または拒否）ゲートウェイデバイ

スまたはポートの数を追跡します。

登録ステータスに基づき、ccmRegisteredGateways、
ccmUnregisteredGateways、ccmRejectedGatewaysの各カウンタが更
新されます。

ccmGateway

このテーブルには、少なくとも 1回はローカル Cisco Unified
Communications Managerへの登録を試みたすべてのメディアデバ
イスのリストが格納されます。

ccmMediaDeviceInfo

このテーブルには、Cisco Unified Communications Managerクラスタ
のCiscoUnified CommunicationsManagerグループが格納されます。

ccmGroup

このテーブルは、クラスタのすべてのCiscoUnifiedCommunications
Managerを Cisco Unified Communications Managerグループにマッピ
ングします。ローカルCiscoUnified CommunicationsManagerノード
がダウンしている場合、このテーブルは空のままになります。

ccmGroupMapping
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表 55：CISCO-CCM-MIB の静的テーブル

目次テーブル

このテーブルには、CiscoUnifiedCommunications
Manager（Cisco Unified Communications Manager
クラスタ構成の場合はクラスタ）でサポートさ

れる製品タイプのリストが格納されます。タイ

プには、電話機タイプ、ゲートウェイタイプ、

メディアデバイスタイプ、H.323デバイスタ
イプ、CTIデバイスタイプ、ボイスメッセージ
ングデバイスタイプ、SIPデバイスタイプな
どがあります。

ccmProductType

ccmRegionTableには、Cisco Communications
Network（CCN）システムの地理的に離れた場
所にあるすべてのリージョンのリストが格納さ

れます。ccmRegionPairTableには、CiscoUnified
Communications Managerクラスタの地理的リー
ジョンペアのリストが格納されます。地理的

リージョンペアは、接続元リージョンと接続先

リージョンで定義されます。

ccmRegion、ccmRegionPair

このテーブルには、CiscoUnifiedCommunications
Managerクラスタ内のすべてのタイムゾーング
ループのリストが格納されます。

ccmTimeZone

このテーブルには、CiscoUnifiedCommunications
Managerクラスタ内のすべてのデバイスプール
のリストが格納されます。デバイスプールは、

リージョン、日付/時刻グループ、Cisco Unified
Communications Managerグループによって定義
されます。

ccmDevicePool

CISCO-CCM-MIBの “ccmAlarmConfigInfo”グループおよび “ccmQualityReportAlarmConfigInfo”
グループでは、通知に関する設定パラメータを定義します。

（注）

CISCO-UNITY-MIB

CISCO-UNITY-MIBでは、Cisco Unity Connectionに関する情報を入手するためにConnection SNMP
エージェントを使用します。
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CISCO-UNITY-MIBの定義を確認するには、次のリンクにアクセスして [SNMP v2MIB（SNMP v2
MIBs）]をクリックしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml [英語]

Cisco Unity ConnectionではこのMIBをサポートしています。Cisco Unified Communications
Managerおよび IM and Presence ServiceではこのMIBをサポートしていません。

（注）

Connection SNMPエージェントでは次のオブジェクトをサポートしています。

表 56：CISCO-UNITY-MIB のオブジェクト

説明オブジェクト

このテーブルには、ホスト名やバージョン番号など、Cisco Unity
Connectionサーバに関する一般的な情報が格納されます。

ciscoUnityTable

このテーブルには、Cisco Unity Connectionのボイスメッセージン
グポートに関する一般的な情報が格納されます。

ciscoUnityPortTable

このグループには、Cisco Unity Connectionのボイスメッセージン
グポートの容量と使用率に関する情報が格納されます。

General Unity Usage Infoオブ
ジェクト

SNMP のセットアップ
SNMPを設定する手順の概要を次に示します。

はじめる前に

10個を超える同時ポーリングクエリーは許可されません。推奨する最大トラップ宛先は 8個で
す。それ以上はCPUの性能に影響します。この要件は、使用するOVAテンプレートに関係なく、
すべてのインストールに適用されます。
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手順

ステップ 1 SNMP NMSをインストールし、設定します。

ステップ 2 [コントロールセンター -ネットワークサービス（Control Center - Network Services）]ウィンドウ
で、SNMPサービスが起動されたことを確認します。

ステップ 3 Unified Communications Manager：[サービスの開始（Service Activation）]ウィンドウで、Cisco
CallManagerSNMPサービスをアクティブ化します。CiscoUnityConnectionのみ：自動的にConnection
SNMP Agentサービスがアクティブになります。

ステップ 4 SNMP V1/V2cを使用している場合は、コミュニティストリングを設定します。

ステップ 5 SNMP V3を使用している場合は、SNMPユーザを設定します。

ステップ 6 トラップまたはインフォームの通知先を設定します。

ステップ 7 MIB2システムグループのシステムコンタクトとロケーションを設定します。

ステップ 8 CISCO-SYSLOG-MIBのトラップ設定を行います。

ステップ 9 Unified Communications Managerのみ：CISCO-CCM-MIBのトラップ設定を行います。

ステップ 10 マスターエージェントサービスをリスタートします。

ステップ 11 NMSで、Cisco Unified Communications Managerのトラップパラメータを設定します。

SNMP のトラブルシューティング
トラブルシューティングのヒントについては、この項を参照してください。すべての機能サービ

スとネットワークサービスが動作していることを確認してください。

問題

システムからMIBをポーリングできない

この状態は、コミュニティストリングまたはSNMPユーザがシステム上に設定されていないか、
システム上に設定されているものと一致しないことを意味します。デフォルトでは、コミュニティ

ストリングまたはユーザはシステムに設定されていません。

ソリューション

SNMPの設定ウィンドウを使用して、コミュニティストリングまたは SNMPユーザがシステム上
に適切に設定されているかどうかを確認します。

問題

システムから通知を受信できない。

この状態は、通知の宛先がシステム上に正しく設定されていないことを意味します。

ソリューション

[通知先（Notification Destination）]（V1/V2cまたは V3）設定ウィンドウで、通知の宛先を正しく
設定したことを確認します。
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SNMP の設定要件
システムにはデフォルトの SNMP設定はありません。MIB情報にアクセスするには、インストー
ル後に SNMPの設定を行う必要があります。シスコでは、SNMP V1、V2c、および V3バージョ
ンをサポートしています。

SNMPエージェントは、コミュニティ名と認証トラップによるセキュリティを提供します。MIB
情報にアクセスするには、コミュニティ名を設定する必要があります。次の表に、必要な SNMP
構成時の設定を提供します。

表 57：SNMP の設定要件

[Cisco Unified Serviceability]ページ設定

[SNMP] > [V1/V2c] > [コミュニティストリング
（Community String）]

V1/V2cコミュニティストリング

[SNMP] > [V3] > [ユーザ（User）]V3コミュニティストリング

[SNMP] > [システムグループ（SystemGroup）]
> [MIB2システムグループ（MIB2 System
Group）]

MIB2のシステムコンタクトおよびロケーショ
ン

[SNMP] > [V1/V2c] > [通知先（Notification
Destination）]

トラップ通知先（V1/V2c）

[SNMP] > [V3] > [通知先（Notification
Destination）]

トラップ通知先（V3）

SNMP バージョン 1 のサポート
SNMPバージョン 1（SNMPv1）は、管理情報構造（SMI）の仕様の範囲内で機能する SNMPの初
期実装で、UserDatagramProtocol（UDP）や Internet Protocol（IP）などのプロトコル上で動作しま
す。

SNMPv1 SMIでは、高度な構造を持つテーブル（MIB）が定義されます。このテーブルは、表形
式のオブジェクト（つまり、複数の変数を含むオブジェクト）のインスタンスのグループ化に使

用されます。テーブルにはインデックスが付けられた 0個以上の行が格納されるため、SNMPで
は、サポートされているコマンドを使用して、行全体を取得したり変更したりできます。

SNMPv1では、NMSが要求を発行し、管理対象デバイスから応答が返されます。エージェント
は、トラップオペレーションを使用して、NMSに重要なイベントを非同期的に通知します。

Serviceability GUIでは、SNMPv1サポートを [V1/V2cの設定（V1/V2c Configuration）]ウィンドウ
で設定します。
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SNMP バージョン 2c のサポート
SNMPv2cは、SNMPv1と同様に、Structure of Management Information（SMI）の仕様の範囲内で機
能します。MIBモジュールには、相互に関係のある管理対象オブジェクトの定義が格納されます。
SNMPv1で使用されるオペレーションとSNMPv2で使用されるオペレーションは、ほぼ同じです。
たとえば、SNMPv2トラップオペレーションは、SNMPv1で使用する機能と同じですが、異なる
メッセージ形式を使用する、SNMPv1トラップに代わる機能です。

SNMPv2cのインフォームオペレーションでは、ある NMSから別の NMSにトラップ情報を送信
して、その NMSから応答を受信することができます。

Serviceability GUIでは、SNMPv2cサポートを [V1/V2cの設定（V1/V2c Configuration）]ウィンド
ウで設定します。

SNMP バージョン 3 のサポート
SNMPバージョン 3は、認証（要求が正規の送信元から送信されたものかどうかの確認）、プラ
イバシー（データの暗号化）、認可（要求された操作がユーザに許可されているかどうかの確

認）、およびアクセスコントロール（要求されたオブジェクトにユーザがアクセスできるかどう

かの確認）などのセキュリティ機能を提供します。SNMPパケットがネットワーク上で公開され
ないように、SNMPv3では暗号化を設定できます。

SNMPv3では、SNMPv1や SNMPv2のようにコミュニティストリングを使用するのではなく、
SNMPユーザを使用します。

Serviceability GUIでは、[V3の設定（V3 Configuration）]ウィンドウで SNMP v3のサポートを設定
します。

SNMP サービス
次の表のサービスでは、SNMPの操作をサポートしています。

SNMPマスターエージェントは、MIBインターフェイスのプライマリサービスとして
機能します。Cisco CallManager SNMPサービスは手動でアクティブ化する必要がありま
す。他のすべての SNMPサービスは、インストール後に実行する必要があります。

（注）

表 58：SNMP サービス

ウィンドウサービスMIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロールセンター -機
能サービス（Control Center - Feature
Services）]。サーバを選択した後、[パ
フォーマンスおよびモニタリング

（Performance andMonitoring）]カテゴリ
を選択します。

Cisco CallManager SNMP
サービス

CISCO-CCM-MIB
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ウィンドウサービスMIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロールセンター -
ネットワークサービス（Control Center -
Network Services）]。サーバを選択した
後、[プラットフォームサービス
（Platform Services）]カテゴリを選択し
ます。

[Cisco Unified IM and Presence
Serviceability] > [ツール（Tools）] > [コン
トロールセンター -ネットワークサー
ビス（Control Center - Network
Services）]。サーバを選択した後、[プ
ラットフォームサービス（Platform
Services）]カテゴリを選択します。

SNMP Master AgentSNMPエージェント

Cisco CDP AgentCISCO-CDP-MIB

System Application AgentSYSAPPL-MIB

MIB2 AgentMIB-II

Host Resources AgentHOST-RESOURCES-MIB

Cisco Syslog AgentCISCO-SYSLOG-MIB

Native Agent AdaptorハードウェアMIB

[Cisco Unity Connection Serviceability] >
[ツール（Tools）] > [サービス管理
（Service Management）]。サーバを選択
した後、[基本サービス（BaseServices）]
カテゴリを選択します。

Connection SNMP AgentCISCO-UNITY-MIB

SNMPサービスを停止すると、ネットワーク管理システムが Cisco Unified Communications
ManagerまたはCisco Unity Connectionネットワークをモニタしなくなるため、データが失われ
る場合があります。テクニカルサポートチームの指示がない限り、サービスを停止しないで

ください。

注意

SNMP のコミュニティストリングとユーザ
SNMPコミュニティストリングでは、セキュリティは確保されませんが、MIBオブジェクトへの
アクセスを認証し、組み込みパスワードとして機能します。SNMPコミュニティストリングは、
SNMP v1および v2cの場合にのみ設定します。

SNMPv3では、コミュニティストリングを使用しません。バージョン 3では、代わりに SNMP
ユーザを使用します。SNMPユーザを使用する目的はコミュニティストリングと同じですが、
ユーザの暗号化や認証を設定できるため、セキュリティが確保されます。

Serviceability GUIでは、デフォルトのコミュニティストリングやユーザは存在しません。
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SNMP のトラップとインフォーム
SNMPエージェントは、重要なシステムイベントを識別するために、トラップ形式またはイン
フォーム形式でNMSに通知を送信します。トラップ形式の場合は宛先からの確認応答を受信しま
せんが、インフォーム形式の場合は確認応答を受信します。通知先を設定するには、Serviceability
GUIの [SNMP通知先設定（Notification Destination Configuration）]ウィンドウを使用します。

Cisco Unified Communications Managerは、Cisco Unified Communications Managerおよび IM and
Presence Serviceシステムの SNMPトラップをサポートしています。

（注）

SNMP通知では、対応するトラップフラグが有効な場合、トラップが即座に送信されます。Syslog
エージェントの場合、アラームとシステムレベルのログメッセージが Syslogデーモンに送信さ
れ、ログに記録されます。また、一部の標準的なサードパーティ製アプリケーションでもログ

メッセージが syslogデーモンに送信され、ログに記録されます。これらのログメッセージはロー
カルの syslogファイルに記録され、SNMPトラップまたは通知への変換も行われます。

次に、設定済みのトラップ通知先に送信される、Cisco Unified Communications Managerの SNMP
のトラップおよびインフォームメッセージを示します。

• Cisco Unified Communications Managerで障害が発生しました（Cisco Unified Communications
Manager failed）

•電話機で障害が発生しました（Phone failed）

•電話機ステータスの更新（Phones status update）

•ゲートウェイで障害が発生しました（Gateway failed）

•メディアリソースリストが使い果たされました（Media resource list exhausted）

•ルートリストが使い果たされました（Route list exhausted）

•ゲートウェイレイヤ 2の変更（Gateway layer 2 change）

•品質レポート（Quality report）

•悪質なコール（Malicious call）

• syslogメッセージが生成されました（Syslog message generated）

通知先を設定する前に、必要な SNMPサービスがアクティブ化され、動作していることを確
認します。また、コミュニティストリング/ユーザに対する特権が正しく設定されていること
を確認します。

Serviceability GUIの [SNMP] > [V1/V2] > [通知先（Notification Destination）]または [SNMP] >
[V3] > [通知先（Notification Destination）]を選択して SNMPトラップの宛先を設定します。

ヒント
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次の表では、ネットワーク管理システム（NMS）で設定するトラップとインフォームのパラメー
タについて説明します。この表の値を設定するには、その NMSをサポートする SNMP製品のド
キュメントの説明に従って、NMS上で適切なコマンドを実行します。

この表に一覧されているパラメータは、最後の 2つのパラメータを除き、すべて
CISCO-CCM-MIBの一部です。最後の 2つの clogNotificationsEnabledと clogMaxSeverityは、
CISCO-SYSLOG-MIBの一部です。

（注）

IM and Presence Serviceの場合、NMSで clogNotificationsEnabledパラメータと clogMaxSeverity
trap/informパラメータのみを設定します。

表 59：Cisco Unified Communications Managerのトラップおよびインフォーム設定パラメータ

推奨設定生成されるトラップデフォルト値パラメータ名

デフォルトの仕様を維持しま

す。

ccmCallManagerFailed

ccmMediaResourceListExhausted

ccmRouteListExhausted

ccmTLSConnectionFailure

TrueccmCallManagerAlarmEnable

なし。デフォルトではこのト

ラップは有効に設定されていま

す。

ccmGatewayFailed

ccmGatewayLayer2Change

Cisco Unified Communications
Manager Administrationでは
Cisco ATA 186デバイスを電話機
として設定できますが、Cisco
Unified Communications Manager
が SNMPトラップを Cisco ATA
デバイスに送信するときには、

ゲートウェイタイプのトラップ

が送信されます（たとえば、

ccmGatewayFailed）。

TrueccmGatewayAlarmEnable

ccmPhoneStatusUpdateAlarmInterval
は 30～ 3600の範囲の値に設定
します。

ccmPhoneStatusUpdate1800

0

ccmPhoneStatusUpdateStorePeriod

ccmPhoneStatusUpdateAlarmInterval

ccmPhoneFailedAlarmIntervalは
30～ 3600の範囲の値に設定し
ます。

ccmPhoneFailed1800

0

ccmPhoneFailedStorePeriod

ccmPhoneFailedAlarmInterval

なし。デフォルトではこのト

ラップは有効に設定されていま

す。

ccmMaliciousCallTrueccmMaliciousCallAlarmEnable
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推奨設定生成されるトラップデフォルト値パラメータ名

なし。デフォルトではこのト

ラップは有効に設定されていま

す。

このトラップは、Cisco Extended
Functionsサービスがサーバ上、
または、クラスタ設定の場合には

（Cisco Unified Communications
Managerのみ）ローカル Cisco
Unified Communications Manager
サーバ上でアクティブ化されて実

行されている場合にのみ生成され

ます。

ccmQualityReport

TrueccmQualityReportAlarmEnable

トラップ生成をイネーブルにす

るには、clogNotificationsEnable
を Trueに設定します。

clogMessageGeneratedFalseclogNotificationsEnabled

clogMaxSeverityを warningに設
定すると、アプリケーション

が、重大度が警告以上の Syslog
メッセージを生成したときに

SNMPトラップが生成されま
す。

clogMessageGeneratedWarningclogMaxSeverity

関連トピック

CISCO-CCM-MIBトラップパラメータ, （223ページ）
CISCO-SYSLOG-MIBトラップパラメータ, （222ページ）

SNMP トレースの設定
Cisco Unified CommunicationsManagerの場合、Cisco CallManager SNMPエージェントのトレースを
設定するには、CiscoUnified Serviceabilityの [トレース設定（Trace Configuration）]ウィンドウで、
[パフォーマンスおよびモニタリングサービス（Performance andMonitoring Services）]サービスグ
ループの [Cisco CallManager SNMPサービス（Cisco CallManager SNMP Service）]を選択します。
デフォルトの設定は、すべてのエージェントに対して存在します。Cisco CDP Agentおよび Cisco
Syslog Agentの場合、『Command Line Interface Reference Guide for Cisco Unified Solutions』に従っ
て、CLIを使用してトレース設定を変更します。

Cisco Unity Connectionの場合、Cisco Unity Connection SNMPエージェントのトレースを設定する
には、Cisco Unity Connection Serviceabilityの [トレース設定（Trace Configuration）]ウィンドウで
Connection SNMPエージェントのコンポーネントを選択します。
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SNMP V1 および V2c の設定
ここでは、SNMP V1/V2cの SNMP管理対象デバイスを設定する方法について説明します。

コミュニティストリングの検索

コミュニティストリングを検索するには、次の手順を実行します。

はじめる前に

SNMPをセットアップするための手順の概要のタスクを確認します。

手順

ステップ 1 [Snmp] > [V1/V2c] > [コミュニティストリング（Community String）]を選択します。

ステップ 2 [次の名前のコミュニティストリングを検索（Find Community Strings where Name）]リストボック
スから、コミュニティストリングに対して使用する検索条件を選択します。

ステップ 3 検索するコミュニティストリングを入力します。

ステップ 4 コミュニティストリングが存在するサーバのホスト名または IPアドレスを、[サーバ（Server）]
リストボックスから選択します。

ステップ 5 [検索（Find）]を選択します。

ステップ 6 （任意）検索結果のいずれかのオプションの設定をクラスタのすべてのノードに適用するには、

そのオプションの名前の隣にあるチェックボックスをオンにし、[すべてのノードに適用（Apply
to All Nodes）]チェックボックスをオンにします。
この手順は、Unified CommunicationsManagerおよび IM and Presence Serviceのクラスタにのみ適用
されます。

ステップ 7 結果のリストから表示するコミュニティストリングを選択します。

[新規追加（AddNew）]ボタンは、[検索（Find）]ボタンを選択するまで [SNMPコミュ
ニティストリング設定（SNMPCommunity String Configuration）]ウィンドウに表示され
ません。コミュニティストリングが存在せず、コミュニティストリングを追加する場

合は、[検索（Find）]ボタンを選択し、ウィンドウが更新されるのを待ちます。[新規追
加（Add New）]ボタンが表示されます。

ヒント

ステップ 8 結果のリストから、表示するコミュニティストリングをクリックします。

コミュニティストリングのセットアップ

SNMPエージェントはコミュニティストリングを使用してセキュリティを提供するため、SNMP
管理対象デバイスのシステムで管理情報ベース（MIB）にアクセスするには、コミュニティスト
リングを設定する必要があります。SNMP管理対象デバイスのシステムへのアクセスを制限する
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には、コミュニティストリングを変更します。コミュニティストリングを追加、変更、削除する

には、[SNMPコミュニティストリング設定（SNMP Community String Configuration）]ウィンドウ
にアクセスします。

手順

ステップ 1 [Snmp] > [V1/V2c] > [コミュニティストリング（Community String）]を選択します。

ステップ 2 [サーバ（Server）]リストボックスで必要なサーバを選択し、[検索（Find）]を選択します。

ステップ 3 次のいずれかの作業を実行します。

•新しいコミュニティストリングを追加するには、[新規追加（Add New）]をクリックしま
す。

[新規追加（Add New）]ボタンは、[検索（Find）]ボタンを選択するまで [SNMP
コミュニティストリング設定（SNMP Community String Configuration）]ウィンド
ウに表示されません。コミュニティストリングが存在せず、コミュニティストリ

ングを追加する場合は、[検索（Find）]ボタンを選択し、ウィンドウが更新される
のを待ちます。[新規追加（Add New）]ボタンが表示されます。

ヒント

•既存のコミュニティストリングを変更するには、結果リストで、編集するコミュニティス
トリングの名前をクリックします。

コミュニティストリングまたはサーバの名前は変更できません。

ステップ 4 コミュニティストリングの構成時の設定を入力します。

設定を保存する前であれば、[すべてクリア（Clear All）]ボタンをクリックしてウィン
ドウ内の設定に入力した情報をすべて消去することができます。

ヒント

ステップ 5 設定が完了したら、新しいコミュニティストリングを保存する場合は [新規追加（Add New）]を
クリックし、既存のコミュニティストリングへの変更を保存する場合は [保存（Save）]をクリッ
クします。

SNMPマスターエージェントをリスタートするまで変更内容が有効にならないことを示すメッ
セージが表示されます。

ステップ 6 次のいずれかの操作を実行します。

• [OK]を選択して SNMPマスターエージェントサービスを再起動し、変更を有効にします。

• [キャンセル（Cancel）]を選択し、SNMPマスターエージェントをリスタートせずに設定を
続行します。

SNMPの設定をすべて終えてから SNMPマスターエージェントサービスをリス
タートすることを推奨します。

（注）

システムが更新され、[SNMPコミュニティストリング設定（SNMP Community String
Configuration）]ウィンドウが表示されます。作成したコミュニティストリングがウィンドウ
に表示されます。
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関連トピック

コミュニティストリングの構成時の設定, （200ページ）
コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）

コミュニティストリングの構成時の設定

次の表で、コミュニティストリングの構成時の設定について説明します。

表 60：コミュニティストリングの構成時の設定

説明フィールド

コミュニティストリングを検索する際に手順を実行してサーバの選択

を指定しているため、[コミュニティストリング設定（CommunityString
configuration）]ウィンドウの設定は読み取り専用として表示されます。

コミュニティストリングのサーバを変更するには、コミュニティスト

リングの検索手順を実行します。

サーバ（Server）

コミュニティストリングの名前を入力します。この名前には、最長 32
文字を指定でき、英数字、ハイフン（-）、および下線文字（_）を任意
に組み合わせることが可能です。

部外者が推測しにくいコミュニティストリング名を選択して

ください。

ヒント

コミュニティストリングを編集するとき、コミュニティストリングの

名前は変更できません。

コミュニティストリン

グ（CommunityString）

任意のホストから SNMPパケットを受け入れるには、このボタンをク
リックします。

任意のホストからの

SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）

指定したホストからのみ SNMPを受け入れるには、このオプションボ
タンをクリックします。

[ホスト IPアドレス（Host IPAddress）]フィールドに、パケッ
トを受け入れるホストを入力し、[挿入（Insert）]をクリック
します。パケットを受け入れるホストごとにこの手順を繰り

返します。ホストを削除するには、そのホストを [ホスト IP
アドレス（Host IPAddress）]リストボックスから選択し、[削
除（Remove）]をクリックします。

ヒント

指定したホストからの

SNMPパケットのみ受
け入れる（Accept
SNMP Packets only from
these hosts）
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説明フィールド

ドロップダウンリストボックスで、適切なアクセスレベルを次のリス

トの中から選択します。

ReadOnly

コミュニティストリングは、MIBオブジェクトの値の読み取りの
みが可能です。

ReadWrite

コミュニティストリングは、MIBオブジェクトの値を読み書きで
きます。

ReadWriteNotify

コミュニティストリングは、MIBオブジェクト値の読み取りおよ
び書き込みと、トラップおよびインフォームメッセージでのMIB
オブジェクト値の送信が可能です。

NotifyOnly

コミュニティストリングは、トラップおよびインフォームメッ

セージでのMIBオブジェクト値の送信のみ可能です。

ReadNotifyOnly

コミュニティストリングは、MIBオブジェクト値の読み取りと、
トラップおよびインフォームメッセージでの値の送信が可能で

す。

なし（None）

コミュニティストリングはトラップ情報の読み取り、書き込み、

送信を行えません。

トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify権限でコミュニティ
ストリングを設定します。

IM and Presence Serviceは ReadNoticyOnlyをサポートしていま
せん。

ヒント

アクセス権限（Access
Privileges）

クラスタ内のすべてのノードにコミュニティストリングを適用する場

合は、このチェックボックスをオンにします。

このフィールドは、Cisco Unified Communications Managerおよび IM and
Presence Serviceのクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）
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関連トピック

コミュニティストリングの検索, （198ページ）

コミュニティストリングの削除

コミュニティストリングを削除するには、次の手順を実行します。

手順

ステップ 1 コミュニティストリングを探します。

ステップ 2 一致するレコードのリストから削除するコミュニティストリングをオンにします。

ステップ 3 [選択項目の削除（Delete Selected）]を選択します。このコミュニティストリングに関連する通知
エントリが削除されることを示すメッセージが表示されます。

ステップ 4 削除を続行するには、[OK]を選択します。SNMPマスターエージェントをリスタートするまで変
更内容が有効にならないことを示すメッセージが表示されます。

ステップ 5 次のいずれかの操作を実行します。

• [キャンセル（Cancel）]を選択し、SNMPマスターエージェントをリスタートせずに設定を
続行します。

• [OK]を選択して SNMPマスターエージェントサービスをリスタートします。

SNMPの設定をすべて終えてから SNMPマスターエージェントサービスをリス
タートすることを推奨します。

ヒント

関連トピック

コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）

SNMP V1 および V2c 通知先の検索
V1/V2cの通知先を検索するには、次の手順を実行します。

手順

ステップ 1 [Snmp] > [V1/V2c] > [通知先（Notification Destination）]を選択します。
[検索/リスト（Find/List）]ウィンドウが表示されます。
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ステップ 2 [通知先 IPの検索（Find Notification where Destination IP）]ドロップダウンリストボックスから、
通知先を検索するために使用する検索条件を選択します。

ステップ 3 検索する通知先を入力します。

ステップ 4 通知先をサポートするサーバのホスト名または IPアドレスを [サーバ（Server）]リストボックス
に入力し、[検索（Find）]をクリックします。
[検索（Find）]をクリックすると、[新規追加（AddNew）]ボタンが表示されます。検索結果が表
示された後、[すべてのノードに適用（Apply to All Nodes）]チェックボックスが表示されます。

ステップ 5 （任意） 次の 1つまたは複数の操作を実行します。

•検索結果のいずれかのオプションの設定をクラスタのすべてのノードに適用するには、その
オプションの名前のチェックボックスをオンにし、[すべてのノードに適用（Apply to All
Nodes）]をオンにします。

この手順は、Cisco Unified Communications Managerおよび IM and Presence Serviceクラスタに
のみ適用されます。

•項目の設定を表示するには、検索結果のその項目を選択します。

[新規追加（Add New）]ボタンは、[検索（Find）]ボタンを選択するまで [SNMP
通知先設定（NotificationDestinationConfiguration）]ウィンドウに表示されません。
通知先が存在せず、通知先を追加する場合は、[検索（Find）]を選択し、ウィンド
ウが更新されるのを待ちます。[新規追加（Add New）]ボタンが表示されます。

（注）

SNMP V1 および V2c の通知先の設定
V1/V2cの通知先（トラップまたはインフォームの受信者）を設定するには、次の手順を実行しま
す。

手順

ステップ 1 [Snmp] > [V1/V2c] > [通知先（Notification Destination）]を選択します。

ステップ 2 [サーバ（Server）]リストボックスで必要なサーバを選択し、[検索（Find）]を選択します。

ステップ 3 次のいずれかの作業を実行します。

•新しい SNMP通知先を追加するには、[新規追加（Add New）]をクリックします。

[検索/リスト（Find/List）]ウィンドウの [サーバ（Server）]ドロップダウンリストボックス
で選択したサーバの通知先を設定します。

[新規追加（Add New）]ボタンは、[検索（Find）]ボタンを選択するまで [SNMP
通知先設定（NotificationDestinationConfiguration）]ウィンドウに表示されません。
通知先がなく、通知先を追加する場合は、[検索（Find）]を選択し、ウィンドウが
更新されるのを待ちます。[新規追加（Add New）]ボタンが表示されます。

（注）
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•既存の SNMP通知先を変更するには、編集する通知先を検索し、[検索/リスト（Find/List）]
ウィンドウの結果リストで SNMP通知先の名前をクリックします。

ステップ 4 通知先の設定を入力します。

設定を保存する前であれば、[クリア（Clear）]ボタンをクリックしてウィンドウ内の設
定に入力した情報をすべて消去することができます。

ヒント

ステップ 5 次のいずれかの操作を実行します。

• [挿入（Insert）]を選択して通知先を保存します。

• [保存（Save）]を選択して既存の通知先に対する変更を保存します。SNMPマスターエー
ジェントをリスタートするまで変更内容が有効にならないことを示すメッセージが表示され

ます。

ステップ 6 [OK]を選択して SNMPマスターエージェントを再起動するか、または [キャンセル（Cancel）]
を選択して SNMPマスターエージェントを再起動せずに設定を続行します。

SNMPの設定を終えてから SNMPマスターエージェントサービスをリスタートするこ
とを推奨します。

（注）

関連トピック

SNMP V1および V2c通知先の検索, （202ページ）
SNMP V1および V2cの通知先の設定, （204ページ）
コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）

SNMP V1 および V2c の通知先の設定
次の表では、SNMP V1/V2cの通知先の構成時の設定について説明します。

表 61：SNMP V1/V2c の通知先の構成時の設定

説明フィールド

通知先を検索するための操作ですでにサーバを指定済みのため、この設

定は読み取り専用として表示されます。

通知先のサーバを変更するには、コミュニティストリングを検索する

ための手順を実行します。

サーバ（Server）

ドロップダウンリストボックスから、トラップ宛先のホストの IPアド
レスを選択するか、[新規追加（AddNew）]をクリックします。[新規追
加（Add New）]をクリックした場合は、トラップ通知先の IPアドレス
を入力します。

既存の通知先の場合、ホストの IPアドレスの設定は変更できません。

ホスト IPアドレス
（Host IP Addresses）
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説明フィールド

フィールドに、SNMPパケットを受信する宛先サーバ上の通知を受け取
るポート番号を入力します。

ポート番号（Port
Number）

[SNMPバージョン情報（SNMP Version Information）]ペインで、適切な
SNMPバージョンのオプションボタン（[V1]または [V2c]）をクリック
します。これは使用している SNMPのバージョンによります。

• [V1]を選択した場合は、コミュニティストリングを設定します。

• [V2c]を選択した場合は、通知タイプを設定してからコミュニティ
ストリングを設定します。

V1または V2c

ドロップダウンリストボックスから、このホストで生成される通知メッ

セージに使用するコミュニティストリング名を選択します。

最小限の通知権限（ReadWriteNotifyまたは Notify Only）を持つコミュ
ニティストリングのみが表示されます。これらの権限を持つコミュニ

ティストリングを設定していない場合、ドロップダウンリストボック

スに選択肢が表示されません。必要に応じて、[新規コミュニティスト
リングの作成（Create New uiCommunity String）]をクリックしてコミュ
ニティストリングを作成します。

IM and Presenceのみ：最小限の通知権限（ReadWriteNotify、
ReadNotifyOnly、またはNotifyOnly）を持つコミュニティストリングの
みが表示されます。これらの権限を持つコミュニティストリングを設

定していない場合、ドロップダウンリストボックスに選択肢が表示さ

れません。必要に応じて、[新規コミュニティストリングの作成（Create
New Community String）]をクリックしてコミュニティストリングを作
成します。

コミュニティストリン

グ（CommunityString）

ドロップダウンリストボックスから適切な通知タイプを選択します。通知の種類

（Notification Type）

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この

チェックボックスをオンにします。

これは、Cisco Unified Communications Managerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

関連トピック

コミュニティストリングの検索, （198ページ）
SNMP V1および V2c通知先の検索, （202ページ）
コミュニティストリングのセットアップ, （198ページ）
SNMP V1および V2cの通知先の設定, （203ページ）
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SNMP V1 および V2c 通知先の削除
SNMP V1/V2cの通知先を削除するには、次の手順を実行します。

手順

ステップ 1 削除する通知先を検索します。

ステップ 2 [検索/リスト（Find/List）]ウィンドウの一致するレコードのリストから、削除する通知先の隣に
あるチェックボックスをオンにします。

ステップ 3 [選択項目の削除（Delete Selected]をクリックします。通知先エントリを削除するかどうか確認す
るメッセージが表示されます。

ステップ 4 削除を続行するには、[OK]をクリックします。SNMPマスターエージェントをリスタートするま
で変更内容が有効にならないことを示すメッセージが表示されます。

ステップ 5 次のいずれかを実行します。

• SNMPマスターエージェントサービスを再起動するには、[OK]をクリックします。

• SNMPマスターエージェントを再起動せずに設定を続行するには、[キャンセル（Cancel）]
をクリックします。

SNMPの設定をすべて終えてから SNMPマスターエージェントサービスをリスタート
することを推奨します。

ヒント

ウィンドウが更新されると、削除した通知先が結果に表示されなくなっています。

関連トピック

SNMP V1および V2c通知先の検索, （202ページ）
コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）

SNMP V3 の設定
ここでは、SNMP V3の SNMP管理対象デバイスを設定する方法について説明します。
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SNMP V3 ユーザの検索

[新規追加（AddNew）]ボタンは、[検索（Find）]ボタンをクリックするまで [SNMPユーザ設
定（SNMP User Configuration）]ウィンドウに表示されません。ユーザが存在せず、ユーザを
追加する場合は、[検索（Find）]ボタンをクリックし、ウィンドウが更新されるのを待ちま
す。[新規追加（Add New）]ボタンが表示されます。

ヒント

SNMPユーザを検索するには、次の手順を実行します。

手順

ステップ 1 [Snmp] > [V3] > [ユーザ（User）]を選択します。

ステップ 2 ユーザを検索するために使用する検索条件（たとえば [が次の文字列で始まる（beginswith）]）を
選択します。

ステップ 3 検索するユーザ名を入力します。

ステップ 4 ユーザにアクセスするサーバのホスト名または IPアドレスを、[サーバ（Server）]リストボック
スから選択し、[検索（Find）]をクリックします。

ステップ 5 （任意）検索結果のいずれかのオプションの設定をクラスタのすべてのノードに適用するには、

そのオプションの名前の隣にあるチェックボックスをオンにし、[すべてのノードに適用（Apply
to All Nodes）]チェックボックスをオンにします。
これは、Cisco Unified Communications Managerおよび IM and Presence Serviceクラスタにのみ適用
されます。

ステップ 6 結果のリストから表示するユーザを選択します。

SNMP V3 ユーザの設定
SNMP V3のユーザを設定するには、次の手順を実行します。

手順

ステップ 1 [Snmp] > [V3] > [ユーザ（User）]を選択し、設定する SNMP V3のユーザを見つけます。
詳細については、SNMP V3のユーザを検索する手順を参照してください。

ステップ 2 次のいずれかの作業を実行します。

•新しい SNMPユーザを追加するには、SNMPユーザ設定の [検索/リスト（Find/List）]ウィン
ドウの [新規追加（Add New）]ボタンをクリックします。
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• IM and Presenceのみ：新しいSNMPユーザを追加するには、[Snmp] > [V3] > [ユーザ（User）]
> [新規追加（Add New）]を選択します。

[新規追加（Add New）]ボタンは、[検索（Find）]ボタンを選択するまで [SNMP
ユーザ設定（SNMP User Configuration）]ウィンドウに表示されません。ユーザが
存在せず、ユーザを追加する場合は、[検索（Find）]ボタンを選択し、ウィンドウ
が更新されるのを待ちます。[新規追加（Add New）]ボタンが表示されます。

（注）

•既存の SNMPユーザを変更するには、SNMPユーザ設定の [検索/リスト（Find/List）]ウィン
ドウでユーザを検索し、検索結果のリストから変更するSNMPユーザの名前をクリックしま
す。

ステップ 3 SNMP V3ユーザの設定を入力します。
設定を保存する前であれば、[すべてクリア（Clear All）]ボタンをクリックしてウィン
ドウ内の設定に入力した情報をすべて消去することができます。

ヒント

ステップ 4 新しいユーザを追加するには、[挿入（Insert）]をクリックするか、[保存（Save）]をクリックし
て既存のユーザに対する変更を保存します。

SNMPマスターエージェントをリスタートするまで変更内容が有効にならないことを示すメッ
セージが表示されます。

ステップ 5 次のいずれかを実行します。

• SNMPマスターエージェントサービスを再起動するには、[OK]をクリックします。

• SNMPマスターエージェントを再起動せずに設定を続行するには、[キャンセル（Cancel）]
をクリックします。

SNMPの設定を終えてから SNMPマスターエージェントサービスをリスタートするこ
とを推奨します。

ヒント

設定したユーザが存在するこのサーバにアクセスするには、NMSで適切な認証および
プライバシー設定を使用してこのユーザを設定してください。

（注）

関連トピック

SNMP V3ユーザの検索, （207ページ）
SNMP V3のユーザ構成時の設定, （208ページ）
コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）

SNMP V3 のユーザ構成時の設定
次の表に、SNMP V3のユーザ構成時の設定について説明します。
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表 62：SNMP V3 のユーザ構成時の設定

説明フィールド

通知先の検索の手順を実行したときにサーバを指定済みのため、この設

定は読み取り専用として表示されます。

アクセスを提供するサーバを変更するには、SNMPユーザの検索手順を
実行します。

サーバ（Server）

このフィールドには、アクセスを提供するユーザの名前を入力します。

この名前には、最長 32文字を指定でき、英数字、ハイフン（-）、およ
び下線文字（_）を任意に組み合わせることが可能です。

ネットワーク管理システム（NMS）に設定済みのユーザを入
力します。

ヒント

既存の SNMPユーザの場合、この設定は読み取り専用として表示され
ます。

ユーザ名（UserName）

認証を義務付けるには、このチェックボックスをオンにして、[パスワー
ド（Password）]フィールドと [パスワードを再入力（ReenterPassword）]
フィールドにパスワードを入力し、適切なプロトコルを選択します。パ

スワードには 8文字以上が必要です。

FIPSモードまたは拡張セキュリティモードが有効になってい
る場合は、プロトコルとして [SHA]を選択します。

（注）

認証を要求

（Authentication
Required）

[認証を要求（Authentication Required）]チェックボックスをオンにした
場合は、プライバシー情報を指定できます。プライバシーを義務付ける

には、このチェックボックスをオンにして、[パスワード（Password）]
フィールドと [パスワードを再入力（Reenter Password）]フィールドに
パスワードを入力し、プロトコルのチェックボックスをオンにします。

パスワードには 8文字以上が必要です。

FIPSモードまたは拡張セキュリティモードが有効になってい
る場合は、プロトコルとして [AES128]を選択します。

（注）

プライバシーを要求

（Privacy Required）

任意のホストからの SNMPパケットを受け入れるには、このオプショ
ンボタンをクリックします。

任意のホストからの

SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）

特定のホストからの SNMPパケットを受け入れるには、このオプショ
ンボタンをクリックします。[ホスト IPアドレス（Host IP Address）]
フィールドに、SNMPパケットを受け入れるホストを入力し、[挿入
（Insert）]をクリックします。SNMPパケットを受け入れるホストごと
にこの手順を繰り返します。ホストを削除するには、そのホストを [ホ
スト IPアドレス（Host IP Address）]ペインから選択し、[削除
（Remove）]をクリックします。

指定したホストからの

SNMPパケットのみ受
け入れる（Accept
SNMP Packets only from
these hosts）
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説明フィールド

ドロップダウンリストボックスから、アクセスレベルとして次のいず

れかのオプションを選択します。

ReadOnly

MIBオブジェクトの値の読み取りのみが可能です。

ReadWrite

MIBオブジェクトの値の読み取りおよび書き込みが可能です。

ReadWriteNotify

MIBオブジェクトの値の読み取りおよび書き込みと、トラップお
よびインフォームメッセージのMIBオブジェクト値の送信が可
能です。

NotifyOnly

トラップおよびインフォームメッセージのMIBオブジェクト値
の送信のみ可能です。

ReadNotifyOnly

MIBオブジェクトの値の読み取りと、トラップおよびインフォー
ムメッセージの値の送信も可能です。

なし（None）

トラップ情報の読み取り、書き込み、送信を行えません。

トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify権限でユーザを設定
します。

ヒント

アクセス権限（Access
Privileges）

クラスタ内のすべてのノードにユーザ設定を適用する場合は、このチェッ

クボックスをオンにします。

これは、Cisco Unified Communications Managerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

関連トピック

SNMP V3ユーザの検索, （207ページ）

SNMP V3 ユーザの削除
SNMPのユーザを削除するには、次の手順を実行します。
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手順

ステップ 1 [Snmp] > [V3] > [ユーザ（User）]を選択し、削除する SNMP V3ユーザを検索します。
詳細については、SNMP V3のユーザを検索する手順を参照してください。

ステップ 2 一致するレコードのリストから、削除するユーザの隣にあるチェックボックスをオンにします。

ステップ 3 [選択項目の削除（Delete Selected）]をクリックします。
このユーザに関連する通知エントリが削除されることを示すメッセージが表示されます。

ステップ 4 削除を続行するには、[OK]をクリックします。
SNMPマスターエージェントをリスタートするまで変更内容が有効にならないことを示すメッ
セージが表示されます。

ステップ 5 次のいずれかの操作を実行します。

• [OK]を選択して SNMPマスターエージェントサービスをリスタートします。

• [キャンセル（Cancel）]を選択し、SNMPマスターエージェントをリスタートせずに設定を
続行します。

SNMPの設定をすべて終えてからSNMPマスターエージェントサービスをリスタートすることを
推奨します。

ウィンドウが更新されると、削除したユーザが結果に表示されなくなっています。

関連トピック

SNMP V3ユーザの検索, （207ページ）
コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）

SNMP V3 通知先の検索

[新規追加（AddNew）]ボタンは、[検索（Find）]ボタンをクリックするまで [SNMP通知先設
定（NotificationDestinationConfiguration）]ウィンドウに表示されません。ユーザが存在せず、
ユーザを追加する場合は、[検索（Find）]ボタンをクリックし、ウィンドウが更新されるのを
待ちます。[新規追加（Add New）]ボタンが表示されます。

ヒント

V3の通知先を検索するには、次の手順を実行します。
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手順

ステップ 1 [Snmp] > [V3] > [通知先（Notification Destination）]を選択します。

ステップ 2 [通知先 IPの検索（Find Notification where Destination IP）]ドロップダウンリストボックスから、
通知先を検索するために使用する検索条件（たとえば [が次の文字列で始まる（beginswith）]）を
選択します。

ステップ 3 検索する通知先の IPアドレスまたはホスト名を入力します。

ステップ 4 [サーバ（Server）]フィールドに、通知先をサポートするサーバのホスト名または IPアドレスを
選択し、[検索（Find）]をクリックします。
[検索（Find）]をクリックすると、[新規追加（AddNew）]ボタンが表示されます。検索結果が表
示された後、[すべてのノードに適用（Apply to All Nodes）]チェックボックスが表示されます。

ステップ 5 （任意）検索結果のいずれかのオプションの設定をクラスタのすべてのノードに適用するには、

そのオプションの名前の隣にあるチェックボックスをオンにし、[すべてのノードに適用（Apply
to All Nodes）]チェックボックスをオンにします。
これは、Cisco Unified Communications Managerおよび IM and Presence Serviceクラスタにのみ適用
されます。

ステップ 6 結果のリストから表示する通知先を選択します。

SNMP V3 の通知先の設定
トラップまたはインフォームの受信者を設定するには、次の手順を実行します。

手順

ステップ 1 [Snmp] > [V3] > [通知先（Notification Destination）]の順に選択し、設定する SNMP V3の通知先を
検索します。

詳細については、SNMP V3の通知先を検索する手順を参照してください。

ステップ 2 次のいずれかの作業を実行します。

•新しい SNMP通知先を追加するには、検索結果ウィンドウの [新規追加（Add New）]ボタン
をクリックします。

•既存のSNMP通知先を変更するには、検索結果ウィンドウで、編集するSNMP通知先の名前
をクリックします。

ステップ 3 SNMP V3通知先の構成時の設定を行います。
設定を保存する前であれば、[クリア（Clear）]ボタンをクリックしてウィンドウ内の設
定に入力した情報をすべて消去することができます。

ヒント

ステップ 4 通知先を保存するには、次のいずれかの操作を実行します。
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[挿入（Insert）]を選択して通知先を追加します。•

• [保存（Save）]を選択して既存の通知先に対する変更を保存します。

SNMPマスターエージェントをリスタートするまで変更内容が有効にならないことを示すメッ
セージが表示されます。

ステップ 5 次のいずれかの操作を実行します。

• SNMPマスターエージェントサービスを再起動するには、[OK]をクリックします。

• SNMPマスターエージェントを再起動せずに設定を続行するには、[キャンセル（Cancel）]
をクリックします。

SNMPの設定を終えてから SNMPマスターエージェントサービスをリスタートするこ
とを推奨します。

ヒント

関連トピック

SNMP V3ユーザの検索, （207ページ）
SNMP V3のユーザ構成時の設定, （208ページ）
コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）

SNMP V3 の通知先の設定
次の表では、SNMP V3の通知先の構成時の設定について説明します。

表 63：SNMP V3 の通知先の構成時の設定

説明フィールド

SNMP V3の通知先を検索するための操作ですでにサーバを指定済みの
ため、この設定は読み取り専用として表示されます。

通知先のサーバを変更するには、SNMP V3の通知先を検索するための
手順を実行し、別のサーバを選択します。

サーバ（Server）

ドロップダウンリストボックスからホストの IPアドレスを選択する
か、[新規追加（Add New）]を選択します。[新規追加（Add New）]を
選択した場合は、ホストの IPアドレスを入力します。

ホスト IPアドレス
（Host IP Addresses）

フィールドに、宛先サーバ上の通知を受け取るポート番号を入力しま

す。

ポート番号（Port
Number）

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
213

簡易ネットワーク管理プロトコル

SNMP V3 の通知先の設定



説明フィールド

ドロップダウンリストボックスから [インフォーム（Inform）]または
[トラップ（Trap）]を選択します。

[インフォーム（Inform）]オプションを選択することを推奨し
ます。通知機能では、受信確認されるまでメッセージが再送

されるため、トラップよりも信頼性が高くなります。

ヒント

通知の種類

（Notification Type）

この設定は、[通知の種類（Notification Type）]ドロップダウンリスト
ボックスから [インフォーム（Inform）]を選択した場合に表示されま
す。

ドロップダウンリストボックスからエンジン IDを選択するか、[新規
追加（Add New）]を選択します。[新規追加（Add New）]を選択した
場合は、[リモートSNMPエンジン ID（RemoteSNMPEngine Id）]フィー
ルドに 16進数値で IDを入力します。

リモート SNMPエンジ
ン ID（Remote SNMP
Engine Id）

ドロップダウンリストボックスからユーザに対する適切なセキュリティ

レベルを選択します。

noAuthNoPriv

認証もプライバシーも設定しません。

authNoPriv

認証を設定しますが、プライバシーは設定しません。

authPriv

認証とプライバシーを設定します。

セキュリティレベル

（Security Level）

ペインから、次のいずれかのタスクを実行し、通信先とユーザの間の関

連付けを設定または解除します。

1 新しいユーザを作成するには、[新規ユーザの作成（CreateNewUser）]
をクリックします。

2 既存のユーザを変更するには、ユーザのオプションボタンをクリッ

クしてから、[選択したユーザの更新（Update Selected User）]をク
リックします。

3 ユーザを削除するには、ユーザのオプションボタンをクリックして

から、[選択したユーザの削除（Delete Selected User）]をクリックし
ます。

表示されるユーザは、通知先に設定したセキュリティレベルに応じて

変化します。

[ユーザ情報（User
Information）]ペイン
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説明フィールド

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この

チェックボックスをオンにします。

これは、Cisco Unified Communications Managerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

関連トピック

SNMP V3ユーザの検索, （207ページ）

SNMP V3 通知先の削除
SNMP V3通知先を削除するには、次の手順を実行します。

手順

ステップ 1 [Snmp] > [V3] > [通知先（Notification Destination）]を選択し、削除する通知先を検索します。
詳細については、SNMP V3の通知先を検索する手順を参照してください。

ステップ 2 一致するレコードのリストから、削除する通知先の隣にあるチェックボックスをオンにします。

ステップ 3 [選択項目の削除（DeleteSelected）]を選択します。通知先を削除するかどうかを確認するメッセー
ジが表示されます。

ステップ 4 削除を続行するには、[OK]を選択します。SNMPマスターエージェントをリスタートするまで変
更内容が有効にならないことを示すメッセージが表示されます。

ステップ 5 次のいずれかの操作を実行します。

• [OK]を選択して SNMPマスターエージェントサービスをリスタートします。

• [キャンセル（Cancel）]を選択し、SNMPマスターエージェントをリスタートせずに設定を
続行します。

SNMPの設定を終えてから SNMPマスターエージェントサービスをリスタートするこ
とを推奨します。

（注）

関連トピック

SNMP V3通知先の検索, （211ページ）
コントロールセンターまたは CLIでのサービスの開始、停止、再起動, （113ページ）
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MIB2 システムグループ
SNMPMIB-IIシステムグループのシステムコンタクトオブジェクトとシステムロケーションオ
ブジェクトを設定するには、Serviceability GUIを使用します。たとえば、システムコンタクトと
してAdministrator, 555-121-6633と入力し、システムロケーションとしてSan Jose, Bldg 23, 2nd floor
と入力できます。

MIB2 システムグループのセットアップ
MIB-IIシステムグループのシステムコンタクトとシステムロケーションを設定するには、次の
手順を実行します。

この手順では、SNMP v1、v2c、および v3の構成がサポートされます。ヒント

手順

ステップ 1 [Snmp] > [システムグループ（SystemGroup）] > [MIB2システムグループ（MIB2 System Group）]
を選択します。

ステップ 2 SNMP MIB2システムグループの設定を構成します。

ステップ 3 [保存（Save）]をクリックします。SNMPマスターエージェントをリスタートするまで変更内容
が有効にならないことを示すメッセージが表示されます。

ステップ 4 [OK]を選択して SNMPマスターエージェントサービスを再起動するか、または [キャンセル
（Cancel）]を選択して SNMPマスターエージェントを再起動せずに設定を続行します。

ステップ 5 次のいずれかの操作を実行します。

• [すべてクリア（Clear All）]を選択し、[システムコンタクト（System Contact）]フィールド
と [システムロケーション（System Location）]フィールドをクリアします。

• [すべてクリア（ClearAll）]、[保存（Save）]の順に選択して、システム設定を削除します。

関連トピック

MIB2システムグループの設定, （216ページ）

MIB2 システムグループの設定
次の表で、MIB2システムグループの構成時の設定について説明します。
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表 64：MIB2 システムグループの構成時の設定

説明フィールド

ドロップダウンリストボックスからコンタクトを設定するサーバ

を選択し、[移動（Go）]をクリックします。
サーバ（Server）

問題が発生したときに知らせる人を入力します。システム管理者（System
Contact）

システムコンタクトとして識別される人の場所を入力します。システムの場所（System
Location）

システム設定をクラスタ内のすべてのノードに適用するには、この

チェックボックスをオンにします。

これは、CiscoUnified CommunicationsManagerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

SNMP トラップの設定
設定可能な SNMPトラップ設定を行うには、CLIコマンドを使用します。SNMPトラップの設定
パラメータと推奨される設定のヒントは、CISCO-SYSLOG-MIB、CISCO-CCM-MIB、および
CISCO-UNITY-MIBで提供されています。

SNMP トラップのセットアップ
SNMPトラップをセットアップするには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Serviceabilityにログインし、次の手順を実行して Cisco CallManager SNMPサービス
と SNMP Master Agentがアクティブ化され実行されていることを確認します。
a) [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center - Feature Services）]
を選択し、Cisco CallManager SNMPサービスが開始されていることを確認します。

b) [ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択し、SNMP Master Agentが開始されていることを確認します。

ステップ 2 SNMPV1またはV2を実行する場合は、次の手順を実行してコミュニティストリングと通知先が
セットアップされていることを確認してください。

a) コミュニティストリングのセットアップ手順に従い、アクセス権限が ReadWriteNotify、
NotifyOnly、ReadNotifyのいずれかに設定されていることを確認します。
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b) 通知先のセットアップ手順に従ってください。

ステップ 3 SNMPV3を実行する場合は、次の手順を実行してユーザと通知先がセットアップされていること
を確認してください。

a) SNMPユーザのセットアップ手順に従い、アクセス権限が ReadWriteNotify、NotifyOnly、
ReadNotifyのいずれかに設定されていることを確認します。

b) 通知先のセットアップ手順に従ってください。

ステップ 4 CLIにログインし、utils snmp test CLIコマンドを実行して SNMPが実行されていることを確認
します。

ステップ 5 「SNMPトラップの生成」の記述に従い、特定の SNMPトラップを生成します（ccmPhoneFailed
またはMediaResourceListExhaustedトラップなど）。

ステップ 6 トラップが生成されない場合は、次の手順を実行します。

• Cisco Unified Serviceabilityで、[アラーム（Alarm）] > [設定（Configuration）]を選択し、[CM
サービス（CM Services）]および [Cisco CallManager]を選択します。

• [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにします。

• [ローカル Syslog（Local Syslogs）]で、[アラームイベントレベル（Alarm Event Level）]ド
ロップダウンリストボックスを [情報（Informational）]に設定します。

ステップ 7 トラップを再現し、対応するアラームが CiscoSyslogファイルに記録されるかどうかを確認しま
す。

SNMP トラップの生成
ここでは、特定のタイプの SNMPトラップを生成するためのプロセスについて説明します。個別
のトラップを生成するために、SNMPをサーバ上でセットアップし、実行する必要があります。
SNMPトラップを生成するためのシステムのセットアップ方法については、SNMPトラップのセッ
トアップ, （217ページ）の指示に従ってください。

個々の SNMPトラップの処理時間は、生成しようとしているトラップによって異なります。
一部の SNMPトラップは、生成するために最大で数分がかかる場合があります。

（注）
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表 65：SNMP トラップの生成

プロセスSNMP トラップ

ccmPhoneStatusUpdateトラップをトリガーするには：

1 ccmAlarmConfig Info mibテーブルで、
ccmPhoneStatusUpdateAlarmInterv (1.3.6.1.4.1.9.9.156.1.9.4) = 30以上
に設定します。

2 Cisco Cisco Unified CommunicationsManager Administrationにログイ
ンします。

3 使用中で Cisco Unified Communications Managerに登録されている
電話の場合は、電話をリセットします。

電話の登録が解除されるので、再登録すると ccmPhoneStatusUpdate
トラップが生成されます。

ccmPhoneStatusUpdate

ccmPhoneFailedトラップをトリガーするには：

1 ccmAlarmConfigInfo mibテーブルで、ccmPhoneFailedAlarmInterval
(1.3.6.1.4.1.9.9.156.1.9.2) =30以上に設定します。

2 Cisco Unified Communications Manager Administrationで、電話の
MACアドレスを無効な値に変更します。

3 Cisco Unified Communications Manager Administrationで、電話を再
登録します。

4 TFTPサーバ Aを指すように電話を設定し、別のサーバに電話を
つなぎます。

ccmPhoneFailed

ccmGatewayFailed SNMPトラップをトリガーするには：

1 ccmGatewayAlarmEnable (1.3.6.1.4.1.9.9.156.1.9.6)が trueに設定され
ていることを確認します。

2 CiscoUnified CommunicationsManagerAdministrationで、ゲートウェ
イのMACアドレスを無効な値に変更します。

3 ゲートウェイをリブートします。

ccmGatewayFailed
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プロセスSNMP トラップ

レイヤ 2がモニタされている動作中のゲートウェイ（MGCPバック
ホールロードなど）で ccmGatewayLayer2Changeトラップをトリガー
するには：

1 ccmAlarmConfig Info mibテーブルで、ccmGatewayAlarmEnable
(1.3.6.1.4.1.9.9.156.1.9.6.0) = trueに設定します。

2 CiscoUnified CommunicationsManagerAdministrationで、ゲートウェ
イのMACアドレスを無効な値に変更します。

3 ゲートウェイをリセットします。

ccmGatewayLayer2Change

MediaResourceListExhaustedトラップをトリガーするには：

1 Cisco Unified Communications Manager Administrationで、標準会議
ブリッジリソース（CFB-2）のいずれかを含むメディアリソース
グループを作成します。

2 作成したメディアリソースグループを含むメディアリソースグ

ループリストを作成します。

3 [電話の設定（Phone Configuration）]ウィンドウで、[メディアリ
ソースグループリスト（Media Resource Group List）]フィールド
を作成したメディアリソースグループリストに設定します。

4 IP Voice Media Streamingサービスを停止します。このアクション
により、ConferenceBridgeリソース（CFB-2）が動作を停止しま
す。

5 メディアリソースグループリストを使用する電話で電話会議を

行います。「使用可能な会議ブリッジがありません（NoConference
Bridgeavailable）」というメッセージが電話画面に表示されます。

MediaResourceListExhausted

RouteListExhaustedトラップをトリガーするには：

1 ゲートウェイを 1つ含むルートグループを作成します。

2 作成したルートグループを含むルートグループリストを作成し

ます。

3 ルートグループリストを使用してコールをルーティングする固有

のルートパターンを作成します。

4 ゲートウェイの登録を解除します。

5 いずれかの電話から、ルートパターンに一致する番号に電話をか

けます。

RouteListExhausted
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プロセスSNMP トラップ

MaliciousCallFailedトラップをトリガーするには：

1 すべての使用可能な「MaliciousCall」ソフトキーを含むソフトキー
テンプレートを作成します。

2 新しいソフトキーテンプレートをネットワークの電話に割り当て

て、電話をリセットします。

3 電話間で電話をかけます。

4 コール中に、「MaliciousCall」ソフトキーを選択します。

MaliciousCallFailed

ccmCallManagerFailedトラップをトリガーするには：

1 show process list CLIコマンドを実行して、CallManagerアプリ
ケーション ccmのプロセス ID（PID）を取得します。

このコマンドは、多くのプロセスとその PIDを返します。具体的
には、ccmの PIDを取得する必要があります。アラームを生成す
るにはこの PIDを停止する必要があるためです。

2 delete process <pid>クラッシュ CLIコマンドを実行します。

3 utils core active list CLIコマンドを実行します。

CallManager障害アラームは、内部エラーが発生すると生成されます。
内部エラーには、CPUの不足による内部スレッドの終了、16秒を超
える CallManagerサーバの停止、タイマーの問題などがあります。

ccmCallManagerFailedアラームまたはトラップを生成して
CallManagerサービスをシャットダウンし、コアファイル
を生成します。混乱を避けるために、コアファイルはすぐ

に削除することを推奨します。

（注）

ccmCallManagerFailed

特定の重大度を超える syslogメッセージをトラップとして受信するに
は、clogBasicテーブルで次の2つのMIBオブジェクトを設定します。

1 clogNotificationsEnabled (1.3.6.1.4.1.9.9.41.1.1.2)を true（1）に設定
します。デフォルト値は false（2）です。例：snmpset -c<Community
String> -v 2c <transmitter ip address> 1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

2 clogMaxSeverity (1.3.6.1.4.1.9.9.41.1.1.3)を、トラップを生成するレ
ベルよりも大きいレベルに設定します。デフォルト値は警告（5）
です。

設定された重大度レベル以下のアラーム重大度を持つすべての

syslogメッセージがトラップとして送信されます。例：snmpset -c
<Community String> -v 2c <transmitter ip address>
1.3.6.1.4.1.9.9.41.1.1.3.0 i <value>

トラップとしての syslog
メッセージ
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CISCO-SYSLOG-MIB トラップパラメータ
システムの CISCO-SYSLOG-MIBトラップ設定を行う場合は次のガイドラインを使用してくださ
い。

• SNMPSet操作を使用して、clogsNotificationEnabled（1.3.6.1.4.1.9.9.41.1.1.2）をTrueに設定し
ます。たとえば、次のようにLinuxコマンドラインから net-snmp setユーティリティを使用し
てこの OIDを Trueに設定します。

snmpset -c <community string> -v2c
<transmitter ipaddress> 1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

• SNMP Set操作を使用して clogMaxSeverity（1.3.6.1.4.1.9.9.41.1.1.3）値を設定します。たとえ
ば、次のように Linuxコマンドラインから net-snmp setユーティリティを使用してこの OID
値を設定します。

snmpset-c public-v2c
<transmitter ipaddress> 1.3.6.1.4.1.9.9.41.1.1.3.0 i <value>

<value>には重大度の数値を入力します。値が大きくなるほど、重大度は低くなります。値
1（緊急）は最も高い重大度を表し、値 8（デバッグ）は最も低い重大度を表します。Syslog
Agentでは、指定した値よりも大きいメッセージは無視されます。たとえば、すべてのSyslog
メッセージをトラップする場合は値 8を使用します。

重大度の値は次のとおりです。

• 1:緊急

• 2：警報

• 3：重大

• 4：エラー

• 5：警告

• 6：通知

• 7：情報

• 8：デバッグ

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。
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指定されている Syslogバッファサイズよりも大きいトラップメッセージデータは、ロギング
前に Syslogによって切り捨てられます。Syslogトラップメッセージの長さの制限は 255バイ
トです。

（注）

CISCO-CCM-MIB トラップパラメータ
• SNMP Set操作を使用して、ccmPhoneFailedAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.2）を 30～
3600の範囲の値に設定します。たとえば、次のようにLinuxコマンドラインから net-snmp set
ユーティリティを使用してこの OID値を設定します。

snmpset -c <community string> -v2c
<transmitter ipaddress> 1.3.6.1.4.1.9.9.156.1.9.2 .0 i <value>

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

• SNMP Set操作を使用して、ccmPhoneStatusUpdateAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.4）を
30～3600の範囲の値に設定します。たとえば、次のようにLinuxコマンドラインからnet-snmp
setユーティリティを使用してこの OID値を設定します。

snmpset -c <community string> -v2c
<transmitter ipaddress> 1.3.6.1.4.1.9.9.156.1.9.4.0 i <value>

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

CISCO-UNITY-MIB トラップパラメータ
Cisco Unity Connectionのみ：Cisco Unity Connection SNMPエージェントはトラップ通知を有効化
しませんが、トラップは Cisco Unity Connectionアラームによってトリガーできます。Cisco Unity
Connectionのアラーム定義は、Cisco Unity Connection Serviceabilityの [アラーム（Alarm）] > [定義
（Definitions）]画面で確認できます。

CISCO-SYSLOG-MIBを使用してトラップパラメータを設定できます。

関連トピック

CISCO-SYSLOG-MIBトラップパラメータ, （222ページ）
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第 9 章

Call Home

• Call Home, 225 ページ

Call Home
この章では、Cisco Unified Communications Manager Call Homeサービスの概要と Cisco Unified
Communications Manager Call Home機能を設定する方法について説明します。Call Home機能を使
用すると、Smart Call Homeバックエンドサーバと通信し、診断アラート、インベントリなどの
メッセージを送信できます。

Smart Call Home
Smart Call Homeは、さまざまなシスコデバイスを対象として予防的診断、リアルタイムアラー
ト、および修復を実行し、ネットワークの可用性と運用効率を向上させます。Smart Call Homeが
有効化された Cisco Unified Communications Managerから診断アラート、インベントリ、その他の
メッセージを受け取り分析することでも同様のことを達成します。Cisco Unified Communications
Managerの特定の機能は Cisco Unified Communications Manager Call Homeと呼ばれます。

Smart Call Homeの機能は次のとおりです。

•次の機能によって予防的で迅速な問題解決を行い、ネットワークの可用性を向上させます。

◦継続的モニタリング、リアルタイムの予防的なアラート、および詳細な診断により、問
題を迅速に識別できるようにします。

◦ネットワーク内のデバイスのタイプに特有のアラートを発生させ、潜在的な問題を認識
できるようにします。Cisco Technical Assistance Center（TAC）のエキスパートに直接か
つ自動的にアクセスして、重大な問題を迅速に解決します。

•ユーザに次の機能を提供して、運用効率を向上させます。

◦トラブルシューティングに必要な時間を短縮することにより、スタッフリソースを効率
よく活用できます。
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•必要な情報に迅速にWebベースでアクセスでき、ユーザが次のことを実行できるようにしま
す。

◦すべての Call Homeメッセージ、診断、および推奨事項を一箇所で確認できます。

◦サービスリクエストステータスを迅速に確認できます。

◦すべての Call Homeデバイスに関する最新のインベントリおよび設定情報を参照できま
す。

図 20：Cisco Smart Call Home の概要

Smart Call Homeには、次のタスクを実行するモジュールが含まれています。

•ユーザへの Call Homeメッセージの通知。

•影響分析と修正手順の提供。

Smart Call Homeの詳細については、次の URLの Smart Call Homeのページを参照してください。

http://www.cisco.com/en/US/products/ps7334/serv_home.html
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匿名 Call Home
匿名Call Home機能は、Ciscoが匿名でインベントリおよびテレメトリメッセージを受けられるよ
うにする、Smart Call Home機能のサブ機能です。IDの匿名性を保つには、この機能を有効にしま
す。

匿名 Call Homeの特徴は、次のとおりです。

• Cisco Unified Communications Managerは Smart Call Homeバックエンドにインベントリおよび
テレメトリメッセージのみを送信し、診断および設定情報は送信しません。

•また、ユーザに関する情報を送信しません（登録デバイスやアップグレード履歴など）。

•匿名 Call Homeオプションは、Ciscoの Smart Call Home機能への登録または権限付与を必要
としません。

•インベントリおよびテレメトリメッセージは Call Homeバックエンドに定期的に送信されま
す（各月の最初の日）。

• Cisco Unified CMが匿名 Call Homeを使用するように設定されている場合、[トレースログと
診断情報を含める（Include Trace logs and Diagnostic Information）]オプションは無効になりま
す。

インベントリメッセージには、クラスタ、ノード、ライセンスに関する情報が含まれます。

次の表に、Smart Call Homeと匿名 Call Homeのインベントリメッセージを示します。

表 66：Smart Call Home と匿名 Call Home のインベントリメッセージ

匿名 Call HomeSmart Call Homeインベントリメッセージ

適用不可能適用可能連絡先の電子メール（Contact
Email）

適用不可能適用可能連絡先電話番号（Contact Phone
Number）

適用不可能適用可能住所（Street Address）

適用不可能適用可能サーバ名（Server Name）

適用不可能適用可能サーバの IPアドレス（Server IP
Address）

適用不可能適用可能ライセンスサーバ（LicenceServer）

適用可能適用可能OSのバージョン（OS Version）

適用可能適用可能モデル（Model）
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匿名 Call HomeSmart Call Homeインベントリメッセージ

適用可能適用可能シリアル番号（Serial Number）

適用可能適用可能CPU速度（CPU Speed）

適用可能適用可能RAM

適用可能適用可能ストレージのパーティション

（Storage Partition）

適用可能適用可能ファームウェアのバージョン

（Firmware version）

適用可能適用可能BIOSのバージョン（BIOSVersion）

適用可能適用可能BIOS情報（BIOS Information）

適用可能適用可能RAID設定（Raid Configuration）

適用可能適用可能アクティブサービス（Active
Services）

適用不可能適用可能パブリッシャ名（Publisher Name）

適用不可能適用可能パブリッシャ IP（Publisher IP）

適用可能適用可能製品 ID（Product ID）

適用可能適用可能アクティブなバージョン（Active
Version）

適用可能適用可能アクティブでないバージョン

（Inactive Version）

適用可能適用可能製品の略称（Product Short name）

テレメトリメッセージには、CiscoUnified CommunicationManagerクラスタで使用できる各デバイ
スタイプのデバイス数（IP電話、ゲートウェイ、会議ブリッジなど）に関する情報が含まれま
す。テレメトリデータには、クラスタ全体のデバイスの数が含まれます。

次の表に、Smart Call Homeと匿名 Call Homeのテレメトリメッセージを示します。
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表 67：Smart Call Home と匿名 Call Home のテレメトリメッセージ

匿名 Call HomeSmart Call Homeテレメトリメッセージ

N/A適用可能連絡先の電子メール（Contact
Email）

N/A適用可能連絡先電話番号（Contact Phone
Number）

N/A適用可能住所（Street Address）

N/A適用可能サーバ名（Server name）

N/A適用可能CMユーザ数（CM User Count）

適用可能適用可能シリアル番号（Serial Number）

N/A適用可能パブリッシャ名（Publisher name）

適用可能適用可能デバイス数およびモデル（Device
count and Model）

適用可能適用可能電話ユーザの数（PhoneUserCount）

適用可能適用可能CMのコールアクティビティ（CM
Call Activity）

N/A適用可能登録されたデバイスの数（Registered
Device count）

N/A適用可能アップグレードの履歴（Upgrade
history）

日付、ロケール、製品

バージョン、OSのバー
ジョン、ライセンス

MAC、アップタイム、
使用メモリ、ディスク使

用率、使用アクティブお

よび非アクティブパー

ティションに適用可能

ホスト名、日付、ロケール、製品

バージョン、OSのバージョン、
ライセンスMAC、アップタイ
ム、MPの状態、使用メモリ、
ディスク使用率、使用アクティブ

および非アクティブパーティショ

ン、DNSに適用可能

システムステータス（System
Status）

設定メッセージには、設定に関連する各データベーステーブルの行数に関する情報が含まれま

す。この設定データはクラスタ全体の各テーブルのテーブル名と行数で構成されます。
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Smart Call Home による処理
シスコと直接サービス契約を結んでいる場合は、Cisco Smart Call Homeサービスに Cisco Unified
CommunicationsManagerを登録できます。Smart Call Homeは、CiscoUnifiedCommunicationsManager
から送信された Call Homeメッセージを分析し、背景情報および推奨事項を提供することで、シ
ステムの問題を迅速に解決します。

Cisco Unified Communications Manager Call Home機能では、Smart Call Homeバックエンドサーバ
に次のメッセージを送信します。

•アラート：環境、ハードウェア障害、システムパフォーマンスに関連するさまざまな状況に
ついてアラート情報が含まれています。アラートは Cisco Unified Communications Managerク
ラスタ内のノードから生成されることがあります。アラートの詳細には、アラートのタイプ

に応じて、トラブルシューティングに必要なノードなどの情報が含まれています。SmartCall
Homeバックエンドサーバに送信されるアラートについては、Smart Call Homeによる処理に
関するトピックを参照してください。

Smart Call Homeのアラートは、次のとおりです。

デフォルトでは、Smart Call Homeは 24時間に 1回アラートを処理します。混在クラスタ（Cisco
Unified Communication Managerおよび Cisco Unified Presence）で 24時間以内に同じアラートが繰
り返し発生した場合には、Smart Call Homeによって処理されません。

収集された情報は、48年後にプライマリ AMCサーバから削除されます。デフォルトでは、
CUCMパブリッシャがプライマリ AMCサーバです。

重要

•パフォーマンスに関連するアラート

◦ CallProcessingNodeCPUPegging

◦ CodeYellow

◦ CPUPegging

◦ LowActivePartitionAvailableDiskSpace

◦ LowAvailableVirtualMemory

◦ LowSwapPartitionAvailableDiskSpace

•データベースに関連するアラート

◦ DBReplicationFailure

•失敗したコールに関連するアラート

◦ MediaListExhausted

◦ RouteListExhausted

•クラッシュに関連するアラート
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◦ Coredumpfilefound

◦ CriticalServiceDown

設定、インベントリ、テレメトリメッセージは Call Homeバックエンドに定期的に送信されます
（各月の最初の日）。これらのメッセージの情報を活用することで、TACはお客様がネットワー
クを維持管理する上で役立つサービスをタイムリーかつ予防的に提供します。

関連トピック

Call Home の前提条件
Cisco Unified Communications Manager Call Homeサービスをサポートするには、次が必要です。

•対応するCiscoUnified CommunicationsManagerサービス契約に関連付けられたCisco.comユー
ザ ID。

•ドメインネームシステム（DNS）と Simple Mail Transfer Protocol（SMTP）の両サーバを
Cisco Unified Communications Manager Call Home機能用に設定することを推奨します。

◦ DNS設定は、セキュアWeb（HTTPS）を使用して Call Homeメッセージを送信するた
めに必要です。

◦ SMTP設定は、Call Homeメッセージを Cisco TACに送信したり、電子メールを介して
受信者のリストにメッセージのコピーを送信するために必要です。

Call Home へのアクセス
Cisco Unified Communications Manager Call Homeにアクセスするには、Cisco Unified Serviceability
Administrationに移動し、[CallHome]（[Cisco Unified Serviceability] > [CallHome] > [Call Homeの設定
（Call Home Configuration）]）を選択します。

Call Home の設定
次の表に、Cisco Cisco Unified Communications Manager Call Homeのデフォルト設定を示します。

表 68：Call Home のデフォルト設定

デフォルトパラメータ

有効Call Home

セキュアWeb（HTTPS）Send Data to Cisco Technical Assistance Center
（TAC）using
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デフォルト Smart Call Home設定がインストール中に変更された場合、同じ設定が Call Homeの
ユーザインターフェイスに反映されます。

転送方式に [電子メール（Email）]を選択し、[セキュアWeb（HTTPS）（Secure Web
（HTTPS））]オプションでSMTP設定が必要でない場合、SMTP設定を行う必要があります。

（注）

Call Home の設定
Cisco Unified Serviceabilityで、[Call Home] > [Call Homeの設定（Call Home Configuration）]を選択
します。

[Call Homeの設定（Call Home Configuration）]ウィンドウが表示されます。

Cisco Cisco Unified Communications Managerのインストール中に、Cisco Smart Call Homeを設定
できます。

（注）

Smart Call Home機能は、インストール時に Smart Call Homeオプションを設定すると有効になり
ます。[なし（None）]を選択すると、通知メッセージはCiscoCiscoUnifiedCommunicationsManager
Administrationにログインしたときに表示されます。Smart Call Homeを設定するか、Cisco Unified
Serviceabilityを使用してリマインダを無効にする手順が表示されます。

次の表で、Cisco Cisco Unified Communications Manager Call Homeの設定について説明します。

表 69：Cisco Cisco Unified Communications Manager Call Home の構成時の設定

説明フィールド名

最後に送信された Call Homeメッセージと、スケジュール設定
されている次のメッセージの日付と時刻を表示します。

Call Homeメッセージスケ
ジュール（Call Home Message
Schedule）
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説明フィールド名

ドロップダウンリストから、次のいずれかのオプションを選択

します。

• [なし（None）]：
Call Homeを有効または無効にする場合は、このオプショ
ンを選択します。「Smart Call Homeが設定されていませ
ん。SmartCallHomeを設定するか、リマインダを無効にす
るには、[Cisco Unified Serviceability] > [Call Home]に移動
するか、ここをクリックしてください（Smart Call Home is
not configured.To configure Smart Call Home or disable the
reminder, please go to Cisco Unified Serviceability > Call Home
or clickhere）」というリマインダメッセージが管理者ペー
ジに表示されます。

• [無効（Disabled）]：Call Homeを無効にする場合は、この
オプションを選択します。

• [有効（Smart Call Home）（Enabled (Smart Call Home)）]：
インストール中に Smart Call Homeを選択した場合には、
このオプションが有効になります。このオプションを選択

すると、[カスタマーの連絡先詳細（Customer Contact
Details）]の下のすべてのフィールドが有効になります。
同じ設定で、[送信データ（SendData）]のオプションも有
効になります。

• [有効（匿名 Call Home）（Enabled (Anonymous Call
Home)）]：匿名モードでCall Homeを使用する場合には、
このオプションを選択します。このオプションを選択する

と、[カスタマーの連絡先詳細（CustomerContact Details）]
の下のすべてのフィールドが無効になります。同じ設定

で、[送信データ（Send Data）]の [次の電子メールアドレ
スにコピーを送信します(複数のアドレスはカンマで区切
ります)（Send a copy to the following email addresses (separate
multiple addresseswith comma)）]フィールドが有効になり、
[Call Home]ページで [トレースログと診断情報を含める
（Include Trace logs and Diagnostics Information）]が無効に
なります。

匿名 Call Homeを有効にすると、サーバからシ
スコに使用状況の統計情報を送信します。この

情報は、シスコが製品のユーザエクスペリエン

スを理解し、製品の方向性を推進するために役

立ちます。

（注）

Call Home*

カスタマーの連絡先詳細
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説明フィールド名

顧客の連絡先の電子メールアドレスを入力します。これは必須

フィールドです。

電子メールアドレス（Email
Address）*

（任意）会社名を入力します。入力できるのは最大 255文字で
す。

会社（Company）

（任意）顧客の担当者名を入力します。入力できるのは最大

128文字です。

担当者には、英数字とドット（.）、下線（_）、ハイフン（-）
などの一部の特殊文字を使用できます。

連絡先名（Contact Name）

（任意）顧客の住所を入力します。入力できるのは最大 1024
文字です。

アドレス（Address）

（任意）顧客の電話番号を入力します。電話（Phone）

送信データ

これは必須フィールドです。ドロップダウンリストから、次の

いずれかのオプションを選択してCallHomeメッセージをCisco
TACに送信します。

• [セキュアWeb（HTTPS）（Secure Web（HTTPS））]：セ
キュアWebを使用して Cisco TACにデータを送信する場
合には、このオプションを選択します。

• [電子メール（Email）]：電子メールを使用して Cisco TAC
にデータを送信する場合には、このオプションを選択しま

す。電子メールの場合は、SMTPサーバを設定する必要が
あります。設定された SMTPサーバのホスト名または IP
アドレスを表示することができます。

SMTPサーバを設定していない場合は、警告メッ
セージが表示されます。

（注）

• [プロキシ経由のセキュアWeb(HTTPS)（SecureWeb(HTTPS)
through Proxy）]：プロキシ経由でCisco TACにデータを送
信する場合には、このオプションを選択します。現在、プ

ロキシレベルでの認証はサポートしていません。次の

フィールドがこのオプションの設定時に表示されます。

◦ [HTTPSプロキシIP/ホスト名（HTTPS Proxy
IP/Hostname）]*：プロキシ IP/ホスト名を入力します。

◦ [HTTPSプロキシポート（HTTPSProxy Port）]*：通信
のためのプロキシポート番号を入力します。

次を使用して Cisco Technical
AssistanceCenter（TAC）にデー
タを送信（Send Data to Cisco
Technical Assistance Center
（TAC）using）
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説明フィールド名

指定した電子メールアドレスに Call Homeメッセージのコピー
を送信するには、このチェックボックスをオンにします。最大

1024文字まで入力できます。

次の電子メールアドレスにコ

ピーを送信します(複数のアド
レスはカンマで区切ります)
（Send a copy to the following
email addresses (separate multiple
addresses with comma)）

ログと診断情報を収集するために Cisco Cisco Unified
Communications Managerをアクティブ化するには、このチェッ
クボックスをオンにします。

このオプションは、Smart Call Homeを有効にした場
合にのみアクティブになります。

メッセージには、アラート時に収集された診断情報と

トレースメッセージが含まれます。トレースのサイ

ズが 3MB未満の場合は、トレースがエンコードされ
てアラートメッセージの一部として送信され、トレー

スが 3MBを超える場合には、トレースの場所のパス
がアラートメッセージに表示されます。

（注）

トレースログと診断情報を含め

る（Include Trace logs and
Diagnostics Information）

Call Home設定を保存します。

Call Home設定を保存すると、エンドユーザライセ
ンス契約（EULA）のメッセージが表示されます。初
めて設定する場合は、ライセンス契約に同意する必要

があります。

（注）

アクティブ化したCallHomeサービスを非アクティブ
化するには、ドロップダウンリストから [無効
（Disabled）]オプションを選択して [保存（Save）]
をクリックします。

ヒント

保存（Save）

最後に保存された設定にリセットします。リセット（Reset）

Call Homeメッセージを保存し、送信します。

メッセージが正常に送信されると、「Call Home設定
が保存され、すべてのCall Homeメッセージが正常に
送信されました（Call Home Configuration saved and all
Call Home Messages sent successfully）」というメッ
セージが表示されます。

（注）

保存して今すぐ Call Homeを送
信（Save and Call Home Now）
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制限事項

次の制限事項は、Cisco Unified CommunicationsManagerや Cisco Unified Presenceサーバがダウンし
ているか到達不能である場合に適用されます。

• Smart Call Homeは、サーバが到達可能になるまで、送信された最後の Call Homeメッセージ
およびスケジュール設定されている次のメッセージの日時をキャプチャできません。

• Smart Call Homeは、サーバが到達可能になるまで、Call Homeメッセージを送信しません。

• Smart Call Homeは、パブリッシャがダウンしていると、インベントリのメールでライセンス
情報を取得できません。

次の制限事項は、Alert Manager and Collector（AMC）に起因します。

•ノード Aでアラートが発生してプライマリ AMCサーバ（デフォルトではパブリッシャ）を
再起動する場合、同じノードで 24時間以内に同じアラートが発生すると、Smart Call Home
はノード Aからアラートデータを再送信します。プライマリ AMCが再行動されたため、
Smart Call Homeはすでに発生していたアラートを認識できません。

•ノード Aでアラートが発生し、プライマリ AMCサーバを別のノードに変更する場合、同じ
ノードで 24時間以内に同じアラートが発生すると、Smart Call Homeはノード Aを新しいア
ラートとして認識し、アラートデータを送信します。

•プライマリAMCサーバで収集したトレースは、シナリオによっては最大 60時間、プライマ
リ AMCサーバ上に存在する可能性があります。

混在クラスタ（Cisco Unified CommunicationsManagerおよび IM and Presence）シナリオにおける制
限事項を次に示します。

• CallProcessingNodeCpuPegging、Media List Exhausted、Route List Exhaustedなどのアラー
トは、IM and Presenceには適用されません。

•ユーザがプライマリAMCサーバを IM andPresenceに変更した場合、Smart CallHomeはMedia
List Exhaustedおよび Route List Exhaustedのクラスタ概要レポートを生成できません。

•ユーザがプライマリ AMCサーバを IM and Presenceに変更した場合、Smart Call Homeは DB
Replicationアラートの概要レポートを生成できません。

Call Home の参照先
Smart Call Homeの詳細については、次の URLを参照してください。

• Smart Call Homeサービスの概要

http://www.cisco.com/en/US/products/ps7334/serv_home.html

   Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
236

Call Home
制限事項



索引

C

call home 225, 232
設定 232
理解 225

CallManagerアラームカタログ 32
CDRの一般パラメータ 143
Cisco AMCサービス 90
Cisco CallManager Adminサービス 100
Cisco CallManager Cisco IP Phoneサービス 96
Cisco CallManager Personal Directoryサービス 96
Cisco CallManager Serviceabilityサービス 92
Cisco CallManagerサービス 81
Cisco CAR Schedulerサービス 99
Cisco CAR Web Service 87
Cisco CDP Agentサービス 92
Cisco CDPサービス 92
Cisco CDR Agentサービス 99
Cisco Certificate Authority Proxy Function（CAPF）サービ
ス 88
Cisco Certificate Expiry Monitorサービス 92
Cisco CTIManagerサービス 81
Cisco CTL Providerサービス 88
Cisco Database Layer Monitorサービス 95
Cisco DB A Cisco DB 92
Cisco DBサービス 92
Cisco DHCP Monitorサービス 81
Cisco Dialer Analyzerサービス 81
Cisco DirSyncサービス 88
Cisco DRF Local 91
Cisco DRF Master 91
Cisco Extended Functionsサービス 90
Cisco Extension Mobilityアプリケーション 96
Cisco IP Manager Assistant Service 86
Cisco IP Voice Media Streaming Appサービス 81
Cisco License Managerサービス 92
Cisco Log Partition Monitoring Toolサービス 90
Cisco Messaging Interfaceサービス 81

Cisco RIS Data Collectorサービス 90
Cisco RTMT Reporter Servlet 90
Cisco SOAP - CDRonDemandサービス 87
Cisco SOAP-Log Collection APIs 96
Cisco SOAP-Performance Monitoring APIsサービス 96
Cisco SOAP-Real-Time Service APIサービス 96
Cisco Syslog Agentサービス 92
Cisco TFTPサービス 81
Cisco Tomcat Stats Servlet 90
Cisco Tomcatサービス 92
Cisco Trace Collection Servlet 92
Cisco Trace Collectionサービス 92
Cisco Unified Mobile Voice Access Service 81
Cisco WebDialer Web Service 86
Ciscoエクステンションモビリティサービス 81
CISCO-CCM-CAPABILITY MIB 173
CISCO-CCM-MIB 173, 223
トラップパラメータ 223
設定 223

静的テーブル 173
動的テーブル 173

Cisco-CDP-MIB 173
CISCO-SYSLOG-MIB 173, 222
トラップパラメータ 222
設定 222

CISCO-UNITY-MIB 173, 223
オブジェクト 173
トラップパラメータ 223
設定 223

CLI 115
サービスの起動 115
サービスの停止 115

H

Host Resources Agentサービス 92
HOST-RESOURCES MIB 173

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
IN-1



HTTPS 8, 9
概要（IEと Netscape） 8
信頼できるフォルダへの証明書の保存（IE） 9

M

MIB-II 173
MIB2 Agentサービス 92
MIB2システムグループ 216
設定 216

N

Network Agent Adaptorサービス 92
NT Event Viewer 24

R

Real-Time Monitoring Tool 90, 118, 119, 122, 125, 128, 133, 136
service 90

Cisco AMCサービス 90
Cisco CallManagerのサービスアビリティ RTMT 90
Cisco Log Partition Monitoring Tool 90
Cisco RIS Data Collector 90
Cisco RTMT Reporter Servlet 90
Cisco Tomcat Stats Servlet 90

アラートサマリーレポート 133
コールアクティビティレポート 128
サーバ統計レポート 122
サービスアビリティレポートのアーカイブ 118
サービスパラメータ 118

サービス統計レポート 125
デバイス統計レポート 119
パフォーマンス保護レポート 136

S

SDLの設定 56, 58
フィルタ設定 56, 58

Cisco CallManagerサービス 56
Cisco CTIManager 58

特性 56, 58
Cisco CallManagerサービス 56
Cisco CTIManagerサービス 58

service 20, 22, 39, 50, 81, 86, 87, 88, 90, 91, 92, 95, 96, 99, 100, 101, 102, 
112, 113

Cisco AMCサービス 90
Cisco CallManager 81
Cisco CallManager Admin 100
Cisco CallManager Cisco IP Phoneサービス 96
Cisco CallManager Personal Directory 96
Cisco CallManagerのサービスアビリティ 92
Cisco CallManagerのサービスアビリティ RTMT 90
Cisco CAR Scheduler 99
Cisco CAR Web Service 87
Cisco CDP 92
Cisco CDP Agent 92
Cisco CDR Agent 99
Cisco Certificate Authority Proxy Function（CAPF） 88
Cisco Certificate Expiry Monitor 92
Cisco CTIManager 81
Cisco CTL Provider 88
Cisco Database Layer Monitor 95
Cisco DB 92
Cisco DHCP Monitorサービス 81
Cisco Dialed Number Analyzer 81
Cisco Dialed Number Analyzer Server 81
Cisco DirSync 88
Cisco DRF Local 91
Cisco DRF Master 91
Cisco Extended Functions 90
Cisco Extension Mobilityアプリケーション 96
Cisco IP Manager Assistant 86
Cisco IP Voice Media Streaming App 81
Cisco License Manager 92
Cisco Log Partition Monitoring Tool 90
Cisco Messaging Interface 81
Cisco RIS Data Collector 90
Cisco RTMT Reporter Servlet 90
Cisco SOAP - CDRonDemandサービス 87
Cisco SOAP-Log Collection APIs 96
Cisco SOAP-Performance Monitoring APIs 96
Cisco SOAP-Real-Time Service APIs 96
Cisco Syslog Agent 92
Cisco TFTP 81
Cisco Tomcat 92
Cisco Tomcat Stats Servlet 90
Cisco Trace Collection Servlet 92
Cisco Trace Collectionサービス 92
Cisco Unified Mobile Voice Access Service 81
Cisco WebDialer Web Service 86
Ciscoエクステンションモビリティ 81
Host Resources Agent 92
MIB2 Agent 92
Native Agent Adaptor 92
SNMP Master Agent 92

   Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
IN-2

索引



service (続き)
System Application Agent 92
アラームの設定 20, 22
コントロールセンターの概要 101
サービスステータスの表示 101
サービスの起動 101
サービスの停止 101
シスコ信頼検証サービス 95
ステータスの表示 113
デバッグトレースレベル 50
トレースのアクティブ化 39
ネットワークサービス 90
起動 113
設定チェックリスト 102
停止 113
非アクティブ化 112
有効化 112

servlet 50
デバッグトレースレベル 50

SNMP 92, 171, 172, 173, 190, 191, 192, 193, 194, 195, 197, 198, 200, 202, 
203, 204, 206, 207, 208, 210, 211, 212, 213, 215, 216, 222, 223

CISCO-CCM-MIBトラップパラメータ 223
設定 223

CISCO-SYSLOG-MIBトラップパラメータ 222
設定 222

CISCO-UNITY-MIBトラップパラメータ 223
設定 223

MIB 173
MIB2システムグループ 216
設定 216

service 92
Cisco CDP Agent 92
Cisco Syslog Agent 92
Host Resources Agent 92
MIB2 Agent 92
Network Agent Adaptor 92
SNMP Master Agent 92
System Application Agent 92

SNMPv1 192
SNMPv2c 193
SNMPv3 193
traps 195, 202, 203, 204, 206, 211, 212, 213, 215
概要 195
検索 202, 211
削除 206, 215
設定 203, 212
設定パラメータ 195
設定値 204, 213

SNMP (続き)
user 207, 208, 210
検索 207
削除 210
設定 207
設定値 208

インフォーム 195, 202, 203, 204, 206, 211, 212, 213, 215
概要 195
検索 202, 211
削除 206, 215
設定 203, 212
設定パラメータ 195
設定値 204, 213

コミュニティストリング 194, 198, 200, 202
検索 198
削除 202
設定 198
設定値 200

サービス 193
トラブルシューティング 191
トレースの設定 197
ユーザ 194
リモートでの監視 171
概要 171
基礎 172
設定チェックリスト 190
設定の要件 192
通知先（V1/V2） 202, 203, 204, 206
検索 202
削除 206
設定 203
設定値 204

通知先（V3） 211, 212, 213, 215
検索 211
削除 215
設定 212
設定値 213

SNMP Master Agentサービス 92
SOAP 87, 96

service 87, 96
Cisco SOAP - CDRonDemandサービス 87
Cisco SOAP-Log Collection APIs 96
Cisco SOAP-Performance Monitoring APIs 96
Cisco SOAP-Real-Time Service APIs 96

SYSAPPL-MIB 173
System Application Agentサービス 92

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
IN-3

索引



T

traps 195, 202, 203, 204, 206, 211, 212, 213, 215
概要 195
検索 202, 211
削除 206, 215
設定 203, 212
設定パラメータ 195
設定値 204, 213

あ

アクセス 5
Webインターフェイス 5

アラートサマリーレポート 133
アラーム 15, 16, 17, 18, 19, 20, 22, 23, 24, 30, 32, 33

CallManagerアラームカタログ 32
Cisco Syslog Agentエンタープライズパラメータ 19
NT Event Viewer 24
SDIトレースライブラリ 24
SDLトレースライブラリ（CUMおよび UCMBEの
み） 24
Syslog 24
イベントビューア 24
イベントレベルの設定 24
サービスグループ 23
システムアラームカタログ 30, 33
概要 15
更新 20, 22
情報の表示 18
設定 19, 20, 22
設定チェックリスト 18
設定の概要 16
設定値 24
通知先 24
定義 17

アラームのイベントレベル 24
アラーム情報の表示 18
アラーム定義 17, 30, 32, 33

CallManagerアラームカタログ 32
システムアラームカタログ 30, 33
概要 17

い

インフォーム 195, 202, 203, 204, 206, 211, 212, 213, 215
概要 195
検索 202, 211
削除 206, 215
設定 203, 212
設定パラメータ 195
設定値 204, 213

え

エンドポイントアラームを除外 24

く

クラスタ 103
サービスのアクティブ化の推奨事項 103

こ

コールアクティビティレポート 128
コミュニティストリング 194, 198, 200, 202
検索 198
削除 202
設定 198
設定値 200

コントロールセンター 101, 113
サービスステータスの表示 101
サービスの起動 101, 113
サービスの停止 101, 113
ステータスの表示 113
ネットワークサービス 101
概要 101
機能サービス 101

さ

サーバ統計レポート 122
サービス 51
トレースフィールドの説明 51

サービスグループ 23, 41
アラーム 23
トレース用 41

   Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
IN-4

索引



サービスアビリティ 7
アクセス 7

サービスアビリティレポートのアーカイブ 117, 118, 119, 
122, 125, 128, 133, 136, 137

アラートサマリーレポート 133
コールアクティビティレポート 128
サーバ統計レポート 122
サービスパラメータ 118
サービス統計レポート 125
デバイス統計レポート 119
パフォーマンス保護レポート 136
概要 117
設定 137
設定チェックリスト 137

サービスのアクティブ化 103, 112
クラスタの推奨事項 103
非アクティブ化 112
有効化 112

サービス統計レポート 125

し

シスコ信頼検証サービス 95
システムアラームカタログ 30, 33

せ

セキュリティ 9
IE 7用の HTTPS 9

て

ディスクの割り当て 143
デバイス統計レポート 119
デバイス名に基づくトレースモニタリング 39
デバッグトレースレベル 50, 52, 53, 56, 58, 60, 61, 62, 64, 68, 70

Cisco CallManager 53, 56
SDIフィールド 53
SDLフィールド 56

Cisco CTIManager 58
SDIフィールド 58
SDLフィールド 58

Cisco Extended Functionsフィールド 60
Cisco IP Manager Assistantフィールド 62
Cisco IP VoiceMedia StreamingApplicationフィールド 62

デバッグトレースレベル (続き)
Cisco Web Dialer Webサービスのフィールド 64
Ciscoエクステンションモビリティフィールド 61
Database Layer Monitorフィールド 52, 68
RIS Data Collectorフィールド 53, 70
servletの設定 50
TFTPフィールド 64
サービスの設定 50

と

トラブルシューティング 37
トレース設定 37

トレース 35, 36, 37, 38, 39, 41, 50, 51, 52, 53, 56, 58, 60, 61, 62, 64, 68, 
70, 73, 197

Cisco CallManagerサービス 53, 56
SDIのトレースフィールド 53
SDLのトレースフィールド 56

Cisco CTIManagerサービス 58
SDIのトレースフィールド 58
SDLのトレースフィールド 58

Cisco Database Layer Monitorサービス 52, 68
トレースフィールド 52, 68

Cisco Extended Functionsサービス 60
トレースフィールド 60

Cisco IP Manager Assistant Service 62
トレースフィールド 62

Cisco IP Voice Media Streaming Appサービス 62
トレースフィールド 62

Cisco RIS Data Collectorサービス 53, 70
トレースフィールド 53, 70

Cisco TFTPサービス 64
トレースフィールド 64

Cisco Web Dialer Web Service 64
トレースフィールド 64

Ciscoエクステンションモビリティサービス 61
トレースフィールド 61

servletのデバッグトレースレベル 50
SNMPの推奨事項 197
Trace and Log Central 37
サービスグループ 41
サービスのデバッグトレースレベル 50
デバイス名に基づくトレースモニタリング 39
トラブルシューティングトレース設定 37
トレースフィールドの説明 51
概要 35
収集 37

Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
IN-5

索引



トレース (続き)
出力設定 73
設定 39
設定/収集チェックリスト 38
設定の概要 36
着信側トレース 38

トレースの出力設定 73
トレース収集 37

ね

ネットワークサービス 90, 113
コントロールセンター 90
ステータスの表示 90, 113
概要 90
起動 90, 113
停止 90, 113

は

パフォーマンス保護レポート 136

ま

マニュアル xvi
製品のセキュリティの概要 xvi

ゆ

ユーザ（SNMP） 194, 207, 208, 210
検索 207
削除 210
設定 207
設定値 208

れ

レポート 119, 122, 125, 128, 133, 136
アラートサマリー 133
コールアクティビティ 128
サーバの統計情報 122
サービス統計情報 125
デバイスの統計情報 119
パフォーマンス保護 136

   Cisco Unified Serviceability リリース 11.5(1) アドミニストレーションガイド
IN-6

索引


	Cisco Unified Serviceability リリース 11.5(1) アドミニストレーション ガイド
	目次
	はじめに
	目的
	対象読者
	関連資料
	表記法
	マニュアルの入手、サポート、およびセキュリティのガイドライン
	シスコ製品のセキュリティの概要
	マニュアルの構成

	Serviceability の管理の概要
	概要
	レポート ツール
	遠隔サービスアビリティ ツール
	カスタマイズされたログイン メッセージ

	使用する前に
	アクセス
	Cisco Unified IM and Presence Serviceability へのアクセス

	サーバ証明書のインストール
	HTTPS
	Internet Explorer 7 の証明書のインストール

	Serviceability のインターフェイス

	アラーム
	概要
	アラーム設定
	アラーム定義
	アラーム情報
	アラームのセットアップ
	アラーム サービスの設定
	Syslog Agent エンタープライズ パラメータ
	アラーム サービスのセットアップ
	Cisco Tomcat を使用するアラーム サービスのセットアップ
	サービス グループ
	アラーム設定

	アラーム定義およびユーザ定義の説明の追加
	アラーム定義の表示とユーザ定義の説明の追加
	システム アラーム カタログの説明
	CallManager アラーム カタログの説明
	IM and Presence アラーム カタログの説明


	Trace
	トレース
	トレース設定
	トレース設定（Trace Settings）
	トレース収集
	着信側トレース
	トレース設定のセットアップ

	トレースの設定
	トレース パラメータの設定
	トレース設定のサービス グループ
	デバッグ トレース レベルの設定
	トレース フィールドの説明
	Database Layer Monitor のトレース フィールド
	Cisco RIS Data Collector のトレース フィールド
	Cisco CallManager SDI のトレース フィールド
	Cisco CallManager SDL のトレース フィールド
	Cisco CTIManager SDL のトレース フィールド
	Cisco Extended Functions のトレース フィールド
	Cisco エクステンション モビリティのトレース フィールド
	Cisco IP Manager Assistant のトレース フィールド
	Cisco IP Voice Media Streaming App のトレース フィールド
	Cisco TFTP のトレース フィールド
	Cisco Web Dialer Web サービスのトレース フィールド

	IM and Presence SIP Proxy サービスのトレース フィルタの設定
	IM and Presence のトレース フィールドの説明
	Cisco Access Log のトレース フィールド
	Cisco Authentication のトレース フィールド
	Cisco Calendar のトレース フィールド
	Cisco CTI ゲートウェイのトレース フィールド
	Cisco Database Layer Monitor のトレース フィールド
	Cisco Enum のトレース フィールド
	Cisco Method/Event のトレース フィールド
	Cisco Number Expansion のトレース フィールド
	Cisco Parser のトレース フィールド
	Cisco Privacy のトレース フィールド
	Cisco Proxy のトレース フィールド
	Cisco RIS Data Collector のトレース フィールド
	Cisco Registry のトレース フィールド
	Cisco Routing のトレース フィールド
	Cisco Server のトレース フィールド
	Cisco SIP Message と State Machine のトレース フィールド
	Cisco SIP TCP のトレース フィールド
	Cisco SIP TLS のトレース フィールド
	Cisco Web Service のトレース フィールド

	トレース出力設定
	トレース設定のトラブルシューティング
	トラブルシューティング トレース設定ウィンドウ
	トラブルシューティング トレース設定



	サービス
	機能サービス
	データベースおよび管理サービス
	Locations Bandwidth Manager
	Cisco AXL Web Service
	Cisco UXL Web サービス
	Cisco Bulk Provisioning サービス
	Cisco TAPS サービス
	Platform Administrative Web サービス

	パフォーマンスおよびモニタリング サービス
	Cisco Serviceability Reporter
	Cisco CallManager SNMP サービス

	CM サービス
	Cisco CallManager
	Cisco TFTP
	Cisco Unified Mobile Voice Access Service
	Cisco IP Voice Media Streaming App
	Cisco CTIManager
	Cisco エクステンション モビリティ
	Cisco Dialed Number Analyzer
	Cisco Dialed Number Analyzer Server
	Cisco DHCP Monitor サービス
	シスコ クラスタ間検索サービス
	Cisco UserSync サービス
	Cisco UserLookup Web Service

	IM and Presence サービス
	Cisco SIP Proxy
	Cisco Presence Engine
	Cisco XCP Text Conference Manager
	Cisco XCP Web Connection Manager
	Cisco XCP Connection Manager
	Cisco XCP SIP Federation Connection Manager
	Cisco XCP XMPP Federation Connection Manager
	Cisco XCP Message Archiver
	Cisco XCP Directory Service
	Cisco XCP Authentication Service

	CTI サービス
	Cisco IP Manager Assistant
	Cisco WebDialer Web Service
	セルフプロビジョニング IVR

	CDR サービス
	CAR Web サービス
	Cisco SOAP - CDRonDemand サービス

	セキュリティ サービス
	Cisco CTL Provider
	Cisco Certificate Authority Proxy Function（CAPF）

	ディレクトリ サービス
	Cisco DirSync

	ロケーション ベースのトラッキング サービス
	Cisco Wireless Controller Synchronization サービス

	Voice Quality Reporter サービス
	Cisco Extended Functions


	ネットワーク サービス
	パフォーマンスおよびモニタリング サービス
	バックアップおよび復元サービス
	システム サービス
	プラットフォーム サービス
	セキュリティ サービス
	データベース サービス
	SOAP サービス
	CM サービス
	IM and Presence Service サービス
	CDR サービス
	管理サービス

	サービスのセットアップ
	コントロール センター
	サービスの設定
	サービスのアクティブ化
	Cisco Unified Communications Manager のクラスタ サービス アクティベーションに関する推奨事項
	IM and Presence Service のクラスタ サービス アクティベーションに関する推奨事項
	機能サービスのアクティブ化
	コントロール センターまたは CLI でのサービスの開始、停止、再起動
	コントロール センターでのサービスの開始、停止、再起動
	コマンドライン インターフェイスを使用したサービスの開始、停止、再起動



	ツールおよびレポート
	サービスアビリティ レポートのアーカイブ
	Serviceability Reporter のサービス パラメータ
	デバイス統計レポート
	サーバ統計レポート
	サービス統計レポート
	コール アクティビティ レポート
	アラート要約レポート
	パフォーマンス保護レポート
	サービスアビリティ レポートのアーカイブのセットアップの概要
	サービスアビリティ レポートのアーカイブのセットアップ
	サービスアビリティ レポートのアーカイブへのアクセス
	サービスアビリティ レポートのアーカイブのアクティブ化
	サービスアビリティ レポートのアーカイブへのアクセス


	CDR Repository Manager
	一般パラメータのセットアップ
	一般パラメータの設定
	アプリケーション課金サーバのセットアップ
	アプリケーション課金サーバのパラメータ設定
	アプリケーション課金サーバの削除

	ロケーション
	ロケーション トポロジ
	ロケーション トポロジの表示
	アサーションの詳細の表示


	ロケーションの不一致
	ロケーションの不一致の表示

	有効なパス
	有効なパスの表示

	切断されたグループ
	切断されたグループの表示



	監査ログ
	監査ログ
	監査ロギング（標準）
	監査ロギング（詳細）
	監査ログ タイプ
	システム監査ログ
	アプリケーション監査ログ
	データベース監査ログ

	監査ログ設定タスク フロー
	監査ロギングのセットアップ
	リモート監査ログの転送プロトコルの設定
	アラート通知用の電子メール サーバの設定
	電子メール アラートの有効化

	監査ログの構成時の設定


	簡易ネットワーク管理プロトコル
	簡易ネットワーク管理プロトコル（SNMP）のサポート
	SNMP の基礎
	SNMP 管理情報ベース

	SNMP のセットアップ
	SNMP のトラブルシューティング
	SNMP の設定要件
	SNMP バージョン 1 のサポート
	SNMP バージョン 2c のサポート
	SNMP バージョン 3 のサポート
	SNMP サービス
	SNMP のコミュニティ ストリングとユーザ
	SNMP のトラップとインフォーム

	SNMP トレースの設定
	SNMP V1 および V2c の設定
	コミュニティ ストリングの検索
	コミュニティ ストリングのセットアップ
	コミュニティ ストリングの構成時の設定
	コミュニティ ストリングの削除
	SNMP V1 および V2c 通知先の検索
	SNMP V1 および V2c の通知先の設定
	SNMP V1 および V2c の通知先の設定
	SNMP V1 および V2c 通知先の削除

	SNMP V3 の設定
	SNMP V3 ユーザの検索
	SNMP V3 ユーザの設定
	SNMP V3 のユーザ構成時の設定
	SNMP V3 ユーザの削除
	SNMP V3 通知先の検索
	SNMP V3 の通知先の設定
	SNMP V3 の通知先の設定
	SNMP V3 通知先の削除

	MIB2 システム グループ
	MIB2 システム グループのセットアップ
	MIB2 システム グループの設定

	SNMP トラップの設定
	SNMP トラップのセットアップ
	SNMP トラップの生成
	CISCO-SYSLOG-MIB トラップ パラメータ
	CISCO-CCM-MIB トラップ パラメータ
	CISCO-UNITY-MIB トラップ パラメータ


	Call Home
	Call Home
	Smart Call Home
	匿名 Call Home
	Smart Call Home による処理
	Call Home の前提条件
	Call Home へのアクセス
	Call Home の設定
	Call Home の設定
	制限事項
	Call Home の参照先


	索引

