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Cisco UCS Release 2.1 へのファームウェアアップグレード
Cisco UCS Release 2.1へのファームウェアアップグレードは、スタンドアロンファブリックインターコネクトとサー
バのための予定されたメンテナンスウィンドウで計画する必要があります。

このファームウェアアップグレードでは、次のデータトラフィックの中断を想定しておく必要があります。

•クラスタ設定のファブリックインターコネクトについては、正しい手順に従うとデータトラフィックの中断は最
小になります。ファブリックインターコネクト間のフェールオーバーにより、ファブリックインターコネクトと

I/Oモジュールのリブートに必要な長時間の中断が避けられます。

•スタンドアロンファブリックインターコネクトでは、サーバのリブートに必要な最大 1分間と、ファブリックイ
ンターコネクトと I/Oモジュールのリブートに必要な約 10分間、データトラフィックが中断されます。

•サーバについては、各サーバをアップグレードする場合は、サーバのリブートの間データが中断されます。

シスコでは、ファームウェアを管理および更新するための一連のベストプラクティスを『Cisco UCS B-Series Firmware
ManagementGuides』と次のテクニカルノートで保持しています。『UnifiedComputing SystemFirmwareManagementBest
Practices』

Cisco UCS 6100シリーズファブリックインターコネクトから、Cisco UCS 6200シリーズファ
ブリックインターコネクトへのアップグレード方法については、『UpgradingCiscoUCSB-Series
Hardware』を参照してください。

（注）

ファームウェアアップグレードに関する注意、ガイドライン、および

制約事項

CiscoUCSドメインのエンドポイントのファームウェアをアップグレードする前に、次の注意、ガイドライン、および
制約事項を考慮してください。

CiscoUCSManagerGUIでは、リリースでサポートされていないオプションを選択できません。
CiscoUCSドメインに、アップグレード後のリリースでサポートされていないハードウェアが
含まれている場合、CiscoUCSManagerGUIでは、そのハードウェアのオプションとしてファー
ムウェアが表示されず、アップグレードできません。

（注）

設定の変更とアップグレードに影響を与える可能性がある設定

CiscoUCSドメインの設定に応じて、アップグレード後に設定を変更するには、次の変更が必要な場合があります。障
害などの問題を回避するには、必要な変更を行ってからアップグレードすることを推奨します。
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Cisco UCS Release 2.1(2) 以降へのアップグレードがサービスプロファイルレベルで定義されているイニシエータ IQN に
及ぼす影響

2つの iSCSI vNICがあり、両方が同じイニシエータ IQN（Cisco UCS Release 2.0(1)でサポート）を使用している場合
は、アップグレードすると、単一のサービスプロファイルレベルのイニシエータ IQNが作成され、iSCSI vNICのイニ
シエータ IQNはリセットされて値を失います。

Cisco UCS Release 2.0(1)のサービスプロファイル全体において、iSCSI vNICで同じイニシエータ IQNが使用されてい
る場合は、アップグレードすると、サービスプロファイルレベルの重複したイニシエータ IQNが生成されます。この
ような構成では、サービスプロファイルレベルで定義された重複イニシエータ IQNを持つ各 iSCSI vNICに対してエ
ラーが生成されます。これらのエラーは、サービスプロファイルレベルの重複イニシエータ IQNを変更すると解消さ
れます。サービスプロファイル関連の操作（ホストファームウェアパッケージのアップデートなど）を実行する前

に、これらのエラーを解消する必要があります。

デフォルトのメンテナンスポリシーの設定を「ユーザ確認応答」にする

デフォルトのメンテナンスポリシーは、ホストメンテナンスポリシーによるサーバファームウェアのアップグレード

など、大きな影響を及ぼす変更がサービスプロファイルに加えられた場合にただちにサーバがリブートするように設

定されています。サーバトラフィックの予期せぬ中断を避けるため、デフォルトのメンテナンスポリシーのリブート

ポリシー設定をユーザ確認応答に変更することを推奨します。

デフォルトのメンテナンスポリシーのリブートポリシー設定をユーザ確認応答に変更すると、大きな影響を及ぼす変

更のリストが保留中のアクティビティと共に一覧表示されます。これにより、サーバのリブートを制御することがで

きます。

FCoE VLAN ID とイーサネット VLAN ID のオーバーラップは Cisco UCS Release 2.0 以降では許可されない

Cisco UCS 1.4以前のリリースでは、イーサネット VLANと FCoE VLANで VLAN IDのオー
バーラップが可能でした。ただし、Cisco UCSRelease 2.0以降では、VLAN IDのオーバーラッ
プは許可されません。アップグレード中に Cisco UCS Managerで VLAN IDのオーバーラップ
が検出されると、重大なエラーが生成されます。 VLAN IDを再設定しない場合、Cisco UCS
Managerによって重大なエラーが生成され、オーバーラップしている VLANのイーサネット
トラフィックがドロップされます。このため、イーサネットと FCoEの VLAN IDがオーバー
ラップしていないことを確認してから、Cisco UCS Release 2.2にアップグレードすることを推
奨します。

アップリンクトランクの設定で VLAN ID 1がネイティブ VLANとして定義および設定されて
いる場合、イーサネット VLAN 1 IDを別の値に変更すると、ファブリックインターコネクト
でネットワークの中断やフラッピングが生じ、その結果、HAイベントが発生して、大量のト
ラフィックが取り込まれ、サービスを一時的に使用できなくなります。

CiscoUCS 1.4以前のリリースでは、VSANの FCoEVLAN IDを明示的に設定しなかった場合、
Cisco UCS Managerは、デフォルトの VSANのデフォルト FCoE VLANとして VLAN 1を割り
当てました（デフォルトの VSAN ID 1を使用）。これらのリリースでは、VLAN 1は、イー
サネットトラフィックのデフォルトVLANとしても使用されました。このため、FCoEVLAN
および 1つ以上のイーサネット VLANのデフォルト VLAN IDを受け入れた場合は、VSANの
FCoE VLANまたはイーサネット VLANの VLAN IDを再設定する必要があります。

注意
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Cisco UCS Release 2.2の新規インストールでは、デフォルトの VLAN IDは次のようになります。

•デフォルトのイーサネット VLAN IDは 1です。

•デフォルトの FCoE VLAN IDは 4048です。

FCoEストレージポートのネイティブ VLANに VLAN ID 4048が使用されていた Cisco UCS Release 1.4からリリース
2.0にアップグレードした後、デフォルトの VLAN IDは次のようになります。

•デフォルトのイーサネット VLAN IDは 1です。

•現在のデフォルトのFCoEVLANIDが保持されます。競合するイーサネットVLANがある場合、CiscoUCSManager
によって重大なエラーが生成されます。 1つの VLAN IDを、使用または予約されていない VLAN IDに変更する
必要があります。

CiscoUCSドメインでデフォルトVLANIDの 1つが使用されているためVLANのオーバーラッ
プが発生している場合は、1つ以上のデフォルト VLAN IDを、使用または予約されていない
VLAN IDに変更します。リリース 2.0以降では IDが 3968～ 4047のVLANは予約されます。

（注）

予約済み範囲の ID を持つ VSAN は正常に動作しない

予約範囲の IDを持つ VSANは、アップグレード後に正常に動作しません。次を実行して、Cisco UCS Managerで設定
されている VSANが予約済み範囲に含まれないようにします。

• Cisco UCSドメイン FCスイッチモードを使用する予定の場合は、IDが 3040～ 4078の範囲にある VSANを設定
しないでください。

• Cisco UCSドメイン FCエンドホストモードを使用する予定の場合は、IDが 3840～ 4079の範囲にある VSANを
設定しないでください。

VSANに予約済み範囲の IDがある場合は、その VSAN IDを、使用または予約されていない VSAN IDに変更します。

リリース 1.3 からのアップグレードにおける組織名の制限事項

CiscoUCSManagerRelease 1.3よりも前のリリースで、名前にスペースを含む組織を作成し、その後、CiscoUCSManager
をリリース 1.3.xにアップグレードすると、スペースがアンダースコアに自動的に置き換えられました。ただし、その
後、CiscoUCSManagerを 1.4.x以降のリリースにアップグレードすると、スペースがアンダースコアに変換されず、ス
ペースを含む以前の組織名が再表示されます。名前にスペースを含む組織のすべてのオブジェクト（サービスプロファ

イル、ポリシー、テンプレートなど）は削除されます。

この問題を回避するには、1.3.xリリースから 1.4.x以降のリリースにアップグレードする前に、次の操作を行います。

1 アンダースコアおよびスペースを削除することにより、名前にアンダースコアを含む組織の説明フィールドを変更

し、その組織がデータベースで保持されるようにします。

2 アップグレードする前に、[All Configuration]オプションを使用してバックアップを作成します。アップグレード後
に問題が発生する場合は、バックアップファイルを使用して設定を復元します。設定ファイルをインポートした

後、すべてのブレードに VIFの状態を復元するように再認識させます。
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vNIC フェールオーバーと NIC チーミングの両方がイネーブルになっている場合、アップグレード時にすべての接続が
失われる可能性がある

ホストオペレーティングシステムレベルで、1つ以上の vNICで [Enable Failover]を設定し、同時に NICチーミング/
ボンディングを設定した場合は、ファームウェアのアップグレード時にすべての接続が失われる可能性があります。

いずれかの方法を使用して可用性を設計します。両方は使用しないでください。

Cisco UCSドメインの 1つ以上の vNICに対してフェールオーバーをイネーブルにしているかどうかを確認するには、
サーバに関連付けられている各サービスプロファイル内で vNICの設定を確認します。詳細については、実行してい
るリリースの Cisco UCS Managerコンフィギュレーションガイドを参照してください。

ファームウェアアップグレードに関するハードウェア関連の注意事項および制限事項

CiscoUCSドメインのハードウェアはアップグレード方法に影響を与えることがあります。エンドポイントをアップグ
レードする前に、次の注意事項および制約事項を考慮してください。

サーバまたはシャーシのメンテナンスなし

更新が完了するまで、エンドポイントがあるハードウェアを取り外したり、メンテナンス作業

を実行しないでください。ハードウェアが取り外されたり、その他のメンテナンス作業によ

り使用できない場合、ファームウェアの更新は失敗します。この失敗により、バックアップ

パーティションが破損する場合があります。バックアップパーティションが破損しているエ

ンドポイントではファームウェアを更新できません。

注意

アップグレードの実施前や実施中に RAID 構成ハードディスクを交換しない

CiscoUCSインフラストラクチャやサーバファームウェアのアップグレードの実施前および実施中は、以下を順守して
ください。

•サーバのローカルストレージ（ハードディスクや SSD）の取り外し、挿入、交換を行わない。

•リビルド、アソシエーション、コピーバック、 BGIなど、ストレージ操作が実行されていないことを確認する。

常にホストファームウェアパッケージを使用して Cisco UCS Gen-2 アダプタをアップグレードする

Cisco UCS Gen-2アダプタは、エンドポイントで直接アップグレードすることはできません。このようなアダプタの
ファームウェアは、ホストファームウェアパッケージを使用してアップグレードする必要があります。

Cisco UCS 82598KR-CI 10-Gigabit Ethernet Adapterはアップグレードできない

Intelベースのアダプタカードである Cisco UCS 82598KR-CI 10-Gigabit Ethernet Adapter（N20-AI0002）のファームウェ
アは、製造元でハードウェアに書き込まれます。このアダプタのファームウェアはアップグレードできません。

ファブリックインターコネクト数

2つのファブリックインターコネクトのあるクラスタ設定の場合、ファブリックインターコネクト間のフェールオー
バーを利用して、データトラフィックを中断せずに、エンドポイントの直接のファームウェアアップグレードを実行
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できます。ただし、ホストまたは管理ファームウェアパッケージによってアップグレードする必要があるエンドポイ

ントの場合は、データトラフィックの中断が避けられません。

単一のファブリックインターコネクトのスタンドアロン設定の場合、エンドポイントの直接のファームウェアアップ

グレードを実行すると、データトラフィックの中断を最小にできます。ただし、アップグレードを完了するために、

ファブリックインターコネクトをリブートする必要があるため、トラフィックの中断は避けられません。

NX-OSの内部電源シーケンサファームウェアが Cisco UCSアップグレードプロセスの一部と
して更新された場合、ファブリックインターコネクトはローダプロンプトを表示します。続

行するには、ファブリックインターコネクトをパワーサイクルします。

（注）

アップグレードのファームウェアおよびソフトウェアに関する注意事項および制約事項

エンドポイントをアップグレードする前に、次の注意事項および制約事項を考慮してください。

各エンドポイントの適切なタイプのファームウェアアップグレードの決定

アダプタやサーバ CIMCなどの一部のエンドポイントは、直接のファームウェアアップグレードか、またはサービス
プロファイルに含まれるファームウェアパッケージによって、アップグレードできます。 Cisco UCSドメインの設定
によって、これらのエンドポイントのアップグレード方法が決まります。サーバに関連付けられているサービスプロ

ファイルに、ホストファームウェアパッケージが含まれる場合、ファームウェアパッケージによって、それらのサー

バのアダプタをアップグレードします。同様に、サーバに関連付けられているサービスプロファイルに管理ファーム

ウェアパッケージが含まれる場合、ファームウェアパッケージによって、それらのサーバの CIMCをアップグレード
します。

管理ファームウェアパッケージによる CIMCのアップグレード、またはサーバに関連付けられたサービスプロファイ
ル内のファームウェアパッケージによるアダプタのアップグレードは、直接のファームウェアアップグレードより優

先されます。サーバに関連付けられたサービスプロファイルにファームウェアパッケージが含まれる場合、エンドポ

イントを直接アップグレードすることはできません。直接のアップグレードを実行するには、サービスプロファイル

からファームウェアパッケージを削除する必要があります。

Cisco UCS Manager GUIですべてのエンドポイントを同時にアクティブにしない

CiscoUCSManager GUIを使用してファームウェアをアップデートする場合、[Activate Firmware]ダイアログボックスの
[Filter]ドロップダウンリストで [ALL]を選択して、すべてのエンドポイントを同時にアクティブにしないでください。
多くのファームウェアリリースやパッチには依存関係があるため、ファームウェアの更新を正常に実行するためにエ

ンドポイントを特定の順序でアクティブにする必要があります。この順序はリリースやパッチの内容によって異なり

ます。すべてのエンドポイントをアクティブにすると、必要な順序でアップデートが行われることが保証されず、エ

ンドポイント、ファブリックインターコネクト、および Cisco UCS Manager間の通信が中断することがあります。特
定のリリースやパッチの依存関係については、当該のリリースやパッチに付属のリリースノートを参照してください。

アダプタおよび I/O モジュールのアクティベーションの影響

直接のアップグレード時に、アダプタに [スタートアップバージョンのみを設定する]を設定する必要があります。こ
の設定では、アクティブ化されたファームウェアが pending-next-boot状態に移行し、サーバがすぐにリブートしませ
ん。アクティブ化されたファームウェアは、サーバがリブートされるまで、アダプタで実行されているバージョンの
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ファームウェアになりません。ホストファームウェアパッケージのアダプタに [スタートアップバージョンのみを設
定する]を設定することはできません。

サーバがサービスプロファイルに関連付けられていない場合、アクティブ化されたファームウェアはpending-next-boot
状態のままになります。CiscoUCSManagerは、サーバがサービスプロファイルに関連付けられるまで、エンドポイン
トをリブートせず、ファームウェアをアクティブにしません。必要に応じて、関連付けられていないサーバを手動で

リブートまたはリセットして、ファームウェアをアクティブにできます。

I/Oモジュールに対して [スタートアップバージョンのみを設定する]を設定した場合、そのデータパス内のファブリッ
クインターコネクトがリブートされると、I/Oモジュールがリブートされます。 I/Oモジュールに対して、[スタート
アップバージョンのみを設定する]を設定しない場合、I/Oモジュールがリブートし、トラフィックが中断します。ま
た、Cisco UCS Managerがファブリックインターコネクトと I/Oモジュールの間のプロトコルとファームウェアバー
ジョンの不一致を検出した場合、Cisco UCSManagerは、ファブリックインターコネクトのファームウェアに一致する
ファームウェアバージョンを使用して I/Oモジュールを自動的に更新し、ファームウェアをアクティブ化して、I/Oモ
ジュールを再度リブートします。

不要なアラートを回避するためのアップグレード前の Call Home のディセーブル化（任意）

CiscoUCSドメインをアップグレードすると、CiscoUCSManagerによってコンポーネントが再起動され、アップグレー
ドプロセスが完了します。この再起動によって、サービスの中断およびコンポーネントの障害と同じイベントが発生

し、Call Homeアラートの送信がトリガーされます。アップグレードの開始前に Call Homeをディセーブルにしない場
合は、アップグレードに関連したコンポーネントの再起動によって生成されるアラートを無視してください。

自動インストールによるアップグレードに関する注意、ガイドライン、および制約事項

自動インストールを使用してCiscoUCSドメインのエンドポイントのファームウェアをアップグレードする前に、次の
注意、ガイドライン、および制約事項を考慮してください。

次の注意事項は自動インストールに固有の事項であり、ファームウェアアップグレードに関

する注意、ガイドライン、および制約事項, （2ページ）の項目と併せて考慮する必要があ
ります。

（注）

エンドポイントの状態

アップグレードを開始する前に、影響を受けるすべてのエンドポイントが次の状態であることが必要です。

•クラスタ設定の場合、ファブリックインターコネクトの高可用性ステータスに、両方が稼働中であると示されて
いることを確認します。

•スタンドアロン設定の場合、ファブリックインターコネクトの [Overall Status]が [Operable]であることを確認し
ます。

•アップグレードするすべてのエンドポイントについて、動作可能な状態にあることを確認します。

•アップグレードするすべてのサーバについて、すべてのサーバが検出され、検出が失敗しないことを確認します。
いずれかのサーバエンドポイントをアップグレードできないと、サーバファームウェアのインストールの処理は

失敗します。
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デフォルトのホストファームウェアポリシーに関する推奨事項

Cisco UCSManagerをアップグレードすると、「default」という名前の新しいホストファームウェアポリシーが作成さ
れ、まだホストファームウェアポリシーが含まれていないすべてのサービスプロファイルに割り当てられます。デ

フォルトのホストファームウェアポリシーは空白です。いかなるコンポーネントのいかなるファームウェアエントリ

も含まれていません。このデフォルトのポリシーは、ユーザの確認応答を受けてからサーバをリブートするのではな

く、即時にリブートするように設定することもできます。

サーバファームウェアのアップグレード時に、CiscoUCSドメインのブレードサーバやラックマウントサーバのファー
ムウェアをデフォルトのホストファームウェアポリシーに追加できます。アップグレードを完了するには、すべての

サーバをリブートする必要があります。

デフォルトのホストファームウェアポリシーが割り当てられている各サービスプロファイルは、そこに含まれている

メンテナンスポリシーに従って、関連付けられているサーバをリブートします。メンテナンスポリシーが即時リブー

トに設定されている場合は、[Install Server Firmware]ウィザードでの設定の完了後に、アップグレードをキャンセルし
たり、サーバのリブートを阻止することはできません。これらのサービスプロファイルに関連付けられているメンテ

ナンスポリシーを検証して、時限リブートまたはユーザ確認応答のいずれが設定されているかを確認することを推奨

します。

2.1(2a)より前のリリースからアップグレードする場合は、CSCup57496の影響を受ける可能性
があります。手動で CIMCをアップグレードしてサービスプロファイルを関連付けたら、管
理ファームウェアパックを削除して CIMCのファームウェアをアクティブにします。詳細に
ついては、https://tools.cisco.com/bugsearch/bug/CSCup57496を参照してください。

（注）

ファブリックインターコネクトの時刻、日付、およびタイムゾーンを同一にする

クラスタ構成内のファブリックインターコネクトを確実に同期させるには、それらが同じ日付、時刻、タイムゾーン

に設定されていることを確認する必要があります。両方のファブリックインターコネクトにNTPサーバと正しいタイ
ムゾーンを設定することを推奨します。ファブリックインターコネクトの日付、時刻、タイムゾーンが同期していな

いと、自動インストールでエラーが発生することがあります。

インフラストラクチャとサーバのファームウェアを同時にアップグレードすることは不可能

インフラストラクチャファームウェアをサーバファームウェアと同時にアップグレードすることはできません。イン

フラストラクチャファームウェアを先にアップグレードし、次にサーバファームウェアをアップグレードすることを

推奨します。インフラストラクチャファームウェアのアップグレードが完了するまで、サーバファームウェアのアッ

プグレードは開始しないでください。

必要な権限

自動インストールを使用してエンドポイントをアップグレードするには、次の権限が必要です。
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実行できるアップグレード作業権限

•インフラストラクチャファームウェアのインストー
ルの実行

•サーバファームウェアのインストールの実行

•ホストファームウェアパッケージの追加、削除、
および変更

admin

サーバファームウェアのインストールの実行サービスプロファイルの計算（ls-compute）

ホストファームウェアパッケージの追加、削除、およ

び変更

サービスプロファイルのサーバポリシー

（ls-server-policy）

ホストファームウェアパッケージの追加、削除、およ

び変更

サービスプロファイルの設定ポリシー（ls-config-policy）

サーバファームウェアのインストールに対するホストファームウェアパッケージと管理ファームウェアパッケージの

影響

サーバファームウェアのインストールでは、ホストファームウェアパッケージを使用してサーバをアップグレードす

るため、CiscoUCSドメインのすべてのサーバを同じファームウェアバージョンにアップグレードする必要はありませ
ん。ただし、関連するサービスプロファイルにサーバファームウェアのインストールを設定したときに選択したホス

トファームウェアパッケージが含まれるサーバは、すべて指定したソフトウェアバンドルのファームウェアバージョ

ンにアップグレードされます。

サーバに関連付けられているサービスプロファイルにホストファームウェアパッケージだけでなく管理ファームウェ

アパッケージも含まれている場合は、サーバファームウェアのインストールでは、管理ファームウェアパッケージの

ファームウェアバージョンを使用して、サーバの CIMCをアップグレードします。 CIMCは、ホストファームウェア
パッケージの CIMCの方が管理ファームウェアパッケージの CIMCより新しいバージョンの場合でも、ホストファー
ムウェアパッケージのファームウェアバージョンにはアップグレードされません。ホストファームウェアパッケー

ジを使用してサーバの CIMCをアップグレードする場合は、関連付けられたサービスプロファイルから管理ファーム
ウェアパッケージを削除する必要があります。

サービスプロファイルにホストファームウェアパッケージが含まれていないサーバに対してサーバファームウェアの

インストールを使用した場合の影響

サーバに関連付けられたサービスプロファイルにホストファームウェアパッケージが含まれていない場合、このサー

バのエンドポイントのアップグレードにサーバファームウェアのインストールを使用すると、サーバファームウェア

のインストールではデフォルトのホストファームウェアパッケージを使用してサーバをアップグレードします。サー

バファームウェアのインストールでは、デフォルトのホストファームウェアパッケージのみ更新できます。

サーバに関連付けられているサービスプロファイルが以前にサーバファームウェアのインストールのデフォルトのホ

ストファームウェアパッケージによって更新されている場合、このサーバの CIMCまたはアダプタをアップグレード
するには、次のいずれかの方法を使用する必要があります。

9



•サーバファームウェアのインストールを使用してデフォルトのホストファームウェアパッケージを変更し、次に
サーバファームウェアのインストールを使用してサーバをアップグレードする。

•新しいホストファームウェアパッケージポリシーを作成し、これをサーバに関連付けられたサービスプロファ
イルに割り当て、そのホストファームウェアパッケージポリシーを使用してサーバをアップグレードする。

•サービスプロファイルをサービスプロファイルの関連付けから解除し、次にサーバのエンドポイントを直接アッ
プグレードする。

新たに追加されたサーバのサーバファームウェアのアップグレード

サーバファームウェアのインストールを実行した後、CiscoUCSドメインにサーバを追加すると、新しいサーバのファー
ムウェアはサーバファームウェアのインストールによって自動的にアップグレードされません。新しく追加したサー

バのファームウェアを、最後にサーバファームウェアのインストールを実行したときに使用したファームウェアバー

ジョンにアップグレードする場合は、エンドポイントを手動でアップグレードしてそのサーバのファームウェアをアッ

プグレードする必要があります。サーバファームウェアのインストールには、ファームウェアバージョンの変更が毎

回必要です。サーバを同じファームウェアバージョンにアップグレードするためにサーバファームウェアのインス

トールを再実行することはできません。

リリース 2.2へのアップグレードが終了すると、Cisco UCS Managerで [Firmware Auto Sync
Server]ポリシーを使用して、新たに検出されたサーバを自動的に更新できます。詳細につい
ては、該当する『Cisco UCS Bシリーズファームウェア管理ガイド』を参照してください。

（注）

Cisco UCS リリース 2.1 ファームウェアのダウンロード
このセクションには、Cisco UCSリリース 2.1ファームウェアを入手してファブリックインターコネクトへダウンロー
ドする方法に関する情報が記載されています。

ファームウェアのアップグレードとダウングレードの前提条件

CiscoUCSドメインのすべてのエンドポイントが完全に機能し、それらのエンドポイントのファームウェアのアップグ
レードまたはダウングレードを開始する前に、すべてのプロセスが完了している必要があります。機能状態でないエ

ンドポイントはアップグレードまたはダウングレードすることはできません。たとえば、検出されていないサーバの

ファームウェアはアップグレードまたはダウングレードできません。最大回数の再試行後に失敗した FSMなどの未完
了のプロセスによって、エンドポイントのアップグレードやダウングレードが失敗する可能性があります。 FSMが実
行中の場合、Cisco UCSManagerによって、アップデートとアクティベーションがキューに入れられ、FSMが正常に完
了すると、それらが実行されます。

[機器]タブのコンポーネントの周囲の色付けされたボックスは、そのコンポーネントのエンドポイントがアップグレー
ドまたはダウングレードできないことを示していることがあります。エンドポイントのアップグレードを試みる前に、

そのコンポーネントのステータスを確認してください。
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Cisco UCS Manager GUIの [インストールされたファームウェア]タブでは、これらの前提条件
を実行するための十分な情報が得られません。

（注）

CiscoUCSドメインのファームウェアをアップグレードまたはダウングレードする前に、次の前提条件を実行します。

•リリースノートの内容を確認します。

•適切なハードウェアおよびソフトウェア相互運用性の表を参照し、すべてのサーバのオペレーティングシステム
ドライバのレベルが、アップグレード予定の Cisco UCSのリリースに対して正しいレベルになっていることを確
認します。

•設定を All Configurationバックアップファイルにバックアップします。

•クラスタ設定の場合、ファブリックインターコネクトの高可用性ステータスに、両方が稼働中であると示されて
いることを確認します。

•スタンドアロン設定の場合、ファブリックインターコネクトの [全体のステータス]が [操作可能]であることを確
認します。

•データパスが稼働中であることを確認します。詳細については、『Firmware Management Guide』の「Verifying
that the Data Path is Ready」の項を参照してください。

•すべてのサーバ、I/Oモジュール、アダプタが完全に機能することを確認します。動作不能なサーバはアップグ
レードできません。

• Cisco UCSドメインに致命的または重大な障害がないことを確認します。このような障害がある場合は解決して
から、システムをアップグレードしてください。致命的または重大な障害があると、アップグレードが失敗する

可能性があります。

•すべてのサーバが検出されていることを確認します。サーバの電源を入れる必要はありません。また、サーバを
サービスプロファイルと関連付ける必要もありません。

•ラックマウントサーバをCisco UCSドメインに統合する場合、Cisco UCSManagerで管理するシステムにラックマ
ウントサーバをインストールし、統合する方法については、該当する Cシリーズラックマウントサーバのイン
ストールガイドの指示に従います。

シスコからのソフトウェアバンドルの入手

はじめる前に

Cisco UCSドメインをアップデートするために、次のどのソフトウェアバンドルが必要なのかを判定します。

• Cisco UCSインフラストラクチャソフトウェアバンドル：すべての Cisco UCSドメインで必要です。

• Cisco UCS Bシリーズブレードサーバソフトウェアバンドル：ブレードサーバが含まれるすべての Cisco UCS
ドメインで必要です。

• Cisco UCS Cシリーズラックマウント UCS管理対象サーバソフトウェアバンドル：統合されたラックマウント
サーバが含まれるCisco UCSドメインのみで必要です。このバンドルには、Cisco UCSManagerがそれらのサーバ
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を管理できるようにするためのファームウェアが含まれており、スタンドアロンCシリーズラックマウントサー
バには適用されません。

手順

ステップ 1 Webブラウザで、 Cisco.comを参照します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Servers - Unified Computing]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザ名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、次のように必要なソフトウェアバンドルのリンクをクリックします。

ナビゲーションパスBundle

[Cisco UCS Infrastructure andUCSManager Software] > [Unified
Computing System (UCS) Infrastructure Software Bundle]をク
リックします。

Cisco UCSインフラストラクチャソフト
ウェアバンドル

[Cisco UCS B-Series Blade Server Software] > [Unified
Computing System (UCS) Server Software Bundle]をクリック
します。

CiscoUCSBシリーズブレードサーバソフ
トウェアバンドル

[CiscoUCSC-Series Rack-MountUCS-Managed Server Software]
> [Unified Computing System (UCS) Server Software Bundle]
をクリックします。

Cisco UCS Cシリーズラックマウント UCS
管理対象サーバソフトウェアバンドル

これらのパスからアクセスできるUnifiedComputing System (UCS)DocumentationRoadmapBundle
は、Cisco UCSのすべてのドキュメントのダウンロード可能な ISOイメージです。

ヒント

ステップ 6 ソフトウェアバンドルをダウンロードする最初のページで、[ReleaseNotes]リンクをクリックしてリリー
スノートの最新版をダウンロードします。

ステップ 7 ダウンロードする各ソフトウェアバンドルについて、次の手順を実行します。

a) 最新リリース 2.2ソフトウェアバンドルのリンクをクリックします。
リリース番号の後には、数字と文字が括弧内に続きます。数字はメンテナンスリリースレベルを表

し、文字はそのメンテナンスリリースのパッチを区別します。各メンテナンスリリースとパッチの

内容の詳細については、最新版のリースノートを参照してください。

b) 次のいずれかのボタンをクリックして、表示される指示に従います。

• [Download Now]：ソフトウェアバンドルをすぐにダウンロードできます。

• [Add to Cart]：後でダウンロードするソフトウェアバンドルをカートに追加します。

c) メッセージに従ってソフトウェアバンドルのダウンロードを完了します。

ステップ 8 Cisco UCSドメインをアップグレードする前に、リリースノートを参照してください。
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次の作業

ソフトウェアバンドルをファブリックインターコネクトにダウンロードします。

ファブリックインターコネクトへのファームウェアパッケージのダウンロード

同じ手順で、1つのファームウェアイメージをファブリックインターコネクトにダウンロードできます。

クラスタセットアップでは、ダウンロードの開始に使用されたファブリックインターコネク

トに関係なく、ファームウェアバンドルのイメージファイルは両方のファブリックインター

コネクトにダウンロードされます。Cisco UCSManagerは、両方のファブリックインターコネ
クトにあるすべてのファームウェアパッケージとイメージを同期状態にします。ファブリッ

クインターコネクトの 1つがダウンした場合でも、ダウンロードは正常に終了します。オン
ラインに復帰したときに、イメージがもう片方のファブリックインターコネクトに同期され

ます。

（注）

はじめる前に

必要なファームウェアバンドルをシスコから入手します。

手順

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]ノードをクリックします。

ステップ 3 [Work]ペインの [Firmware Management]タブをクリックします。

ステップ 4 [Installed Firmware]タブをクリックします。

ステップ 5 [Download Firmware]をクリックします。

ステップ 6 [Download Firmware]ダイアログボックスで、次の操作を実行します。

説明名前

リモートサーバとの通信時に使用するプロトコル。次のいずれかになり

ます。

• [FTP]

• [TFTP]

• [SCP]

• [SFTP]

TFTPではファイルサイズが 32 MBに制限されます。ファーム
ウェアバンドルはそれよりも大幅にサイズが大きい可能性があ

るため、ファームウェアのダウンロードにTFTPを選択しないこ
とを推奨します。

（注）

[プロトコル]フィールド
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説明名前

ファイルがリモートサーバのファイルである場合は、ファイルが存在する

リモートサーバの IPアドレスまたはホスト名。ファイルがローカルソー
スのファイルである場合、このフィールドには「local」が表示されます。

IPv4または IPv6アドレスではなくホスト名を使用する場合、で
DNSサーバを設定する必要があります。 Cisco UCSドメインが
CiscoUCSCentralに登録されていないか、DNS管理が [ローカル]
に設定されている場合は、Cisco UCS Managerで DNSサーバを
設定します。 Cisco UCSドメイン Cisco UCS Centralに登録され
ていないか、DNS管理が [グローバル]に設定されている場合は、
Cisco UCS Centralで DNSサーバを設定します。

（注）

[Server]フィールド

ファームウェアファイルの名前。[Filename]フィールド

リモートサーバ上のファイルへの絶対パス。

SCPを使用する場合、絶対パスは常に必要です。他のプロトコルを使用す
る場合は、ファイルがデフォルトのダウンロードフォルダにあれば、リ

モートパスを指定する必要はありません。ファイルサーバの設定方法の

詳細については、システム管理者に問い合わせてください。

[Path]フィールド

システムがリモートサーバへのログインに使用する必要のあるユーザ名。

このフィールドは、プロトコルが TFTPの場合は適用されません。
[ユーザ]フィールド

リモートサーバのユーザ名のパスワード。このフィールドは、プロトコ

ルが TFTPの場合は適用されません。
[パスワード]フィールド

Cisco UCS Manager GUIによって、ファームウェアバンドルのファブリックインターコネクトへのダウ
ンロードが開始されます。

ステップ 7 [OK]をクリックします。

ステップ 8 （任意） [Download Tasks]タブで、イメージダウンロードのステータスをモニタします。
Cisco UCS Managerによって、ブートフラッシュの領域が不足していることが報告された場合
は、古いイメージを削除して、領域を解放します。ブートフラッシュの空き領域を表示する

には、[Equipment]タブのファブリックインターコネクトにナビゲートし、[General]タブの
[Local Storage Information]領域を展開します。

（注）

次の作業

ファームウェアバンドルのイメージファイルが完全にダウンロードされたら、エンドポイント上でファームウェアを

更新します。
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Cisco UCS Release 2.1 へのファームウェアアップグレード
ここでは、Cisco UCSドメインを Cisco UCS Release 2.1にアップグレードするために従う必要がある手順に関する情報
が含まれます。

Cisco UCS Release 2.1 へのファームウェアアップグレードのオプション
Cisco UCS Release 2.1では、Cisco UCSドメインでファームウェアをアップグレードするための次のオプションがあり
ます。

•自動インストールでのアップグレード：このアップグレードパスでは、Cisco UCSドメインのファームウェアの
アップグレード前のレベルが、そのリリースで最新のファームウェアバージョンである必要があります。この

アップグレードオプションを使用するには、Cisco UCSManagerを Cisco UCS Release 2.1の最新バージョンにアッ
プグレードし、自動インストールを使用して残りのインフラストラクチャコンポーネントをアップグレードする

必要があります。このオプションは、すべてのサーバエンドポイントをアップグレードするために、ホストファー

ムウェアパッケージを使用します。

•手動アップグレード：このアップグレードパスでは、アップグレード前のファームウェアレベルがそのリリース
の特定のレベルである必要はありません。アダプタなどの一部のサーバエンドポイントを、手動でアップグレー

ドすることを選択できます。

自動インストールを部分的に利用したリリース 1.3 からのアップグレード手順の概要

次の一連の手順では、ホストファームウェアパッケージをすべてのサーバのサービスプロ

ファイルに含めていると仮定します。適切な手順の詳細については、Cisco UCS Bシリーズの
ファームウェアの管理ガイドを参照してください。

（注）

手順の順序は、データトラフィックの中断を最小限に抑えるように設計されています。この順序に従わないと、ファー

ムウェアのアップグレードが失敗し、サーバで Cisco UCS Managerの通信に問題が発生することがあります。

1 ファームウェアのアップグレードとダウングレードの前提条件, （10ページ）で説明されているすべての前提条件
の手順を実行します。

2 Cisco.comから Cisco UCSインフラストラクチャソフトウェアバンドルのファームウェアイメージを入手して、そ
れをファブリックインターコネクトにダウンロードします。インフラストラクチャのアップグレードを完了するに

は、このファームウェアイメージをステップ 5でもう 1回ダウンロードする必要があります。この余分なダウン
ロードは、Cisco UCSリリース 1.3が別のサーバとインフラストラクチャバンドルをサポートしないために必要で
す。

3 （オプション）Call Homeの無効化：Cisco UCSドメインに Call Homeまたは Smart Call Homeが含まれている場合
は、Call Homeを無効にして、Cisco UCS Managerがコンポーネントを再起動するときに不要なアラートを受信しな
いようにします。詳細については、「Call Homeの無効化」を参照してください。

4 Cisco UCS Managerのアクティブ化：この手順を実行するときに [Skip Validation]を選択します。詳細については、
「Cisco UCS Managerソフトウェアのアクティブ化」を参照してください。
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5 次のファームウェアイメージを Cisco.comから入手し、それらをファブリックインターコネクトにダウンロードし
ます。詳細については、Cisco UCSリリース 2.1ファームウェアのダウンロード, （10ページ）を参照してくださ
い。

• Cisco UCSインフラストラクチャソフトウェアバンドル：すべての Cisco UCSドメインで必要です。

• Cisco UCSBシリーズブレードサーバソフトウェアバンドル：ブレードサーバが含まれるすべてのCisco UCS
ドメインで必要です。

• Cisco UCS Cシリーズラックマウント UCS管理対象サーバソフトウェアバンドル：統合されたラックマウン
トサーバが含まれる Cisco UCSドメインのみで必要です。このバンドルには、Cisco UCS Managerがそれらの
サーバを管理できるようにするためのファームウェアが含まれており、スタンドアロンCシリーズラックマウ
ントサーバには適用されません。

6 インフラストラクチャファームウェアのアップグレード：Cisco UCS Managerで、[機器] > [ファームウェアの管理]
> [ファームウェアの自動インストール]を選択し、[インフラストラクチャファームウェアのインストール]をクリッ
クして、フィールドに値を入力し、インフラストラクチャをアップグレードします。詳細については、「自動イン

ストールを使用したインフラストラクチャファームウェアのアップグレード」を参照してください。

7 データパスが復元されたことを確認します。詳細については、「データパスの準備完了の確認」を参照してくだ

さい。

アップグレード時の中断を最小限に抑えるには、次のことを確認する必要があります。注意

•ファブリックインターコネクトとサービスプロファイルの両方がフェールオーバー用に
設定されていることを確認します。

•プライマリファブリックインターコネクトのリブートを承認する前に、セカンダリファ
ブリックインターコネクトからデータパスが正常に復元されていることを確認します。

8 [保留中のアクティビティ]ダイアログボックスの [ユーザ承認アクティビティ]タブで、プライマリファブリックイ
ンターコネクトのリブートを承認します。 [保留中のアクティビティ]アイコンをクリックしてダイアログボックス
を開きます。詳細については、「プライマリファブリックインターコネクトのリブートの承認」を参照してくだ

さい。

9 サーバファームウェアのアップグレード：[サーバファームウェアのインストール]ウィザードで次の手順を実行し
ます。詳細については、「自動インストールを使用したサーバファームウェアのアップグレード」を参照してくだ

さい。

a Cisco UCSManagerで、[機器] > [ファームウェアの管理] > [ファームウェアの自動インストール]を選択し、[サー
バファームウェアのインストール]をクリックします。

b ファブリックインターコネクトにダウンロードしたファームウェアバンドルを選択します。

c ホストファームウェアパッケージのルートをクリックし、サービスプロファイルが関連付けられていないサー

バを含むすべてのサーバをアップグレードします。

d [影響を受けるエンドポイントサマリー]ページで、このアップグレードによってリセットされるサーバのリスト
を確認します。
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e Cisco UCSドメイン内のすべてのサーバのアップグレードが完了するまで待機します。

10 （オプション）Call Homeの有効化：ファームウェアをアップグレードする前に Call Homeを無効にした場合は、
Call Homeを有効にします。詳細については、「Call Homeの有効化」を参照してください。

リリース 1.3 からの手動アップグレード手順の概要

次の一連の手順では、ホストファームウェアパッケージをすべてのサーバのサービスプロ

ファイルに含めていると仮定します。適切な手順の詳細については、Cisco UCS Bシリーズの
ファームウェアの管理ガイドを参照してください。

（注）

手順の順序は、データトラフィックの中断を最小限に抑えるように設計されています。この順序に従わないと、ファー

ムウェアのアップグレードが失敗し、サーバで Cisco UCS Managerの通信に問題が発生することがあります。

1 ファームウェアのアップグレードとダウングレードの前提条件, （10ページ）で説明されているすべての前提条件
の手順を実行します。

2 Cisco.comから Cisco UCSインフラストラクチャソフトウェアバンドルのファームウェアイメージを入手して、そ
れをファブリックインターコネクトにダウンロードします。インフラストラクチャのアップグレードを完了するに

は、このファームウェアイメージをステップ 5でもう 1回ダウンロードする必要があります。この余分なダウン
ロードは、Cisco UCSリリース 1.3が別のサーバとインフラストラクチャバンドルをサポートしないために必要で
す。

3 （オプション）Call Homeの無効化：Cisco UCSドメインに Call Homeまたは Smart Call Homeが含まれている場合
は、Call Homeを無効にして、Cisco UCS Managerがコンポーネントを再起動するときに不要なアラートを受信しな
いようにします。詳細については、「Call Homeの無効化」を参照してください。

4 I/Oモジュールの更新詳細については、「」または「」を参照してください。

5 I/Oモジュールのアクティブ化：この手順を実行するときに [互換性チェックを無視する]と [スタートアップバー
ジョンのみを設定する]を選択します。詳細については、「IOMのファームウェアのアクティブ化」を参照してく
ださい。

6 Cisco UCS Managerのアクティブ化：この手順を実行するときに [Skip Validation]を選択します。詳細については、
「Cisco UCS Managerソフトウェアのアクティブ化」を参照してください。

7 次のファームウェアイメージを Cisco.comから入手し、それらをファブリックインターコネクトにダウンロードし
ます。詳細については、Cisco UCSリリース 2.1ファームウェアのダウンロード, （10ページ）を参照してくださ
い。

• Cisco UCSインフラストラクチャソフトウェアバンドル：すべての Cisco UCSドメインで必要です。

• Cisco UCSBシリーズブレードサーバソフトウェアバンドル：ブレードサーバが含まれるすべてのCisco UCS
ドメインで必要です。

• Cisco UCS Cシリーズラックマウント UCS管理対象サーバソフトウェアバンドル：統合されたラックマウン
トサーバが含まれる Cisco UCSドメインのみで必要です。このバンドルには、Cisco UCS Managerがそれらの
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サーバを管理できるようにするためのファームウェアが含まれており、スタンドアロンCシリーズラックマウ
ントサーバには適用されません。

8 下位のファブリックインターコネクトをアクティブにします。詳細については、「従属ファブリックインターコ

ネクトのファームウェアのアクティブ化」を参照してください。

9 コントロールプレーンの中断を避けるために、プライマリファブリックインターコネクトをアップグレード済み

のファブリックインターコネクトに手動でフェールオーバーします。詳細については、「ファブリックインター

コネクトの強制フェールオーバー」を参照してください。

10 データパスが復元されたことを確認します。詳細については、「データパスの準備完了の確認」を参照してくだ
さい。

アップグレード時の中断を最小限に抑えるには、次のことを確認する必要があります。注意

•ファブリックインターコネクトとサービスプロファイルの両方がフェールオーバー用に
設定されていることを確認します。

•プライマリファブリックインターコネクトをリブートする前に、セカンダリファブリッ
クインターコネクトからデータパスが正常に復元されていることを確認します。

11 プライマリファブリックインターコネクトをアクティブ化します。詳細については、「プライマリファブリック
インターコネクトのファームウェアのアクティブ化」を参照してください。

12 サーバのホストファームウェアパッケージの更新：アップグレードする最後のファームウェアであることが必要で
す。そのファームウェアを使用したサーバの追加のリブートを避けるため、この手順の実行中にボードコントロー

ラファームウェアをアップグレードすることをお勧めします。詳細については、「ホストファームウェアパッケー

ジの更新」を参照してください。ホストファームウェアパッケージ内の次のファームウェアをアップグレードす

ることができます。

• BIOS

•ストレージコントローラ

•アダプタ

• Cisco Integrated Management Controller（CIMC）

CiscoUCSは、新しい管理ファームウェアパッケージの作成をサポートしなくなりました。管理ファームウェ
アパッケージをすべてのサービスプロファイルから削除し、ホストファームウェアパッケージを使用して

サーバ上の CIMCを更新することをお勧めします。

ボードコントローラファームウェアのアップグレードでは電源の再投入が必

要です。アップグレードの実行時に、この操作を行うように促されます。

（注）

13 （オプション）Call Homeの有効化：ファームウェアをアップグレードする前に Call Homeを無効にした場合は、
Call Homeを有効にします。詳細については、「Call Homeの有効化」を参照してください。
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