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はじめに 
Cisco® Intelligent Traffic Director (ITD) は、Cisco Nexus® 5000、
6000、7000、および 9000 シリーズ スイッチ上のマルチテラビッ
ト レイヤ 4 ロードバランシングおよびトラフィック ステアリング
のソリューションです。この Traffic Director は、特定用途集積回
路 (ASIC) に基づいており、サーバまたはサービス アプライアンス
のグループに対してトラフィックのスケーラブルな負荷分散を提供
します。 

スケーラブルな次世代侵入防御ソリューション (NGIPS) で、Traffic 
Director は、スタンドアロン ノードとして設定されている Cisco 
Firepower® 7000 および 8000 シリーズ アプライアンスへの負荷の
バランスを取ることができます。NGIPS をスケーリングするとき、
Firepower 8300 スタックを作成することで、IPS のスループットを
最大化できます。最大の Firepower 8300 スタックは、速度が 
60 Gbps の 8390 です。より速い速度を出すには、複数の 
Firepower 8300 スタックを使用する必要があります。 

Intelligent Traffic Director と Firepower の組み合わせにより、スケー
ル アップとスケール アウトの両方のアーキテクチャが実現しま
す。Firepower 8300 シリーズは、8350 から 8390 にスケール アッ
プできます。スケール アウトのための Intelligent Traffic Director の
無停止ノード挿入を使用することで、Firepower ノードを動的に追
加できます。 

本書では、Firepower アプライアンスとペアリングされている ITD 
の対称フロー ロード バランシング機能を使用して、スケール アッ
プとスケール アウトの両方のアーキテクチャを実現する設計につい
て説明します。 

導入方式 
次のトポロジを使用して、Intelligent Traffic Director で NGIPS アプ
ライアンスにトラフィックを分散させることができます。 

2 台の Cisco Nexus 7700 シリーズ スイッチを使用する、
仮想ポート チャネル (vPC) を備えたデュアル VDC サンド
イッチ モードの Intelligent Traffic Director。この設計で
は、スイッチごとに 2 つの仮想デバイス コンテキスト 
(VDC) が使用され、各 VDC には各 Firepower ノードに接続
するインターフェイスがあります。Firepower デバイスによ
り、2 つの VDC を通過するトラフィックがフィルタ処理さ
れます。 

この設計は、必要に応じて VDC の代わりに個別の物理 Cisco 
Nexus 7000/7700 スイッチを使用することでも実現できます。この
設計の Cisco Nexus 7700 スイッチは、L3 vPC モードで導入しま
す。本書の目的により、「ITD サービス ノード」は、Cisco Nexus 
7000/7700 スイッチ、または Nexus 7000/7700 スイッチで実行され
ている VDC を示します。 

このドキュメントで説明する設計では、レイヤ 2 インライン モード
で NGIPS として動作する Firepower 8300 デバイスを使用します。
各 Firepower 8300 は、ITD に対するサービス ノードとして機能し
ます。このドキュメントの目的により、スタック構成で導入される 
Firepower デバイスの数に関係なく、「Firepower ノード」は 8350 
から 8390 までのアプライアンスを示します。 
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ITD には、トラフィックをリダイレクトする先のレイヤ 3 ネクスト
ホップがネイティブで必要です。このため、ITD サービス ノード デ
バイスは、L3 ネクストホップを確立するために、vPC を介してレイ
ヤ 2 隣接関係を作成します。さらに、デュアル VDC サンドイッチ
設計でルーティング テーブルを交換するために、サービス ノード
を通過するレイヤ 3 IGP 隣接関係が必要です。 

ここでは、例として Cisco Nexus 7000 シリーズ スイッチを使用し
て、これらの設計を説明します。特に、Cisco NX-OS ソフトウェア 
リリース 7.2(1)D1(1) を実行する Cisco Nexus 7700 プラットフォー
ム スイッチについて説明します。Cisco Nexus 5000、6000、およ
び 9000 シリーズ スイッチは、必須機能である vPC を介した L3 隣
接関係を現時点ではサポートしていないため、現在、この設計の対
象外となっています。 

本書のシナリオで示す設定は、各方式固有の関連断片のみです。 

本書で示す設定は、Nexus ITD と Firepower NGIPS に関連する部分
のみです。設定全体およびデバイスの他の機能の設定（たとえば 
vPC）は、本書の対象外です。 

本書の図では、青色のリンクおよびラベルは、通常、接続「内」
および構成「内」の Firepower ノードを示し、赤色のリンクおよ
びラベルは、接続「外」および構成「外」の Firepower ノードを
示します。 
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設計および導入の考慮事項 
Intelligent Traffic Director サービスの数 
Intelligent Traffic Director サービスは、特定方向のトラ
フィック フローのトラフィック分散パラメータを定義する
機能のインスタンスです。両方向のフローをリダイレクト
する必要がある場合、通常、2 つの ITD サービス（フォ
ワード トラフィック フロー用に 1 つ、リターン トラ
フィック フロー用に 1 つ）を設定する必要があります。
NGIPS、高度なマルウェア防御 (AMP)、Application 
Visibility Control (AVC) などの Firepower サービスでフォ
ワードとリターンの両方のトラフィックを処理するため
に、同じ Firepower ノードをパス スルーしてステートフル 
インスペクションを維持する必要があります。 

論理の概要
トラフィックの論理フローは、関連する 3 つのコン
ポーネントとして表示できます。図 1 の例は、参照
用の両方向のトラフィック フローです。 

最初のコンポーネントは、ITD 転送サービスへの入
力トラフィックです。この導入ガイドでは、ベスト 
プラクティスとして、メッシュ構成の ITD サービス
にトラフィックを転送する 2 つのレイヤ 3 ルータ/
スイッチがあることを前提としています。レイヤ 3 
ECMP を使用して、ITD Nexus サービス ノードへの
トラフィックがロード バランス処理されます。この
コンポーネントの重要性について、次の項の「フ
ローの対称性」で詳しく説明します。 

2 番目のコンポーネントは、2 台の Nexus 7700 シリーズ スイッチを
使用する、vPC を備えたデュアル VDC サンドイッチ モードの ITD で
す。デュアル VDC サンドイッチ設計により、Nexus 7700 スイッチ、
Firepower サービス ノード、または個々のリンクで障害が発生して
も、トラフィックを再ルーティングできます。これは、高可用性のた
めに必要なキー コンポーネントです。 
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3 番目のコンポーネントは、Firepower 8300 サービ
ス ノードです。これらのノードは、1 つの論理グ
ループ内の 4 つの 40GE インターフェイスを使用し
て導入します。2 つのインターフェイスは外部トラ
フィック専用であり、残りの 2 つのインターフェイ
スは内部トラフィック専用です。 

図 1 の論理ビューでは、外部から内部に向かうトラ
フィックで L3 ECMP ハッシュが使用され、ITD 転
送サービスを実行する 2 つの Nexus サービス ノー
ド間でフローが均等に分配されます。次に、ITD 転
送サービスにより、vPC VLAN 100 間でトラフィッ
クが転送され、トラフィックは単一のサービス ノー
ドに運ばれます。次に、サービス ノードにより、
vPC VLAN 100 から ITD リターン サービス ノード
を実行する Nexus 7700 スイッチにトラフィックが
透過的に転送されます。最後に、Nexus 7700 ス
イッチにより、L3 ECMP を使用してトラフィック
が外部に転送されます。 

図 1. Cisco Intelligent Traffic Director と Cisco Firepower の導入：論理ビュー 
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図 2. Cisco ITD と Cisco Firepower を導入する場合のフロー対称性についての考慮事項 

フローの対称性
通常、NGIPS はフォワードとリターンの両方向のトラフィック フローを
検査します。インスペクションのステートフル性のため、通常の動作中に
はフローの対称性を保持する必要があります。フローの対称性は、ITD ア
ルゴリズムが持つ固有 IP アドレスの持続性と決定性という性質を使用して
実現できます。ITD では、一方の方向で IP SA が使用され、反対の方向で 
IP DA が使用されます。これにより、フローが同じ NGIPS ノードにハッ
シュされます。 

NGIPS での一般的な ITD 設定では、フォワード フ
ローとリターン フローに 1 つずつ ITD サービスが使用
されます。ロード バランス パラメータの値がこれら
の 2 つのサービスで同じになるように設定すると、フ
ローの対称性が維持されます。 

図 2 では、フォワード フローの送信元 IP アドレスと
リバース フローの宛先 IP アドレスが同一になってい
ます。ITD サービスに対して、同一性が保たれる適切
なロード バランス パラメータを選択すると、両方向
でフローの対称性を維持できます。 
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アーキテクチャのスケーリング
Intelligent Traffic Director と Firepower NGIPS を組み合わせること
で、NGIPS アーキテクチャを 2 つの方向でスケーリングできます
（スケール アップとスケール アウト）。 

スケール アップ 

Firepower 8300 自体で、NGIPS の設計をスケール アップできます。
8300 シリーズ アプライアンスでは、1 台から 4 台までの 8300 デバ
イスをスタックすることで、トラフィック インスペクションの量を
増やすことができます。スタックでは、単一の共有構成で結合され
たリソースが使用されます。 

図 3. スケール アップ方法 

スタックでは、1 つのデバイスがプライマリとして指定され、外部
ネットワーク セグメントと内部ネットワーク セグメントに接続さ
れます。セカンダリ デバイスは、プライマリにケーブル接続され、
追加のリソースを提供します。4 ノード スタック構成は、8390 ア
プライアンスと呼ばれ、すべてのサービスで 60 Gbps の NGIPS を
提供できます。 

• Firepower 8300 アプライアンスは、10GE と 40GE の両方の
インターフェイスをサポートしています。シスコでは、
8300 アプライアンスで利用可能な 40GE ネットワーク モ
ジュールを使用することを推奨しています。

• 4 つの 40GE インターフェイスを搭載した 8300 プライマリ
デバイスを事前プロビジョニングすると、外部とのケーブル
接続を 1 回で行うことができます。また、事前プロビジョ
ニングを行うと、スタック サイズを増やし、それによって
スループットを増やす場合に、外部ネットワーク キャパシ
ティを追加せずに済みます。

 2016 Cisco and/or its affiliates. All rights reserved. 7 



Cisco FirePOWER を使用した Cisco Intelligent Traffic Director 導入ガイド 
導入ガイド
Cisco Public 

スケール アウト 

スケール アウトは、複数の Firepower 8300 サービス ノードを導入
することによって行います（図 4）。ITD サービスを利用すると、
Firepower 8300 アプライアンス ノードの数を、Nexus 7700 シャー
シの理論上の制限数まで増やす（スケール アウトする）ことができ
ます。設計に関して考慮事項がいくつかあります。 

• この設計では 10GE または 40GE のインターフェイスを使
用できますが、10GE のインターフェイスを選択する場合は
考慮する点があります。Firepower 8390 のスループットを
最大化するために、外部および内部のポートチャネルに対し
て多数の 10GE インターフェイスが必要になります。この設
計では、Nexus 7700 F3 40GE ライン カードと Firepower
40GE 2 ポート NetMod を使用しています。これにより、設
計が簡素化され、トラブルシューティングが容易になり、理
論上のスケーリングが最大になります。

• Intelligent Traffic Director のロード バランシングのデフォル
ト動作では、送信元アドレス/宛先アドレス (SA/DA) の十分
に大きいサンプル サイズに基づいて、ほぼ均等なトラ
フィック量が提供されます。すべての 8300 アプライアンス
を同一サイズにすることをお勧めします。つまり、ITD サー
ビスのすべてのノードを、同じモデル タイプ（8350、
8360、8370、8390）にする必要があります。

• ノードへのトラフィック分配を均等にするために、導入する
ITD サービス ノードの数は、2 の累乗（たとえば、2、4、
8、16…）にすることをお勧めします。詳細については、後
ほど「ITD ロード バランシング」セクションで説明します。

図 4. スケール アウト方法 
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設計および導入の技術 

ITD：仮想ポート チャネルと L3 
この設計では、図 5 に示されているように、2 つの Nexus 7700 シリーズ ス
イッチを使用してデュアル VDC サンドイッチ設計を作成しています。この設
計により、スイッチとリンクの両方の冗長性が実現しますが、この設計で
は、入力フローと出力フローをどのようにデュアル VDC サンドイッチに配送
するか制御できません。デュアル VDC サンドイッチには複数のパスが存在す
るため、複数の Firepower ノードを使用すると、対称トラフィック フローを
維持することがより複雑になります。 

トラフィックを転送および返送するために、どのスイッチ入力フローをパス 
スルーさせるか制御できませんが、それを補正するために、VPC を使用して
非同期フローがノーマライズされます。 

図 5 に示されているように、外部 VPC サービス ノード（SW1-VDC1 と SW2-
VDC1）により、Firepower ノード 1 への VPC 101（青色）が作成されます。
内部 VPC サービス ノード (SW1-VDC2 と SW2-VDC2) により、ミラーの VPC 
101 が作成されます。さらに、各 ITD ノード上の SVI により、VLAN 101 が作
成されます。これらの SVI は、ITD ノード構成のターゲットとして、および 
ITD プローブの宛先として使用されます。 

このテンプレートにより、Firepower ノード 2 として示されている追加の 
Firepower ノード、VLAN 102、および VPC 102（緑色）のそれぞれに対して
接続の基礎が形成されます。したがって、各 Firepower ノードに対して専用
の VPC と VLAN が作成されます。さらに、各 ITD サービス ノードにより、
その ITD ピア ノードとの OSPF 隣接関係が作成されます。 

ITD は、レイヤ 4 のロードバランシングおよびトラフィッ
ク ステアリングのサービスです。このため、ポリシーベー
ス ルーティング (PBR) を使用して、Firepower ノード間で
トラフィックのロード バランス処理が行われます。これ
は、インラインで、トラフィック フローに対して透過的で
す。ただし、デュアル VDC サンドイッチを通じてグローバ
ル ルーティング テーブルを交換できるようにするために、
外部および内部の ITD サービス ノード間で L3 ルーティン
グも必要です。この設計では、OSPF は指定の IGP であ
り、VLAN 101 と 102 で有効化されます。また、VPC 上の 
L3 では、VPC ドメイン設定で layer 3 peer-router コマンド
が必要になります。この機能のために、Nexus 7000 シリー
ズのスイッチでは、NXOS バージョン 7.2 が必要です。 

 2016 Cisco and/or its affiliates. All rights reserved. 9 
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図 5. フロー図 
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ITD：ロード バランシング 

ITD サービスでは、PBR とカスタマイズされたハッシュを組み合わせて使用する
ことで、ロードバランシング機能とトラフィック ステアリング機能を実現してい
ます。このセクションでは、ITD サービスで使用される 2 つのコンポーネント、
つまり、ノード（ネクストホップ）とハッシュ（バケット）について説明しま
す。このプロセスは、図 6 で SW1-VDC1 に対して示されています。 

最初のコンポーネントは、ITD サービスがトラフィックをルーティングするため
に使用するネクストホップ動作を定義するノード設定です。前のセクションで、
関連する SVI での VLAN の作成について説明しました。ピア ITD ノード IP 値
は、ITD ピア スイッチで作成された SVI IP です。以下の表 1 に、SW1-VDC1 と
そのピア スイッチとして設定されている SW1-VDC2 を示します。 

表 1. ITD 設定の一部 
SW1-VDC1 
itd device-group FP_INSIDE 
  probe icmp 
  node ip 10.1.0.11 

node ip 10.2.0.11

SW1-VDC2 
itd device-group FP_INSIDE 
  probe icmp 
  node ip 10.1.0.18 

node ip 10.2.0.18

ITD デバイス グループで設定されているノードごとに、PBR の目的で対応するネ
クストホップ エントリが作成されます。次に、ITD サービスが開始された後、
ITD により、基盤となるルート マップ、トラック オブジェクト、および IP SLA 
が自動的に作成されます。show itd INSIDE statistics コマンドにより、割り当
て済みのオリジナル ノードとしてこのネクストホップ設定が表示されます。ノー
ド IP のいずれかが到達不能にならない限り、これらの値は一致しているはずで
す。表 2 に、show itd INSIDE statistics の例を示します。 

表 2. show itd INSIDE statistics 
Service           Device Group               VIP/mask             #Packets 
------------------------------------------------------------------------------------------- 
INSIDE FP_INSIDE 0 0% 

Traffic Bucket   Assigned to    Mode   Original Node  #Packets 
---------------     -------------- ----- -------------- --------- 
INSIDE_itd_bucket_1 10.1.0.11     Redirect  10.1.0.11      14467813 (84.48%) 

Traffic Bucket       Assigned to   Mode  Original Node  #Packets 
---------------      -------------- -----  -------------- --------- 
INSIDE_itd_bucket_2   10.2.0.11  Redirect 10.2.0.11      2656900  (15.52%)

2 番目のコンポーネントは、トラフィックを分離する
ために使用されるハッシュ バケットです。この設計で
は、SA IP アドレスまたは DA IP アドレスに基づいて
ハッシュ アルゴリズム（バケット）を使用すること
で、ITD でロード バランス処理が行われます。デフォ
ルト値では、ワイルドカード マスク（表 3、4）を使用
して IP アドレスの末尾オクテットに基づきハッシュ値
を計算します。次に ITD サービスは、末尾オクテット
に基づき最小数のバケットを作成し、すべてのノード
に少なくとも 1 つのバケットが割り当てられるように
します。 

図 6. ITD アルゴリズム 

表 3. 設定 SW1-VDC1

ノード Bucket Firepower 

SW1-VDC2 SA -> x.x.x.0-127 ノード 1 

SW2-VDC2 SA -> x.x.x.128-255 ノード 2 

 2016 Cisco and/or its affiliates. All rights reserved. 11 
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表 4. 設定 SW1-VDC2

ノード Bucket Firepower 

SW1-VDC1 DA -> x.x.x.0-127 ノード 1 

SW2-VDC1 DA -> x.x.x.128-255 ノード 2 

最適なロードバランシングを決めるとき、すべてのノードに同じ数のバケットが
割り当てられるのが理想です。Firepower ノードの数と ITD サービス自体で設定
されるハッシュ バケットの数の最適な組み合わせについては、表 5 を参照して
ください。ノードの数は、必須ではなく推奨です。 

表 5. 最適なロードバランシング設定 

ノード 2 4 8 16 

バケット [1、2] [1、2、4] 
[1、2、
4、8] 

[1、2、4、
8、16] 
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Firepower 8300 設定 

この設計の Firepower ノードでは、基本設定の調整のみ必要になります。設定する必
要がある 3 つのコンポーネントは、インターフェイス ペア、インライン セット、お
よびリンク伝達です。 

Firepower スタックの能力を最大限発揮させるために、Firepower 40GE 2 ポート 
NetMod を使用することをお勧めします。 

最初に、各ノードで 2 つのインターフェイス インライン ペアを作成する必要があり
ます。この設計では、[P1、P2] と [P3、P4] の間でインライン ペアが作成されていま
す。図 7 を参照してください。 

次に、インライン セットを作成する必要があります。インライン セットは、1 つの 
Firepower ノード上の 1 つ以上のインライン インターフェイス ペアのグループです。
同じインライン インターフェイス セットに複数のインライン インターフェイス ペア
を追加すると、システムが着信トラフィックと発信トラフィックを同じトラフィック 
フローの一部として識別できるようになります。この設計では、[P1、P2] [P3、P4] で
構成される両方のインライン ペアがインライン セットに追加されています。 

次に、各インターフェイス ペアでリンク ステート伝達を設定する必要があります。
リンク ステートの伝達は、バイパス モードで設定されるインライン セットのための 
Firepower アプライアンスの機能で、インライン セットの両方のペアが状態を追跡で
きるようにします。インライン セットのインターフェイスの 1 つが停止した場合、
リンク ステートの伝達によってインライン インターフェイス ペアの 2 番目のイン
ターフェイスも自動的にシャットダウンされます。 

図 7. Firepower ノードの詳細 
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シャットダウンされたインターフェイスが再び起動すると、2 番目のインター
フェイスも自動的に起動します。つまり、1 つのインターフェイスのリンク ス
テートが変化すると、アプライアンスはその変化を検知し、それに合わせて他の
インターフェイスのリンク ステートを更新します。Firepower ノードでは、リン
ク ステートの変更を伝達するために最大で 4 秒必要になる場合があるので注意
してください。 

上記の設定を図 8 に示します。 

図 8. インライン セット 

障害シナリオ

リンク ステートの障害 
デュアル VDC サンドイッチの VPC 内で個々のリンクの障害が発生した場合、障
害を検出した N7700 スイッチによってリンクが中断されるか、または 2 次的
に、リンク ステート検出機能のある Firepower ノードによって、インライン イ
ンターフェイス ペアの両方のインターフェイスがシャットダウンされます。リン
ク ステートの検出は、検出の 4 秒以内に実行されます。 

インターフェイスで障害が発生した場合、N7700 ITD 
ノードは VPC ピア リンクを介してトラフィックを再
ルーティングします。次に、フローが同じ Firepower 
ノードに転送されます。これは、ハッシュ アルゴリズ
ムが使用されるためです。 

この障害シナリオ中、トラフィック フローの対称性を
維持するために、ITD ノード設定を一致させる必要が
あります。この点に注意することが重要です。ノード 
リストの順序はハッシュ アルゴリズムに影響するた
め、ITD デバイス グループは同一にする必要がありま
す。これにより、ITD サービス ノードでハッシュ アル
ゴリズムが一致します。 

ITD プローブの障害 
個々の ITD サービス ノードの IP SLA 障害の原因とし
ていくつかの状況が考えられます。障害は、SVI の中
断など単純なものもあれば、スイッチの全面的な障害
など大規模なものもあります。 

IP SLA で障害が発生した場合、ITD サービスによっ
て、ネクスト ホップのサービス ローテーションからそ
の特定のノードが削除されます。例として、設計トポ
ロジ（図 5）で、SW1-VDC2 上の VLAN 101 SVI 
(10.2.0.11) で障害が発生したとします。ITD サービス
は、残りの ITD ピア ノード間でトラフィックのバラン
スを取ります（表 2）。 
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表 2. show itd INSIDE statistics 
Service           Device Group               VIP/mask             #Packets 
------------------------------------------------------------------------------------------- 
INSIDE FP_INSIDE 0 0% 

Traffic Bucket   Assigned to    Mode   Original Node  #Packets 
---------------     -------------- ----- -------------- --------- 
INSIDE_itd_bucket_1 10.1.0.11     Redirect  10.1.0.11      14467813 (83.69%) 

Traffic Bucket       Assigned to   Mode  Original Node  #Packets 
---------------      -------------- -----  -------------- --------- 
INSIDE_itd_bucket_2   10.1.0.11  Redirect 10.2.0.11      2818951  (16.31%) 

この設計では、デフォルトの ITD サービス時間を使用しました。ただし、ITD 
サービスでは、ピア ノード モニタリングのためにタイマーを設定できます。 

各種の ITD サービス タイマーを設定する方法について詳しくは、このマニュ
アルの最後に示されている『Nexus ITD Configuration Guide』を参照してく
ださい。 

Firepower ノードの障害 
Firepower ノードが複数のデバイス（8360 から 8390）のスタックで構成されて
いる場合、障害の対処法を理解することが重要です。 

セカンダリ デバイスをプライマリ 8350 に追加すると、スタック設定が確立され
ます。スタック構成のノードでは、デバイスは単一の共有構成と同様に動作しま
す。プライマリ デバイスで障害が発生した場合、トラフィックはセカンダリ デ
バイスに渡されません。この場合、セカンダリ デバイスでスタック ハートビー
トが失敗したことを通知する、ヘルス アラートが生成されます。 

スタック内のセカンダリ デバイスで障害が発生すると、設定可能なバイパスが有
効になっているインライン セットがプライマリ デバイス上でバイパス モードに
なります。それ以外のすべての設定では、システムは、失敗したセカンダリ デバ
イスへ継続してトラフィックをロード バランシングします。いずれの場合も、リ
ンクが失われたことを示すためのヘルス アラートが生成されます。 

Firepower アプライアンスは、フェールセーフ モード
をサポートしています。このモードでは、トラフィッ
クは検出をバイパスでき、デバイスにより引き続き処
理されます。管理対象デバイスは、内部トラフィック 
バッファをモニタし、それらのバッファが満杯である
場合は検出をバイパスします。 

Firepower アプライアンス デバイスは、バイパス モー
ドもサポートしています。これにより、インターフェ
イスで障害が発生した場合にインライン インターフェ
イスのリレーでどのように応答するか設定できます。
バイパスモードは、トラフィックがインターフェイス
を通過し続けることを許可します。非バイパス モード
は、トラフィックをブロックします。 

設計と実装では、Firepower ノードをフェールセーフ 
モードで設定するか、バイパス モードで設定するか考
慮する必要があります。設定により、Firepower の障
害時に、ITD サービス ノードで VPC リンクのダウンを
検出するか、IP SLA プローブの障害を検出するかを決
定します。 

スケーラビリティのために、Firepower ノードに余剰
キャパシティを導入してノード障害に対応できるよう
にすること、または N+1 のノード設計をプロビジョニ
ングすることをお勧めします。ITD サービスは、ホッ
ト スタンバイ ノードの機能も提供しています。 
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設定：Nexus 7700 ITD 

ITD ノード SW1-VDC1 の設定 
feature itd

interface Ethernet3/1 
  description to VDCL3-3 
  ip address 10.0.128.25/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Ethernet3/2 
  description to VDCL3-4 
  ip address 10.0.128.29/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Vlan101 
  description INSIDE_FP_VLAN 
  ip address 10.1.0.18/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface Vlan102 
  description INSIDE_FP_VLAN 
  ip address 10.2.0.18/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface port-channel11 
  description To_ITD-FP-1_PChannelInside 
  switchport 
  switchport access vlan 101 
  vPC 101 

interface port-channel12 
  description To_ITD-FP-2_PChannelInside 
  switchport 
  switchport access vlan 102 
  vPC 102 

ip access-list INSIDE_itd_bucket_1 
  10 permit ip 1.1.1.0 255.255.255.127 any 
ip access-list INSIDE_itd_bucket_2 
  10 permit ip 1.1.1.128 255.255.255.127 any 

track 1 interface Ethernet3/1 line-protocol 
track 2 interface Ethernet3/2 line-protocol 
track 3 ip sla 10003 reachability 
 delay up 30 down 30 
track 4 ip sla 10004 reachability 
 delay up 30 down 30 

ip sla 10003 
  icmp-echo 10.1.0.11 
    frequency 10 
ip sla schedule 10003 life forever start-time now 

ip sla 10004 
  icmp-echo 10.2.0.11 
    frequency 10 
ip sla schedule 10004 life forever start-time now 

route-map INSIDE_itd_pool pbr-statistics 
route-map INSIDE_itd_pool permit 10 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_1  
  set ip next-hop verify-availability 10.1.0.11 track 3 
route-map INSIDE_itd_pool permit 11 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_2  
  set ip next-hop verify-availability 10.2.0.11 track 4 

itd device-group FP_INSIDE 
  probe icmp 
  node ip 10.1.0.11 
  node ip 10.2.0.11 

itd INSIDE 
  device-group FP_INSIDE 
  ingress interface Eth3/1  
  ingress interface Eth3/2  
  failaction node reassign  
  load-balance method src ip 

no shut
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ITD ノード SW1-VDC2 の設定 
feature itd 

interface Ethernet3/17 
  description to VDCL3-1 
  ip address 10.0.0.17/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Ethernet3/18 
  description to VDCL3-2 
  ip address 10.0.0.21/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Vlan101 
  description OUTSIDE_FP_VLAN 
  ip address 10.1.0.11/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface Vlan102 
  description OUTSIDE_FP_VLAN 
  ip address 10.2.0.11/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface port-channel11 
  description To_ITD-FP-1_PChannelInside 
  switchport 
  switchport access vlan 101 
  vPC 101 

interface port-channel12 
  description To_ITD-FP-2_PChannelInside 
  switchport 
  switchport access vlan 102 
  vPC 102 

ip access-list INSIDE_itd_bucket_1 
  10 permit ip any 1.1.1.0 255.255.255.127 
ip access-list INSIDE_itd_bucket_2 
  10 permit ip any 1.1.1.128 255.255.255.127 

track 1 interface Ethernet3/17 line-protocol 
track 2 interface Ethernet3/18 line-protocol 
track 3 ip sla 10003 reachability 
 delay up 30 down 30 
track 4 ip sla 10004 reachability 
 delay up 30 down 30 

ip sla 10003 
  icmp-echo 10.1.0.18 
    frequency 10 
ip sla schedule 10003 life forever start-time now 

ip sla 10004 
  icmp-echo 10.2.0.18 
    frequency 10 
ip sla schedule 10004 life forever start-time now 

route-map INSIDE_itd_pool pbr-statistics 
route-map INSIDE_itd_pool permit 10 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_1  
  set ip next-hop verify-availability 10.1.0.18 track 3 
route-map INSIDE_itd_pool permit 11 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_2  
  set ip next-hop verify-availability 10.2.0.18 track 4 

itd device-group FP_INSIDE 
  probe icmp 
  node ip 10.1.0.18 
  node ip 10.2.0.18 

itd INSIDE 
  device-group FP_INSIDE 
  ingress interface Eth3/17  
  ingress interface Eth3/18  
  failaction node reassign  
  load-balance method dst ip 
  no shut
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ITD ノード SW2-VDC1 の設定 
feature itd 

interface Ethernet3/1 
  description to VDCL3-4 
  ip address 10.0.0.5/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Ethernet3/2 
  description to VDCL3-3 
  ip address 10.0.0.1/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Vlan101 
  description INSIDE_FP_VLAN 
  ip address 10.1.0.19/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface Vlan102 
  description INSIDE_FP_VLAN 
  ip address 10.2.0.19/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface port-channel11 
  description To_ITD-FP-1_PChannelInside 
  switchport 
  switchport access vlan 101 
  vPC 101 

interface port-channel12 
  description To_ITD-FP-2_PChannelInside 
  switchport 
  switchport access vlan 102 
  vPC 102 

ip access-list INSIDE_itd_bucket_1 
  10 permit ip 1.1.1.0 255.255.255.127 any 
ip access-list INSIDE_itd_bucket_2 
  10 permit ip 1.1.1.128 255.255.255.127 any 

track 1 interface Ethernet3/2 line-protocol 
track 2 interface Ethernet3/1 line-protocol 
track 3 ip sla 10003 reachability 
 delay up 30 down 30 
track 4 ip sla 10004 reachability 
 delay up 30 down 30 

ip sla 10003 
  icmp-echo 10.1.0.12 
    frequency 10 
ip sla schedule 10003 life forever start-time now 
ip sla 10004 
  icmp-echo 10.2.0.12 
    frequency 10 
ip sla schedule 10004 life forever start-time now 

route-map INSIDE_itd_pool pbr-statistics 
route-map INSIDE_itd_pool permit 10 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_1  
  set ip next-hop verify-availability 10.1.0.12 track 3 
route-map INSIDE_itd_pool permit 11 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_2  
  set ip next-hop verify-availability 10.2.0.12 track 4 

itd device-group FP_INSIDE 
  probe icmp 
  node ip 10.1.0.12 
  node ip 10.2.0.12 

itd INSIDE 
  device-group FP_INSIDE 
  ingress interface Eth3/2  
  ingress interface Eth3/1  
  failaction node reassign  
  load-balance method src ip 
  no shut 
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ITD ノード SW2-VDC2 の設定 
feature itd 

interface Ethernet3/17 
  description to VDCL3-2 
  ip address 10.0.0.29/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Ethernet3/18 
  description to VDCL3-1 
  ip address 10.0.0.25/30 
  ip router ospf 1 area 0.0.0.0 
  ip policy route-map INSIDE_itd_pool 

interface Vlan101 
  description OUTSIDE_FP_VLAN 
  ip address 10.1.0.12/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface Vlan102 
  description OUTSIDE_FP_VLAN 
  ip address 10.2.0.12/24 
  ip ospf cost 1 
  ip router ospf 1 area 0.0.0.0 

interface port-channel11 
  description To_ITD-FP-1_PChannelInside 
  switchport 
  switchport access vlan 101 
  vPC 101 

interface port-channel12 
  description To_ITD-FP-2_PChannelInside 
  switchport 
  switchport access vlan 102 
  vPC 102 

ip access-list INSIDE_itd_bucket_1 
  10 permit ip any 1.1.1.0 255.255.255.127 
ip access-list INSIDE_itd_bucket_2 
  10 permit ip any 1.1.1.128 255.255.255.127 

track 1 interface Ethernet3/17 line-protocol 
track 2 interface Ethernet3/18 line-protocol 
track 3 ip sla 10003 reachability 
 delay up 30 down 30 
track 4 ip sla 10004 reachability 
 delay up 30 down 30 

ip sla 10003 
  icmp-echo 10.1.0.19 
    frequency 10 
ip sla schedule 10003 life forever start-time now 
ip sla 10004 
  icmp-echo 10.2.0.19 
    frequency 10 
ip sla schedule 10004 life forever start-time now 

route-map INSIDE_itd_pool permit 10 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_1  
  set ip next-hop verify-availability 10.1.0.19 track 3 
route-map INSIDE_itd_pool permit 11 
  description auto generated route-map for ITD service INSIDE 
  match ip address INSIDE_itd_bucket_2  
  set ip next-hop verify-availability 10.2.0.19 track 4 

itd device-group FP_INSIDE 
  probe icmp 
  node ip 10.1.0.19 
  node ip 10.2.0.19 

itd INSIDE 
  device-group FP_INSIDE 
  ingress interface Eth3/17  
  ingress interface Eth3/18  
  failaction node reassign  
  load-balance method dst ip 
  no shut 
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詳細情報 
• Firepower 8000 Installation Guide
• Firepower 8000 Stack Configuration Guide
• Nexus 7000 ITD Configuration Guide
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