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ALE アップリンクポートの制限事項
Cisco Nexus 9300および 9500シリーズデバイスのアプリケーションリーフエンジン（ALE）アップリンクポートに対
して、次の制限事項が適用されます。

一般的な制限事項

•プライベート VLAN無差別ポート、無差別トランクポート、ホストポートは、ALEアップリンクポートではサ
ポートされません。

• FEXは、ALEアップリンクポートではサポートされません。

• Intelligent Traffic Director（ITD）は、Cisco Nexus 9300シリーズスイッチのアップリンクポートではサポートされ
ません。

• IPソースガード（IPSG）は、ALEアップリンクポートではサポートされません。

• ALEトランクポートは、ポートのネイティブ VLAN上でタグ付きパケットを送信します。ネイティブ VLAN上
では、通常、タグなしパケットが送信されます。

• ALEポートは、ネイティブ VLAN用の dot1qタグを削除できないので、パケットはネイティブ VLANの dot1qタ
グを伝送します。

• Cisco NX-OSリリース 7.0(3)I2(2a)以前では、Cisco Nexus 9332PQスイッチのポート 25と 26がポートチャネルと
して設定されている場合、入力トラフィックがALEアップリンクポートで検出されると、出力トラフィックがド
ロップされることがあります。この動作は、CSCux28935で対処されています。

•ポートチャネルに、ALEメンバーとネットワークフォワーディングエンジン（NFE）メンバーの両方を含めるこ
とはできません。

• ALEアップリンクポートは、同じポートでタグ付きパケットとタグなしパケットの両方を処理することはできな
いため、タグ付きパケットだけがスイッチポートトランクで送信されます。これは、VLANがネイティブ VLAN
である場合でも、タグ付きメンバーリストに含まれている場合でも同様です。

• Q-in-Qは、CiscoNexus 9332PQ、9372PX、9372TX、93120TXの各スイッチ、およびN9K-M6PQまたはN9K-M12PQ
汎用拡張モジュール（GEM）搭載のCiscoNexus 9396PX、9396TX、93128TXの各スイッチのアップリンクポート
ではサポートされません。

• Q-in-Qスイッチポートモードは、ALEアップリンクポートではサポートされません。

• Cisco Nexus 9300シリーズスイッチの ALEアップリンクポートからネットワークフォワーディングエンジン
（NFE）ポートに転送されるQ-in-Qトラフィックについては、内部 CoS値はリセットされますが、外部ヘッダー
にはコピーされています。

• Cisco Nexus 9300シリーズスイッチでは、カットスルースイッチングが、40G ALEアップリンクポートから 10G
NFEポートへのトラフィックに対してサポートされます。10G NFEポートから 40G ALEアップリンクポートへ
のトラフィックは、常に、ストアアンドフォワードとなります。

• ALEアップリンクポートでは、無効な EtherTypeパケットはユニキャストとして表示されません（NFEポートで
は表示されます）。
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• ALEのレイヤ 2のキャッシュサイズは 32,000で、NFEのレイヤ 2のMACテーブルサイズは 96,000なので、
キャッシュに書き込まれるエントリに対してはアウトオブバンドフロー制御（OOBFC）が使用されます。その他
のエントリに対しては、デフォルトの送信キューが使用されます。

•アップリンクモジュールは、Cisco NX-OSリリース 7.0(3)I1(1)を実行している Cisco Nexus 9300シリーズスイッ
チで削除しないでください。アップリンクモジュールのポートは、アップリンク用にのみ使用してください。

• ASIC Memory-Cisco ALEテストは N9K-X9564PXと N9K-X9564TXの各ラインカードにのみ適用されます。

• sFlowは、ポートチャネルのメンバーを追加または削除する前に、ALEポートチャネルで無効にする必要があり
ます。

• 1つの ALEアップリンクポートで sFlowを無効にすると、残りの sFlow対応 ALEアップリンクポートがサンプ
リングを停止することがあります。この問題を回避するには、残りの sFlow対応ALEアップリンクポートの 1つ
で sFlowをいったん無効にし、その後再び有効にします。

リンクレベルの制限事項

•オートネゴシエーションは、ALEアップリンクポートではサポートされません。

•ブレイクアウトは、ALEアップリンクポートではサポートされません。

•ハードウェアの制限のため、Cisco QSFP+ to SFP+ Adapter（QSA）モジュールでサポートされる速度は、10Gのみ
です。1Gはサポートされません。

•ハードウェアの制限のため、QSAをサポートするには、10Gの速度グループで 6つのポートを設定する必要があ
ります。

• QSFP-40G-CR4ケーブルを使用して Cisco Nexus 9332PQの非 ALEポートと Cisco Nexus 9372PXの ALEポートを
接続する場合、速度を 40000に設定する必要があります。

QoSの制限事項

•出力QoSポリシーは、Cisco Nexus 9300シリーズスイッチのALEアップリンクポートではサポートされません。

• Cisco Nexus 9300シリーズスイッチの 40GアップリンクポートでMAC ACLが QoSポリシーの一致基準として使
用される場合、MACパケット分類はサポートされません。

• QoSトラフィックシェーピングは、ALE対応の 40Gフロントパネルポートではサポートされません。システム
レベルでトラフィックシェーピングが設定されている場合、この設定は無視され、エラーメッセージが表示され

ません。トラフィックシェーピングがポートレベルで設定されている場合、この設定は拒否され、エラーメッ

セージが表示されます。

•重み付けランダム早期検出（WRED）は、ALE対応のフロントパネル 40Gアップリンクポートではサポートされ
ません。システムレベルでWREDが設定されている場合、この設定は無視され、エラーメッセージは表示され
ません。ポートレベルでWREDが設定されている場合、この設定は拒否され、エラーメッセージが表示されま
す。

• ALE対応デバイスでの共有 QoSパケットバッファのモニタリングは、ポートレベルではサポートされません。

• Cisco NX-OSリリース 7.0(3)I1(2)以降、リンクレベルフロー制御とプライオリティフロー制御（PFC）が、ALE
搭載の Cisco Nexus 9300シリーズスイッチとラインカードではサポートされます。
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• 802.1Qユーザプライオリティタグ付きフレーム（VLANタグに 802.1p CoS値を含む VLAN 0）は、Cisco Nexus
9300シリーズスイッチの ALEアクセスポートでドロップされます。

• QoSポリシーは、ALEアップリンクサブインターフェイスポートではサポートされません。QoSポリシーは、物
理ポートで適用できます。適用された QoSポリシーは、その物理ポートのすべてのサブインターフェイスで使用
されます。

• ALEポートから NFEポートへの伝送で輻輳が発生した場合、ALEアップリンクポートの QoSポリシーマップ統
計情報には、転送されたパケットのみが表示され、ドロップされたパケットは表示されません（統計情報を表示

するには、show policy-map statコマンドを使用します）。

• QoS分類は、レイヤ 3アップリンクインターフェイス上でのネットワークからアクセスへの方向の VXLANトラ
フィックではサポートされません。

•ハードウェアの制限のため、ALEアップリンクポートでは、キューごとのドロップカウントは利用できません。
カウンタが設定できるのは、特定の単一キューでのドロップに対応するものか、全キューでのドロップに対応す

るもののいずれか 1つだけです。設定するには、hardware qos eoq stats-class qos-group {qos-group-value | all}コマ
ンドを使用します。

• ALEウルトラバーストバッファプロファイルが設定されている 40Gアップリンクポートからの伝送によりCisco
Nexus 9396PXスイッチの出力 10Gポートが輻輳している場合、明示的輻輳通知（ECN）マーキングは機能しませ
ん。ECNマーキングは、バーストまたはメッシュの ALEバッファプロファイルで機能し、ウルトラバーストプ
ロファイルでは機能しません。

• ALE対応デバイスに対するデフォルトのQoSTCAMカービングは、256エントリを含むレイヤ2ポートQoS（IPv4）
です（また、Cisco Nexus 9396PXおよび 93128TXスイッチの ALEアップリンクポートの個別の TCAMが、40G
アップリンクポートに適用されるQoS分類ポリシー用に使用されます。デフォルトでは、この個別のTCAMは、
それぞれ 256エントリを含むレイヤ 3 QoS（IPv4）、レイヤ 2ポート QoS（IPv4）、および VLAN QoS（IPv4）に
対してカービングされます）。サポートされているQoSTCAMリージョンの詳細については、『CiscoNexus 9000
Series NX-OS Quality of Service Configuration Guide』の「About QoS TCAM Carving」セクションを参照してくださ
い。

セキュリティの制限事項

•ハードウェアの制限のため、ストーム抑制パケット統計情報は ALEアップリンクポートではサポートされませ
ん。

• ALEアップリンクポートのストーム制御の精度は、NFEよりも低くなります。

•出力ルータアクセスコントロールリスト（RACL）は、Cisco Nexus 9300シリーズスイッチのアップリンクポー
トではサポートされません。

• Cisco Nexus 9332PQ、9372PX、9372TX、93120TXの各スイッチ、およびN9K-M6PQまたはN9K-M12PQの汎用拡
張モジュール（GEM）を搭載する Cisco Nexus 9396PX、9396TX、93128TXの各スイッチについては、sFlowデー
タソースとして設定するすべてのアップリンクポートに対して、sFlowと SPAN ACL TCAMリージョンサイズ
を設定する必要があります。これを行うには、hardware access-list tcamregion sflowコマンドとhardware access-list
tcam region spanコマンドを使用します。詳細については、『Cisco Nexus 9000 Series NX-OS Security Configuration
Guide』の「Configuring ACL TCAM Region Sizes」セクションを参照してください。

SPANおよび ERSPANの制限事項
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• Cisco Nexus 9300シリーズスイッチの 40Gアップリンクインターフェイスの SPANまたは ERSPANのコピーは、
Rx方向にスパンされた場合に、dot1q情報を取得できないことがあります。

• ERSPANおよび ERSPANの ACLセッションは、ERSPANの宛先 IPアドレスが Cisco Nexus 9300シリーズスイッ
チのアップリンクポートを通して解決される場合のみ、宛先ルータで同じように終端します。

• Cisco Nexus 9300シリーズスイッチでは、40Gアップリンクポートでの Tx SPANまたは Tx ERSPANはサポート
されません。

•プライオリティフロー制御（PFC）の ERSPANは、Cisco Nexus 9300シリーズスイッチのアップリンクポートで
はサポートされません。

• VXLANでカプセル化されたトラフィックに対する Tx SPANは、レイヤ 3アップリンクインターフェイスではサ
ポートされません。

•ローカル SPAN宛先ポートでは、NFEポートのパケットコピー入力の dot1q情報は保持されますが、ALEアップ
リンクポートのパケットコピー入力の dot1q情報は保持されません。

• ERSPANセッションの宛先 IPアドレスが ALEアップリンクポートを通して到達できる場合、ERSPANパケット
にはタイプ 3ヘッダーが含まれます（設定されている場合）。IPアドレスが NFEポートを通して到達できる場
合、ERSPANパケットには、（タイプ3ヘッダーが設定されている場合でも）タイプ2ヘッダーが含まれますが、
有効な情報は含まれません。このため、すべての従来型シスコスイッチ（Catalyst 6500など）では、ERSPANパ
ケットは適切に解釈されず、有効な ERSPAN IDが見つからないので、ERSPANパケットはドロップされます。

• ERSPANセッションの宛先 IPアドレスが、レイヤ 3ルーテッドインターフェイスとして設定された ALEアップ
リンクポートを通して到達できる場合、ERSPANヘッダーには、元の VLAN IDではなく VLAN ID 0が含まれま
す。このため、VLAN 0のトラフィックを転送しない従来型シスコスイッチ（Catalyst 6500など）では、ERSPAN
パケットはドロップされます。

• ACLフィルタと VLANフィルタは、ALEアップリンクポートではサポートされません。

• ERSPANトラフィックは、宛先 IPアドレスにECMPパスが含まれる場合、1つのリンクのみで伝送されます（ECMP
のロードシェアリングは、スパンされたトラフィックで機能しません）。

• SPANまたは ERSPANの宛先がポートチャネルの場合、トラフィックは 1つのメンバーリンクのみで伝送されま
す（ポートチャネルのロードバランシングは、スパンされたトラフィックで機能しません）。

• ERSPANパケットドロップは、宛先ポートの輻輳がALEアップリンクポートで発生すると、キューイングドロッ
プとしてカウントされません。

• ALEアップリンクポートでは、複数のセッションに対する同一送信元インターフェイスの使用はサポートされま
せん。

VXLANの制限事項

• ALEアップリンクポートでのサブインターフェイスは、VXLAN VTEPではサポートされません。

•ホスト用 ALEアップリンクポートのポートチャネルは、VXLAN設定ではサポートされません。

• Cisco NX-OSリリース 7.0(3)I4(1)では、復元ハッシング（port-channelロードバランシング復元）設定と VXLAN
設定は、ALEアップリンクポートを使用する VTEPと互換性がありません。復元ハッシングはデフォルトで無効
であることに注意してください。
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• Cisco NX-OSリリース 7.0(3)I2(1)では、dot1qフレームは VXLANでカプセル化された入力パケットから削除され
ません。このため、CiscoNX-OSリリース7.0(3)I1(2)を実行しているスイッチで受信されると、接続性の問題が発
生します。

• Cisco Nexus 9300シリーズスイッチでは、VXLANスイッチングは 100Gアップリンクでのみサポートされます。
VXLANルーティングは、VXLANアップリンクではサポートされません。

•ポイントツーマルチポイントのレイヤ 3および SVIのアップリンクは、サポートされません。両方のアップリン
クタイプはポイントツーポイントでのみ有効化できるので、3つ以上のスイッチ間でスパンできません。

• Cisco NX-OSリリース 7.0(3)I2(1)以降では、VXLANでカプセル化されたトラフィックを伝送するレイヤ 3サブイ
ンターフェイスアップリンクはサポートされません。

• Cisco NX-OSリリース 7.0(3)I2(1)以降では、VTEP上のネイティブレイヤ 3トラフィックに対して、10Gレイヤ 3
サブインターフェイスアップリンクのみがサポートされます。40Gサブインターフェイスはサポートされません。

• VXLANの ACLに対して、次のガイドラインが適用されます。

◦アップリンクレイヤ 3インターフェイスに適用されている入力ルータ ACLでは、ネットワークからアクセ
スへの方向（レイヤ 3からレイヤ 2へのカプセル化解除パス）の内部または外部のペイロードに対する照合
処理はサポートされません。

◦アップリンクレイヤ 3インターフェイスに適用されている出力ルータ ACLでは、アクセスからネットワー
クへの方向（カプセル化パス）の内部または外部のペイロードに対する照合処理はサポートされません。

6



© 2016 Cisco Systems, Inc. All rights reserved.



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容

については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販

売パートナー、または、弊社担当者にご確認ください。


	Cisco Nexus 9000 シリーズ スイッチの ALE アップリンク ポートの制限事項
	ALE アップリンク ポートの制限事項

