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はじめに

概要
次のCisco Secure Network Analytics（旧 Stealthwatch）アプライアンスをバージョン 7.3.x（7.3.0、
7.3.1、および 7.3.2）または 7.4.0 から 7.4.1 に更新するには、このガイドを使用します。

l UDP Director（別名Flow Replicator）

l Data Store

Data Nodeの更新手順は、この更新に固有の手順です。Data Store を展開している場合
は、必ず手順に従ってください。

l Flow Collector

l SMC（v7.4.x への更新後にManager に名称変更）

l フローセンサー

v7.4.0 では、Cisco Stealthwatch Enterprise製品のブランド名をCisco Secure Network Analytics に
変更しました。詳細なリストについては、リリースノートを参照してください。このガイドでは、以前の
製品名であるStealthwatchが必要に応じて明確さを維持するために使用され、Stealthwatch
Management Consoleや SMCなどの用語も使用されています。

対象読者
このガイドは、Secure Network Analytics製品の更新を担当するネットワーク管理者とその他の担
当者を対象としています。

用語
このガイドでは、Secure Network Analytics Flow Sensor Virtual Edition（VE）などの仮想製品を含む
すべてのSecure Network Analytics（旧 Stealthwatch）製品に対し「アプライアンス」という用語を使
用しています。

「クラスタ」は、（v7.4.x への更新後にManager に名称が変更される）SMCによって管理されるアプラ
イアンスのグループです。アプライアンスがSMC（Manager）によって管理されている場合は、
Central Managementのインベントリに表示されます。

最新情報
システムの更新に慣れている方は、前回のアップグレード以降に以下の変更が行われていることを
確認してください。

l 更新プロセスを開始する前に、必ずシスコのバンドルパッチをインストールしてください。

l 更新プロセスを開始する前に、必ずCIMCファームウェアバージョンを更新してください。

l 更新プロセスを開始する前に、ISE証明書チェーンが完全であることを確認してください。詳
細については、Identify Services Engine（ISE）または ISE-PIC を参照してください。

l セキュリティ分析とロギング（オンプレミス）アプリケーションをアンインストールしないでくださ
い。詳細については、セキュリティ分析とロギング（オンプレミス）を参照してください。

l レポートビルダーアプリケーションは削除しないでください。詳細については、レポートビル
ダーを参照してください。
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l UDP Director が複数ある場合は、「10. ハイアベイラビリティの設定」を参照してください。

l SMTP設定と監査ログの宛先の更新の一環として、サーバーの ID検証（7.3.x ～ 7.4.1 のみ）
を実行します。

l v7.4.0 から更新する場合、Manager またはFlow Collector における前回のアプライアンスの
再起動が1時間以上前、かつ7日未満であることを確認する必要がなくなりました。ただし、
v7.3.x から更新する場合は、前回の再起動が1時間以上前、かつ7日未満であることを確認
する必要があります。

l プライマリManagerが v7.4.1 に更新されると、正常にアップグレードされたすべてのアプライ
アンスについて、Appliance Managerのアプライアンスステータスが [接続済み（Connected）]
と表示されます。セカンダリManager を含むすべてのアプライアンスのステータスは、プライ
マリManagerが更新されるまで [アップ（Up）] と表示されます。詳細については、「通信」を参
照してください。

l Data Node を v7.4.1 に更新する場合、ソフトウェアの更新後に各Data NodeにパッチSWUを
インストールする必要はありません（v7.4.0 では必要でした）。

l v7.3.x か v.7.4.0 のどちらからアップグレードするのかに基づいて、正しいSWUファイルを選
択してください。v7.4.0（以降）のSWUファイルには、ファイル名に「v2」が含まれます。この更
新に必要なファイルを確認するには、SWUファイルの表を参照してください。

Secure Network Analytics v7.4.1 の詳細については、リリースノートを参照してください。
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はじめる前に
更新プロセスを開始する前に、このガイドを参照してプロセス、および v7.4.1 に正常に更新するため
に必要な準備、時間、リソースについて確認してください。

コンプライアンスのお客様：v7.4.1へのアップグレードを選択した場合、このバージョンに
はコンプライアンス違反が含まれていることに注意してください。特にFIPSおよびCC
モードの場合、Cisco Secure Network Analytics TLS クライアントは、FCS_TLSC_EXT.1.4
に違反して、Client Hello メッセージのSupported Groups Extension で非準拠曲線をアドバ
タイズします。

詳細については、シスコサポートに問い合わせてください。

ソフトウェアバージョン
アプライアンスソフトウェアを v7.4.1 に更新するには、アプライアンスに v7.3.x（7.3.0、7.3.1、7.3.2）ま
たは v7.4.0 がインストールされている必要があります。このガイドの手順では、各アプライアンスの
ソフトウェアバージョンの確認方法について説明します。以下の点にも注意してください。

l 更新ガイド：アプライアンスにStealthwatch v7.3.x または v7.4.0がインストールされていない
場合は、Cisco.comの更新ガイドを使用して段階的に更新してください。たとえば、
Stealthwatch v7.1.x がインストールされている場合は、各アプライアンスを v7.1.x から v7.2.1
に更新した後で、v7.2.1から v7.3.x などに更新してください。

l パッチ：更新プロセスの一環として、必要なロールアップパッチをアプライアンスにインストー
ルします。

必要なパッチが各アプライアンスにインストールされるまでに最大90分かかることがあり
ます。

l ダウングレード：更新すると、更新時にインストールされる新機能をサポートするために必要
な変更がデータ構造や設定に対して行われるため、バージョンのダウングレードはサポート
されていません。

l TLS： Secure Network AnalyticsTLS v1.2が必要です。

l サードパーティ製アプリケーション： Secure Network Analyticsは、アプライアンスへのサード
パーティ製アプリケーションのインストールをサポートしていません。

Cisco Software Central
ライセンスの管理、パッチのダウンロード、およびSecure Network Analytics v7.4.1の更新ファイル
のダウンロードについては、https://software.cisco.comでCisco スマートアカウントにログインする
か、管理者にお問い合わせください。

Stealthwatch v7.1.3 のパッチまたは更新ファイルにアクセスするには、引き続きダウン
ロードおよびライセンスセンターを使用してください。
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ライセンス
更新を開始する前に、アプライアンスのライセンスが最新であることを確認します。

l 確認：SMC（Manager）にログインしてから、[グローバル設定（Global Settings）] アイコン >
[Central Management] > [スマートライセンス（Smart Licensing）] の順に選択します。[スマート
ライセンスの使用状況（Smart License Usage）] セクションを確認します。

l 手順：ライセンスがコンプライアンス違反または期限切れと表示されている場合は、スマート
ソフトウェアライセンシングガイド [英語]を参照してください。

サポートされているハードウェアプラットフォーム
各システムバージョンでサポートされているハードウェアプラットフォームについては、Hardware
and Version Support Matrix を参照してください。

CIMCファームウェアバージョン
次の表に示すアプライアンスの場合、M4共通更新プロセスはUCS CシリーズM4ハードウェアに
適用され、M5共通更新パッチはM5ハードウェアに適用されます。

Cisco.comに掲載されている標準のUCSファームウェア更新情報は使用しないでくださ
い。

M4ハードウェア M5ハードウェア

SMC 2220（Manager 2220） SMC 2210（Manager 2210）

FC 4200 FC 4210

FC 5020 エンジン __

FC 5020データベース __

FC 5200 エンジン FC 5210 エンジン

FC 5200データベース FC 5210データベース

FS 1200 FS 1210

FS 2200 __

FS 3200 FS 3210

FS 4200 FS 4210

UD 2200 UD 2210
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「2. パッチのダウンロード」手順に従ってください。ただし、手順3では、[すべてのリリース（All
Releases）] 列で [ファームウェア（Firmware）] を選択して、最新のCIMCファームウェアバージョンの
共通更新パッチにアクセスします。

詳細については、Cisco.comの「Release Notes」ページの「Common Patch Readmes」セクションに移
動して該当する readmeを見つけてください。

アプリケーションのバージョンの互換性

以前にアプリをインストールしたことがある場合は、インストールするSecure Network
Analyticsのバージョンと互換性があることを確認します。

インストールされているアプリのリストを確認する方法と最新のCisco Secure Network Analytics ア
プリの互換性情報を確認する方法については、Secure Network Analytics アプリのバージョン互換
性マトリックスを参照してください。

VMwareバージョンの互換性
Secure Network Analytics v7.4.x は、VMware v6.5、v6.7、および v7.0 と互換性があります。VMware
v6.0 と Secure Network Analytics v7.4.x はサポートしていません。詳細については、『vSphere 6.0
End of General Support』の VMwareのマニュアルを参照してください。

l 更新前：Secure Network Analytics アプライアンスがVMware v6.0 にインストールされている
場合は、Secure Network Analytics を v7.4.x にアップグレードする前に、VMware vCenter と
ESXi ホストを v6.5、v6.7、または v7.0 にアップグレードします。

l 確認：「1. VMwareバージョンの確認」と、「2. VMware ホストの確認」を参照してVMware環境
を確認します。

l 更新後：Secure Network Analytics v7.4.x の更新後に、VMwareにオペレーティングシステム
のエラーが表示される場合があります。VMwareのGUI を確認し、VMware vCenter が v6.5、
v6.7、または v7.0 であること、およびオペレーティングシステムがDebian v10 であることを確
認します。VMware vCenter またはオペレーティングシステムをアップグレードするには、
VMware ガイドを参照してください。

l ホストからホストへのライブマイグレーション（vMotion などを使用）はサポートされていませ
ん。

l スナップショット：仮想マシンのスナップショットはサポートされていません。

すでにインストールされているカスタムバージョンが上書きされるため、Secure Network
Analytics仮想アプライアンスにVMware ツールをインストールしないでください。インス
トールすると、仮想アプライアンスが動作不能になり、再インストールが必要になります。

1. VMwareバージョンの確認

次の手順に従って、VMware vSphere vCenter v6.5、v6.7、または v7.0がインストールされていること
を確認します。

VMware UI のメニューとグラフィックの一部は、ここに示す情報とは異なる場合がありま
す。ソフトウェアに関する詳細については、VMware ガイドを参照してください。
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1. VMware Web クライアントにログインします。

2. [ホーム（Home）] ページで [vCenter インベントリリスト（vCenter Inventory Lists）] を選択しま
す。

3. [ヘルプ（Help）] > [VMware vSphereバージョン情報（About VMware vSphere）] を選択しま
す。

4. Web クライアントのバージョンを確認します。v6.0の場合は、v6.5、v6.7、または v7.0 にアップ
グレードする必要があります。手順については、VMware ガイドを参照してください。

5.次の項に進みます。

2. VMware ホストの確認

次の手順に従ってESXi ホストを確認し、v6.5、v6.7、または v7.0がインストールされていることを確
認します。Secure Network Analytics アプライアンスが複数のホストにインストールされている場合
は、各ホストを確認します。

VMware UI のメニューとグラフィックの一部は、ここに示す情報とは異なる場合がありま
す。ソフトウェアに関する詳細については、VMware ガイドを参照してください。

1. [ナビゲータ（Navigator）] ペインで [vCenter インベントリリスト（vCenter Inventory Lists）] を選
択します。

2. [ホスト（Hosts）] を選択します。

3. ホスト名をクリックします。

4. [サマリー（Summary）] タブをクリックします。
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5. ハイパーバイザのバージョンを確認します。v6.0の場合は、v6.5、v6.7、または v7.0 にアップ
グレードする必要があります。手順については、VMware ガイドを参照してください。

6. Secure Network Analytics アプライアンスがインストールされている他のホストに対して手順1
～ 5を繰り返します。

互換性のあるブラウザ
l 互換性のあるブラウザ： Secure Network Analyticsは Chrome、Firefox、およびMicrosoft

Edgeの最新バージョンをサポートしています。

l Microsoft Edge：Microsoft Edgeには、ファイルサイズの制限がある可能性があります。
Microsoft Edge を使用して、ソフトウェアアップデートファイル（SWU）をアップロードしないこと
をお勧めします。

l ショートカット：ブラウザのショートカットを使用して、いずれかのSecure Network Analytics ア
プライアンスのアプライアンス管理インターフェイスにアクセスしている場合、更新プロセスの
完了後はショートカットが機能しないことがあります。その場合は、ショートカットを一旦削除し
てから再作成してください。

l 証明書：一部のブラウザでは、アプライアンスアイデンティティ証明書の有効期限の要件が
変更されています。アプライアンスにアクセスできない場合は、『SSL/TLS Certificates for
Managed Appliances Guide』を参照して証明書を置き換えるか、Ciscoサポートまでお問い合
わせください。

代替アクセス

今後のサービスのニーズを想定し、Secure Network Analytics アプライアンスにアクセス
する代替方法を有効にしておく必要があります。

次のいずれかのオプションを使用してSecure Network Analytics アプライアンスにアクセスできるこ
とを確認してください。

仮想アプライアンス：コンソール（コンソールポートへのシリアル接続）

KVMを介してアプライアンスにアクセスするには、Virtual Managerのドキュメントを参照してくださ
い。または、VMware を介してアプライアンスに接続するには、vSphereの vCenter Server Appliance
管理インターフェイスのドキュメントを参照してください。

ハードウェア：コンソール（コンソールポートへのシリアル接続）
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ラップトップまたはモニター付きキーボードを使用してアプライアンスに接続するには、「インストー
ルとアップグレードガイド」ページにリストされている最新の『Secure Network Analytics Hardware
Installation Guide』を参照してください。

ハードウェア：CIMC（UCSアプライアンス）

CIMCを介してアプライアンスにアクセスするには、『Cisco Integrated Management Controller
(CIMC) Configuration Guides』ページにリストされているプラットフォームの最新のガイドを参照して
ください。

別の方法

今後サービスが必要になった場合に備えて、次の手順に従い、Secure Network Analytics アプライ
アンスにアクセスする別の方法を有効にします。

仮想またはハードウェアの方法を使用してアプライアンスにログインできない場合は、アプライアン
スのネットワークインターフェイスで一時的にSSHを有効にできます。

停電後、データベースをアップグレードまたは起動する前に、[SSHの有効化（Enable
SSH）] オプションを選択して、すべてのData Nodeで SSHが有効になっていることを確認
する必要があります。SSHを有効にすると、システムの侵害リスクが増加します。SSHは
必要な場合のみ有効にすることが重要です。SSHは、使用終了後に無効にします。

次の手順に従って、選択したアプライアンスのSSHを開いて有効にします。

1. [Central Management] > [アプライアンスマネージャ（Appliance Manager）] を開きます。

2. アプライアンスの [アクション（Actions）] メニューをクリックします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [アプライアンス（Appliance）] タブを選択します。

5. [SSH] セクションを見つけます。

6. SSHアクセスのみを有効にするか、ルートアクセスも有効にするかを選択します。

l [SSHの有効化（Enable SSH）]：アプライアンスへのSSHアクセスを許可するには、この
チェックボックスをオンにします。

l [ルートSSHアクセスの有効化（Enable Root SSH Access）]：アプライアンスへのルート
アクセスの有効化を許可するには、このチェックボックスをオンにします。

7. [設定の適用（Apply settings）] をクリックします。

8. 画面に表示される指示に従って、変更を保存します。

SSHは、使用が終了したら必ず無効にしてください。
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サーバーの ID検証（7.3.x ～ 7.4.1のみ）
7.3.x から 7.4.1への更新の一環として、次の設定を見直してサーバーの ID検証の要件を満たして
いることを確認します。

l [監査ログの保存先（TLS経由のSyslog）（Audit Log Destination (Syslog over TLS)）]

l SMTP設定（応答管理の電子メール通知）

更新を開始する前に、構成を確認してください。構成が要件を満たしていない場合、更新は失敗し
ます。

監査ログの宛先の要件

監査ログの宛先の設定が次の両方の要件を満たしていることを確認してください。

l Syslog over TLSをサポートする syslogサーバーからのルート認証局（CA）SSL証明書がア
プライアンスの信頼ストアに含まれていることを確認します。監査ログの宛先が構成されてい
る各アプライアンスの信頼ストアを確認します。

l syslogサーバーの ID証明書の [サブジェクト（Subject）] フィールドまたは [サブジェクトの別
名（Subject Alternative Name）] フィールドに syslogサーバーの IPアドレスが含まれていない
場合は、アドレスを監査ログの保存先が設定されている各アプライアンスの信頼ストアに追
加します。

信頼ストアにアクセスするには、SMC（Manager）にログインしてから、[グローバル設定（Global
Settings）] アイコン > [Central Management] の順に選択します。アプライアンスの （[省略記号
（Ellipsis）]）アイコンをクリックします。[アプライアンス構成の編集（Edit Appliance Configuration）] を
選択します。[全般（General）] タブを選択し、[信頼ストア（Trust Store）] セクションまでスクロールし
ます。詳細については、管理対象アプライアンスのSSL/TLS証明書ガイド v7.3 [英語]を参照してく
ださい。

SMTP設定の要件

サーバーの ID検証には、次のいずれかのオプションを使用します。

l 認証局（CA）からのSMTPサーバーの ID証明書に、設定した IPアドレスかホスト名と一致す
る [サブジェクト（Subject）] または [サブジェクトの別名（Subject Alternative Name）]があるこ
とを確認します。または、

l 信頼ストアにSMTPサーバーの ID証明書を追加します。

信頼ストアにアクセスするには、SMC（Manager）にログインしてから、[グローバル設定（Global
Settings）] アイコン > [Central Management] の順に選択します。SMC（Manager）の （[省略記号
（Ellipsis）]）アイコンをクリックします。[アプライアンス構成の編集（Edit Appliance Configuration）] を
選択します。[全般（General）] タブを選択し、[信頼ストア（Trust Store）] セクションまでスクロールし
ます。詳細については、管理対象アプライアンスのSSL/TLS証明書ガイド v7.3 [英語]を参照してく
ださい。
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カスタム証明書
アプライアンスにカスタムアプライアンスアイデンティティ証明書がインストールされている場合は、
それらの証明書が有効かつ最新であることを確認してから、更新プロセスを開始します。無効また
は期限切れのアプライアンスアイデンティティ証明書では、アプライアンスを更新できません。カス
タムアプライアンス ID証明書を置き換えるには、『SSL/TLS Certificates for Managed Appliances
Guide』（v7.3 または v7.4）の手順に従います。

アプライアンスアイデンティティの要件

フォーマット PEM（.cer、.crt、.pem）またはPKCS#12（.p12、.pfx、.pks）

RSAキーの長さ 4096 ビットまたは8192 ビット

認証
サーバーとクライアントの認証は、アプライアンスアイデンティ
ティ証明書に必要です。

証明書チェック
v7.3.0から v7.3.1、v7.3.2、および v7.4.0への更新には、シスコのバンドルによって使用中の環境に
問題が発生しないことを確認するための証明書チェックが含まれています。

証明書を使用している場合は、証明書の完全なチェーンが（個別のファイルとして）Central
Managementの信頼ストアに存在することを確認します。信頼ストアにエンドエンティティ証明書のみ
がある場合は、アップグレードは失敗します。

追加された証明書の完全なチェーンがCentral Managerの信頼ストアに存在しない場合、
Secure Network Analytics v7.3.0 からの更新は失敗します。v7.3.1 または v7.3.2からアッ
プグレードする場合、このチェックは適用されません。

...

シスコのバンドル
最新のシスコのバンドルに共通の更新パッチがインストールされていることを確認してください。詳
細については、Cisco Bundles Common Update Patchの readmeを参照してください。パッチには、
以下の特徴があります：

l 厳選したルート認証局（CA）の事前検証済みのデジタル証明書を提供しています。これに
は、

l シスコのサービスとの接続に使用するコア証明書バンドルと、シスコ以外のサービスとの接
続に使用する外部証明書バンドルが含まれます。

「2. パッチのダウンロード」手順に従ってください。ただし、手順3では、[最新リリース（Latest
Release）] 列で [証明書バンドル（Certificate Bundles）] を選択して、最新のシスコのバンドルの共
通更新パッチにアクセスします。

Data Store
展開にData Storeが含まれている場合は、更新を開始する前に、すべてのData Nodeで SSHが
有効になっていることを確認してください。
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l SSHの有効化：代替アクセスの手順に従って、すべてのData Nodeで SSHを有効にし、
[ルートSSHアクセスの有効化（Enable Root SSH Access）] オプションの代わりに、[SSHの有
効化（Enabling SSH）] チェックボックスをオンにします。

l SSHの無効化：Data Nodeで SSHを無効にする場合は、アップグレードプロセスとパッチのイ
ンストールが完了したら、Data Node ごとにSSHを無効にできます。

l ダウンタイム：この更新に必要なダウンタイムについて懸念がある場合は、シスコサポートに
お問い合わせください。

Data Node を v7.4.1 に更新する場合、ソフトウェアの更新後に各Data NodeにパッチSWU
をインストールする必要はありません（v7.4.0 では必要でした）。

新規または既存のフローコレクタを使用したデータストア環境への
拡張
v7.4.1（以降）への更新に続いて、既存のFlow Collector を使用するか、新しいFlow Collector を追
加してからData Node を追加することにより、Secure Network Analyticsの非Data Store環境を拡
張できます。詳細については、『リリースノート』と『システムコンフィギュレーションガイド』の手順を
参照してください。Cisco Secure Network Analytics Data Storeの仕組みを理解するには、Data
Storeのソリューション概要を確認してください。

Data Storeのプライベート LANの設定とData Nodeの拡張
v7.4.1以降、Secure Network Analyticsはプライベート LANの IPアドレスに特定の要件を適用しま
す。プライベート LANの IPアドレスを使用して設定されているData Nodeのすべてが次の要件を満
たしていることを確認してください。

l 最初の3オクテットが 169.254.42 であること。

l サブネットが /24であること。

例：169.254.42.x/24（xはサイトによって割り当てられた番号（2～ 255））

詳細については、シスコサポートに問い合わせてください。

Identify Services Engine（ISE）または ISE-PIC

v7.4.1 に更新する前に、ISEの証明書チェーンが完全であることを確認してください。詳細
については、Cisco Secure Network Analytics ISEおよび ISE-PIC コンフィギュレーション
ガイド 7.4 [英語]の 5ページから始まる「Option 1 - Deploying Certificates Using ISE
Internal Certificate Authority (Recommended)」セクションを参照してください。手動同期を
実行して、ISEのレプリケーションアラームの問題も修正してください。詳細については、
『リリースノート』の「既知の問題」セクションに記載されている関連する ISE統合の問題を
参照してください。

l 要件：SMC（Manager）で ISEまたは ISE-PIC を使用している場合は、クライアントグループに
適応型ネットワーク制御（ANC）が含まれていることを確認してから更新を開始してください。

l 確認：ISE クライアントにログインします。[管理（Administration）] > [pxGridサービス（pxGrid
Services）] の順に選択します。[SMC]（[Manager]） > [クライアントグループ（Client Group）]列
で、リスト内の各SMC（Manager）を確認します。Cisco適応型ネットワーク制御（ANC）が表示
されていない場合は、[SMC]（[Manager]）チェックボックスをオンにして選択します。[グループ

© 2022 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 15 -

はじめる前に

https://www.cisco.com/c/ja_jp/support/security/stealthwatch/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/security/stealthwatch/products-installation-guides-list.html?cachemode=refresh
https://www.cisco.com/c/dam/en/us/products/se/2020/10/Collateral/stealthwatch-data-store-solution-overview-summer-2021.pdf
https://www.cisco.com/c/dam/en/us/products/se/2020/10/Collateral/stealthwatch-data-store-solution-overview-summer-2021.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/ISE/7_4_ISE_Configuration_Guide_DV_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/ISE/7_4_ISE_Configuration_Guide_DV_1_0.pdf
https://www.cisco.com/c/ja_jp/support/security/stealthwatch/products-release-notes-list.html


（Group）] をクリックしてANCを [グループ（Group）] フィールドに追加し、[保存（Save）] をク
リックします。

ANCはデフォルトで無効になっており、pxGridが有効になっている場合にのみ有効にで
きます。ANCを有効にした後で無効にするには、管理ポータルから手動でサービスを無
効にしてください。

l ガイド：詳細については、Cisco Secure Network Analytics ISEおよび ISE-PIC コンフィギュ
レーションガイド 7.4 [英語]およびCisco Identity Services Engine リリース 2.2管理者ガイドを
参照してください。ISEに関する追加の製品情報については、Cisco Identity Services Engine
ページにアクセスしてください。

クロスサイトリクエストフォージェリ（CSRF）に対する保護（7.3.0 お
よび 7.3.1のみ）
システムを v7.3.0 または v7.3.1から v7.4.1 に更新する場合は、このセクションの手順に従ってくださ
い。v7.3.2から v7.4.1 に更新する場合、このセクションは省略できます。

CSRF攻撃に対する保護を強化するために、HTTPSクライアントは状態変更HTTPS リクエストの
一部としてCSRF トークンを送信する必要があります。CSRF トークンはセッション固有であり、認証
時に「XSRF-TOKEN」というCookie で返されます。HTTPSクライアントは、HTTPS リクエストを行う
ときに、HTTPSヘッダー「X-XSRF-TOKEN」をこのCookieの値に設定する必要があります。追加さ
れたこの保護の一環として、認証API スクリプトがHTTP 401エラーで失敗することがあります。

API スクリプトを更新する手順は、環境によって異なる場合があります。クラスタを v7.3.0 または
v7.3.1から v7.4.0 に更新する前に、API スクリプトに次の変更を加えたことを確認してください。

1. HTTPS クライアントの認証時に、XSRF-TOKEN Cookie で返されたCSRF トークンを保存しま
す。

2. すべてのHTTPS リクエスト（「GET」を除く）で、スクリプトは「X-XSRF-TOKEN」という HTTP
ヘッダーを介してこの保存された値を返す必要があります。

3. スクリプトは再認証のたびに、保存されているCSRF トークンの値を更新する必要がありま
す。

API スクリプトを更新する前にクラスタを更新する必要がある場合は、シスコサポートにお
問い合わせください。

セキュリティ分析とロギング（オンプレミス）

セキュリティ分析とロギング（オンプレミス）の以前のバージョンをアンインストールしない
でください。アンインストールすると、既存のデータが削除されます。

Secure Network Analytics v7.4.x に正常に更新されたら、必ずセキュリティ分析とロギング（オンプレ
ミス）を v3.1.0 にアップグレードしてください。アプリケーションの以前のバージョンは、v7.4.x と互換
性がありません。アップグレードしないとセキュリティ分析とロギング（オンプレミス）にアクセスでき
ません。Software Central から必要なファイルをダウンロードしたら、次の手順を実行してセキュリ
ティ分析とロギング（オンプレミス）をインストールします。

1. プライマリManager にログインします。

2. [グローバル設定（Global Settings）] アイコンをクリックします。
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3. [集中管理（Central Management）] を選択します。

4. [アプリケーションマネージャー（App Manager）] タブを選択し、ファイルを参照します。

5. 画面に表示される指示に従って、ファイルをアップロードします。

セキュリティ分析とロギング（オンプレミス）展開の詳細については、次のドキュメントを参照してくだ
さい。

l セキュリティ分析とロギング（オンプレミス）のリリースノート

l Cisco Security Analytics and Logging（オンプレミス）スタートアップガイド

l セキュリティ分析とロギング（オンプレミス）：Firepower イベント統合ガイド

レポートビルダー

既存のレポートビルダーアプリケーションはアンインストールしないでください。レポート
ビルダーをアンインストールすると、保存済みのレポートや一時ファイルを含めて、関連
付けられているすべてのファイルが削除されます。

v7.4.0 では、レポートビルダーを別のアプリケーションからコアシステムに移動しました。Secure
Network Analytics を v7.3.x から v7.4.1 に更新すると、その更新の一環としてアプリケーションは自
動的に削除されます。

既存のアプリケーションをアンインストールする必要はありません。レポートビルダーをアンインス
トールすると、保存済みのレポートや一時ファイルを含めて、関連付けられているすべてのファイル
が削除されます。レポートビルダーアプリは削除しないでください。

ディスク容量
更新の準備の一環として、パッチとソフトウェア更新ファイルをインストールするための十分な空き
ディスク容量が各アプライアンスにあることを確認します。詳細については、「7. 使用可能なディスク
容量の確認」を参照してください。

l 要件：管理対象アプライアンスごとに、個々のソフトウェア更新ファイル（SWU）の 4倍以上の
サイズが必要です。SMC（Manager）では、Update Manager にアップロードするすべてのアプ
ライアンスSWUファイルの4倍以上のサイズが必要です。

l 管理対象アプライアンス：たとえば、Flow Collector の SWUファイルが6 GBの場合、Flow
Collector（/lancope/var）パーティションに少なくとも 24 GBの空き容量が必要です（1つの
SWUファイルX 6 GB X 4 = 24 GB）。

l SMC（Manager）：たとえば、それぞれ6GBの 4つのSWUファイルをアップロードする場合、
/lancope/varパーティションに少なくとも 96 GBの空き容量が必要です（4つのSWUファイル
X 6 GB X 4 = 96 GB）。

ホスト名
l 要件：各アプライアンスには一意のホスト名が必要です。他のアプライアンスとホスト名が同

一のアプライアンスは更新できません。また、各アプライアンスのホスト名がインターネットホ
ストのインターネット標準要件を満たしていることを確認します。

l 確認：SMC（Manager）にログインしてから、[グローバル設定（Global Settings）] アイコン >
[Central Management] の順に選択します。各アプライアンスの [ホスト名（Host Name）]列を
確認します。
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ドメイン名
l 要件：各アプライアンスには完全修飾ドメイン名が必要です。ドメインが空のアプライアンスは

更新できません。

l 確認：SMC（Manager）にログインしてから、[グローバル設定（Global Settings）] アイコン >
[Central Management] の順に選択します。アプライアンスの [アクション（Actions）] メニューを
クリックします。[アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。[ア
プライアンス（Appliance）] タブで、[ホスト名（Host Naming）] を確認します。

NTPサーバー
l 要件：各アプライアンスに少なくとも 1台のNTPサーバーが必要です。

l 確認：SMC（Manager）にログインしてから、[グローバル設定（Global Settings）] アイコン >
[Central Management] の順に選択します。アプライアンスの [アクション（Actions）] メニューを
クリックします。[アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。
[ネットワークサービス（Network Services）] タブで、[NTPサーバー（NTP Server）] を確認しま
す。

l 問題のあるNTP：130.126.24.53 NTPサーバーがサーバーのリストに含まれている場合は削
除します。このサーバーには問題があることが判明しており、シスコのデフォルトのNTPサー
バーリストからはすでに除外されています。

タイムゾーン

（仮想アプライアンスをインストールした）仮想ホストサーバーの設定時刻が正しい時刻
に設定されていることを確認します。正しくない場合、アプライアンスを起動できないこと
があります。

すべてのアプライアンスは協定世界時（UTC）を使用します。

l 要件：更新を開始する前に、アプライアンスがUTCに設定されていることを確認します。

l 仮想ホストサーバー：仮想ホストサーバーが、UTCに対して正しい時刻に設定されていること
を確認します。

アプライアンスとデータベースのバックアップ
システムをバックアップするための時間を計画してください。バックアップファイルは、更新で問題が
発生した場合に必要です。診断パックは、シスコサポートによるトラブルシューティング時に必要に
なります。

バックアップしていないと、更新プロセス中に問題が発生した場合にファイルを回復できま
せん。また、診断パックは、シスコサポートによるトラブルシューティングが必要な場合に
役立ちます。

このガイドでは、次の手順について説明します。

l 各アプライアンスのバックアップ

l 診断パックの作成

l SMC（Manager）データベースのバックアップ

© 2022 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 18 -

はじめる前に



l Flow Collector データベースのバックアップ

l Data Storeのバックアップ

バックアップ手順の一環として、各データベースのバックアップの前後に、SMC（Manager）と Flow
Collector のデータベーススナップショットを削除します。また、Flow Collector のバックアップ手順に
は、データベースのトリミングも含まれています。

詳細については、「5. SMC（Manager）と Flow Collector のデータベースのバックアップ」を参照してく
ださい。

Data Storeが導入されている場合は、Flow Collector データベースの代わりにData Store
データベースをバックアップします。詳細については、「6. Data Storeのバックアップ」を参
照してください。

7.4.0以前のリリースの sFlowアプライアンス
7.4.0 リリース以降、sFlowは個別の ISOイメージとしてリリースされません。Flow Collector NetFlow
を sFlowに切り替えることができます。詳細については、オンラインヘルプの「詳細設定」トピックを
参照してください。
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更新に最適な時間
アプライアンスを更新するための時間とリソースを計画する際には、次の点を検討してください。

ソフトウェアアップデートファイル
パッチおよびソフトウェアアップデートファイルのダウンロードには時間がかかります。これらは事
前にダウンロードできます。詳細については、「2. パッチと更新ファイルのダウンロード」を参照してく
ださい。

すべてのアプライアンス
l 時間：この更新のパッチが各アプライアンスにインストールされるまでに最大90分かかること

があります。ソフトウェアの更新プロセスは、アプライアンスごとに完了するまで約30分かか
ります。ただし、ネットワークの状況によって長くなることがあります。この概算時間には、
ユーザー環境によって異なるバックアップと診断パックの作成に必要な時間は含まれていま
せん。

l 少量：システムのトラフィック量が比較的少ないときに、システム全体を一度に更新することを
お勧めします。

l 再起動：アプライアンスは、再起動プロセス中はデータを収集しません。ただし、現在のデー
タは保持されます。

SMC（Manager）と Flow Collector
l 前回の再起動またはアクティブ：v7.3.x から更新する場合、SMC（Manager）と Flow Collector

は、更新プロセスを開始する前に1時間以上7日未満連続で実行されている必要がありま
す。この条件を満たしていない場合、移行の安全スイッチによりSWUファイルはインストール
されません。この再起動の要件は、パッチのインストールには適用されません。

l Flow Collector：Flow Collector を更新して実行すると、SMC（Manager）が更新されるまで、
SMC（Manager）に送信されるデータがFlow Collector にキャッシュされます。ただし、更新プ
ロセスはできる限り短時間で終わらせたいものです。そのため、すべてのアプライアンスの準
備を整えて一度に更新するのが、最も成功するアプローチであると言えます。

Central Managementから Flow Collector を削除しないでください。削除すると、それらの
Flow Collector のすべての履歴データがSMC（Manager）から消失します。

通信
更新プロセスの実行中はSMC（Manager）とアプライアンス間の通信が停止し、更新と再起動が行
われます。

[Central Management] のインベントリでは、アプライアンスのステータスが [構成チャネルのダウン
（Config Channel Down）] に変わります。更新が完了すると、通信が再確立され、アプライアンスの
ステータスが [アップ（Up）] に戻ります。「9. v7.4.1 ソフトウェアアップデートのインストール」を参照し
てください。

クラスタ内の次のアプライアンスを更新する前に、アプライアンスのステータスが [アップ
（Up）] と表示されていることを確認します。
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更新プロセスの概要

各パッチおよびSWUファイルについて、ソフトウェアのインストール順序に必ず従ってくだ
さい。更新を成功させるためには、このガイドの手順に従うことを重要です。

更新を成功させ、データ損失を最小限に抑えるためには、手順を順番に実行する必要があります。

1. クラスタの確認

2.パッチと更新ファイルのダウンロード

3. アプライアンスの設定のバックアップ

4. 診断パックの作成

5. SMC（Manager）と Flow Collector のデータベースのバックアップ

6. Data Storeのバックアップ

7. 使用可能なディスク容量の確認

8.パッチのインストール

9. v7.4.1 ソフトウェアアップデートのインストール

10. ハイアベイラビリティの設定

11. デスクトップクライアントのインストール

12. SMC（マネージャ）フェールオーバーロールの確認
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1. クラスタの確認

すべてのアプライアンスに正しいソフトウェアバージョンがインストールされていることを
確認します。これは、更新を成功させるために不可欠な手順です。

クラスタを確認して、各アプライアンスのソフトウェアバージョンを確認します。各アプライアンスの現
在のソフトウェアバージョンが7.3.x（7.3.0、7.3.1、7.3.2）または v7.4.0 であることを確認するには、次
の手順を実行します。

1. SMC（Manager）に admin としてログインします。

https://<SMC IP address>

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [Central Management] を選択します。

4. [アップデートマネージャ（Update Manager）] タブを選択し、[システムアップデート（System
Updates）] セクションを見つけます。

5. [インストールされているバージョン（Installed Version）] 列を確認して、すべてのアプライアン
スで 7.3.x の同じバージョンがインストールされていることを確認します。

同一バージョン：すべてのアプライアンスで 7.3.x の同じソフトウェアバージョンが使用されて
いることを確認してください。たとえば、SMCに 7.3.2がインストールされている場合、クラスタ
内の他のアプライアンスにも 7.3.2がインストールされている必要があります。

更新プロセスを開始した後は、アプライアンスの追加または削除、クラスタ設定の変更、
アプライアンスでの設定変更、アプライアンスのフェールオーバーロールの変更は行わな
いでください。
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2. パッチと更新ファイルのダウンロード
ライセンスを管理するには、パッチをダウンロードし、更新ファイルをダウンロードして、Cisco スマー
トアカウント（https://software.cisco.com）にログインします。

次の手順に従って、アカウントに記載されているパッチと v7.4.1 SWUをダウンロードします。

1. Cisco Software Central へのログイン

1. https://software.cisco.comでCisco Software Central にログインします。

2. [ダウンロードとアップグレード（Download and Upgrade）] セクションの [ダウンロードと管理
（Download and manage）] ページで、[ダウンロードにアクセス（Access downloads）] を選択し
ます。

3. [製品の選択（Select a Product）] フィールドにSecure Network Analytics と入力し、アプライ
アンスを選択します。

次の例のように、製品名を入力するときにアプライアンスを含めることもできます。

4. [ソフトウェアのダウンロード（Download Software）] ページが表示されます。

l 更新プロセスを開始する前に、[Stealthwatchパッチ（Stealthwatch Patches）] を選択し
て適用する必要があるパッチファイルにアクセスします。

l または、[Stealthwatchのアップグレード（Stealthwatch Upgrade）] を選択して更新ファイ
ルにアクセスします。
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2. パッチのダウンロード

更新プロセスを開始する前に、[Stealthwatchパッチ（Stealthwatch Patches）] を選択して
適用する必要があるパッチにアクセスします。詳細については、パッチの readmeを参照
してください。

[Stealthwatchパッチ（Stealthwatch Patches）] を選択すると、アプライアンスページが表示されま
す。

1. アプライアンスに現在インストールされているSecure Network Analyticsのバージョンを選択
します。たとえば、アプライアンスに7.3.2がインストールされている場合は、[7.3.2] を選択し
ます。

2. ダウンロード：[ダウンロード（Download）] アイコンをクリックするか、または [カートに追加
（Add to Cart）] アイコンをクリックします。

選択したアプライアンスのすべてのパッチをダウンロードします。

アプライアンス固有のロールアップパッチや一般的なアップデートパッチ（すべてのアプラ
イアンスに適用されるCIMCファームウェアバージョンとシスコのバンドルパッチを含む）を
含む、バージョンのすべてのファイルをダウンロードしてください。

3. これらの手順を繰り返して、クラスタ内のすべてのアプライアンスにすべてのパッチをダウン
ロードします。この更新に必要なすべてのファイルがダウンロードされていることを確認する
には、SWUファイルの表を参照してください。

3. 更新ファイルのダウンロード

特定のバージョンのファイルすべてにアクセスする最も効率的な方法としては、最初に
SMC（Manager）を選択します。

[Stealthwatchのアップグレード（Stealthwatch Upgrades）] を選択すると、アプライアンスページが表
示されます。

1. [7.4.1] を選択します。

2. ダウンロード：[ダウンロード（Download）] アイコンをクリックするか、または [カートに追加
（Add to Cart）] アイコンをクリックします。
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l 選択したアプライアンス：アプライアンスに表示されている更新ファイルをダウンロード
します。

l 関連ソフトウェア：[関連ソフトウェア（Related Software）] セクションを使用して、その他
すべてのアプライアンスの更新ファイルをダウンロードします。このセクションにパッチ
が表示されている場合は、更新後にそれらのパッチをインストールします。

3. この更新に必要なすべてのファイルがダウンロードされていることを確認するには、SWUファ
イルの表を参照してください。何らかの更新ファイルがない場合は、これらの手順を繰り返し
て、別のアプライアンスの更新ファイルをダウンロードします。

SWUファイル
この更新に必要なすべてのファイルがダウンロードされていることを確認します。ファイルが不足し
ている場合は、「2. パッチと更新ファイルのダウンロード」に進みます。

Cisco Software Central には、ここに示されている番号よりも新しいパッチロールアップ番
号がある可能性があります。最新のパッチをダウンロードしてインストールしてください。

アプライアンス
v7.3.x からの更新
ソフトウェア更新
ファイル名

v7.4.0 からの更新
ソフトウェア更新
ファイル名

UDP Director
（別名Flow Replicator）

UDP Director VE
（別名Flow Replicator
VE）

update-udpd-
7.4.1.20220411.1352-
0674092e2d2e-0-01.swu

update-udpd-
7.4.1.20220411.1352-
0674092e2d2e-0-v2-01.swu

Data Node
update-dnode-
7.4.1.20220411.1352-
0674092e2d2e-0-01.swu

update-dnode-
7.4.1.20220411.1352-
0674092e2d2e-0-v2-01.swu

Flow Collector データ
ベース 5000シリーズ

update-fcdb-
7.4.1.20220411.1352-
0674092e2d2e-0-01.swu

update-fcdb-7.4.1.20220411.1352-
0674092e2d2e-0-v2-01.swu

Flow Collector
（NetFlow）

（Flow Collector 5000 シ
リーズエンジンに必要）

Flow Collector
（NetFlow） VE

update-fcnf-
7.4.1.20220411.1352-
0674092e2d2e-0-01.swu

update-fcnf-7.4.1.20220411.1352-
0674092e2d2e-0-v2-01.swu

Flow Collector（sFlow）

Flow Collector（sFlow）
VE

update-fcsf-
7.4.1.20220411.1352-
0674092e2d2e-0-01.swu

update-fcsf-7.4.1.20220411.1352-
0674092e2d2e-0-v2-01.swu
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アプライアンス
v7.3.x からの更新
ソフトウェア更新
ファイル名

v7.4.0 からの更新
ソフトウェア更新
ファイル名

フローセンサー

フローセンサーVE

update-fsuf-
7.4.1.20220411.1352-
0674092e2d2e-1-01.swu

update-fsuf-7.4.1.20220411.1352-

0674092e2d2e-1-V2-01.swu

SMC（マネージャ）

SMC（マネージャ）VE

update-smc-
7.4.1.20220411.1352-
0674092e2d2e-0-01.swu

update-smc-7.4.1.20220411.1352-
0674092e2d2e-0-v2-01.swu
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3. アプライアンスの設定のバックアップ
バックアップしていないと、更新プロセス中に問題が発生した場合にファイルを回復できません。こ
れらの手順は、データ損失を最小限に抑えるために重要です。

各アプライアンスの設定を必ずバックアップしてください。

次の手順に従って、[アプライアンスマネージャ（Appliance Manager）] からアプライアンスを選択し、
構成時の設定のバックアップファイルを作成します。

1. [Central Management] > [アプライアンスマネージャ（Appliance Manager）] を開きます。

2. SMC（Manager）の [アクション（Actions）] メニューをクリックします。

l [すべての管理対象アプライアンス（All Managed Appliances）]：Central Manager によっ
て管理されているすべてのアプライアンスの設定をバックアップするには、プライマリ
SMC（Manager）を選択します。

l [個々の管理対象アプライアンス（Individual Managed Appliance）]：[Central
Management] の個々のアプライアンスの設定をバックアップするには、アプライアンス
の [アクション（Actions）] メニューを選択します。たとえば、フローセンサーのバック
アップだけが必要な場合は、フローセンサーの [アクション（Actions）] メニューを選択
します。

3. [サポート（Support）] を選択します。

4. [設定ファイル（Configuration Files）] タブを選択します。

5. [バックアップ操作（Backup Actions）] ドロップダウンをクリックします。

6. [バックアップの作成（Create Backup）] を選択します。

7. 「4. 診断パックの作成

SMC（Manager）/Central Manager：プライマリ SMC（Manager）と Central Manager をバックアッ
プすると、SMC（Manager）のバックアップ設定ファイルとCentral Managementのバックアップ
設定ファイルが作成されます。

SMC（Manager）と Flow Collector をバックアップする場合は、データベースもバックアップ
する必要があります。これらのアプライアンスを完全に復元するには、両方のバックアップ
が必要です。SMC（Manager）およびFlow Collector データベースのバックアップの詳細に
ついては、「5. SMC（Manager）と Flow Collector のデータベースのバックアップ」を参照し
てください。
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4. 診断パックの作成
診断パックがあると、シスコサポートによる問題のトラブルシューティングが必要な場合に役立ちま
す。お使いのSecure Network Analyticsのバージョンの手順に従ってください。

l v7.3.x：v7.3.x での診断パックの作成

l v7.4.0： v7.4.x での診断パックの作成

v7.3.x での診断パックの作成

アプライアンス管理を使用して各アプライアンスの診断パックを作成します。

1. アプライアンス管理インターフェイスにログインします。

2. [サポート（Support）] > [診断パック（Diagnostics Pack）]の順にクリックします。

3. [診断パックの作成（Create Diagnostics Pack）] をクリックします。

4. [ダウンロード（Download）] をクリックして、診断パック（GPG）ファイルを任意の場所に保存し
ます。このプロセスには数分かかる可能性があります。

5. [閉じる（Close）] をクリックして進捗状況ウィンドウを閉じます。

タイムアウト：大規模なシステムでは、タイムアウトが原因で診断パックの生成に失敗する
ことがあります。これに対処するには、アプライアンスのSSHコンソールを開き、
doDiagPackコマンドを実行します。これにより、診断パックの生成時にタイムアウトを

防ぐことができます。

診断パックは/lancope/var/admin/diagnostics にあります。
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v7.4.x での診断パックの作成

システム設定を使用して各アプライアンスの診断パックを作成します。

1. アプライアンスコンソールに root としてログインします。

2. SystemConfig と入力します。Enter を押します。

3. [リカバリ（Recovery）] を選択します。

4. [診断パック（Diagnostics Pack）] を選択します。

5. 診断パックをカスタマイズするには、メニューを選択して [編集（Edit）] をクリックします。

メニュー 説明

ファイル名のプレ
フィックス

診断パックのファイル名にプレフィックスを追加します（最大127文
字）。

パスワード
（Password）

診断パックのファイルパスワードを作成します。ファイルパスワード
を作成しない場合、診断パックはデフォルトの方法（Ciscoキー）で
暗号化されます。

構成のバックアップ
このオプションを選択し、画面の指示に従って診断パックに構成の
バックアップを含めます。バックアップの詳細については、ヘルプ
の「Backup Configuration Files」を参照してください。

モジュール
含める特定のモジュールを選択して、診断パックの内容を編集しま
す。

6. [完了（Finish）] をクリックします。画面の指示に従って、診断パックを作成します。
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5. SMC（Manager）と Flow Collector のデータベー
スのバックアップ

バックアップしていないと、更新プロセス中に問題が発生した場合にファイルを回復できま
せん。手順に従って、データベースのバックアップのすべての手順を実行してください。こ
の手順は、Data Store Flow Collector 以外にのみ適用されるということにも注意してくださ
い。サポートが必要な場合は、シスコサポートまでお問い合わせください。

SMC（Manager）と Flow Collector の診断パックを作成したら、データベースを必ずバックアップしてく
ださい。サポートが必要な場合は、シスコサポートまでお問い合わせください。

このプロセスには、次の手順が含まれます。

1. Flow Collector データベースのトリミング

2. データベースのスナップショットの削除

3. リモートファイルシステムへのバックアップ

4. データベースのスナップショットの削除

1. Flow Collector データベースのトリミング
Flow Collector データベースのバックアップは、完了するまでに数日かかる場合があります。また、
データベースが大きい場合はネットワークの速度が低下します。データベースをバックアップする前
に、Flow Collector データベースをトリミングすることを推奨します。これにより、フローの保存に使用
できるディスク容量が解放され、データベースのバックアップにかかる時間が短縮されます。

Flow Collector には、ディスク領域と、1日あたりに収集されたデータ量に基づいて最大日数が保存
されます。最大（/lancope/varパーティションの 75%）に達すると、データベースは最初に最も古い
データを削除して新しいデータを保存できるようにします。

1. データベースストレージの統計情報の確認

次の手順に従って、データベースストレージを確認します。

1. Flow Collector アプライアンス管理インターフェイスにログインします。

2. [サポート（Support）] > [データベースストレージの統計情報（Database Storage Statistics）]
を選択します。

3. [キャパシティ（Capacity）]、[フローデータの概要（Flow Data Summary）]、および [CIイベント
データの概要（CI Event Data Summary）]（または [セキュリティイベントデータの概要
（Security Event Data Summary）]）に保存されている日数を確認します。
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2. インターフェイスの詳細のトリミング

フローインターフェイスデータは、エクスポータのインターフェイスに関連するデータです。
Stealthwatch でフローインターフェイスデータおよびフローデータを保存します。フローインターフェ
イスのデフォルト設定では、システムによってフローデータがプッシュされるため、可能な限り、すべ
てのインターフェイスの統計情報を保持できます。この機能は、Data Store システムには適用され
ないメインツールとしてデスクトップクライアントを使用します。トリミング手順がData Store システム
以外にのみ適用されることを示すために、ノードが必要になる場合があります。

このデータのバックアップ処理には時間がかかります。すべてのデータが必要なわけではない場合
は、保存期間を短くします（例：7日）。この期間よりも古いデータは失われます。

指定した保存期間よりも古いインターフェイス統計データのデータベースを消去し、フローを保存す
るために使用可能なディスク領域を解放するには、次の手順を実行します。
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1. adminユーザーとしてデスクトップクライアントにログインします。

2. [企業（Enterprise）] ツリーでFlow Collector を見つけます。プラス（+）記号をクリックしてコン
テナを展開します。

3. [Flow Collector] を右クリックします。[設定（Configuration）] > [プロパティ（Properties）] を選
択します。

4. [Flow Collector のプロパティ（Flow Collector Properties）] ダイアログボックスで、[詳細設定
（Advanced）] をクリックします。

5. [フローインターフェイスデータの保存（Store flow interface data）] を選択します。

6. 保存期間を短く設定します。たとえば、期間を最大7日に設定すると、7日前より古いデータ
は失われます。

7. [OK] をクリックします。

8. 5分待ってから次の手順に進みます。

3. フローの詳細とCI イベントデータのトリミング

Flow Collector データベースのフローの詳細とCI イベント/詳細のサイズを縮小するには、シスコサ
ポートにお問い合わせください。この手順は任意であり、トリミングプロセスは完了までに数分しか
かかりませんが、プロセスにはガイダンスが必要です。

NetFlow をトリミングするときは、Flow Collector データベースのフローの詳細とCI イベント/詳細を
保持する日数を指定します。この設定では、次の2つが発生します。

l データベースは、入力した日数まで切り捨てられます。

l データベースは、最も古い日付に基づいて古いデータからロールアウトを開始しますが、でき
るだけ多くを保存しようとはしません。

2. データベースのスナップショットの削除
バックアップファイルを作成する前に、次の手順に従ってSMC（Manager）およびFlow Collector
データベースに保存されているスナップショットを削除します。

SMC（Manager）およびFlow Collector データベースのスナップショットを削除してください。
これは、バックアップを成功させるために不可欠な手順です。

1. SMC（Manager）およびFlow Collector アプライアンスのデータベースのコンソールにadmin と
してログインします。

2. スナップショットの確認：次のように入力します。

/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select * from
database_snapshots;"

3. スナップショット（存在する場合）の削除：次のように入力します。

/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select remove_
database_snapshot('StealthWatchSnap1');"

4. スナップショットフォルダが削除されるまで待機：次を確認します。

ls /lancope/var/database/dbs/sw/v_sw_node0001_data/Snapshots/
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結果が空でない場合は、そのまま待機します。データベースのサイズによっては、フォルダが
削除されるまで数分かかる場合があります。

5. 手順 1～ 4を繰り返して、保存されているすべてのSMC（Manager）およびFlow Collector
データベースのスナップショットを削除します。

3. リモートファイルシステムへのバックアップ
データベースをリモートファイルシステムにバックアップするには、次の手順を実行します。

l 領域：リモートファイルシステムに、データベースのバックアップを保存するための十分な空
き領域があることを確認します。

l 時間：データベースを 1回バックアップすると、以後は前回のバックアップからの変更点だけ
がバックアップされるため、バックアップにかかる時間は短くなります。このプロセスでは、1
分あたり約0.5 GB～ 2 GBのデータがバックアップされます。

1. アプライアンス管理インターフェイスに戻ります（ただし、デスクトップクライアントは閉じないで
ください）。

2. 次の手順を実行して、リモートファイルシステム上に必要となるデータベースバックアップ保
存容量を確認します。

l [ホーム（Home）] をクリックします。

l [ディスク使用量（Disk Usage）] セクションを見つけます。

l /lancope/var ファイルシステムの [Used (byte)] 列を確認します。データベースのバック
アップを保存するためには、リモートファイルシステム上に少なくともこの数値にその
15%を足した分の空き容量が必要です。

3. [設定（Configuration）] > [リモートファイルシステム（Remote File System）]の順にクリックしま
す。
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4. バックアップファイルを保存するリモートファイルシステムの設定を使用して、フィールドに入
力します。

ファイル共有ではCIFS（Common Internet File System）、別名SMB（Server Message Block）
というプロトコルが使用されます。

5. [適用（Apply）] をクリックして、設定ファイルに設定を適用します。

パスワードを入力しても [適用（Apply）] ボタンが有効にならない場合、[リモートファイルシス
テム（Remote File System）] ページの空白部分を1回クリックすると有効になります。

6. [テスト（Test）] をクリックして、アプライアンスとリモートファイルシステムが相互に通信できる
ことを確認します。

テストが完了すると、リモートファイルシステムのページの下部に次のメッセージが表示され
ます。

7. [サポート（Support）] > [データベースのバックアップおよび復元（Backup/Restore Database）]
の順にクリックします。[データベースのバックアップ（Backup Database）] ページが開きます
（次の例を参照）。

8. [バックアップの作成（Create Backup）] をクリックします。このプロセスは長時間かかる場合
があります。

l バックアッププロセスの開始後は、マウスをページから離してもプロセスは中断されま
せん。ただし、バックアップの実行中に、[キャンセル（Cancel）] をクリックすると、アプラ
イアンスを再起動しないとバックアップを再開できなくなる場合があります。

l バックアップが完了するまで、画面に表示される指示に従います。

l バックアッププロセスの詳細を確認するには、[ログの表示（View Log）] をクリックしま
す。

9. [閉じる（Close）] をクリックして進捗状況ウィンドウを閉じます。
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終了する前にバックアップをキャンセルする場合は、必ずデータベースのスナップショット
を再度削除してください。詳細な手順については、「4. データベースのスナップショットの
削除」を参照してください。

4. データベースのスナップショットの削除
バックアップファイルを保存したら、次の手順に従ってSMC（Manager）またはFlow Collector データ
ベースのスナップショットを削除します。

SMC（Manager）およびFlow Collector データベースのスナップショットを削除してください。
これは、更新を成功させるために不可欠な手順です。

1. SMC（Manager）またはFlow Collector アプライアンスのデータベースのコンソールにadmin と
してログインします。

2. スナップショットの確認：次のように入力します。

/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select * from
database_snapshots;"

3. スナップショット（存在する場合）の削除：次のように入力します。

/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select remove_
database_snapshot('StealthWatchSnap1');"

4. スナップショットフォルダが削除されるまで待機：次を確認します。

ls /lancope/var/database/dbs/sw/v_sw_node0001_data/Snapshots/

結果が空でない場合は、そのまま待機します。データベースのサイズによっては、フォルダが
削除されるまで数分かかる場合があります。

5. 手順 1～ 4を繰り返して、保存されているすべてのSMC（Manager）およびFlow Collector
データベースのスナップショットを削除します。
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6. Data Storeのバックアップ

Data Store を始めて使用する場合、各タスクの計画と実装については、シスコプロフェッ
ショナルサービスにお問い合わせください。

Data Storeデータベースのバックアップの詳細については、Data Storeハードウェア導入およびコン
フィギュレーションガイド [英語]またはData Store Virtual Edition導入およびコンフィギュレーション
ガイド [英語]を参照してください。

Data Store をバックアップするには、以下の手順を実行する必要があります。

1. バックアップホストのストレージ要件を見積もる

2.バックアップホストにPython 3.7 と rsync 3.0.5 をインストールする

3.バックアップホストを準備する

4. dbadminのパスワードレスSSHアクセスを有効にする

5.バックアップホストのバックアップディレクトリを初期化する

6. Data Store データベースをバックアップする

1. バックアップホストのストレージ要件を見積もる
バックアップサイズを見積もるには、次の手順を実行します。

1. Data Nodeのコンソールに rootとしてログインします。

2. 次のコマンドをコピーし、コマンドラインに貼り付けてEnter を押して、vsql を使用してデータ
ベースに接続してクエリを実行します。プロンプトが表示されたら、パスワードを入力します。
結果をメモします。

/opt/vertica/bin/vsql -U dbadmin -c "SELECT SUM(used_bytes)
FROM storage_containers;"

バックアップホストにバックアップサイズの少なくとも 2倍のストレージ容量があることを確
認してください。

3. 合計に 2を掛けて、バックアップホストに必要なストレージ容量を見積もります。

見積もったストレージ要件に基づいて、バックアップを格納するネットワーク上でLinux を
実行しているホストを特定するか、必要なストレージ要件を満たすLinux を実行している
ホストを展開します。Stealthwatch アプライアンスとは別のLinuxベースのホストを使用し
ます。
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2. バックアップホストにPython 3.7 と rsync 3.0.5 をインストールす
る
Stealthwatch アプライアンスとは別のLinuxベースのホストを使用していることを確認してから、バッ
クアップホストにPython 3.7 と rsync 3.0.5 をインストールします。

1. バックアップホストのコンソールに rootとしてログインします。

2. コマンドプロンプトで python --versionと入力してEnter を押し、インストールされている

Pythonのバージョンを確認します。

l Python 3.7がインストールされていない場合は、手順3に進みます。

l Python 3.7がすでにインストールされている場合は、手順5に進みます。

3. sudo apt-get updateと入力してEnter を押し、Python を含むパッケージの更新バー

ジョンをダウンロードします。プロンプトが表示されたら、パスワードを入力します。

4. sudo apt-get install python3.7と入力してEnter を押し、Python 3.7 をインストー

ルします。

5. コマンドプロンプトで rsync -version と入力してEnter を押し、インストールされている rsync
のバージョンを確認します。

l rsync 3.0.5がインストールされていない場合は、手順6に進みます。

l rsync 3.0.5がすでにインストールされている場合は、「3. バックアップホストを準備す
る」に進みます。

6. sudo apt-get updateと入力してEnter を押し、rsync を含むパッケージの更新バージョ

ンをダウンロードします。プロンプトが表示されたら、パスワードを入力します。

7. sudo apt-get install rsyncと入力してEnter を押し、rsync をインストールします。

3. バックアップホストを準備する
バックアップホストを準備するには、次の手順を実行します。

1. バックアップホストのコンソールに rootとしてログインします（まだログインしていない場

合）。

2. コマンドプロンプトで getent passwd | grep dbadminと入力してEnter を押し、この

ホストに dbadminユーザーアカウントが存在するかどうかを確認します。

l dbadminユーザーアカウントが存在しない場合は、このホストに dbadminユーザー

アカウントを作成してください。手順3に進みます。

l dbadminユーザーアカウントが存在している場合、バックアップホストの準備は完了

です。「4. dbadminのパスワードレスSSHアクセスを有効にする」に進みます。

3. コマンドプロンプトで useradd dbadminと入力してEnter を押し、dbadminユーザーアカ

ウントを作成します。

4. passwd dbadminと入力してEnter を押し、dbadminにパスワードを割り当てます。

5. 新しいパスワードを入力してEnter を押し、dbadminのパスワードを設定します。

6. プロンプトが表示されたら、確認のためにパスワードを再入力します。
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4. dbadminのパスワードレスSSHアクセスを有効にする
dbadminユーザーアカウントのパスワードレスSSHアクセスを有効にするには、次の手順を実行

します。

1. バックアップホストのコンソールに rootとしてログインします（まだログインしていない場

合）。

2. SSH用にバックアップホストと各Data Nodeの間でポート 22/TCPを開き、rsync用にバック
アップホストと各Data Nodeの間でポート 50000/TCPを開きます。

3. OpenSSHの ssh-copy-idに関するドキュメントで詳細を確認します。

4. 最初のData Nodeに rootとしてログインします。

5. 次のコマンドをコピーし、プレーンテキストエディタに貼り付けます。

ssh-copy-id -i dbadmin@[hostname]

6. [hostname]をバックアップホストのホスト名に置き換えます。

7. 更新したコマンドをコピーし、コマンドプロンプトに貼り付けてEnter を押して、dbadminの

SSH認証キーをバックアップホストにコピーします。

8. 次のコマンドをコピーし、プレーンテキストエディタに貼り付けます。

ssh 'dbadmin@[hostname]'

9. [hostname]をバックアップホストのホスト名に置き換えます。

10. 更新したコマンドをコピーし、コマンドプロンプトに貼り付けてEnter を押し、このData Nodeか
らパスワードなしでSSH経由でリモートホストのコンソールにログインできることを確認しま
す。

パスワードなしでSSH経由でリモートホストのコンソールにログインできることを確認して
ください。

5. バックアップホストのバックアップディレクトリを初期化する
バックアップホストのバックアップディレクトリを初期化するには、次の手順を実行します。

1. 最初のData Nodeのコンソールに rootとしてログインします。

2. コマンドプロンプトで python --versionと入力してEnter を押し、インストールされている

Pythonのバージョンを確認します。

Data Nodeにバックアップするときに同じData Node を使用するため、バックアップディレク
トリの初期化に使用するData Node を書き留めておきます（「6. Data Store データベース
をバックアップする」）で Data Storeデータベースをバックアップします。

3. su - dbadminと入力してEnter を押し、以降のコマンドを dbadminユーザーとして実行

します。

4. 次のコマンドをテキストエディタにコピーします。ssh [backup-host-ip]

5. [backup-host-ip]をバックアップホストの IPアドレスに置き換えます。
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6. 更新したコマンドをコピーしてコマンドプロンプトに貼り付けてからEnter を押し、バックアップ
ホストのインターフェイスに dbadminとしてパスワードなしでログインできることを確認しま

す。バックアップホストからパスワードの入力を求められる場合は、設定を確認します。

7. cd /home/dbadminと入力してEnter を押し、ディレクトリを変更します。

8. mkdir backupsと入力してEnter を押し、backupsディレクトリを作成します。

9. exitと入力してEnter を押し、Data Nodeのコマンドラインプロンプトに戻ります。

10. vi pw.iniと入力してEnter を押し、pw.iniバックアップパスワードファイルを作成して

編集します。

setup-sw-datastore-secure-connectivityスクリプトを使用して dbadmin
のパスワードを更新する場合は、pw.iniバックアップパスワードファイルに保存されて

いるパスワードも更新する必要があります。これを行わないとバックアップが失敗します。

11. 次の行をプレーンテキストエディタにコピーします。

[Passwords]
dbPassword = [dbadmin-password]

12. [dbadmin-password]をData Storeの dbadminパスワードに更新します。

13. 更新した行をコピーし、pw.iniバックアップパスワードファイルに貼り付けます。

14. Esc を押してから、:wqと入力してEnter を押し、変更を保存して終了します。

15. chmod 640 pw.iniと入力してEnter を押し、pw.iniファイルの権限を変更して、

dbadminユーザーにファイルの読み取りと編集を許可します。

16. vi config.iniと入力してEnter を押し、config.iniバックアップ設定ファイルを作成

して編集します。

17. 次の行をコピーし、プレーンテキストエディタに貼り付けます。

[Mapping]
v_sw_node0001 = backup-host-ip:/home/dbadmin/backups
v_sw_node0002 = backup-host-ip:/home/dbadmin/backups
v_sw_node0003 = backup-host-ip:/home/dbadmin/backups

[Misc]
snapshotName = data_store_backup
passwordFile = /home/dbadmin/pw.ini
enableFreeSpaceCheck = True
retryCount = 2
retryDelay = 1

[Transmission]
encrypt = true
checksum = true
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concurrency_backup = 2
concurrency_restore = 2

18. backup-host-ip をバックアップホストの IPアドレスに置き換えます。

19. [Mapping]の下のホスト名がData Node と一致しない場合は、それらのホスト名を更新し

ます。

4つ以上のData Node を環境に展開した場合は、各Data Nodeのエントリがあることを確
認します。

20. 更新した行をコピーし、config.iniファイルに貼り付けます。

21. Esc を押してから、:wqと入力してEnter を押し、変更を保存して終了します。

22. vbr -t init -c config.iniと入力してEnter を押し、Data Storeのバックアップを受

信するバックアップホストの /home/dbadmin/backupsディレクトリを初期化します。

6. Data Storeデータベースをバックアップする

1. バックアップホストディレクトリの初期化に使用したのと同じData Nodeのコンソールに
rootとしてログインします（「5. バックアップホストのバックアップディレクトリを初期化す

る」）。

2. su - dbadminと入力してEnter を押し、以降のコマンドを dbadminユーザーとして実行

します。

3. vbr -t backup -c config.ini --debug 3 --dry-runと入力してEnter を押

し、バックアップを作成せずにバックアップのテストを実行します。

l バックアップのテストに成功した場合は、Data Store をバックアップします。手順4に進
みます。

l バックアップのテストに失敗した場合は、/tmp/vbrディレクトリのデバッグログファイ

ルを確認し、根本原因を解決してからバックアップのテストを再度実行します。

問題を解決できない場合は、シスコサポートにお問い合わせください。

4. vbr -t backup -c config.iniと入力してEnter を押し、Data Store をバックアップホ

ストの /home/dbadmin/backupsディレクトリにバックアップします。

5. 「7. 使用可能なディスク容量の確認」に進みます。
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7. 使用可能なディスク容量の確認
各アプライアンスのディスク容量をチェックして、パッチとソフトウェア更新ファイル用の十分な空き
容量があることを確認します。

Update Manager にアップロードするすべてのアプライアンスSWUファイルについて、SMC
（Manager）に十分な空き容量があることを確認します。また、各アプライアンスに十分な
空き容量があることを確認します。

l SMC（Manager）：SWUがCentral Managementの Update Manager にアップロードされると、更
新中にSMC（Manager）の追加容量が使用されます。ファイルは、同じタイプの別のファイル
によって置き換えられるまで、Central Managementの SMC（Manager）上に保持されます。

Update Manager にアップロードするすべてのアプライアンスSWUファイルについて、SMC
（Manager）に十分な空き容量があることを確認します。たとえば、[Central Management] の
[アップデートマネージャ（Update Manager）] を使用してFlow Collector を更新した場合、新し
いFlow Collector SWUファイルをアップロードするまで、ファイルはSMC（Manager）ファイル
システムで保持されます。

l 管理対象アプライアンス：[Central Management] の [アップデートマネージャ（Update
Manager）] を使用してアプライアンスを更新すると、更新が完了した後にSWUがアプライア
ンスのファイルシステムから削除されます。たとえば、[Central Management] の [アップデート
マネージャ（Update Manager）] を使用してFlow Collector を更新した場合、更新が完了する
と、そのファイルはFlow Collector ファイルシステムから削除されます。

以下の手順に従って、SMC（Manager）と各管理対象アプライアンスにパッチとソフトウェア更新ファ
イルをインストールするための十分な空き容量があることを確認します。

1. アプライアンス管理インターフェイスにログインします。

2. [ホーム（Home）] をクリックします。

3. [ディスク使用量（Disk Usage）] セクションを見つけます。

4. [空き容量（Available）]（バイト）列を確認し、/lancope/var/パーティションに必要な空き容量
があることを確認します。

l 要件：管理対象アプライアンスごとに、個々のソフトウェア更新ファイル（SWU）の 4倍
以上のサイズが必要です。SMC（Manager）では、Update Manager にアップロードする
すべてのアプライアンスSWUファイルの4倍以上のサイズが必要です。

l 管理対象アプライアンス：たとえば、Flow Collector の SWUファイルが6 GBの場合、
Flow Collector（/lancope/var）パーティションで少なくとも 24 GBの空き容量が必要で
す（1つのSWUファイル x 6 GB x 4 = 24 GB）。

l SMC（Manager）：たとえば、それぞれ6GBの 4つのSWUファイルをSMC（Manager）に
アップロードする場合、/lancope/varパーティションに少なくとも 96 GBの空き容量が
必要です（4つのSWUファイルX 6 GB X 4 = 96 GB）。
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5. アプライアンスのディスク容量を拡張する必要がある場合は、使用しているアプライアンスの
インストールガイド [英語]の「Data Storage」セクションを参照してください。

6. ステップ 1〜 5を繰り返して、各アプライアンスの空き容量を確認します。
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8. パッチのインストール
ソフトウェアアップデートを開始する前に、アプライアンスに最新のパッチをインストールしていること
を確認してください。パッチのダウンロードについては、「2. パッチと更新ファイルのダウンロード」で
詳細を参照してください。

パッチをインストールする前に、クラスタ内のすべての管理対象アプライアンスで手順3
～ 7が完了していることを確認してください。

パッチをインストールするときは、次のベストプラクティスに従うことをお勧めします。

l Readme：特定のアプライアンスの更新パッチSWUファイルをアップロードするか、または
[Central Management] 内のすべてのアプライアンスに適用される共通の更新パッチをアップ
ロードします。特定の更新パッチの詳細については、cisco.comにある readmeを参照してく
ださい。

l 順序：このセクションで指定された順序でパッチをアプライアンスにインストールします。この
更新では、最初にセカンダリ SMC（Manager）にロールアップパッチをインストールします。

l 時間：これらのパッチが各アプライアンスにインストールされるまでに最大90分かかることが
あります。設定の変更が保留中、または設定チャネルがダウンしている場合は、アプライアン
スを再起動しないでください。

l 確認：次のパッチのインストールを開始する前に、パッチがインストールされ、各アプライアン
スのステータスが [アップ（Up）] と表示されていることを確認します。

1. インストールされているバージョンの確認
[Central Management] の [アップデートマネージャ（Update Manager）] にパッチをアップロードするに
は、次の手順を使用します。

1. プライマリ SMC（Manager）にログインします。

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [Central Management] を選択します。

4. [アプライアンスステータス（Appliance Status）] 列を確認し、各アプライアンスが [Up] と表示
されていることを確認します。

5. [アップデートマネージャ（Update Manager）] タブを選択し、[システムアップデート（System
Updates）] セクションを見つけます。

6. [インストールされているバージョン（Installed Version）] 列を確認します。バージョン 7.3.x
（7.3.0、7.3.1、7.3.2）または 7.4.0 のみがインストールされており、各アプライアンスに一貫性が
あることを確認します。

次の例は、すべてのアプライアンスのインストールされているバージョンが v7.3.2 であること
を示しています。
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2. 必要なパッチのインストール
v7.4.1 に更新する前に、必要な v7.3.x（v7.3.0、v7.3.1、v7.3.2）または v7.4.0 パッチをインストールして
ください。

次の手順に従って、SMC（Manager）に最新のロールアップパッチをインストールします。2つのSMC
（Manager）がフェールオーバー用に設定されている場合は、プライマリ SMC（Manager）の前にセカ
ンダリSMC（Manager）にパッチをインストールします。

プライマリ SMC（Manager）にパッチをインストールする前にセカンダリSMC（Manager）に
パッチをインストールし、インストールが完了したことを確認します。

[アップデートマネージャ（Update Manager）] ページで、次の手順を実行します。

1. [アップロード（Upload）] をクリックします。

2. SMC（Manager）の最新のロールアップパッチSWUファイルを選択します。

3. [アップデートマネージャ（Update Manager）] > [システムの更新（System Update）] セクション
で、SMC（Manager）の [インストールの準備完了（Ready to Install）] 列を見てパッチが表示さ
れていることを確認します。

4. セカンダリSMC（Manager）の [アクション（Actions）] メニューをクリックします。

プライマリ SMC（Manager）：セカンダリ SMC（Manager）でのパッチのインストールがすでに完
了している場合は、プライマリ SMC（Manager）の [アクション（Actions）] メニューをクリックしま
す。
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5. [更新のインストール（Install Update）] を選択します。

6. 画面に表示される指示に従って、更新を確認します。

l 更新ステータス：[更新ステータス（Update Status）] 列は、[インストール待機中...
（Waiting to Install...）] から [インストール中（Installing）] に変わります。

l 再起動：アプライアンスが自動的に再起動します。

すべてのパッチがアプライアンスを再起動するわけではありません。変更中はアプライアンス
を再起動しないでください。

パッチが各アプライアンスにインストールされるまでに最大90分かかることがあります。
設定の変更が保留中、または設定チャネルがダウンしている場合は、アプライアンスを再
起動しないでください。アプライアンスのステータスが [アップ（Up）] であることを確認する
には、[Central Management] > [アプライアンスマネージャ（Appliance Manager）] ページを
参照します。

7. インストールの確認：

l SMC（Manager）の [アクション（Actions）] メニューをクリックします。

l [更新ログの表示（View Update Log）] を選択します。

l パッチが「正常」または「インストール済み」として表示されていることを確認します。
パッチが失敗した場合、エラーを修正して再度試行してください。詳細については、「ト
ラブルシューティング」を参照してください。

8. [Central Management] > [アプライアンスマネージャ（Appliance Manager）] ページでSMC
（Manager）を確認します。アプライアンスのステータスが [アップ（Up）] と表示されていること
を確認します。

9. 2つのSMC（Manager）をフェールオーバー用に設定している場合は、手順4〜 8を繰り返し
て、プライマリ SMC（Manager）にパッチをインストールします。

10. クラスタ内の他のすべてのアプライアンスについて、次の順序でこれらの手順を繰り返しま
す。
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順序 アプライアンス 注意

1.
すべてのUDP Director
（別名Flow Replicator）

ハイアベイラビリティクラスタ環境の場合
は、最初にセカンダリUDP Director にパッ
チをインストールします。

2.
すべてのData Node または
Flow Collector 5000 シリーズデータ
ベース

クラスタにData Node と Flow
Collector 5000 シリーズデータ
ベースの両方が存在することは
ありません。

Data Node

Data Store内のすべてのData Nodeに
パッチを適用します。続行する前に、
Central Management ですべてのData
Nodeアプライアンスのステータスが [アッ
プ（Up）] と表示されるのを待ちます。

Flow Collector 5000 シリーズデータベース

エンジンの更新を開始する前に、Flow
Collector シリーズデータベースがパッチ
のインストールを完了し、アプライアンスの
ステータスが [アップ（Up）] と表示されてい
ることを確認します。

3.
Flow Collector 5000
シリーズエンジン

エンジンの更新を開始する前に、Flow
Collector シリーズデータベースがパッチ
のインストールを完了し、アプライアンスの
ステータスが [アップ（Up）] と表示されてい
ることを確認します。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

クラスタ内の次のアプライアンスにパッチ
をインストールする前に、Flow Collector が
パッチのインストールを完了し、アプライア
ンスのステータスが [アップ（Up）] と表示さ
れていることを確認します。

5. Flow Sensor
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11. インストールの確認：

l SMC（Manager）の [アクション（Actions）] メニューをクリックします。

l [更新ログの表示（View Update Log）] を選択します。

l パッチが「正常」または「インストール済み」として表示されていることを確認します。
パッチが失敗した場合、エラーを修正して再度試行してください。詳細については、「ト
ラブルシューティング」を参照してください。

12. [アップデートマネージャ（Update Manager）] > [システムの更新（System Update）] セクション
で、各アプライアンスの [インストールの準備完了（Ready to Install）] 列を確認し、表示されて
いるロールアップパッチを確認します。

パッチが各アプライアンスにインストールされるまでに最大90分かかることがあります。
設定の変更が保留中、または設定チャネルがダウンしている場合は、アプライアンスを再
起動しないでください。アプライアンスのステータスが [アップ（Up）] であることを確認する
には、[Central Management] > [アプライアンスマネージャ（Appliance Manager）] ページを
参照します。
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9. v7.4.1 ソフトウェアアップデートのインストール
ソフトウェアアップデートでは、引き続き [アップデートマネージャ（Update Manager）] ページを使用し
ます。

（v7.3.x から更新する場合）ソフトウェアアップデートを開始する前に、SMC（Manager）と
Flow Collector の稼働時間が1時間以上7日未満であることを確認してください。

ソフトウェアアップデートをインストールするときは、次のベストプラクティスに従うことをお勧めしま
す。

l 順序：アプライアンスを順序通りに更新します。開始する前に「更新順序」セクションで詳細を
確認してください。

l 待機：v7.3.x から更新する場合は、7.4.1 ソフトウェアアップデートを開始する前に、SMCと
Flow Collector の稼働時間が1時間以上7日未満であることを確認します。

l 確認：次のアプライアンスの更新を開始する前に、更新がインストールされており、各アプラ
イアンスのステータスが [アップ（Up）] と表示されていることを確認します。

l 複数のアプライアンス：SMC（Manager）、Flow Collector 5000、高可用性（HA）のUDP
Director、およびData Node を除き、アプライアンスタイプが同じである場合は、アプライアン
スの更新順序と注記に従って複数のアプライアンスを同時に更新できます。

l Data Store：Data Storeが展開されている場合は、停電後にデータベースをアップグレードま
たは起動する前に必要な、すべてのData Nodeで SSHが有効になっていることを確認します
（[SSHの有効化（Enable SSH）] オプションを選択します）。

代替アクセスの手順に従って、すべてのData Nodeで SSHを有効にし、[ルートSSHアクセス
の有効化（Enable Root SSH Access）] オプションの代わりに、[SSHの有効化（Enabling SSH）]
チェックボックスをオンにします。Data Nodeで SSHを無効にする場合は、アップグレードプロ
セスが完了したら、各Data Nodeの SSHを再度無効にできます。
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更新順序
次の順序で、アプライアンスを更新します。

順序 アプライアンス 注意

1.
UDP Director
（別名Flow Replicator）

ハイアベイラビリティクラスタ環境の場合
は、最初にセカンダリUDP Director を更新
します。

更新が完了し、セカンダリUDP Director ア
プライアンスのステータスが [アップ（Up）]
と表示されていることを確認してから、プラ
イマリUDP Director を更新します。

2.
すべてのData Node または
Flow Collector 5000 シリーズデータ
ベース

クラスタにData Node と Flow
Collector 5000 シリーズデータ
ベースの両方が存在することは
ありません。

Data Node

更新を開始する前に、各Data Nodeで
SSHが有効になっていることを確認してく
ださい。詳細については、「はじめに」の
「Data Store」を参照してください。

Flow Collector 5000 シリーズデータベース

エンジンの更新を開始する前に、Flow
Collector シリーズデータベースの更新が
完了し、アプライアンスのステータスが
[アップ（Up）] と表示されていることを確認
します。

3.
Flow Collector 5000
シリーズエンジン

クラスタ内の次のアプライアンスを更新す
る前に、エンジンの更新が完了しており、
アプライアンスのステータスが [アップ
（Up）] と表示されていることを確認します。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

（v7.3.x から更新する場合）更新を開始す
る前に、Flow Collector の稼働時間が1時
間以上7日未満であることを確認します。

クラスタ内の次のアプライアンスを更新す
る前に、Flow Collector の更新が完了し、
アプライアンスのステータスが [アップ
（Up）] と表示されていることを確認します。
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5. Flow Sensor

Flow Collector SWUファイルをアップロード
します。v7.3.x からアップグレードする場
合、Flow Collector のアプライアンスステー
タスが [設定の変更を保留中（Config
Changes Pending）] と表示されることがあり
ます。

6.
セカンダリSMC（Manager）
*使用している場合

（v7.3.x から更新する場合）更新を開始す
る前に、SMC（Manager）の稼働時間が1
時間以上7日未満であることを確認しま
す。

システムでセカンダリSMC（Manager）を使
用している場合は、プライマリ SMC
（Manager）の更新を開始する前に、セカン
ダリSMC（Manager）の更新が完了してお
り、セカンダリSMC（Manager）アプライアン
スのステータスが [アップ（Up）] と表示され
ていることを確認します。

更新が完了すると、両方のSMC
（Manager）がセカンダリロールで再起動す
ることがあります。その場合は、「12.
Manager（旧 SMC）フェールオーバーロー
ルの確認」を参照してください。フェール
オーバーロールは、両方のSMC
（Manager）が更新されるまで変更しないで
ください。

7. プライマリ SMC（Manager）

（v7.3.x から更新する場合）更新を開始す
る前に、SMC（Manager）の稼働時間が1
時間以上7日未満であることを確認しま
す。

システムでセカンダリSMC（Manager）を使
用している場合は、プライマリ SMC
（Manager）の更新を開始する前に、セカン
ダリSMC（Manager）の更新が完了してお
り、セカンダリSMC（Manager）アプライアン
スのステータスが [アップ（Up）] と表示され
ていることを確認します。

更新が完了すると、両方のSMC
（Manager）がセカンダリロールで再起動す
ることがあります。その場合は、「12.
Manager（旧 SMC）フェールオーバーロー
ルの確認」を参照してください。フェール
オーバーロールは、両方のSMC
（Manager）が更新されるまで変更しないで
ください。
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ソフトウェアアップデートのインストール
次の手順に従って、[Central Management] 内のアプライアンスにソフトウェアアップデートをインス
トールします。

アプライアンスソフトウェアのアップデートファイルを個別にインストールします。ファイル
サイズやWebアプリケーションの制限があるため、ソフトウェア更新ファイルの圧縮やバ
ンドリングは推奨されません。

1. 7.4.1 SWUのアップロード

1. SMC（Manager）にログインします。

2. ブラウザのアドレスバーにhttps://<SMC IP address> と入力します。

3. （[グローバル設定（Global Settings）]）アイコンをクリックします。

4. [Central Management] を選択します。

5. [アップデートマネージャ（Update Manager）] タブを選択し、[システムアップデート（System
Updates）] セクションを見つけます。

開始する前に、アプライアンスを順序通りに更新して詳細を確認してください。次のアプラ
イアンスの更新を開始する前に、更新がインストールされており、各アプライアンスが
[アップ（Up）] と表示されていることを確認します。

6. [インストールされているバージョン（Installed Version）] 列を確認します。各アプライアンスに
7.3.x の同じバージョン（7.3.0、7.3.1、7.3.2）または 7.4.0 がインストールされていることを確認し
ます。

この例は、すべてのアプライアンスに同じバージョン（7.3.2）がインストールされていることを
示しています。すべてのアプライアンスに同じバージョンがインストールされているということ
に注目してください。

7. [アップロード（Upload）] をクリックします。

8. 画面に表示されるプロンプトに従ってSWUファイルを選択します。一度に1つのファイルを
アップロードします。
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l 更新：[Central Management] 内の各アプライアンスにSWUファイルをアップロードしま
す。

l Flow Sensor：SMC（Manager）を更新した後、Flow Sensor SWUファイルをアップロードし
ます。

l ディスク容量：詳細については、「7. 使用可能なディスク容量の確認」を参照してくださ
い。

2. 7.4.1 SWUのインストール

次の手順に従い、[Central Management] を使用してソフトウェアを更新します。

アプライアンスは順序通りに更新して注記に従ってください。

1. [アプライアンスマネージャ（Appliance Manager）] タブを選択します。すべてのアプライアンス
のアプライアンスステータスが [アップ（Up）] と表示されていることを確認します。

2. [アップデートマネージャ（Update Manager）] タブを選択します。

3. [システムの更新（System Updates）] セクションを確認します。アプライアンスの次の列を
チェックして、更新準備ができていることを確認します

l [インストール準備完了（Ready to Install）]：7.4.1 SWUファイルが表示されていることを
確認します。Flow Sensor SWUファイルが送信されていない場合は、SMC（Manager）を
更新した後にアップロードします。

l [最後の再起動（Last Reboot ）]（SMC（Manager）と Flow Collector）：（7.3.x から更新す
る場合）最後の再起動が1時間以上前、かつ7日未満であることを確認します。

l 1時間未満の場合は、処理の終了を待ちます。

l 7日以上経過している場合は、[アクション（Actions）] メニュー > [アプライアンス
の再起動（Reboot Appliance）] の順にクリックして、アプライアンスを再起動しま
す。少なくとも 1時間待ってから、すべてのプロセスと安全性チェックの準備がで
きていることを確認します。

設定の変更が保留中、または設定チャネルがダウンしている場合は、アプライアンスを再
起動しないでください。アプライアンスのステータスが [アップ（Up）] であることを確認する
には、[Central Management] > [アプライアンスマネージャ（Appliance Manager）] ページを
参照します。

4. アプライアンスの [アクション（Actions）] メニューをクリックします。

5. [更新のインストール（Install Update）] を選択します。

6. 画面に表示される指示に従って、更新を確認します。

l 更新ステータス：[更新ステータス（Update Status）] 列は、[インストール待機中...
（Waiting to Install...）] から [インストール中（Installing）] に変わります。画面は1分ごと
に更新されます。

l 再起動：アプライアンスは、ソフトウェアアップデートのために自動的に再起動します。

© 2022 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 52 -

9. v7.4.1 ソフトウェアアップデートのインストール

#Update_order_6.10.3_new


アプライアンスが自動的に再起動します。設定の変更が保留中の間は、アプライアンスを
再起動させないでください。

7. [インストールされているバージョン（Installed Version）] 列をチェックして、バージョン 7.4.1 ソフ
トウェアアップデートが表示されていることを確認します。

l [インストールに成功しました（Installation Successful）]：アプライアンスの [インストール
されているバージョン（Installed Version）] として 7.4.1が表示されている場合は、次の
手順に進み、アプライアンスのステータスを確認します。

l [インストールに失敗しました（Installation Failed）]：[更新ステータス（Update Status）]
列に [インストールに失敗しました（Install Failed）] と表示されている場合は、[アクショ
ン（Actions）] メニューの [更新ログの表示（View Update Log）] をクリックして詳細を確
認します。問題を解決できる場合は、更新を再試行してください。詳細については、「ト
ラブルシューティング」を参照してください。

8. [アプライアンスマネージャ（Appliance Manager）] タブを選択します。インベントリでアプライア
ンスを見つけます。

l アップまたは接続済み：アプライアンスのステータスが [アップ（Up）] と表示されている
ことを確認します。
プライマリManager をインストールすると、正常にインストールされたすべてのアプライ
アンスのアプライアンスステータスが [接続済み（Connected）] と表示されます。

l プライマリマネージャ：プライマリマネージャのアプライアンスステータスが [接続済み
（Connected）] と表示されていることを確認します。プライマリManagerが更新されるま
で、セカンダリManagerのステータスは [アップ（Up）]のままです。その後、すべてのア
プライアンスのステータスが [接続済み（Connected）] と表示されます。

9. このセクション「2. 7.4.1 SWUのインストール」の全手順を次のアプライアンスのために繰り返
します。アプライアンスは順番に更新してください。

10. [Central Management] ですべてのアプライアンスを v7.4.1 に更新した場合は、「10. ハイアベ
イラビリティの設定」に進みます（UDP Director のみ）。展開にUDP Director が含まれていな
い場合は、「11. デスクトップクライアントのインストール」に進みます。
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トラブルシューティング

エラーの説明またはカテゴリ 詳細

[更新のインストール（Install Update）]
ボタンは使用できません。

[更新のインストール（Install Update）] ボタンがグレー表
示されているためにクリックできない場合は、[インストー
ル準備完了（Ready to Install）] 列にアプライアンスの
SWUファイルが表示されていることを確認します。アプラ
イアンスがFlow Sensorの場合は、SMC（Manager）を更
新した後にSWUファイルをアップロードします。

また、[最後の再起動（Last Reboot）] 列で SMC
（Manager）と Flow Collector の最後の再起動が1時間以
上前、かつ7日未満であることを確認します（v7.3.x から
更新する場合）。

l 1時間未満の場合は、処理の終了を待ちます。

l 7日以上経過している場合は、アプライアンスイン
ベントリに移動します。[アクション（Actions）] メ
ニュー > [アプライアンスの再起動（Reboot
Appliance）] をクリックしてアプライアンスを再起動
します。少なくとも 1時間待ってから、すべてのプロ
セスと安全性チェックの準備ができていることを確
認します。

SMC（Manager）と管理対象アプライア
ンス間のネットワーク接続の切断

ネットワーク接続を回復し、各アプライアンスがアプライア
ンスインベントリに [アップ（Up）] と表示されていることを
確認します。アプライアンスのステータスが [構成チャネ
ルのダウン（Config Channel Down）] の場合は、インス
トールおよびコンフィギュレーションガイド [英語]の
「Troubleshooting」セクションを参照してください。

ネットワーク接続が回復したことを確認してから、パッチ
またはソフトウェア更新ファイルのインストールを再試行
します。

失敗：このファイルとデジタル署名を

照合できませんでした。ファイルを再

度アップロードしてみてください。問題

が解決しない場合は、シスコサポート

にお問い合わせください。

正しいSWUがあることを確認します。正しいSWUがある
かどうかを判断できない場合は、シスコサポートに問い
合わせます。

デバイスに空き容量がありません(No
space left on device)

（ディスク容量）

各アプライアンスのディスク容量をチェックして、パッチと
ソフトウェア更新ファイルのインストールに十分な空き容
量があることを確認します。

管理対象アプライアンスごとに、個々のソフトウェア更新
ファイル（SWU）の 4倍以上のサイズが必要です。SMC
（Manager）では、Update Manager にアップロードするす
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エラーの説明またはカテゴリ 詳細

べてのアプライアンスSWUファイルの4倍以上のサイズ
が必要です。

l 管理対象アプライアンス：たとえば、Flow Collector
の SWUファイルが6 GBの場合、Flow Collector
（/lancope/var）パーティションで少なくとも 24 GB
の空き容量が必要です（1つのSWUファイル x 6
GB x 4 = 24 GB）。

l SMC（Manager）：たとえば、それぞれ6GBの 4つ
のSWUファイルをSMC（Manager）にアップロード
する場合、/lancope/varパーティションに少なくと
も 96 GBの空き容量が必要です（4つのSWUファ
イルX 6 GB X 4 = 96 GB）。

l その他の情報：詳細については、「7. 使用可能な
ディスク容量の確認」を参照してください。

予期せぬ終了ステータス

(Unexpected exit status!)

このエラーが発生した場合は、以下の原因が考えられま
す。

l インストールの準備中にサービスを正常に停止で
きなかった

l 更新がリブート要件を満たす前に開始された

各アプライアンスがアプライアンスインベントリに [アップ
（Up）] と表示されていることを確認します。アプライアンス
のステータスが [構成チャネルのダウン（Config Channel
Down）] の場合は、インストールおよびコンフィギュレー
ションガイド [英語]の「Troubleshooting」セクションを参
照してください。

また、[最後の再起動（Last Reboot）] 列で SMC
（Manager）と Flow Collector の最後の再起動が1時間以
上前、かつ7日未満であることを確認します（v7.3.x から
更新する場合）。

l 1時間未満の場合は、処理の終了を待ちます。

l 7日以上経過している場合は、アプライアンスイン
ベントリに移動します。[アクション（Actions）] メ
ニュー > [アプライアンスの再起動（Reboot
Appliance）] をクリックしてアプライアンスを再起動
します。少なくとも 1時間待ってから、すべてのプロ
セスと安全性チェックの準備ができていることを確
認します。
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エラーの説明またはカテゴリ 詳細

SIVR-CHECK
Warning! 次の統合を壊す証明

書の検証の問題が見つかりました。

(We found certificate
validation issues that
will break the following
integrations.)

監査ログの宛先またはSMTP設定の設定が、サーバー
の ID検証の要件を満たしていませんでした。詳細につい
ては、サーバーの ID検証（7.3.x ～ 7.4.1 のみ）を参照し
てください。設定を修正して、更新を再試行してください。

アップロードに失敗しました(Upload
Failed)

一度に1つのファイルをアップロードします。複数のSWU
ファイルを同時にアップロードすることはできません。

別のSWUファイルのアップロードを開始する前に、各
アップロードが完了し、[インストール準備完了（Ready to
Install）] 列に表示されていることを確認します。「9. v7.4.1
ソフトウェアアップデートのインストール」を参照してくださ
い。

エラーを解決できない場合は、シスコサポートにお問い合わせください。
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10. ハイアベイラビリティの設定
複数のUDP Director がある場合は、アプライアンス管理インターフェイスを使用して高可用性を設
定します。

高可用性は、UDP Director ハードウェアアプライアンスでのみ使用できます。
高可用性は、仮想アプライアンスでは使用できません。

UDP Director 高可用性（HA）では、冗長UDP Director の設定を行うことができます。両方のノード
が完全冗長ですが、任意の時点で1つのノードだけがオンラインになります。

UDP Director で高可用性が設定されており、Cisco Secure Network Analytics を v7.4.0以
降に更新する場合は、更新後に「1. プライマリ UDP Director 高可用性の設定」の手順に
従って高可用性を再設定します。

プライマリノードとセカンダリノード
ペアの中でオンラインノードをプライマリ、オフラインノードをセカンダリといいます。ペアのプライマ
リノードで障害が発生した場合、セカンダリノードが引き継いでプライマリになります。

要件
l 転送ルール：高可用性システムのUDP Director 用の転送ルールを1つ以上設定します。

l ルール設定ファイルを保存：UDP Director のルールがすでに設定されている場合、
UDP Director ルールをエクスポート（ルール設定ファイルを保存）します。次に、このファイル
を 2番目のUDP Director にインポートして、それぞれのルールが一致するようにします。

l 順序：最初にプライマリUDP Director を設定した後、セカンダリで設定を繰り返します。

l 新規または設定済み：どちらも新しいUDP Director である場合、それぞれについてこのガイ
ドの手順に従います。ただし、セカンダリがすでにSecure Network Analytics システム上のア
プライアンスとして設定済みの場合は、セカンダリUDP Director にログインし、このセクション
の説明に従って高可用性コンポーネントを設定します。

1. プライマリUDP Director 高可用性の設定

1. プライマリUDP Director にログインします。

2. [設定（Configuration）] > [高可用性（High Availability）] をクリックします。

高可用性設定の [高可用性サービスの有効化（Enable High Availability Service）] チェックボックスを
オンにします。
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3. [ノード ID（Node ID）] を選択します。プライマリUDP Director の場合は、1を選択します。セカ
ンダリUDP Director の場合は、2を選択します。

4. [仮想IPアドレス（Virtual IP Address）] フィールドに、eth0 インターフェイスと同じサブネット上
にある未使用の IPアドレスを入力します。[サブネットマスク（Subnet Mask）] 値を、eth0 イン
ターフェイスで使用されるサブネットマスクの値に設定します。

仮想 IPアドレスが両方のノードで同じであることを確認します。

5. [共有秘密（Shared Secret）] フィールドで、両方のUDP Director 用の文字列を入力します。
（これはセキュアな転送用に暗号化されます。）

6. [同期リング1（eth2）ユニキャストIPアドレス（Sync Ring #1 (eth2) Unicast IP Address）] の
フィールドに、IPアドレスとサブネットマスクを入力します。（ユニキャスト IPアドレスは単一の
ネットワーク宛先を識別します。）

7. [同期リング2（eth3）ユニキャストIPアドレス（Sync Ring #2 (eth3) Unicast IP Address）] の
フィールドに、IPアドレスとサブネットマスクを入力します。

8. 各 IPアドレス（eth0、eth02、eth03）は、それぞれ別個のユニキャストサブネット上である必要
があります。[ペアリングされたノード同期リング 1（eth2）のIPアドレス（Paired Node Sync Ring
#1(eth2) IP Address）] フィールドに、セカンダリUDP Director の Eth2 IP アドレスを入力しま
す。
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9. [ペアリングされたノードのホスト名（Paired Node Host Name）] フィールドに、セカンダリUDP
Director のホスト名を入力します。

10. [ペアリングされたノード同期リング 1（eth2）のIPアドレス（Paired Node Sync Ring #1(eth2) IP
Address）] フィールドに、セカンダリUDP Director の Eth2 IP アドレスを入力します。

11. [ペアリングされたノード同期リング 1（eth3）のIPアドレス（Paired Node Sync Ring #1(eth3) IP
Address）] フィールドに、セカンダリUDP Director の Eth3 IP アドレスを入力します。

12. 設定を確認したら、[適用（Apply）] をクリックして、設定を適用します。

13. クラスタの 2番目のUDP Director を設定するには、次のセクションに進みます。

2. セカンダリUDP Director 高可用性の設定

前述の手順4でノード ID 2 を選択した場合は、プライマリUDP Director に対して以下の
手順を実行します。

セカンダリUDP Director を設定するには次の手順を実行します。

1. セカンダリUDP Director にログインします。

2. [設定（Configuration）] > [高可用性（High Availability）] をクリックします。

3. [ペアリングされたノードのホスト名（Paired Node Host Name）] フィールドに、セカンダリ
UDP Director のホスト名を入力します。

4. この画面ですべてのパラメータを設定します（最初のアプライアンスで詳細パラメータを変更
した場合にはそれも含みます）。その際、次の項目を除くすべてのフィールドで、最初のアプ
ライアンスとまったく同じ値を設定してください。

l [同期リング 1（eth2）ユニキャスト IPアドレス（Sync Ring #1(eth2) Unicast IP
Address）]：プライマリのこのフィールドで設定したアドレスとは異なる IPアドレスを入力
しますが、プライマリで指定した同期リング 1ユニキャストアドレスと同じサブネットにあ
る必要があります。

l [同期リング 2（eth3）ユニキャスト IPアドレス（Sync Ring #2(eth3) Unicast IP
Address）]：プライマリのこのフィールドで設定したアドレスとは異なる IPアドレスを入力
しますが、プライマリで指定した同期リング 2ユニキャストアドレスと同じサブネットにあ
る必要があります。

l [ペアリングされたノードのホスト名（Paired Node Host Name）]：このフィールドに、プラ
イマリUDP Director のホスト名を入力します。

l [ペアリングされたノード同期リング1（eth2）のIPアドレス（Paired Node Sync Ring #1
(eth2) IP Address）]：このフィールドに、プライマリUDP Director の Eth2 IP アドレスを入
力します。

l [ペアリングされたノード同期リング1（eth3）のIPアドレス（Paired Node Sync Ring #1
(eth3) IP Address）]：このフィールドに、プライマリUDP Director の Eth3 IP アドレスを入
力します。

5. [適用（Apply）] をクリックして変更内容を保存し、このアプライアンスのクラスタリングサービ
スを開始します。

6. プライマリアプライアンスを指定するには、[昇格（Promote）] ボタンをクリックします。

7. 再起動：[操作（Operations）] > [アプライアンスの再起動（Restart Appliance）] を選択します。
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11. デスクトップクライアントのインストール

v7.4.0 以降、SMCの名称はマネージャに変更されています。このセクション内では、SMC
をマネージャと記載しています。

Data Store Flow Collector のみを使用してSecure Network Analytics システムを展開する
場合、デスクトップクライアントを使用することはありません。ハイブリッド Data Store/非
Data Store システムの場合、デスクトップクライアントは非Data Store ドメインのみと連携
します。

次の情報は、デスクトップクライアントのインストールと使用に適用されます。

l デスクトップクライアントのさまざまなバージョンをローカルにインストールできます。

l デスクトップクライアントには、Stealthwatch Management Consoleや SMC（Manager）などの
Stealthwatch用語が含まれています。

l デスクトップクライアントの複数のバージョンにアクセスするには、各マネージャにおいて異な
る実行ファイルが必要になります。

l プライマリおよびセカンダリマネージャの両方を使用している場合は、一方のマネージャをロ
グオフしてからもう一方のマネージャにログインする必要があります。

l デスクトップクライアントの複数のバージョンを同時に開くことができます。

l Secure Network Analyticsの最新バージョンに更新する場合は、デスクトップクライアントの
新しいバージョンをインストールする必要があります。

l Data Store を展開する場合は、Webアプリケーションを使用してSecure Network Analytics イ
ンストールをモニターおよび設定します。デスクトップクライアントはData Store と互換性があ
りません。

デスクトップクライアントのインストール手順は、Windows と macOSのどちらを使用しているかに
よって異なります。

l Windows を使用したデスクトップクライアントのインストール

l macOSを使用したデスクトップクライアントのインストール

また、Windows と macOSのどちらを使用しているかに応じて、メモリサイズを異なる方法で変更しま
す。

l Windows Explorer からメモリサイズを変更する

l Finder からメモリサイズを変更する

Windows を使用したデスクトップクライアントのインストール
l デスクトップクライアントをインストールするための十分な権限が必要です。

l デスクトップクライアントには、64ビットのオペレーティングシステムが必要です。32
ビットのオペレーティングシステムまたはLinux では実行できません。

以下の手順で、Windows を使用してデスクトップクライアントをインストールします。

1. マネージャにログインします。

2. [ダウンロード（Download）] アイコンをクリックします。
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3. .exe ファイルをクリックして、インストールプロセスを開始します。

4. ウィザードの手順を実行してデスクトップクライアントをインストールします。

5. デスクトップ上のデスクトップクライアントアイコン をクリックします。

6. [SMCサーバー名（SMC Server Name）] フィールドに、マネージャサーバー名または IPアドレ
ス（IPv4 または IPv6）を入力します。

7. マネージャユーザ名とパスワードを入力します。

8. 画面に表示される指示に従ってデスクトップクライアントを開き、アプライアンスのアイデン
ティティ証明書を信頼します。

Windows Explorer からメモリサイズを変更する

デスクトップクライアントインターフェイスを実行するために、クライアントコンピュータで割
り当てるランダムアクセスメモリ（RAM）の量を変更できます。

開いている多数のドキュメントや大量のデータセット（100,000個を超えるレコードが含まれたフロー
クエリなど）を扱う場合は、割り当てるメモリを増やすことを検討してください。

1. Windows Explorer で、ホームディレクトリに移動します。

2. フォルダを次の順に開きます。[AppData] > [ローミング（Roaming）] > [Stealthwatch]。

フォルダが非表示の場合は、「Stealthwatch」を検索する必要がある場合があります。

3. Stealthwatchディレクトリで、目的のStealthwatchバージョンが含まれているフォルダを開き
ます。

4. 適切な編集アプリケーションを使用して application.vmoptions ファイルを開き、編集を開始し
ます（このファイルは、デスクトップクライアントを最初に開いた後に作成されます）。

最小メモリサイズ（Xms）：512 MB以上を割り当てることをお勧めします。この番号は、ファイ
ルの3番目の行に表示されます。

コンテンツを連続した 1行で表示するエディタの場合は、下の画像で強調表示されている数
字を参照して、どの数字が最小メモリサイズを表しているかを確認してください。

最大メモリサイズ（Xmx）：最大メモリサイズには、最大でコンピュータのRAMの半分のサイズ
を割り当てることができます。この番号は、ファイルの4番目の行に表示されます。

コンテンツを連続した 1行で表示するエディタの場合は、下の画像で強調表示されている数
字を参照して、最大メモリサイズを表している数字を確認してください。

すべての番号を使用します。たとえば、Xmx0.5mではなく、-xmx512mを入力します。

© 2022 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 61 -

11. デスクトップクライアントのインストール



l デスクトップクライアントが頻繁に「ハング」する場合は、メモリサイズを大きくしま
す。

l Javaに関連するエラーメッセージが表示される場合は、これよりも小さなメモリ割り
当て量を選択してください。

macOSを使用したデスクトップクライアントのインストール
l デスクトップクライアントをインストールするための十分な権限が必要です。

l デスクトップクライアントには、64ビットのオペレーティングシステムが必要です。32
ビットのオペレーティングシステムまたはLinux では実行できません。

以下の手順で、macOSを使用してデスクトップクライアントをインストールします。

1. マネージャにログインします。

2. [ダウンロード（Download）] アイコンをクリックします。

3. .dmg ファイルをクリックして、インストールプロセスを開始します。

アイコンとフォルダは、以下に示すようにモニターに表示されます。

4. [デスクトップクライアント（Desktop Client）] アイコン（ ）をアプリケーションフォルダにドラッ
グします。

アイコンは、スタートパッドに追加されます。

5. デスクトップ上の [デスクトップクライアント（Desktop Client）] アイコン（ ）をクリックします。

6. [SMCサーバー名（SMC Server Name）] フィールドに、マネージャサーバー名または IPアドレ
ス（IPv4 または IPv6）を入力します。

7. マネージャユーザ名とパスワードを入力します。

8. 画面に表示される指示に従ってデスクトップクライアントを開き、アプライアンスのアイデン
ティティ証明書を信頼します。
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Finder からメモリサイズを変更する

デスクトップクライアントインターフェイスを実行するために、クライアントコンピュータで割
り当てるランダムアクセスメモリ（RAM）の量を変更できます。

開いている多数のドキュメントや大量のデータセット（100,000個を超えるレコードが含まれたフロー
クエリなど）を扱う場合は、割り当てるメモリを増やすことを検討してください。

1. 検索で、ホームディレクトリに移動します。

2. Stealthwatch フォルダを開きます。

3. Stealthwatchディレクトリで、目的のStealthwatchバージョンが含まれているフォルダを開き
ます。

4. 適切な編集アプリケーションを使用して application.vmoptions ファイルを開き、編集を開始し
ます（このファイルは、デスクトップクライアントを最初に開いた後に作成されます）。

最小メモリサイズ（Xms）：512 MB以上を割り当てることをお勧めします。この番号は、ファイ
ルの3番目の行に表示されます。

コンテンツを連続した 1行で表示するエディタの場合は、下の画像で強調表示されている数
字を参照して、どの数字が最小メモリサイズを表しているかを確認してください。

最大メモリサイズ（Xmx）：最大メモリサイズには、最大でコンピュータのRAMの半分のサイズ
を割り当てることができます。この番号は、ファイルの4番目の行に表示されます。

コンテンツを連続した 1行で表示するエディタの場合は、下の画像で強調表示されている数
字を参照して、最大メモリサイズを表している数字を確認してください。

すべての番号を使用します。たとえば、Xmx0.5mではなく、-xmx512mを入力します。

l デスクトップクライアントが頻繁に「ハング」する場合は、メモリサイズを大きくしま
す。

l Javaに関連するエラーメッセージが表示される場合は、これよりも小さなメモリ割り
当て量を選択してください。
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12. Manager（旧 SMC）フェールオーバーロールの
確認

リマインダ：v7.4.0以降、SMCの名称はマネージャに変更されています。このセクション内
では、SMCをマネージャと記載しています。

フェールオーバーロールは、両方のManagerが更新されるまで変更しないでください。

Central Management でのアプライアンスの追加や削除は、フェールオーバーの設定を完
了し、Central Management でセカンダリマネージャのアプライアンスステータスが [接続
済み（Connected）] と表示されていることを確認するまで実行しないでください。

次の手順を使用して、更新後のプライマリマネージャとセカンダリマネージャのロールが変わって
いないことを確認します。

1. セカンダリマネージャに管理者ユーザーとしてログインします。

2. [グローバル設定（Global Settings）] アイコンをクリックします。

3. [Manager設定（Manager Configuration）] を選択します。

4. [フェールオーバー設定（Failover Configuration）] タブをクリックします。

5. フェールオーバーロールがセカンダリとして表示されていることを確認します。

6. プライマリ マネージャにログインします。手順2〜 4に従って、フェールオーバーロールがプ
ライマリとして表示されることを確認します。

7. 両方のManagerがセカンダリとして表示されている場合は、フェールオーバーロールを変更
して、1つのプライマリマネージャと 1つセカンダリマネージャがある状態にします。フェール
オーバーコンフィギュレーションガイド [英語]の設定の順序と手順に従ってください。

手順については、フェールオーバーコンフィギュレーションガイド [英語]を参照してくださ
い。

8. セカンダリマネージャにログインします。

9. [フローコレクションの傾向（Flow Collection Trend）] を確認します。
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10. フローコレクションが進行中の場合、アクションは不要です。次のステップに進みます。

フローコレクションが停止している場合は、[Central Management] を使用してFlow Collector
とセカンダリマネージャを再起動します。

l プライマリマネージャにログインします。

l [グローバル設定（Global Settings）] アイコンをクリックします。[集中管理（Central
Management）] を選択します。

l [アプライアンスマネージャ（Appliance Manager）] ページでFlow Collector を見つけま
す。

l （[省略記号（Ellipsis）]）アイコンをクリックします。

l [アプライアンスの再起動（Reboot Appliance）] を選択します。画面に表示される指示
に従って操作します。

l Flow Collector：手順を繰り返して、[集中管理（Central Management）] ですべてのFlow
Collector を再起動します。

l セカンダリマネージャ：手順を繰り返して、セカンダリマネージャを再起動します。

11. プライマリマネージャにログインします。

12. [Central Management] > [アプライアンスマネージャ（Appliance Manager）] を確認します。 セ
カンダリマネージャのアプライアンスステータスが [接続済み（Connected）] と表示されている
ことを確認します。
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サポートへの問い合わせ
テクニカルサポートが必要な場合は、次のいずれかを実行してください。

l 最寄りのシスコパートナーにご連絡ください。

l シスコサポートの連絡先

l Webでケースを開く場合：http://www.cisco.com/c/en/us/support/index.html

l 電子メールでケースを開く場合：tac@cisco.com

l 電話でサポートを受ける場合：800-553-2447（米国）

l ワールドワイドサポート番号：
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

© 2022 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 66 -

サポートへの問い合わせ

http://www.cisco.com/c/en/us/support/index.html
http://tac@cisco.com/
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


著作権情報
CiscoおよびCisco ロゴは、シスコまたはその関連会社の米国およびその他の国における商標また
は登録商標です。シスコの商標の一覧については、URL：https://www.cisco.com/go/trademarks
をご覧ください。記載されている第三者機関の商標は、それぞれの所有者に帰属します。「パート
ナー」という用語の使用はシスコと他社との間のパートナーシップ関係を意味するものではありま
せん。(1721R)

© 2022 Cisco Systems, Inc. and/or its affiliates.

All rights reserved.

https://www.cisco.com/c/ja_jp/about/legal/trademarks.html

	はじめに
	概要
	対象読者
	用語
	最新情報

	はじめる前に
	ソフトウェア バージョン
	Cisco Software Central
	ライセンス
	サポートされているハードウェアプラットフォーム
	CIMC ファームウェアバージョン
	アプリケーションのバージョンの互換性
	VMware バージョンの互換性
	1. VMware バージョンの確認
	2. VMware ホストの確認

	互換性のあるブラウザ
	代替アクセス
	サーバーの ID 検証（7.3.x ～ 7.4.1 のみ）
	監査ログの宛先の要件
	SMTP 設定の要件

	カスタム証明書
	証明書チェック
	シスコのバンドル
	Data Store
	新規または既存のフローコレクタを使用したデータストア環境への拡張
	Data Store のプライベート LAN の設定と Data Node の拡張
	Identify Services Engine（ISE）または ISE-PIC
	クロスサイト リクエスト フォージェリ（CSRF）に対する保護（7.3.0 および 7.3.1 のみ）
	セキュリティ分析とロギング（オンプレミス）
	レポートビルダー
	ディスク容量
	ホスト名
	ドメイン名
	NTP サーバー
	タイム ゾーン
	アプライアンスとデータベースのバックアップ
	7.4.0 以前のリリースの sFlow アプライアンス

	更新に最適な時間
	ソフトウェア アップデート ファイル
	すべてのアプライアンス
	SMC（Manager）と Flow Collector
	通信

	更新プロセスの概要
	1. クラスタの確認
	2. パッチと更新ファイルのダウンロード
	1. Cisco Software Central へのログイン
	2. パッチのダウンロード
	3. 更新ファイルのダウンロード
	SWU ファイル

	3. アプライアンスの設定のバックアップ
	4. 診断パックの作成
	v7.3.x での診断パックの作成
	v7.4.x での診断パックの作成

	5. SMC（Manager）と Flow Collector のデータベースのバックアップ
	1. Flow Collector データベースのトリミング
	1. データベースストレージの統計情報の確認
	2. インターフェイスの詳細のトリミング
	3. フローの詳細と CI イベントデータのトリミング

	2. データベースのスナップショットの削除
	3. リモートファイルシステムへのバックアップ
	4. データベースのスナップショットの削除

	6. Data Store のバックアップ
	1. バックアップホストのストレージ要件を見積もる
	2. バックアップホストに Python 3.7 と rsync 3.0.5 をインストールする
	3. バックアップホストを準備する
	4. dbadmin のパスワードレス SSH アクセスを有効にする
	5. バックアップホストのバックアップディレクトリを初期化する
	6. Data Store データベースをバックアップする

	7. 使用可能なディスク容量の確認
	8. パッチのインストール
	1. インストールされているバージョンの確認
	2. 必要なパッチのインストール

	9. v7.4.1 ソフトウェアアップデートのインストール
	更新順序
	ソフトウェアアップデートのインストール
	1. 7.4.1 SWU のアップロード
	2. 7.4.1 SWU のインストール

	トラブルシューティング

	10. ハイ アベイラビリティの設定
	プライマリノードとセカンダリノード
	要件
	1. プライマリ UDP Director 高可用性の設定
	2. セカンダリ UDP Director 高可用性の設定

	11. デスクトップクライアントのインストール
	Windows を使用したデスクトップクライアントのインストール
	macOS を使用したデスクトップクライアントのインストール

	12. Manager（旧 SMC）フェールオーバーロールの確認
	サポートへの問い合わせ

