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はじめに
このドキュメントでは、Stealthwatchレポートビルダーv1.3のすべての機能およびメンテナンス
リリースに関する一般的な情報と、改善点およびバグ修正について説明します。レポートビル
ダーの最新バージョンはv1.3.1です。

概要
Stealthwatchレポートビルダーを使用して、レポートを作成およびカスタマイズします。レポート
とパラメータを作成し、検索条件を定義するためのテンプレートが用意されています。

レポートの結果は、Stealthwatchのデータおよびデータロール権限に基づきます。

レポートを定期的に実行する場合でも、問題を調査する場合でも、クエリを編集したり、チャー
トやテーブルビューを変更したりすることで詳細を確認できます。

新機能
TrustSec分析レポートとTrustSecポリシー分析レポートをレポートビルダーv1.3.1に追加しま
した。詳細については、「レポートテンプレート」を参照してください。

これらのレポートにアクセスするには、次のパッチをインストールしてください。

l Stealthwatch管理コンソール：patch-smc-ROLLUP002-7.3.1-01.swu

l フローコレクタ：patch-fcnf-ROLLUP001-7.3.1-04.swu（NetFlow）または
patch-fcsf-ROLLUP001-7.3.1-03.swu（sFlow）

インストール手順については、パッチのreadmeを参照してください。
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はじめる前に
レポートビルダーをインストールする前に、このセクションをお読みください。

レポートビルダーは、輸出管理に関する法律および規制の対象となります。レポート
ビルダーをダウンロードすることにより、お客様は、当該政府機関からの事前の書
面による許可なく、レポートビルダーを禁止された宛先、エンドユーザ、または最終
用途向けに故意に（直接的または間接的に）輸出または再輸出しないことに同意し
たことになります。

アプリケーションのダウンロード
Stealthwatchアプリケーションをダウンロードするには、https://software.cisco.comでCiscoス
マートアカウントにログインするか、管理者にお問い合わせください。

Stealthwatch とアプリケーションの互換性
Stealthwatchを更新すると、現在インストールされているアプリケーションが保持されます。た
だし、このアプリケーションは新しいStealthwatchバージョンとは互換性がない場合がありま
す。Stealthwatchの特定のバージョンでサポートされるアプリケーションのバージョンを確認す
るには、「Stealthwatchアプリケーションのバージョン互換性マトリックス」を参照してください。

Stealthwatch管理コンソール（SMC）にインストールできるアプリケーションのバージョンは1つ
のみです。インストール済みのアプリケーションを管理するには、[アプリケーションマネージャ
（AppManager）]ページを使用します。このページから、アプリケーションのインストール、更
新、アンインストール、またはステータスの確認を実行できます。アプリケーションの想定される
ステータスについては、以下の表を参照してください。また、次の点についても注意してくださ
い。

l 確認する：より新しいバージョンのアプリケーションがあっても [アプリケーションマネー
ジャ（AppManager）]に表示されないことがあるため、必ずCisco Software Centralで新
しいバージョンがないかどうかを確認してください。

l 閉じる：レポートビルダーを閉じてから更新を開始してください。

l インストール：既存のバージョンを上書きして新しいバージョンをインストールします。既
存のアプリケーションをアンインストールする必要はありません。レポートビルダーをアン
インストールすると、保存済みのレポートや一時ファイルを含めて、関連付けられている
すべてのファイルが削除されます。レポートビルダーアプリは削除しないでください。

既存のレポートビルダーアプリケーションはアンインストールしないでください。レ
ポートビルダーをアンインストールすると、保存済みのレポートや一時ファイルを含
めて、関連付けられているすべてのファイルが削除されます。
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ステータス 定義 アクション

UpToDate インストール済みのアプリ
ケーションは最新バージョン
です。

特に対処の必要はありません。

UpdateAvailable 新しいバージョンの
Stealthwatch にアップグレー
ド済みです。既存のアプリ
ケーションは、このバージョン
のStealthwatch でサポートさ
れていますが、このアプリ
ケーションの新しいバージョ
ンがあります。

アプリケーションを更新する場合は、
Cisco Software Centralにアクセスして最
新バージョンのダウンロードとインストー
ルを行ってください（これにより、既存の
バージョンが置き換えられます）。

UpgradeRequired 新しいバージョンの
Stealthwatchにアップグ
レードしましたが、既存のア
プリケーションは、現在使用
しているStealthwatchバー
ジョンでサポートされていま
せん。

このアプリケーションを引き続き使用する
には、Cisco Software Centralにアクセス
して最新バージョンのダウンロードとイン
ストールを行ってください（これにより、既
存のバージョンが置き換えられます）。

AppNotSupported 新しいバージョンの
Stealthwatchにアップグ
レード済みです。このアプリ
ケーションは、現在使用して
いるバージョンの
Stealthwatchでサポートさ
れなくなる可能性がありま
す。このアプリケーションが
廃止されたか、このアプリ
ケーションの新しいバージョ
ンがまだリリースされていな
い可能性があります。

新しいバージョンがリリースされたかどう
かを確認するには、Cisco Software
Centralに移動します。

Error 関連付けられているアプリ
ケーションのインストール、
アップグレード、または削除プ
ロセスが正常に完了しません
でした。

Cisco Stealthwatchサポートに連絡して
ください。このアプリケーションが、部分的
にインストール、アップグレード、または
削除された可能性があります。その場合
は修正が必要です。
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リソース使用状況
レポートビルダーアプリケーションをインストールする前に、必要な空きディスク領域があること
を確認します。

l 必要な空きディスク領域：/lancope/var に 600MB

l 詳細：レポートビルダーでは複数のフローコレクタとドメインをサポートします。レポートに
示されているトラフィックは、現在のドメインとそれに関連するすべてのフローコレクタで
観測されたデータを表します。また、このディスク容量は開始点であり、システムにデータ
が蓄積されるにつれて消費量が増加することに注意してください。

空きディスク領域を確認するには、次の手順を実行します。

1. SMC Webアプリケーションで、 （[グローバル設定（Global Settings）]）アイコンをクリッ
クします。

2. [集中管理（Central Management）]を選択します。

3. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。

4. アプライアンスの[アクション（Actions）]メニューをクリックします。

5. [アプライアンス統計情報の表示（ViewAppliance Statistics）]を選択します。

6. プロンプトが表示されたら、アプライアンス管理インターフェイスにログインします。

7. [ディスク使用量（Disk Usage）]セクションまでスクロールします。

8. /lancope/var に 600MBの空きディスク領域があることを確認します。

フェールオーバー
フェールオーバーを設定している場合、アプリケーションをインストールすると、プライマリSMC
とセカンダリSMCの両方にインストールされます。ただし、アプリケーションはプライマリSMC
でのみ動作します。

l セカンダリSMC がプライマリSMCになると、新しいプライマリSMC が改めてインストー
ルされたかのように機能します。アプリケーション関連のデータはフェールオーバーペア
間では転送されないため、履歴データは保持されません。

l 元のプライマリSMCが再びプライマリSMCになると、元のプライマリSMCの機能が復
元されます。このSMCは、セカンダリSMCになる前に保持していた履歴データのみを
保持します。

l プライマリSMCとセカンダリSMCのアプリケーションまたはアプリケーションのバージョ
ンが一致しない場合、アプリケーションは正常に機能しない可能性があります。不一致
がある場合は、アプリケーションまたはアプリケーションのバージョンを同期するように求
めるメッセージが表示されます。
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バックアップ
レポートビルダーのデータと設定をバックアップできるかどうかを確認するには、次の表を参照
してください。

このタイプのバックアップを実行する
と…

関連するデータはバックアップされますか。

設定
l インストールはバックアップされません。

l アプリケーション固有の設定はバックアップさ
れません。

データベース
l アプリ固有のデータはバックアップされませ
ん。
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レポートビルダーのインストール
Central Managementのアプリケーションマネージャを使用してレポートビルダーをインストール
します。ブラウザはChromeまたはFirefoxを使用することをお勧めします。

1. プライマリStealthwatch管理コンソールにログインします。

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [集中管理（Central Management）]を選択します。

4. [アプリケーションマネージャ（AppManager）]タブをクリックします。

5. [参照（Browse）]をクリックします。

6. 画面に表示される指示に従って、アプリケーションファイルをアップロードします。

l [応対不可（Unavailable）]：Stealthwatch管理コンソール（SMC）は、インストール後
すぐに実行を開始します。ページが数分間使用できなくなる場合があります。

l [ディスク容量（Disk Space）]：Stealthwatchのディスク容量が100MB未満の場合
は、このアプリケーションをインストールできません。空きディスク領域が100〜
600MBの場合は、ディスク容量を追加する必要が生じる可能性があります。詳細
については、「リソース使用状況」を参照してください。

l [更新（Refresh）]：アプリケーションで作業しているときに、レポートビルダーと
Stealthwatch Webアプリケーションまたはその他のアプリケーションとの切り替え
を開始した場合、システムの応答が遅くなります。この問題を解決するには、ペー
ジを更新します。

レポートビルダーを開く
1. プライマリStealthwatch管理コンソールにログインします。

2. [ダッシュボード（Dashboards）]メニューを選択します。

3. [レポートビルダー（Report Builder）]を選択します。

オンラインヘルプ

このアプリケーションのオンラインヘルプにアクセスするには、 （[ヘルプ（Help）]）アイコンを
クリックします。ヘルプには、各レポートの説明と詳細が含まれています。
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レポートテンプレート
次のレポートテンプレートがレポートビルダーに付属しています。

名前 説明

アラームレポート

このレポートを使用して、セキュリティおよびフローコレク
タアラームの概要を確認します。選択したフローコレクタ
のアラームを調査することも、すべてのフローコレクタを
検索することも可能です。

データストア保持レポート

このレポートを使用して、データストアのすべてのノード
についてデータストア保持統計情報とキャパシティを確認
します。データストア保持レポートでは、過去24時間の
データを収集し、さまざまなデータタイプのストレージの
詳細とキャパシティの残り日数を表示します。これは、分
析や調整に役立ちます。

DSCPステータスレポート

このレポートを使用して、Differentiated ServicesCode
Point（DSCP; DiffServ コードポイント）ステータスを確
認します。これは、標準的なネットワーク情報やネット
ワークの正常性を確認するのに役立ちます。具体的
には、選択したインターフェイスのトラフィック、帯域
幅、および使用率を確認できます。

フロー収集のトレンドレポート

このレポートを使用して、フローコレクタおよび選択したエ
クスポータのフロー収集データの合計を表示します。この
情報を使用して、フローコレクタの使用状況がキャパシ
ティプランを下回っているか上回っているかを評価できま
す。これは、キャパシティプランにおいて重要な点です。

ホストグループアプリケーショントラ
フィックレポート

このレポートを使用して、選択したホストグループのア
プリケーショントラフィックを確認します。アプリケーショ
ンを含めるか除外するかを選択できます。

これは、データを毎日監視し、大まかな概要を確認す
るのに適したレポートです。データが急増している場合
は、詳細に焦点を当て、問題があるかどうかを判断で
きます。

ホストグループフロートラフィックレ
ポート

このレポートを使用して、選択したホストグループまた
は複数のホストグループのホストグループフロートラ
フィックを確認します。特定のホストグループを含める
か除外して、検索を絞り込みます。アプリケーション、
サービス、およびプロトコルを含めたり除外したりする
ことも可能です。

データが急増している場合は、詳細に焦点を当て、問
題があるかどうかを判断します。
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名前 説明

インターフェイスアプリケーショントラ
フィックレポート

このレポートを使用して、選択したインターフェイスのアプ
リケーショントラフィックを確認します。

インターフェイスサービストラフィック
レポート

このレポートを使用して、選択したインターフェイスの
サービストラフィックを確認します。

NetFlow コレクションステータスレ
ポート

このレポートを使用して、フローコレクタのエラーとパ
フォーマンスの問題を確認します。各エクスポータのス
テータスにマウスポインタを合わせると、問題を調査で
きます。

ネットワークおよびサーバのパフォー
マンスレポート

このレポートを使用して、フローコレクタ、フローセン
サー、およびエクスポータのパフォーマンスを確認しま
す。たとえば、レビューのラウンドトリップ時間（RTT）が
長いか増加している場合は、ネットワークの遅延が発
生している可能性があります。

要件：このレポートを実行するには、ラウンドトリップ時
間（RTT）とサーバ応答時間（SRT）に関するデータが
含まれたStealthwatchネットワークのフローセンサー
とエクスポータが必要です。

セキュリティイベント
このレポートを使用して、選択した期間のすべてのセ
キュリティイベントに関する概要を確認します。

システムアラーム（System Alarms）

このレポートを使用して、アクティブなシステムアラー
ムの概要を確認します。すべてのシステムアラームを
調査することも、特定のアラームを選択してクエリを実
行することも可能です。

TrustSec分析

TrustSec分析レポートには、セキュリティグループタグ
（SGT）間のトラフィック量と、それらの間のアプリケー
ションフローに関する詳細が表示されます。このレ
ポートを使用して、ネットワーク上の通信を把握し、ISE
ポリシーが適用されているかどうかを確認します。

要件：Cisco Identity Services Engine（ISE）に
Stealthwatchを設定します。また、次のパッチをインス
トールします。

l Stealthwatch管理コンソール：
patch-smc-ROLLUP002-7.3.1-01.swu

l フローコレクタ：
patch-fcnf-ROLLUP001-7.3.1-04.swu
（NetFlow）または
patch-fcsf-ROLLUP001-7.3.1-03.swu（sFlow）
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名前 説明

インストール手順については、パッチのreadmeを参
照してください。

TrustSecポリシー分析

このレポートを使用して、選択したCisco Identity
Services Engine（ISE）イーグレスポリシーマトリックス
で可能性があるポリシー違反、誤設定、または展開の
問題を特定します。

このレポートを実行するには、調査するセキュリティグ
ループタグ（レポートパラメータ内）も選択します。セ
キュリティグループ間のフローを分析し、単一のセキュ
リティグループアクセスコントロールリスト（SGACL）
に基づく現在のポリシーにトラフィックが準拠している
かどうかを判断します。

要件：Cisco Identity Services Engine（ISE）に
Stealthwatchを設定します。また、次のパッチをインス
トールします。

l Stealthwatch Management Console
patch-smc-ROLLUP002-7.3.1-01.swu

l フローコレクタ：
patch-fcnf-ROLLUP001-7.3.1-04.swu
（NetFlow）または
patch-fcsf-ROLLUP001-7.3.1-03.swu（sFlow）

インストール手順については、パッチのreadmeを参
照してください。

ベストプラクティス
レポートを効率的に実行するには、次の点を確認してください。

l レポート/編集レポートの合計数を制限：レポートを作成するか編集するかにかかわら
ず、開くレポートの合計数を制限します。

l 時間範囲パラメータ：レポートテンプレートにカスタム時間範囲が含まれている場合は、
短い時間範囲を選択します。これにより、パフォーマンスを最大化できます。

l パラメータの包含/除外：Applicationsなどのパラメータの包含を選択した場合は、少なく
とも 1つのパラメータをフィールドに追加します。追加しないと、レポートがそのカテゴリ内
のすべてのデータを検索するため、実行に時間がかかり、大量のリソースを使用するこ
とになります。
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アプリの互換性に関する注意事項
Stealthwatchアプリケーションは、Cisco Stealthwatchの v7.0.0で導入されました。

Stealthwatchアプリケーションは、スマートフォンにインストールするアプリと概念が似ていま
す。Cisco Stealthwatchの機能を強化および拡張する、別個にリリース可能なオプションの機
能です。アプリケーションマネージャを使用してStealthwatchアプリケーションをインストール、
更新、削除できます。また、[集中管理（Central Management）]メニューオプションからSMC
Webアプリケーションにアクセスすることもできます。

Stealthwatchアプリケーションのリリーススケジュールは、通常のStealthwatchのアップグ
レードプロセスとは無関係です。そのため、Stealthwatchのコアリリースとリンクさせなくても、
必要に応じてStealthwatchアプリケーションを更新できます。

Stealthwatchのカスタマーエクスペリエンスを簡素化するため、任意の時点でインストールでき
るStealthwatchアプリケーションのバージョンは1つのみとします（アプリストアモデルに似てい
ます）。アプリケーションの互換性については最大限尽力していますが、すべてのバージョンが
Stealthwatchのすべてのバージョンと互換性があるわけではありません。Stealthwatchの特
定のバージョンでサポートされるアプリケーションのバージョンを確認するには、「Stealthwatch
アプリケーションのバージョン互換性マトリックス」を参照してください。

一部のアプリケーションでは、Cisco Stealthwatchの最新バージョンへのアップグレードが必要
になる場合があります。さらに、Stealthwatchシステムをアップグレードする際に、一部または
すべてのアプリケーションをアップグレードする必要が生じる場合があります。

シスコは、Stealthwatchアプリケーションを任意の時点で廃止する権利を留保しています。廃
止の根拠には以下の状況が含まれますが、これらに限定されません。

1. アプリケーションによって提供されるものと同等の機能が、アプリケーションの新しいバー
ジョン、新しいアプリケーション、またはStealthwatchの機能を介して、他の方法で提供
されるようになった場合。

2. アプリケーションによって提供される機能が、当社のカスタマーベースに関連があるか、
または役立つとみなされなくなった場合。

Stealthwatchアプリケーションを廃止すると決定された場合、廃止が実行される少なくとも 60
日前に通知されます。Stealthwatchアプリケーションは現在Cisco Stealthwatchライセンスに
含まれていますが、シスコは、将来特定のStealthwatchアプリケーションのライセンス料を請
求する権利を留保しています。
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アプリの互換性に関する注意事項
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修正点
このセクションでは、今回のリリースで実施された修正の概要を示します。参照用に
Stealthwatch事例番号が表示されています。

v1.1.5

障害 説明

SWONE-9882
NetFlow コレクションレポートを実行すると、504のタイム
アウトエラーが返されることがあります。

SWONE-10221
アクティブなアラームの終了時間が12/31/1969 と表示
されていました。「-」と表示されるように更新しました。

SWONE-10213
ピボットからフロー/上位レポートを、ホストグループフ
ロートラフィックレポートで使用できませんでした。

SWONE-10322
アクティブなアラーム期間が00:00:00.xxxx と表示されて
いました。

v1.1.6

障害 説明

n/a

v1.2.1

障害 説明

n/a
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v1.3.1

障害 説明

SWONE-13307

[すべてのレポート（All Reports）] リストからレポートを編
集すると、新しいレポートが作成される場合があります。
レポートを編集すると、適切なレポートが変更されるよう
になりました。

SWONE-10141
以前は、保存されたレポートのメニューで削除が使用で
きませんでした。開いたレポートを削除できるようになり
ました。

SWONE-13187
[レポート（Report）] タブをクリックし、セッションの有効期
限が切れた場合は、再度ログインするように求められま
す。
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サポートへの問い合わせ
テクニカルサポートが必要な場合は、次のいずれかを実行してください。

l 最寄りのシスコパートナーにご連絡ください。

l Cisco Stealthwatchサポートのお問い合わせ先：

l Webでケースを開く場合：
http://www.cisco.com/c/en/us/support/index.html

l 電子メールでケースを開く場合：tac@cisco.com

l 電話でサポートを受ける場合：800-553-2447（米国）

l ワールドワイドサポート番号：
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

© 2021 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 15 -

サポートへの問い合わせ

http://www.cisco.com/c/en/us/support/index.html
http://tac@cisco.com/
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著作権情報
CiscoおよびCiscoロゴは、シスコまたはその関連会社の米国およびその他の国における商
標または登録商標です。シスコの商標の一覧については、
URL：https://www.cisco.com/go/trademarksをご覧ください。記載されている第三者機関の商
標は、それぞれの所有者に帰属します。「パートナー」という用語の使用はシスコと他社との間
のパートナーシップ関係を意味するものではありません。(1721R)
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