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このマニュアルについて

概要
このガイ ド は、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト を日常的に使用する

ユーザーから管理者までを主な対象読者と し ています。ネ ッ ト ワーク の概念
に関する全般的な知識があ る こ と を前提と し ています。こ のガイ ド では、ネ ッ
ト ワーク  パフ ォーマン スの問題やセキ ュ リ テ ィ リ ス ク を 小限に抑え るため

に Stealthwatch デス ク ト ッ プ ク ラ イ アン ト を使用する場合の「ベス ト プラ ク

テ ィ ス」のガイ ド ラ イ ンを示し ます。ネ ッ ト ワーク には複雑な部分が多 く さ ま
ざまな種類があ るため、このガイ ド は総合的なユーザー ガイ ド ではあ り ませ

ん。むし ろ、ネ ッ ト ワークのパフ ォーマン スの問題やネ ッ ト ワークへの脅威の
処理や防止に向けて SMC ソ フ ト ウ ェアを使用する 善の方法に関するガイ

ダン スの提供を目的と し ています。

この章は、次の項で構成されています。

 Stealthwatch Web アプ リ ケーシ ョ ンのマニュ アルへのア ク セス方法

 Stealthwatch デス ク ト ッ プ ク ラ イ アン ト について

 このマニュ アルの使い方

 ド キ ュ メ ン ト  ア イ コ ン 

 略語 

1

このマニュアルについて
11



Stealthwatch Web アプリケーシ ョ ンのマニュ

アルへのアクセス方法

Stealthwatch Web アプ リ ケーシ ョ ンのマニュ アルを表示するには、Stealthwatch 
Web アプ リ ケーシ ョ ン イ ン ターフ ェ イ スでオン ラ イ ンヘルプを表示する必要

があ り ます。

Stealthwatch Web アプ リ ケーシ ョ ンのオン ラ イ ンヘルプにア ク セスするには、

Stealthwatch Web アプ リ ケーシ ョ ンの任意のページで、そのページの右上隅に

あ る ツールバーの [ユーザー（User）] ア イ コ ン（ ）を ク リ ッ ク し、[Stealthwatch 
オン ラ イ ンヘルプ（Stealthwatch Online Help）] を選択し ます。
このマニュアルについて
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STEALTHWATCH デスク ト ップクライアン トに

ついて
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト は、ネ ッ ト ワーク管理者が 1 つの場所

から複数の分散型 Stealthwatch フ ローコ レ ク タの定義、設定、監視を行え る企

業レベルのセキ ュ リ テ ィ 管理システムです。このシステムによ り 、物理および
仮想環境全体のフ ロー ベースのセキ ュ リ テ ィ 、ネ ッ ト ワーク、およびアプ リ

ケーシ ョ ン パフ ォーマン ス  モニ ター リ ングが行えます。Stealthwatch によ っ

て、ネ ッ ト ワーク の運用およびセキ ュ リ テ ィ のチームは、ネ ッ ト ワーク を使用
し ているユーザー、使用中のアプ リ ケーシ ョ ン と サービ ス、およびこれらのパ
フ ォーマン スの状態を確認でき ます。

表、円グ ラ フ、グ ラ フ、およびレポー ト の活用によ り 、セキ ュ リ テ ィ 上の脅威の
速やかな検出と優先順位付け、ネ ッ ト ワーク の不正使用 と準 適なパフ ォー
マン スの特定、全社でのイベン ト 応答の管理を、管理者が単独のコ ン ト ロール 
セン ターからすべて行 う こ と ができ ます。Stealthwatch は、異常な動作を迅速

に突き止めてコ ンテキス ト 情報 と と もに SMC にア ラームを送信し、潜在的な

損害を軽減するための決定的なア ク シ ョ ンをセキ ュ リ テ ィ 担当者がただちに
取れる よ う にし ます。

Stealthwatch のインターフェイス

v6.5.0 現在、Stealthwatch は、センサーからのデータ を表示し て、ポ リ シー定義

などの管理機能を提供するために一定期間 2 つのユーザーイ ン ターフ ェ イ ス

（管理コ ン ソール）を使用し ます。既存のイ ン タ  フ ェースは引き続き使用でき

ますが、段階的に終了する予定です。この機能は、新しい Stealthwatch Web App 
のイ ン ターフ ェ イ スに移行中です。移行期間中は両方の UI を使用する必要が

あ り ます。必要に応じ て、各 UI のオン ラ イ ン ヘルプによ って UI の切 り 替えが

必要であ る こ と が通知されます。

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト ：こ のイ ン ターフ ェ イ スは情報をグ ラ

フ、テーブル、およびフ ィ ルタ形式で提供し ます。フ ィ ルタは、個別の（場合に
よ り 複数の）ページまたはダ イ ア ロ グで構成されます。

（注）：

Data Store を展開する場合は、Stealthwatch Web アプリケーシ ョ ン

を使用して Stealthwatch インス トールをモニターおよび設定しま

す。Stealthwatch デスク ト ップクライアン トは Data Store と互換性

がありません。
このマニュアルについて
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Stealthwatch Web アプ リ ケーシ ョ ン：こ の新しいフ ォーマ ッ ト では、ク エ リ の

範囲の絞 り 込みに使用する フ ィ ルタペイ ンなど、商業 Web サイ ト で見られる

要素をはじめ とする、よ り 視覚的なアプローチを使用し ています。こ のイ ン
ターフ ェ イ スは、Stealthwatch を起動する と 開き ます。

（注）：
このマニュアルについて
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このマニュアルの使い方
「はじめに」のほかに、こ のガイ ド は次の章 と索引に分かれています。

章のタイ トル 内容

2 - Stealthwatch デスク ト ップクライアン ト

の操作 
SMC 内で共通のナビゲーシ ョ ン要素を使

用します。

3 - ホスト管理 ポリシーを使用して動作を制御できるよう
にホスト をグループ化します。

4 - ビューおよびダッシュボード SMC 内で も重要なアクテ ィビテ ィ を表

すデータをさまざまな表形式と図形式で表
示します。

5 - インデックス：ランキング動作の変更 インデックスを使用して異常な動作を追跡
します。

6 - ト ラフ ィ ッ クおよびネッ トワーク  パ
フォーマンスのモニターリング

サーバーとネッ トワークの応答時間、およ
びト ラフ ィ ッ クを監視します。

7 - フローの分析 傾向を判断するためにホスト間のフローを
分析します。

8 - Stealthwatch 脅威インテリジェンス

フ ィード（正式には Stealthwatch Labs 
Intelligence Center または SLIC） 

ネッ トワークへの脅威に関するグローバル
な脅威インテリジェンスフ ィードから、頻
繁に更新される情報を提供するシスコの
サービスです。

9 - 原因の特定 アラームを確認して閉じ、自動緩和機能を
使用して、手動でソースをブロックします。

10 - アラームへの対応 ポリシーを調整して不要なアラーム表示数
を減らします。

11 - 不要なアラームの削減 アラームの原因となった 初のホスト とそ
の影響を受けるホストを突き止めます。

12 - ドキュ メン トの操作 指定のコンポーネン ト を含むカスタム ド
キュ メン トの保存、共有、スケジュール設定
を行います。

13 - デスク ト ップクライアン トのロール ユーザーが Stealthwatch デスク ト ップクラ

イアン トで表示および設定できる機能（フ
ロー検索、ポリシー管理、レポートなど）を
制御するために、デスク ト ップクライアン
トのロールを作成します。
このマニュアルについて
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ドキュ メン ト  アイコン
この ド キ ュ メ ン ト では、次のア イ コ ンを使用し て重要な情報を示し ます。

アイコン 意味 説明

ヒン ト 特定のタスクを実行するためのシ ョート カッ トや簡単な
方法です。

コ メン ト このドキュメン トや Stealthwatch を使用するときに役立

つ情報です。

重要 ソフ トウェアの誤動作などの重大な結果を防ぐために確
認する必要があります。

注意 ハードウェアの損傷またはデータの損失を防ぐために確
認する必要があります。
このマニュアルについて
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略語
このガイ ド では、次の略語が使用されます。

省略形 定義

AS（番号） 自律システム

CI リスク  インデックス

CIDR クラスレス ド メイン間ルーティング

CSV コンマ区切り値

DAR ディスク  アーカイブ

DHCP ダイナミ ック  ホスト  コンフ ィギュレーショ ン プロ ト コル

DNS ド メイン ネーム システム（サービスまたはサーバー）

DoS Denial of Service; サービス妨害

DSCP DiffServ コード  ポイン ト

FSI ファイル共有インデックス

IANA インターネッ ト割当番号公社

ID ID

IM インスタン ト メ ッセージ

IP インターネッ ト  プロ ト コル

MAC Media Access Control; メディア アクセス コン ト ロール

MPLS マルチプロ ト コル ラベル スイッチング

PDF Portable Document Format; ポータブル ドキュ メン ト  
フォーマッ ト

P2P ピアツーピア

RADIUS Remote Authentication Dial-in User Service; リモート認証

ダイヤルイン ユーザー サービス

RFC コ メン ト要求

RTT ラウンド ト リ ップ時間

SMC Stealthwatch Management Console

SNMP Simple Network Management Protocol（簡易ネッ トワーク

管理プロ ト コル）

SRT Server Response Time; サーバー応答時間

TACACS Terminal Access Controller Access Control System

TCP 伝送制御プロ ト コル
このマニュアルについて
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TI ターゲッ ト  インデックス

UDP ユーザー データグラム プロ ト コル

UI User Interface; ユーザー インターフェイス

URL ユニフォーム リソース ロケータ

VLAN 仮想ローカル エリア ネッ トワーク

VPN バーチャル プライベート  ネッ トワーク

省略形 定義
このマニュアルについて
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サポートへの問い合わせ
テ ク ニカル サポー ト が必要な場合は、次のいずれかを実行し ます。

コール

 寄 り のシス コ  パー ト ナー

 Cisco Stealthwatch サポー ト

• （米国）1-800-553-2447 

• ワール ド ワ イ ド サポー ト 番号：https://www.cisco.com/c/en/us/
support/web/tsd-cisco-worldwide-contacts.html

ケースのオープン

 Web：http://www.cisco.com/c/en/us/support/index.html

 電子 メ ール：tac@cisco.com
このマニュアルについて
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STEALTHWATCH デスク ト ップ
クライアン トの操作

概要
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト には、ネ ッ ト ワーク のモニ ター リ ン

グ、保護、および分析に役立つ数多 く の ド キ ュ メ ン ト が含まれています。これ
らの ド キ ュ メ ン ト で使用されている共通のナビゲーシ ョ ン要素や汎用イ ン
ターフ ェ イ スに慣れる こ と によ り 、Stealthwatch を習熟しやす く な り 、ネ ッ ト

ワーク内のイベン ト を分析する際の効率を高める こ と ができ ます。

この章は、次の項で構成されています。

 ク ラ イ アン ト  メ モ リ の割 り 当て

 ビ ュー ポ イ ン ト

 企業ツ リ ー と ツールの ヒ ン ト

 SMC ド キ ュ メ ン ト を開 く

 ド キ ュ メ ン ト の操作

 テーブルの操作

 グ ラ フの使用

 ド キ ュ メ ン ト  データのフ ィ ルタ リ ング

 ド キ ュ メ ン ト の印刷

 ド キ ュ メ ン ト の保存

 オン ラ イ ン ヘルプ

 キーボード のシ ョ ー ト カ ッ ト

2

Stealthwatch デスク ト ップクライアン トの操作
 21



クライアン ト  メモリの割り当て
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト を実行するために、ク ラ イ アン ト コ ン

ピ ュータで割 り 当てる ラ ンダムア ク セス メ モ リ （RAM）の容量を変更でき ま

す。開いている多数の ド キ ュ メ ン ト や大量のデータ  セ ッ ト （100,000 個を超え

る レ コード が含まれたフ ロー ク エ リ など）を扱 う 場合は、割 り 当て る メ モ リ を

増やすこ と を検討し て く だ さい。

1. Windows の場合：

a. Windows Explorer で、ホームデ ィ レ ク ト リ に移動し ます。

b. パス：AppData > Roaming > Stealthwatch を使用し て Stealthwatch フ ォ
ルダを開き ます。

MacOS の場合：

a. 検索で、ホーム デ ィ レ ク ト リ に移動し ます。

b. Stealtwatch フ ォルダを開き ます。

2. Stealthwatch デ ィ レ ク ト リ で、目的の Stealthwatch バージ ョ ンが含まれて

いる フ ォルダを開き ます。

3. 適切な編集アプ リ ケーシ ョ ンを使用し て application.vmoptions フ ァ イル

を開き、編集を開始し ます。（こ のフ ァ イルは、Stealthwatch デス ク ト ッ プ

ク ラ イ アン ト を 初に開いた後に作成されます）。

 小 メ モ リ のサイ ズ、512 MB 以上を割 り 当てる こ と をお勧めし ま

す。この番号は、フ ァ イルの 3 番目の行に表示されます。コ ンテンツ

を連続し た 1 行で表示するエデ ィ タの場合は、下の画像で強調表示

されている数字を参照し て、どの数字が 小 メ モ リ  サイ ズを表し て

いるかを確認し て く ださい。

 大 メ モ リ  サイ ズには、コ ンピ ュータの RAM の 大半分のサイ ズ

を割 り 当て る こ と ができ ます。この番号は、フ ァ イルの 4 番目の行に

表示されます。コ ンテンツを連続し た 1 行で表示するエデ ィ タの場

合は、下の画像で強調表示されている数字を参照し て、 大 メ モ リ サ
イ ズを表し ている数字を確認し て く ださい。

すべての番号を使用し ます。た と えば、Xmx0.5m ではな く 、-xmx512m を入力し

ます。
Stealthwatch デスク ト ップクライアン トの操作
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ビュー ポイン ト
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト にロ グ イ ン し た と きに表示される

ビ ューは、ロ グ イ ン権限（つま り 、ビ ュー ポ イ ン ト ）に応じ て異な り ます。その

ため、お使いのコ ン ピ ュータの Stealthwatch デス ク ト ッ プ ク ラ イ アン ト に表

示される内容は、こ のガ イ ド に記載されている内容 と 多少異な る場合があ り
ます。

Stealthwatch 管理者は、[ユーザー と ロール管理（User & Role Management）] ダ イ

ア ロ グでロ グ イ ン権限を定義し ます。詳細については、第 13 章「デス ク ト ッ プ

ク ラ イ アン ト のロール」。を参照し て く だ さい。

独自のカ ス タ ム ダ ッ シュボード を作成し て、それを ロ グ イ ン  ド キ ュ メ ン ト に

する こ と も、SMC 内ですでに設定されているダ ッ シュボード を選択する こ と

も でき ます。カ ス タ ム ダ ッ シュボード は必要な数だけ作成する こ と ができ ま

す。ダ ッ シュボード と は、必要な SMC コ ンポーネン ト と表示する必要のあ る

データが含まれている、さ まざまなレポー ト のコ レ ク シ ョ ンです。これによ
り 、確認し ておきたい主要な情報のみに集中する こ と ができ ます。

ド メ イ ン ダ ッ シュボード は、ロ グ イ ン ド キ ュ メ ン ト と し て活用でき る ド キ ュ

メ ン ト の一例であ り 、ド メ イ ン内の重要なア ク テ ィ ビテ ィ に関するデータ を
グ ラ フ ィ カルに表形式で表示し ます。表示されるデータは、5 分ご と に SMC か
ら収集されます。ド メ イ ン ダ ッ シュボード はデフ ォル ト で、自動的に管理者

ユーザーのロ グ イ ン ド キ ュ メ ン ト に設定されます。また、新規ユーザー用のス

ケジ ュール設定された ド キ ュ メ ン ト と し てすぐに利用する こ と ができ ます。
これには単に、StealthwatchStealthwatch Daily Reports スケジュールを有効にし

て、その ド キ ュ メ ン ト を組み込みます。

（注）：

 ログインドキュメン トの設定については、次を参照して く ださい。第 12 章「ドキュ

メン トの操作」。

 ダッシュボードの作成については、第 4 章「ビューおよびダッシュボード」。を参照

して ください。

（注）：

ドキュ メン トの有効化とスケジュール設定については、次を参照して く ださい。
第 12 章「ドキュ メン トの操作」。 
Stealthwatch デスク ト ップクライアン トの操作
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企業ツリーとツールのヒン ト
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト の左側の

ナビゲーシ ョ ン ウ ィ ン ド ウにあ る項目の リ ス ト
は、企業ツ リ ー と呼ばれる こ と がよ く あ り ます。ま
た、企業ページやホス ト  グループ ツ リ ーと呼ばれ

る こ と も あ り ます。このツ リ ーは、モニター対象
ネ ッ ト ワーク の構造を示し ています。

企業ツ リ ーのオ
プシ ョ ンは、デフ ォル ト で折 り たたまれてい
ます。ツ リ ー内のすべてのオプシ ョ ン を同時
に展開するには、ツ リ ー内の任意の項目を右
ク リ ッ ク し、[すべて展開（Expand All）] を選択

し ます。すべての項目を同時に折 り たたむに
は、項目を右ク リ ッ ク し て [すべて折 り たた

む（Collapse All）] を選択し ます。企業ツ リ ー

を完全に非表示にするには、メ イ ン  メ ニ ュー

の [表示（View）] > [ツ リ ーを非表示にする

（Hide Tree）] を ク リ ッ クするか、キーボー ド

で Ctrl+T を押し ます。SMC では、展開された

状態または折 り たたまれた状態のフ ォルダ設
定が保存されます。し たがって、次回ロ グ イ ン
時には、企業ツ リ ーが前回ロ グ イ ン時 と 同じ
状態で表示されます。
Stealthwatch デスク ト ップクライアン トの操作
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ツリー内での検索

企業ツ リ ーで項目を検索するには、企業ツ リ ーの下部にあ る  [検索（Find）] 
 フ ィ ール ド に目的のテキス ト を入力し ます。

目的のテキス ト の追加のイ ン ス タ ン ス をツ リ ー内で前方および後方検索する
には、次のいずれかの方法を使用し ます。

 [検索（Find）] フ ィ ール ド の右側にあ る下向きボタ ン  と上向きボタ

ン  を ク リ ッ ク し ます。

 キーボード の下矢印キー（ ）と上矢印キー（ ）を押し ます。

ツリーのブランチ

この例で強調表示されている企業ツ リ ーのブラ ン
チは、常に企業ツ リ ーに存在し ます。このブラ ンチ
は、すべての SMC 管理オプシ ョ ンの 上位の収集

ポ イ ン ト を表し、SMC のモニ ター対象であ るすべ

ての ド メ イ ンが含まれます。

SMC ブラ ンチは、ビ ュー ポイ ン ト に応じ て存在す

る場合と存在し ない場合があ り ます。このブラ ン
チは、SMC アプラ イ アン スそのものを表し ます。

システムがフ ェールオーバー SMC を使用し てい

る場合は、プラ イマ リ と セカンダ リ の両方の SMC 
ブラ ンチが表示されます。

他のツ リ ーブラ ンチは、SMC アプラ イ アン スがモ

ニ ター リ ング し ている ド メ イ ン、および、関連付け
られたホス ト グループ、Stealthwatch フ ローコ レ ク

タ、Stealthwatch FlowSensor、マ ッ プ、周辺機器、外部

デバイ ス を表し ます。

（注）：

[検索（Find）] フ ィールドは、デフォルトでは表示されません。 初に 
Ctrl+F を押してフ ィールドを開く必要があります。それ以降は、SMC 
を開くたびにフ ィールドが表示されます。

ヒン ト：

SMC では、検索中でも他の操作を続行できます。
Stealthwatch デスク ト ップクライアン トの操作
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ブラ ンチを展開するには、関連付け られているプ

ラ ス記号  を ク リ ッ ク し ます。表示されるブラ ン

チの 1 つは、[フ ロー コ レ ク タ（FlowCollectors）] ブ
ラ ンチです。選択し た ド メ イ ンの SMC アプラ イ ア

ン スに情報を送信する  Flow Collector（フ ロー コ レ

ク タ）の一覧を表示するには、関連付け られている
プラ ス記号を ク リ ッ ク し て [フ ロー コ レ ク タ（FlowCollectors）] ブラ ンチを展

開し ます。特定の [フ ロー コ レ ク タ（FlowCollectors）] ブラ ンチを展開する と、

関連付け られている  [フ ローセンサ（FlowSensor）] のアプラ イ アン ス、エ ク ス

ポータ、およびフ ァ イ ア ウ ォールが表示されます。

アラームの重大度

企業ツ リ ーのブラ ンチでは、ネ ッ ト ワーク内で発生し ている ア ラームの重大
度に応じ てア イ コ ンの色が変わるため、ア ラーム条件が発生し ているかど う
かをすぐに確認する こ と ができ ます。SMC では、各ア ラームにすでにデフ ォル

ト の重大度が割 り 当て られています。ただし、ロ グ イ ン権限によ っては、[ア
ラーム設定（Alarm Configuration）] ダ イ ア ロ グを使用し て、ネ ッ ト ワーク環境

のニーズに合 う よ う に重大度の割 り 当てを変更する こ と ができ ます。次の表
に、各種重大度を示し ます。重大度はそれぞれ、特定の色で示されます。

重大度 関連付けられている色

クリティ カル 赤

メジャー オレンジ

マイナー 黄

通常 青

情報 ライ ト  ブルー

アラームは発生してい
ない 緑

（注）：

上位のブランチ アイコンは、下位のすべてのブランチで発生しているアラーム

のうち、重大度が も高いアラームの色で表示されます。
Stealthwatch デスク ト ップクライアン トの操作
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メ ニューを確認する と きには、以下を自問自答し て
く ださい。

 赤またはオレ ンジ色のア イ コ ンはあ るか。

これらの色のア イ コ ンがあ る場合は、ク リ
テ ィ カルまたは メ ジャーのア ラーム条件
が発生し ています。

 ア イ コ ン  は表示されているか。表示さ

れている場合は、そのア イ コ ンの横にあ る
デバイ スへの接続が失われています。

• [内部ホス ト （Inside Hosts）] サブツ リ ー

を展開する と、 も重要なホス ト  グ
ループでア ラームが発生し ているかど
う かを調べる こ と ができ ます。

• 詳細については、[ホス ト グループ（Host Groups）] サブツ リ ーか

ら、[ホス ト グループダ ッ シュボード（Host Group Dashboard）] ド
キ ュ メ ン ト の 1 つ（こ の章で後述）を開いて く ださい。

 SMC のア イ コ ンは何色で表示されているか。緑または灰色以外の色

は、SMC アプラ イ アン スでシステム ア ラームが発生し ている こ と を

示し ます。

（注）：

システムは 1 分ごとに企業ツリーを更新します。ただし、企業ツリーはいつでも

更新して 新の情報を表示することができます。更新するには、メイン メニュー

の [表示（View）] > [ツリーを更新（Referesh Tree）] をクリ ックします。また、企業

ツリー内の任意の場所を右クリ ックして、[ツリーを更新（Refresh Tree）] を選択

することもできます。
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企業ツリー インジケータ

ブラ ンチをマウ ス  オーバーする

と、ツールの ヒ ン ト が表示され、
オブジェ ク ト で発生し ている ア
ラームの総数 と ア ラームの重大
度が表示されます。[フ ローコ レ

ク タ（FlowCollectors）] ブラ ンチ

の場合は、ア ラーム情報 と ステル
ス ウ ォ ッチ アプラ イ アン スのア

イデンテ ィ テ ィ が表示されます。
さ らに、SMC が 後にアプラ イ

アン ス と通信し よ う と し た日時、
SMC が応答を受信し た日時、お

よびアプラ イ アン スが 後にイ
ベン ト を報告し た日時が表示さ
れます。

ツールのヒン ト

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト のさ まざまな要素にカーソルを置 く

と、その要素に関するサマ リ ー情報がツール ヒ ン ト に表示されます。た と え
ば、企業ツ リ ーのフ ローコ レ ク タの名前の 1 つにカーソルを置 く と、識別情報

と と もに、通信ステータ ス、およびフ ローコ レ ク タが ト リ ガーし たすべてのア
ラームが表示されます。
Stealthwatch デスク ト ップクライアン トの操作
28



ツール ヒ ン ト は、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト のほぼすべての場所

で表示されます。要素（タブ、グ ラ フ、チャー ト 、テーブルのセルなど）をマウ ス  
オーバーするだけで、その要素に対応する ツール ヒ ン ト が表示されます。
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SMC ドキュ メン ト を開く
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト を使用する と、メ イ ン メ ニューや右ク

リ ッ ク機能など、い く つかの方法で ド キ ュ メ ン ト を開 く こ と ができ ます。

メイン メニュー

メ イ ン メ ニューの メ ニュー項目を ク リ ッ ク し て、ド キ ュ メ ン ト を開 く こ と が

でき ます。

利用可能なオプシ ョ ンは、次の 3 つの主な要因によ って異な り ます。

 企業ツ リ ーで ク リ ッ ク し た項目

 特定の SMC ド キ ュ メ ン ト で ク リ ッ ク し た項目

 ロ グ イ ン権限

（注）：

ドキュ メン トはレポート とも呼ばれます。このユーザー ガイドでは、これらの用

語が同じ意味で使用される場合があります。
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た と えば、企業ツ リ ーでホス ト  グループを ク リ ッ ク し、[ホス ト グループダ ッ

シュボード（Host Group Dashboard）] を右ク リ ッ クする と、そのホ ス ト  グルー

プのデータのみが表示されます。

[ファイル（File）] メニュー

[フ ァ イル（File）] メ ニ ューには、SMC ド
キ ュ メ ン ト を開 く 、閉じ る、保存する、印刷
する、他のユーザー と 共有する など、ド キ ュ
メ ン ト を操作する ためのオプシ ョ ンがあ り
ます。

[編集（Edit）] メニュー

[編集（Edit）] メ ニューには、データ を コ ピー、

貼 り 付け、検索、および特定の表示設定を定
義するためのオプシ ョ ンがあ り ます。
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[表示（View）] メニュー

[表示（View）] メ ニューを使用する と、

SMC ユーザー イ ン ターフ ェ イ スの新し

いイ ン ス タ ン ス を開いた り 、カ ス タ ム 
ダ ッ シ ュボード を作成し た り 、自動更新
機能を停止または開始し た り 、手動で
データ を更新し た り 、さ まざまな方法で
企業ツ リ ーを表示し た り 、非表示にし た
り 、データ をフ ィ ルタ処理し た り 、以前ま
たは以降の時間内のデータ を表示し た り
する こ と ができ ます。

[ト ップ（Top）] メニュー

[ ト ッ プ（Top）] メ ニューでは、使用頻

度の も高いアプ リ ケーシ ョ ン、使
用頻度の も高いサービ ス、使用頻
度の も高いポー ト 、 も ア ク テ ィ
ブなホス ト など、特定の基準に基づ
いて も使用されているデータ を表
示でき ます。このデータは、ネ ッ ト
ワーク全体で表示する こ と も、着信
ト ラ フ ィ ッ ク、発信 ト ラ フ ィ ッ ク、ド
メ イ ン またはホス ト  グループ内の

ト ラ フ ィ ッ ク、特定のイ ン ターフ ェ
イ ス を経由する ト ラ フ ィ ッ ク などに
分類し て表示する こ と もでき ます。
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[ステータス（Status）] メニュー

[ステータ ス（Status）] メ ニューには、ア ラーム、ト ラ フ ィ ッ ク、データ損失の可

能性、イ ン ターフ ェ イ ス、外部イベン ト などの特定の基準に基づいて、ネ ッ ト
ワーク のさ まざまな部分のステータ ス を表示するオプシ ョ ンがあ り ます。

[セキュリテ ィ

（Security）] メ
ニュー

[セキ ュ リ テ ィ （Security）] 
メ ニューでは、高懸念ホ
ス ト 、ターゲ ッ ト  ホス ト 、

フ ァ イル共有ア ク テ ィ ビ
テ ィ 、ワーム ア ク テ ィ ビ

テ ィ 、異常な メ ール ト ラ

フ ィ ッ ク などのセキ ュ リ テ ィ 上の問題に関するデータ を表示でき ます。
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[ホスト（Hosts）] メニュー

[ホス ト （Hosts）] メ ニューには、個々のホス ト のア ク テ ィ ビテ ィ 、ホス ト の動作

の傾向、ア ク テ ィ ブまたは非ア ク テ ィ ブのホス ト 、ホス ト のユーザー ア イデン

テ ィ テ ィ など、ホ ス ト に関連するデータ を表示するためのオプシ ョ ンがあ り
ます。

[ト ラフ ィ ッ ク（Traffic）] メニュー

[ ト ラ フ ィ ッ ク（Traffic）] メ ニューでは、ド メ イ ン、イ ン ターフ ェ イ ス、ホス ト グ

ループ、アプ リ ケーシ ョ ン、サービ ス、ポー ト など、さ まざまな方法で分類し た
ト ラ フ ィ ッ ク情報を表示でき ます。
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[レポート（Reports）] メニュー

[レポー ト （Reports）] メ ニューでは、StealthWatch データベースに対し て ク エ リ

を実行し、ド メ イ ン ア ク テ ィ ビテ ィ の日次サマ リ や、タ イプ、ホス ト  グルー

プ、フ ロー コ レ ク タ別のア ラームのレポー ト などを取得する こ と ができ ます。

[フロー（Flows）] メニュー

メ ニュー名からわかる よ う に、[フ ロー（Flows）] メ ニ ューでは、ネ ッ ト ワークお

よびサーバーのパフ ォーマン ス  フ ロー データ など、フ ローを分析する さ まざ

まな方法が提供されます。
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[設定（Configuration）] メニュー

[設定（Configuration）] メ ニューには、StealthWatch で使用可能な設定オプシ ョ

ンの大半が含まれています。モニ ター対象のネ ッ ト ワーク を必要に応じ て構
造化または絞 り 込むには、ド メ イ ン、アプラ イ アン ス、ホス ト  グループ、ポ リ

シー、アプ リ ケーシ ョ ン、またはサービ ス定義を追加、編集、削除し ます。ア ク
セス を制限するには、ユーザーと そのロ グ イ ン権限を追加、編集、削除し ます。
Stealthwatch は、ア ラーム重大度のデフ ォル ト セ ッ ト を使用し ます。これらは

組織のニーズに応じ て変更する こ と ができ ます。

[ヘルプ（Help）] メニュー

[ヘルプ（Help）] メ ニューには、Stealthwatch デス ク ト ッ プ ク ラ イ アンのオン ラ

イ ンヘルプ と  Stealthwatch デス ク ト ッ プ ク ラ イ アン ト  ソ フ ト ウ ェ アのバー

ジ ョ ン と説明に関連する情報が含まれています。オン ラ イ ン ヘルプを使用す

る利点については、この後詳し く 説明し ます。
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ドキュ メン トの操作
SMC ド キ ュ メ ン ト に表示される共通のナビゲーシ ョ ン要素を確認し ていき ま

し ょ う 。

ライブ データと静的データの表示

SMC アプラ イ アン スは、Stealthwatch Flow Collector からデータ を収集し、ほ と

んどの SMC ド キ ュ メ ン ト のデータ を自動的に更新するため、常に 新の情報

が表示されます。次の自動更新がいつ行われるかを確認するには、ウ ィ ン ド ウ
の下部にあ る カ ウ ン タ を確認し ます。

[更新（Refresh）] ボタ ン  は、ド キ ュ メ ン ト  ヘッ ダー

の右端にあ り ます。このボタ ンを ク リ ッ クする と、ア ク
テ ィ ブな ド キ ュ メ ン ト が 新のデータで更新され（ラ
イブにな り ）、自動更新機能が リ セ ッ ト されます。

長時間にわたって情報を調べる必要があ る場合は、ド キ ュ メ ン ト が静的であ
る方が便利です。

ド キ ュ メ ン ト を静的またはラ イブにするには、ド ロ ッ プ
ダウ ン メ ニューから次のいずれかのオプシ ョ ンを ク

リ ッ ク し ます。

 [自動更新を開始（Start auto refresh）]：ド キ ュ メ

ン ト がラ イブ（ア ク テ ィ ブ）にな り ます。自動更新間隔が終了する と、
SMC ソ フ ト ウ ェアは ド キ ュ メ ン ト を新しいデータで更新し ます。

 [自動更新を停止（Stop auto refresh）]：ド キ ュ メ ン ト が静的（非ア ク テ ィ

ブ）にな り ます。

[以前のデータ を表示（View Earlier Data）] ボタ ン  と

[以降のデータ を表示（View Later Data）] ボタ ン  も、

ド キ ュ メ ン ト  ヘッ ダーの右端にあ り ます。これらのボタ ンを ク リ ッ クする と、

[フ ィ ルタ（Filter）] ダ イ ア ロ グで設定された時間の増分に従って、データ内を

前方または後方へ移動する こ と ができ ます。

ヒン ト：

[更新（Refresh）] ボタンをクリ ックすると、データの更新をいつでも開始するこ

とができます。
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タブと ドキュ メン ト間の移動

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト では、複数の ド キ ュ メ ン ト を同時に開

く こ と ができ ます。各 ド キ ュ メ ン ト はタブで区切られています。次の例に示す 
[ア ラームの概要（Alarm Summary）] のよ う な一部の ド キ ュ メ ン ト には、複数の

ページがあ り 、複数のページがタブで区切られています。

ド キ ュ メ ン ト 間はい く つかの方法で移動で
き ます。目的の ド キ ュ メ ン ト のタブを ク
リ ッ ク し、ド キ ュ メ ン ト  タブを右ク リ ッ ク

し て、[次へ（Next）] または [前へ（Previous）] 
を選択するか、Alt キー と キーボー ド の左矢

印キー  または右矢印キー  を同時に押

し ます。

開いている ド キ ュ メ ン ト が
多すぎてすべてのタブを表示できない場
合、ド キ ュ メ ン ト 間を移動するには、タブ

の右側にあ る右矢印  または左矢印  を ク リ ッ ク し ます。

また、[ リ ス ト （List）] ボタ ン  を ク リ ッ ク し て、開いている

ド キ ュ メ ン ト を ド ロ ッ プダウ ン リ ス ト で ク リ ッ クする こ と もでき ます。

ヒン ト：

 Ctrl+ 左矢印キーを押すと、データ内を時間的に後方へすばやく移動できます。

 Ctrl+ 右矢印キーを押すと、データ内を時間的に前方へすばやく移動できます。
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ア ク テ ィ ブな ド キ ュ メ ン ト と は、現在表示されている ド キ ュ メ ン ト のこ と で
す。ア ク テ ィ ブな ド キ ュ メ ン ト のタ イ ト ルは、常に黒い太文字で表示されま
す。ア ク テ ィ ブな ド キ ュ メ ン ト は、対応する更新間隔に基づいて自動的に更新
されます。非ア ク テ ィ ブな ド キ ュ メ ン ト は、自動的には更新されません。非ア
ク テ ィ ブな ド キ ュ メ ン ト を更新するには、それをア ク テ ィ ブにし てから、手動
で更新する必要があ り ます。更新が開始された後、更新が完了される まで待た
な く て も、他の ド キ ュ メ ン ト に移動でき ます。

多 く の ド キ ュ メ ン ト には、その ド キ ュ メ ン ト に
特定の機能が含まれたボタ ン付きの独自のツー
ルバーが表示されます。いずれかのボタ ンをマ
ウ ス  オーバーする と、そのボタ ンについて説明

する ツール ヒ ン ト が表示されます。

各ド キ ュ メ ン ト  タブには、ド キ ュ メ ン ト の更新ステータ ス を示すア イ コ ンが

表示されます（次の例で、丸で囲んであ る ア イ コ ンを参照し て く ださ い）。非ア
ク テ ィ ブな ド キ ュ メ ン ト の更新が完了する と、タブのテキス ト の色が変わ り 、
更新ステータ スが示されます。以下のア イ コ ンは、表示される可能性のあ る更
新ステータ スです。

  ビジー：ド キ ュ メ ン ト が更新中またはその他の操作を実行中です。

  更新完了： 後の更新が正常に完了し ま し た。非ア ク テ ィ ブな タブ

のテキス ト は緑色で表示されます。

  更新完了（エラーあ り ）： 後の更新は正常に完了し ま し たが、エ

ラーが発生し たか、よ り 詳しい情報を入手可能です。非ア ク テ ィ ブな
タブのテキス ト は黄色で表示されます。

  エラー： 後の更新を完了でき ませんでし た。非ア ク テ ィ ブな タブ

のテキス ト は赤色で表示されます。

ド キ ュ メ ン ト  タブをマウ ス  オーバーする と、その ド キ ュ メ ン ト に関するサマ

リ ー情報がツール ヒ ン ト に表示されます。
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ドキュ メン トの方向の変更

デフ ォル ト では、複数の ド キ ュ メ ン ト を開 く
と、1 つずつ表示され、タブでオフセ ッ ト され

ます。この方向は必要に応じ て変更でき、ド
キ ュ メ ン ト を横方向に下に重ねて、または縦
方向に並べて表示する こ と ができ ます。方向
を選択するには、ド キ ュ メ ン ト  タブを右ク

リ ッ ク し て、[新しい横方向グループ（New 
Horizontal Group）] または [新しい縦方向グ

ループ（New Vertical Group）] を ク リ ッ ク し ます。

その結果は、次のいずれかの例のよ う にな り ます。

横方向グループ 

縦方向グループ 
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現在の方向に従って、ド キ ュ メ
ン ト をあ る タブ グループから

別のタブ グループに移動する

には、ド キ ュ メ ン ト  タブを右ク

リ ッ ク し て、[次のタブグループ

に移動（Move to Next Tab 
Group）]、[前のタブグループに

移動（Move to Previous Tab 
Group）]、または [タブグループ

の方向を変更（Change Tab 
Groups Orientation）] を選択し ます。また、ド キ ュ メ ン ト  タブを ク リ ッ ク し て ド

ラ ッ グする こ と によ って、開いている ド キ ュ メ ン ト 間で位置を移動する こ と
も でき ます。

ドキュ メン ト  ヘッダー

ド キ ュ メ ン ト  ヘッ ダーには、ド キ ュ メ ン ト が提供するデータに関する情報が

記載されています。

上記の例は、フ ロー テーブル ヘッ ダーです。ヘッ ダーには、関連する ホス ト が

存在する ド メ イ ン と、ホ ス ト  グループ名が リ ス ト されます。さ らに、表示され

るデータがいつキ ャプチャ されたのかがわか り ます。

この例の表示データは、SmokeNet-Alpha ド メ イ ンの [内部ホス ト （Inside Hosts）] 
ホス ト  グループで発生したフ ローです。ド キュ メ ン ト に表示されているデー

タは、過去 12 時間以内に取得された ものです。これらのパラ メ ータ を変更する

には、フ ィ ルタ を使用し ます。この方法については、この後すぐに説明し ます。

[ドキュメン トに移動（Go to Document）] ボタン

[ ド キ ュ メ ン ト に移動（Go to Document）] ボタ ン  は、Stealthwatch デス ク ト ッ

プ ク ラ イ アン ト 全体で ド キ ュ メ ン ト のヘッ ダーと ツールバーに表示されま
す。このボタ ンを ク リ ッ ク し た と きに表示される内容は、ボタ ンに関連付け ら
れているオブジェ ク ト によ って異な り ます。
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ドキュ メン ト  ヘッダー内

た と えば、ド キ ュ メ ン ト  ヘッ ダーでホス ト  IP ア ド レ スの横にあ る  [ ド キ ュ メ

ン ト に移動（Go to Document）] ボタ ンを ク リ ッ クする と、ホス ト に関連する ド

キ ュ メ ン ト  オプシ ョ ンが一覧表示されます。これらのオプシ ョ ンの 1 つを ク

リ ッ クする と、その特定のホス ト のみに関連するデータが表示されます。

同様に、ヘッ ダーでホス ト  グループ名の横にあ る  [ ド キ ュ メ ン ト に移動（Go to 
Document）] ボタ ンを ク リ ッ クする と、ホス ト  グループに関連する ド キ ュ メ ン

ト  オプシ ョ ンが一覧表示されます。これらのオプシ ョ ンの 1 つを ク リ ッ クす

る と、その特定のホス ト  グループのみに関連するデータが表示されます。

ドキュ メン ト  ツールバー内

ド キュ メ ン ト  ツールバーに表示される  [ド キュ メ ン ト に移動（Go to Document）] 
ボタ ンを使用する と、データ を さ まざまな方法で表示でき ます。た と えば、特定
のホス ト  グループの [フ ローテーブル（Flow Table）] が表示されている と し ま

す。[フ ローテーブル（Flow Table）] ツールバーに表示されている  [ド キュ メ ン ト

に移動（Go to Document）] ボタ ンを ク リ ッ クする と、フ ローに関連する ド キュ メ

ン ト  オプシ ョ ンが一覧表示されます。これらのオプシ ョ ンの 1 つを ク リ ッ クす

る と、このフ ロー情報が別の形式で表示されます。

表示されているデータに関連する ド キ ュ メ ン ト が 1 つしかない場合も あ り ま

す。その場合、[ ド キ ュ メ ン ト に移動（Go to Document）] ボタ ンを ク リ ッ クする

と、その ド キ ュ メ ン ト がすぐに開き ます。
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た と えば、ホス ト  グループ ダ ッ シュ

ボード の各コ ンポーネン ト には、[ ド

キ ュ メ ン ト に移動（Go to Document）] 
ボタ ンを含む独自のツールバーがあ
り ます。[ア ク テ ィ ブな高懸念ホス ト

（Active High Concern Hosts）] コ ン

ポーネン ト のボタ ンを ク リ ッ クする
と、SMC はただちに [ リ ス ク イ ンデッ ク ス（Concern Index）] ド キ ュ メ ン ト を開

き、ホス ト  グループ ダ ッ シュボード のそのコ ンポーネン ト に表示されている

情報のみに関連するデータ を表示し ます。

[ リ ス ク イ ンデッ ク ス（Concern Index）] ド キ ュ メ ン ト には、前回のアーカ イブ時

刻以降に CI ポ イ ン ト 数が 大であったホス ト の情報が表示されます。

[ リ ス ク イ ンデ ッ ク ス（Concern Index）] ド キ ュ メ ン ト を開 く と 、デフ ォル ト で 
[ リ ス ク イ ンデ ッ ク ス（Concern Index)] のフ ィ ルタ  ボ タ ン  （ ド キ ュ メ ン ト の

右上隅）がア ク テ ィ ブにな り 、[ リ ス ク イ ンデ ッ ク ス（Concern Index）] には、[高
懸念イ ンデ ッ ク ス（High Concern Index）] ア ラームがア ク テ ィ ブであ る ホ ス ト

のみ（すなわち、CI のパーセンテージが 100 を超え る ホ ス ト ）が表示されま

す。CI のパーセンテージが 50 を超え る ホ ス ト のみを表示するには、[ リ ス ク

イ ンデ ッ ク ス（Concern Index）] のフ ィ ルタ  ボ タ ン を ク リ ッ ク し ます。

[ リ ス ク イ ンデッ ク ス（Concern Index)] のフ ィ ルタ  ボタ ンのプラ ス記号が灰色

 にな り 、CI のパーセンテージが 50 を超え る ホス ト のみが表示されます。
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クイック  フォーカスの右クリ ック

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト 全体で提供されている右ク リ ッ ク機

能は、ド キ ュ メ ン ト を開 く ためのも う  1 つの手段です。右ク リ ッ ク  メ ニューで

は多 く の場合、特定的なデータ を メ イ ン メ ニューよ り すばや く 見つけ出すこ

と ができ ます。

企業ツ リ ーの要素を右ク リ ッ ク し、ポ ッ プア ッ プ メ ニューから目的の ド キ ュ

メ ン ト を選択し ます。こ の時点で、ク リ ッ ク し た要素に関連性の高いデータが
表示されます。た と えば、企業ツ リ ーでホ ス ト  グループ名を右ク リ ッ ク し、[フ
ロー（Flows）] > [フ ロー ト ラ フ ィ ッ ク（Flow Traffic）] を選択する と、そのホス ト  
グループに関連性の高いフ ロー ト ラ フ ィ ッ ク  データが表示されます。

ド キ ュ メ ン ト を開 く も う  1 つの方法は、ド キ ュ メ ン ト 内で右ク リ ッ ク し て表

示されるポ ッ プア ッ プ メ ニューから目的の項目を選択する方法です。た と え

ば、ド キ ュ メ ン ト 内の列で 1 つ以上のユーザー名を右ク リ ッ クする と、次の

ポ ッ プア ッ プ メ ニューが表示されます。

ポ ッ プア ッ プ メ ニューのラベル（上記の画像で丸で囲んであ る ラベル）

は、ラベルの下に リ ス ト されている ド キ ュ メ ン ト をフ ィ ルタ処理でき る
ユーザーの数を示し ています。1 つの名前のみを ク リ ッ ク し た場合、ラ

ベルにはそのユーザーの名前が示されます。

（注）：

 また、表のセル内の項目をダブルクリ ックし、[ドキュ メン トに移動（Go to 
Document）] ボタンを使用してドキュ メン ト を開く こともできます。
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選択したドキュメン トのダブルクリ ック

ダブルク リ ッ ク機能は、任意の数の ド キ ュ メ ン ト を開 く ためのも う  1 つの手

段です。企業ツ リ ーのブラ ンチをダブルク リ ッ ク し て開 く こ と ができ る ド
キ ュ メ ン ト については、次の表を参照し て く ださい。

企業ツ リーでダブルク リ ッ
クするブランチ

表示される ドキュ メ ン ト

SMC フォルダ SMC ダッシュボード（SMC Dashboard）

特定のホスト  グループ ホスト  グループ ダッシュボード（Host Group 
Dashboard）

内部/外部ホスト（Inside/Outside Hosts）
フォルダ

ホスト  グループ ダッシュボード（Host Group 
Dashboard）

ネッ トワーク  デバイス（Network 
Devices）フォルダまたは特定のネッ ト

ワーク  デバイス

インターフェイス ステータス

エクスポータ（Exporters）フォルダまたは

特定のエクスポータ

インターフェイス ステータス

特定のインターフェイス インターフェイス サマリー ダッシュボード

（Interface Summary Dashboard）

フロー センサー（Flow Sensors）フォルダ インターフェイス ステータス

特定のマップ その特定のマップ

特定の Cisco ASA エクスポータ その ASA によってフ ィルタ処理された、過去 
5 分間のフロー テーブル

Cisco ASA ファイアウォール以外のファ

イアウォール（Palo Alto ファイアウォー

ルなど）

インターフェイス ステータス

ファイアウォール インターフェイス インターフェイス サマリー ダッシュボード

（Interface Summary Dashboard）

特定のフロー コレクタ フロー コレクタ  ダッシュボード（Flow 
Collector Dashboard）

特定の Cisco ISE [アイデンテ ィテ ィ とデバイス（Identity and 
Device）] テーブル

特定のアイデンテ ィテ ィ [ユーザー アイデンテ ィテ ィ  フ ィルタ（User 
Identity filter）] ダイアログ

特定の外部デバイス 外部イベン ト
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た と えば、フ ロー コ レ ク タの 1 つをダブルク リ ッ クする と、そのフ ロー コ レ

ク タのフ ロー コ レ ク タ  ダ ッ シュボード が開き ます。

ドキュ メン トの検索

SMC では、企業ツ リ ー内の項目を検索でき るだけでな く 、特定の項目のすべて

の ド キ ュ メ ン ト を（すべての ド メ イ ンにわたって）検索する こ と ができ ます。
メ イ ン ツールバーの [検索（Search）] フ ィ ール ド では、完全な文字列、部分文字

列、またはワ イル ド  カード（*）を含めた部分文字列を使用し て、次の項目を検

索でき ます。

 ア ラーム ID

 ホス ト またはエ ク スポータの IP ア ド レ ス  

 以下の名前：

• エ ク スポータ

• ホス ト  グループ

• サーバー

• ユーザー 

（注）：

 検索結果は、ユーザー名に関連付けられているデータの権限と機能の権限に

従って制限されます。
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た と えば、[検索（Search）] フ ィ ール ド

にエ ク スポータの IP ア ド レ ス を入力

し て Enter キーを押す と、[検索結果

（Search Results）] ダ イ ア ロ グには、そ

の IP ア ド レ スが表示される  SMC 内
の場所が一覧表示されます。

一覧の IP ア ド レ ス をダブルク リ ッ ク

する と、多 く の場合、その項目に関す
る特定の ド キ ュ メ ン ト を表示でき ま
す。た と えば、ホス ト  エン ト リ 下の IP 
ア ド レ ス をダブルク リ ッ クする と、そ
の IP ア ド レ スのホス ト  スナッ プシ ョ ッ ト が表示されます。

また、IP ア ド レ ス を右ク リ ッ ク し て、その IP ア ド レ スに関連する、ア ク セス可

能な他の有益な ド キ ュ メ ン ト を一覧表示する こ と もでき ます。

ヒン ト：

検索するには、[検索（Search）] ドロップダウン リス ト  ボックスから、以前に検索

した項目を選択し、Enter キーを押します。
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ユーザー名を検索する と、各ユーザー名は、[検索結果（Search Results）] ダ イ ア

ロ グの「ユーザー（Users）」と い う 名前のフ ォルダ内に個別の項目 と し て表示さ

れます。

ユーザー名をダブルク リ ッ クする と、そのユーザーについて事前にフ ィ ルタ
処理された状態の [ア イデンテ ィ テ ィ と デバイ ス（Identity and Device）] テーブ

ルが開き ます。ユーザー名を右ク リ ッ クする と、次のポ ッ プア ッ プ メ ニューが

表示されます。こ の メ ニューから、対応するユーザーについて事前にフ ィ ルタ
処理された ド キ ュ メ ン ト を選択でき ます。

ドキュ メン ト を閉じる

SMC ド キ ュ メ ン ト を開 く 方法がい く つかあ る よ う に、閉じ る方法も い く つ

かあ り ます。1 つの ド キ ュ メ ン ト を閉じ る には、単に ド キ ュ メ ン ト  タ ブの右

隅にあ る  [X] を ク リ ッ ク し ます。ま たは、メ イ ン  メ ニ ューか ら  [フ ァ イル

（File）] > [閉じ る（Close）] を ク リ ッ ク する か、キーボー ド で Ctrl+W を押し

ます。
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すべての ド キ ュ メ ン ト を閉じ る には、メ イ ン  メ ニ ューの [フ ァ イル（File）] > 
[すべて閉じ る（Close All）] を ク リ ッ ク し ます。ま た、ド キ ュ メ ン ト  タ ブを右

ク リ ッ ク し、ポ ッ プア ッ プ メ ニ ューか ら適切なオプシ ョ ン を選択する こ と

も で き ます。

（注）：

SMC で使用できるキーボード  シ ョート カッ トの完全なリストについては、「キー

ボードのシ ョート カッ ト」（80 ページ）を参照して ください。
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テーブルの操作
テーブルが含まれている ド キ ュ メ ン ト には、追加のナビゲーシ ョ ン要素があ
り ます。重要なグ ラ フ ィ ッ クの標識の 1 つは、次の [フ ロー テーブル（Flow 
Table）] のよ う な、表内の行の色分けです。

  青色はク ラ イ アン ト 側のデータ を示し ます。

  橙黄色はサーバー側のデータ を示し ます。

測定単位は、bps（1 秒あた り のビ ッ ト 数）のよ う に、列

ヘッ ダーに示されています。対応するセルの数値は四
捨五入されます。ただし、四捨五入された値をマウ ス  
オーバーする と、ツール ヒ ン ト に正確な値が表示さ

れます。

列のソート

列を昇順または降順にソー ト するには、列ヘッ ダーの [上/下（Up/Down）] ボタ

ン  を ク リ ッ ク し ます。（このボタ ンは、昇順または降順を示すために切 り 替

わ り ます）。テーブルは、3 つの特定の列を基準にソー ト する こ と ができ ます。

1 つの列を ソー ト する と、その列に基づいてテーブル全体がソー ト されます。

2 番目の列を ソー ト する と、 初にその列に基づいてテーブル全体がソー ト さ

れ、次にソー ト された 初の列に基づいてテーブル全体がソー ト され、以下同
様にソー ト が実行されます。

次の例では、ソー ト された 初の列は、[サーバー ホス ト  グループ（Server Host 
Groups）] 列であ り 、英数字の昇順でソー ト されま し た。次に [ク ラ イ アン ト  ホ
ス ト  グループ（Client Host Groups）] 列が英数字の昇順で ソー ト される と、この

列がソー ト された 初の列にな り 、[サーバー ホス ト  グループ（Server Host 
Groups）] 列はソー ト された 2 番目の列にな り ま し た。
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列の移動とサイズ変更

列を左右に移動するには、単に列ヘッ ダーを ク リ ッ ク し て、列を目的の位置ま
で ド ラ ッ グ し ます。

デフ ォル ト では、列幅は自動的に調整され、すべての列が画面上に可能な限 り
表示されます。列の幅を手動で拡大または縮小するには、列ヘッ ダーの境界線
を ク リ ッ ク し て左右に ド ラ ッ グ し、希望の幅に調整し ます。

（注）：

列からソート動作を削除するには、キーボードの Ctrl キーを押しながら列ヘッ

ダーをクリ ックします。
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列の非表示と表示

列を非表示にするには、列ヘッ ダーを右ク リ ッ ク し、[列を非表示：<名前>
（Hide Column: <Name>）] を選択し ます。

列を さ らに表示するには、列ヘッ ダーを右ク リ ッ ク し、ポ ッ プア ッ プ メ ニュー

から表示する列を選択し ます。
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また、[列を管理（Manage Columns）] ダ イ

ア ロ グに移動し て、特定の列の非表示と
表示を切 り 替え る こ と もでき ます。列
ヘッ ダーを右ク リ ッ ク し、[列を管理

（Manage Columns）] を選択し ます。対応す

る ド キ ュ メ ン ト で列が表示される よ う に
するには、そのチェ ッ ク ボ ッ ク ス を ク
リ ッ ク し てチェ ッ ク マーク を付けます
（チェ ッ ク マーク がまだ付いていない場
合）。対応する ド キ ュ メ ン ト に列が表示さ
れないよ う にするには、そのチェ ッ ク
ボ ッ ク ス を ク リ ッ ク し てチェ ッ ク マーク
を外し ます（チェ ッ ク マークがまだ付い
ている場合）。

SMC が列のサイ ズを自動的に変更する よ う にするには、ダ イ ア ロ グの上部に

あ る  [列のサイ ズを自動調整（Auto Size Columns）] チェ ッ ク ボ ッ ク スにチェ ッ

ク マーク が付いている こ と を確認し ます。SMC は、列が自動的に画面に表示さ

れる よ う に、列のサイ ズを可能な限 り 大き く し、水平ス ク ロール バーは表示し

ません。すべての列のサイ ズを手動で変更するには、[列のサイ ズを自動調整

（Auto Size Columns）] チェ ッ ク ボ ッ ク スにチェ ッ ク マーク が付いていないこ と

を確認し ます。

変更が完了し た ら、[OK] を ク リ ッ ク し て変更を適用し、[列を管理（Manage 
Columns）] ダ イ ア ロ グを閉じ ます。

データのエクスポート

SMC テーブルに表示されるデータは、コ ンマ区切 り 値（CSV）フ ァ イルに保存

でき ます。CSV フ ァ イルは、後から確認でき る よ う に、Microsoft Excel などのほ

と んどのスプレ ッ ド シー ト  プロ グ ラ ムにイ ンポー ト でき ます。テーブル内の

すべての情報をエ ク スポー ト する こ と も、特定の選択項目のみをエ ク スポー
ト する こ と もでき ます。

ヒン ト：

テーブルをデフォルト設定に戻すには、列ヘッダーを右クリ ックして、[テーブル

をリセッ ト（Reset Table）] を選択します。
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テーブルのすべての情報をエ ク スポー ト するには、ド キ ュ メ ン ト の右上にあ

る  [CSV にエ ク スポー ト （Export to CSV）] ボタ ン を ク リ ッ ク し、[すべてを 
CSV にエ ク スポー ト （Export All to CSV）] を ク リ ッ ク し ます。

[保存（Save）] ダ イ ア ロ グが開いた ら、情報を保存するデ ィ レ ク ト リ に移動し、

フ ァ イル名を入力し ます（この形式でフ ァ イルを保存するには、フ ァ イル名の
後に .csv と入力する必要があ り ます）。[保存（Save）] を ク リ ッ ク し ます。これ

で、選択し たスプレ ッ ド シー ト  プロ グ ラ ムでその情報を開いて表示する こ と

ができ ます。

（注） 
テーブル内の情報の 1 行のみをエクスポートするには、エクスポートするデータ

の行をクリ ックします。複数の行を選択するには、Shift キーまたは Ctrl キーを押

しながら選択するか、カーソルをドラ ッグして必要な選択項目を強調表示しま

す。ドキュ メン トの右上にある [CSV にエクスポート（Export to CSV）] ボタン  
をクリ ックし、[選択項目を CSV にエクスポート（Export Selection to CSV）] をク

リ ックします。

ヒン ト：

テーブル内の任意のヘッダーを右クリ ックして、CSV 形式にエクスポートする

ためのオプシ ョ ンにアクセスすることもできます（オプシ ョ ンはポップアップ メ
ニューに表示されます）。
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マルチセクシ ョ ン ポップアップ メニュー

これまで説明し たテーブルのポ ッ プア ッ プ メ ニューはかな り 単純な ものであ

り 、オプシ ョ ンのセ ク シ ョ ンは 1 つしかあ り ませんでし た。ただし、ポ ッ プ

ア ッ プ メ ニューの中には、選択し た行の処理方法に基づいて複数のセ ク シ ョ

ンが存在する ものがあ り ます。

た と えば、次の例に示すポ ッ プア ッ プ メ ニ ューを表示するには、ホス ト  ス
ナ ッ プシ ョ ッ ト の [エ ク スポータ イ ン ターフ ェ イ ス（Exporter Interfaces）] タブ

でエ ク スポータ を ク リ ッ ク し てから、右ク リ ッ クする必要があ り ます。

ポ ッ プア ッ プ メ ニューの 上位に表示されるオプシ ョ ンは、行全体に適用さ

れます。ポ ッ プア ッ プ メ ニューの次のレベルに表示されるセ ク シ ョ ンは、その

行の特定のセルに適用されます。前の例では、次のタ イプの ド キ ュ メ ン ト を表
示でき ます。

 ifIndex-3 イ ン ターフ ェ イ ス と関連性の高い ド キ ュ メ ン ト （前の例で

丸で囲んであ るオプシ ョ ンのいずれかを ク リ ッ ク）。

 Cisco ASA xxx.xxx.200.1 エ ク スポータ と関連性の高い ド キ ュ メ ン ト

（ポ ッ プア ッ プ メ ニューの 後の 3 つのオプシ ョ ン）。
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クイック  ビュー

[ク イ ッ ク ビ ュー（Quick View）] ダ イ ア ロ グでは、テーブルの特定の行に表示さ

れるデータ をすばや く 簡単に表示でき ます。単に目的の行を ク リ ッ ク し、キー
ボード のスペースバーを押し ます。また、行を右ク リ ッ ク し て、[こ の行を ク

イ ッ ク ビ ューで表示（Quick View This Row）] を選択する こ と もでき ます。

ク イ ッ ク  ビ ューには、他の ド キ ュ メ ン ト のフ ィ ルタ処理されたビ ューへのナ

ビゲーシ ョ ンが表示される こ と があ り ます。行内を右ク リ ッ クする と、関連す
る ド キ ュ メ ン ト のポ ッ プア ッ プ メ ニューが表示され、その行のデータの詳細

を表示する こ と ができ ます。

ク イ ッ ク  ビ ューを閉じずに、関連付け られている ド キ ュ メ ン ト の行間を移動

するには、キーボード の Alt キー と上下キーを同時に押し ます。

[ク イ ッ ク ビ ュー（Quick View）] ダ イ ア ロ グを閉じ るには、次のいずれかの操作

を行います。

 キーボード のスペースバーを押し ます。

 キーボード の Esc キーを押し ます。

 右上隅の  ボタ ンを ク リ ッ ク し ます。
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グラフの使用
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト の一部の ド キ ュ メ ン ト には、以下の例

に示すよ う な棒グ ラ フ、折れ線グ ラ フ、または円グ ラ フが含まれています。

グ ラ フを JPG または PNG フ ァ イル と し て保存するには、グ ラ フの任意の場所

を右ク リ ッ ク し、[名前をつけて保存（Save As）] を選択し ます。その後、そのグ

ラ フ ィ ッ ク を、分析、レポー ト 、アーカ イブなどの目的に応じ て、別の ド キ ュ メ
ン ト にイ ンポー ト する こ と ができ ます。

チャー ト 上の各色は、表示しているチャー ト に応じて、
特定のアプ リ ケーシ ョ ン、サービ ス、ア ラーム タ イプ、ま

たはアプラ イ アンスを表し ます。チャー ト 上の特定の項
目の詳細を表示するには、色付きの領域をマウ ス  オー

バーして、詳細情報を含むツール ヒ ン ト を表示し ます。

また、色付き領域を右ク リ ッ ク し、表示さ
れるポ ッ プア ッ プ メ ニューからオプシ ョ

ンを ク リ ッ クする こ と も でき ます。表示
される ド キ ュ メ ン ト には、チャー ト 上で
ク リ ッ ク し た項目 と関連性の高いデータ
が含まれています。

棒グ ラ フ または折れ線グ ラ フの領域を
ズーム イ ンするには、その領域を横切る

よ う にカーソルを押し たま ま ド ラ ッ グ し
ます。ズーム イ ン し た ら、キーボード の矢

印キーを使用し てチャー ト 内を上下左右に移動する こ と によ って、さ まざま
な領域を表示でき ます。通常の倍率に戻すには、キーボード の F キーを押す

か、チャー ト の右上隅にあ る  [ズームア ウ ト （Zoom-out）] ボタ ン  を ク リ ッ ク

し ます。
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棒グ ラ フ と折れ線グ ラ フには凡例が付いています。凡例には、さ まざまな色と
その意味が一覧表示されます。凡例の項目をマウ ス  オーバーする と、チャー ト

内の関連付け られているデータ  ポイ ン ト が赤で強調表示されます。

ご覧のよ う に、これらの要素は ド キ ュ メ ン ト 上で多 く のスペース を占める場
合があ り ます。データ  ポイ ン ト をマウ ス  オーバーし てツール ヒ ン ト を表示す

る と、ほ と んどのアプ リ ケーシ ョ ン情報を確認でき るため、凡例や軸を表示す
る必要がない と判断でき る場合があ り ます。

凡例または軸を非表示にするには、
チャー ト の任意の場所を右ク リ ッ ク
し、[チャー ト のプロパテ ィ （Chart 
Properties）] を選択し て、[チャー ト の

プロパテ ィ （Chart Properties）] ダ イ ア

ロ グを開き ます。[チャー ト のプロパ

テ ィ （Chart Properties）] ダ イ ア ロ グ

で、非表示にする要素に対応する
チェ ッ ク ボ ッ ク ス を ク リ ッ ク し て、
チェ ッ ク マーク を外し ます。

（注）：

サービス ト ラフ ィ ッ ク  データを示すチャートには、右上隅に [表示/非表示

（Show/Hide）] ボタン  があり、このボタンをクリ ックすると、一般的に「その他

（Others）」と表示されているサービス ト ラフ ィ ックの表示と非表示が切り替わり

ます。
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た と えば、ホス ト  グループ ネ ッ ト ワーク  ダ ッ シ ュボー ド の [アプ リ ケーシ ョ

ン ト ラ フ ィ ッ ク イ ンバウ ン ドおよびア ウ ト バウ ン ド（Application Traffic 
Inbound and Outbound）] チャー ト で凡例および軸のラベルを非表示にする と、

次の例のよ う にな り ます。
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ドキュ メン ト  データのフ ィルタ リング
このガイ ド に記載の情報の う ち も覚えておいていただきたいのは、「フ ィ ル
タは大変役に立つ」と い う こ と です。ア ク テ ィ ブな SMC ド キ ュ メ ン ト のフ ィ

ルタ を開 く には、ド キ ュ メ ン ト  ヘッ ダーの [フ ィ ルタ（Filter）] ボタ ン  を ク

リ ッ ク し ます。

フ ィ ルタ を じ ょ う ご と し て使用し て、Stealthwatch から入手でき る膨大な量の

データから、必要な情報のみを取得し て く だ さい。

フ ィ ルタは、ほぼすべての SMC ド キ ュ メ ン ト に適用でき ます。フ ィ ルタ リ ン

グではさ らに、履歴データ を表示する こ と ができ ます。これは、フ ォ レンジ ッ
ク の観点から非常に役立ちます。

すべての SMC ド キ ュ メ ン ト に、ほぼ同じ方法で動作する フ ィ ルタがあ り ま

す。[フ ローテーブル（Flow Table）] に表示される情報をフ ィ ルタ リ ングする方

法を確認し ていき ま し ょ う 。

（注）：

ドキュ メン ト を共有として保存すると、フ ィルタ設定も保存されます。詳細につ
いては、「ドキュ メン トの保存」（71 ページ）を参照して ください。
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日時

[日付/時間（Date/Time）] ページ

では、[フ ローテーブル（Flow 
Table）] をフ ィ ルタ処理し て、

特定の日時に発生し たフ ロー
の情報から 新の情報までを
表示する こ と ができ ます。

ホスト

[フ ィ ルタ  - フ ローテーブル（Filter - Flow Table）] の [ホス ト （Hosts）] ページで

は、特定のホス ト のみが含まれたフ ローの情報を表示でき ます。

サーバー ホス ト 、ク ラ イ アン

ト  ホス ト 、またはその両方を

フ ィ ルタ処理でき ます。対象を
特定のホス ト  グループ、IP ア
ド レ スの範囲、または特定の IP 
ア ド レ スに絞 り 込むこ と がで
き ます。

ヒン ト：

複数日にわたるフローを調
べるには、[フローテーブル

（Flow Table）] ではな く、[フ
ロート ラフ ィ ッ ク（Flow 
Traffic）] ドキュ メン ト を使

用すると、よりすばやく必要
な情報を入手できます。

ヒン ト：

NATed フローを表示せずに

内部ホストに関係するフ
ローを検索するには、[フ ィ

ルタ  - フローテーブル

（Filter - Flow Table）] の [ホ
スト（Hosts）] ページに移動

し、ネッ トワークで使用され
ている広範な内部 IP アドレ

ス範囲（例：10.0.0.0/8）を
フ ィルタ処理に含めるよう
に指定します。
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インターフェイス

[フィルタ - フローテーブル

（Filter - Flow Table）] の [イン

ターフェイス（Interfaces）] 
ページでは、特定のフロー コ
レクタ、エクスポータ、イン
ターフェイスなどに関連する
フローの情報を表示できま
す。フロー コレクタのすべて

のエクスポータを選択するに
は、そのフロー コレクタの対

応するチェックボックスをクリッ
クして、チェックマークを付け
ます。これにより、これらのエ
クスポータのすべてのイン
ターフェイスも選択されます。

選択し た項目がフ ィ ルタの 
[選択（Selection）] フ ィ ール

ド に表示されます。さ らに、
項目名の一部がわかってい
る場合は、項目名の下の [検索（Search）] フ ィ ール ド に項目名を入力する と、イ

ン ターフ ェ イ スの一覧から その項目を見つけ出すこ と ができ ます。

サービスとアプリケーシ ョ ン

[フ ィ ルタ  - フ ローテーブ

ル（Filter - Flow Table）] の 
[サービ ス と アプ リ ケー

シ ョ ン（Services & 
Applications）] ページで

は、特定のサービ スやアプ
リ ケーシ ョ ン を使用し た
フ ローの情報を表示で き
ます。ま た、特定のサービ
スやアプ リ ケーシ ョ ン を
使用し た フ ローを除外す
る こ と も で き ます。
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その他のフ ィルタ  オプシ ョ ン

[フ ィ ルタ  - フ ロー テーブル（Filter - Flow Table）] 内のその他のページは、これ

まで説明し たフ ィ ルタ  ページ と 同様に動作し ます。次の表で、[フ ィ ルタ  - フ
ローテーブル（Filter - Flow Table）] の残 り のフ ィ ルタ  ページについて簡単に説

明し ます。

ド キ ュ メ ン ト 、ダ イ ア ロ グ、またはフ ィ ルタに関する質問があ る場合は、
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト のオン ラ イ ンヘルプをいつでも参照

でき ます。

ダッシュボード  フ ィルタ

ほ と んどの SMC ド キ ュ メ ン ト のフ ィ ルタは、[フ ィ ルタ  - フ ローテーブル

（Filter - Flow Table）] と非常によ く 似ています。ただし、ダ ッ シュボード用の

フ ィ ルタは少し異な り ます。ダ ッ シ ュボー ド  フ ィ ルタ を使用する と、関連付け

られているダ ッ シ ュボー ド上の各コ ンポーネン ト をフ ィ ルタ処理でき ます。
例 と し て、ホス ト  グループ ダ ッ シュボード で情報をフ ィ ルタ リ ングする方法

を見てみま し ょ う 。

ページ フローのフ ィルタ条件

[ID（Identity）] ユーザー名

[ポート とプロ ト コ

ル（Ports & 
Protocols）]

特定の IANA 定義プロ ト コル、TCP/UDP ポート、クライアン トのみが

使用するポート。

ルーテ ィング
（Routing）

DSCP ポイン ト、自律システム番号、VLAN ID、MPLS ラベル。

[ト ラフ ィ ッ ク

（Traffic）]
合計バイ ト数、合計パケッ ト数、クライアン ト  バイ ト数、クライアン

ト  パケッ ト数、サーバー バイ ト数、サーバー パケッ ト数（必要に応じ

て特定の値の範囲を含む）。

注：[フローテーブル（Flow Table）] には、未加工のト ラフ ィ ック  デー

タが表示されます。

[パフォーマンス

（Performance）]
TCP 接続合計、TCP 再送信合計、 小/ 大/平均 RTT、 小/ 大/平均 
SRT（必要に応じて、特定の値の範囲を含む）。

[アプリケーシ ョ ン

の詳細（Application 
Details）]

特定のアプリケーシ ョ ンの詳細文字列（包含または除外）。

[詳細設定

（Advanced）]
大レコード数、特定のフロー レコード  フ ィールド（例えば、バイ ト

数合計、クライアン ト  バイ ト数など）の 大値または 小値、ファイ

アウォールによって許可または拒否されるフロー アクシ ョ ン、包含

または除外されるフローの重複、包含または除外されるインターフェ
イス データ、より高速なクエリ（ソートまたはグループ化なし）。
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ホス ト  グループ ダ ッ シュ

ボード の ド キ ュ メ ン ト  
ヘッ ダーで、[ダ ッ シュボー

ド フ ィ ルタ（Dashboard 
Filter）]   ボタ ンを ク リ ッ

ク し てフ ィ ルタ を開き ま
す。一般的に、ダ ッ シュボー
ド  フ ィ ルタには、次の 3 つ
の画面で示し た 3 つのペー

ジが含まれています。

この例では、フ ィ ルタの [ ド

メ イ ン/デバイ ス（Domain/Device）] ページで、表示するデータの ド メ イ ンのみ

を変更でき ます。前の例では、SmokeNet-Alpha ド メ イ ンが選択されていま し

た。ダ ッ シュボード によ っては、特定のフ ロー コ レ ク タ、エ ク スポータ、または

イ ン ターフ ェ イ ス を選択する こ と も でき ます。

（注）： 
これらの 3 つのページで指定した内容によって、コンポーネン ト  フ ィルタの選

択が上書きされます。これについては、この後すぐに説明します。
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異な る ホス ト  グループの

データ を表示する よ う に
ダ ッ シュボード をフ ィ ルタ
処理するには、[ホス ト

（Hosts）] ページを開き ます。

ホス ト  グループの一覧を ス

ク ロールし て選択する こ と
ができ ます。または、[検索

（Find）] フ ィ ール ド にホス ト  
グループの名前を全部また
は一部入力する と、一覧が自
動検索されるため、目的のホ
ス ト  グループを見つけ出すこ と ができ ます。ホス ト  グループを ク リ ッ クする

と、そのホス ト  グループが画面下部の [選択（Selection）] フ ィ ール ド に表示さ

れます。こ の例では、[機能別（By Function）] ホ ス ト  グループの [イ ンフ ラ ス ト

ラ クチャ（Infrastructure）] ホス ト  グループが ク リ ッ ク されています。

フ ィ ルタの [コ ンポーネン ト

（Components）] ページを開

く と、ダ ッ シュボード上の
個々のコ ンポーネン ト を
フ ィ ルタ処理でき ます。

た と えば、特定の時間内に特定のフ ロー コ レ ク タによ って認識されたプラ イ

ベー ト  ア ド レ ス（Private Addresses）ホス ト  グループの Facebook ア ク テ ィ ビ

テ ィ を表示する と し ます。この場合、[タ イプ（Type）] 列で [ホス ト グループのア

プ リ ケーシ ョ ン ト ラ フ ィ ッ ク、ト ラ フ ィ ッ ク イ ンバウ ン ド（+）およびアウ ト バ

ウ ン ド（-）（Host Group Application Traffic, Traffic Inbound (+) and Outbound (-)）] を
ク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し ます。

（注）： 
コンポーネン トのタイ ト
ルをダブルクリ ックし
て、ダッシュボードに表
示されている名前に変更
します。
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こ のコ ンポーネン ト の 
[フ ィ ルタ（Filter）] ダ イ

ア ロ グボ ッ ク スが開き
ます。ダ ッ シュボード  
フ ィ ルタですでに 
SmokeNet-Alpha ド メ

イ ンを ク リ ッ ク し てい
るため、こ こ で変更す
る こ と はでき ません。
ただし、データ を表示
する フ ロー コ レ ク タ

を選択する こ と ができ
ます。

表示する時間を指定するには、フ ィ ルタの [日付/時刻（Date/Time）] ページを開

き ます。

[日付（For the day）] 設定の [相対的（Relative）] および [絶対的（Absolute）] は、将

来確認でき る よ う に特定のレ イ ア ウ ト やフ ィ ルタ設定と と もに保存する ド
キ ュ メ ン ト において役立ちます。

[日付（For the day）] セ ク シ ョ ンで [絶対的（Relative）] を ク リ ッ ク し、リ ス ト  
ボ ッ ク スから  [昨日（Yesterday）] を選択する と し ます。次に、ド キ ュ メ ン ト を共

有 と し て保存し ます。その ド キ ュ メ ン ト を開 く タ イ ミ ングに関係な く 、[昨日

（Yesterday）] が選択されたま まにな り ます。し たがって、こ の ド キ ュ メ ン ト は

常に前日のデータ を表示し ます。

今度は [日付（For the day）] セ ク シ ョ ンで [絶対的（Absolute）] を ク リ ッ ク し、リ

ス ト  ボ ッ ク スから  [2012/1/17（1/17/12）] を選択する と し ます。次に、ド キ ュ メ

ン ト を共有 と し て保存し ます。その ド キ ュ メ ン ト を開 く タ イ ミ ングに関係な
く 、[2012/01/17（1/17/12）] が選択されたま まにな り ます。し たがって、この ド

キ ュ メ ン ト は常にその日付のデータ を表示し ます。
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ダ ッ シュボード  フ ィ ルタですでにイ ンフ ラ ス ト ラ クチャ（Infrastructure）ホス

ト  グループを ク リ ッ ク し てあったため、コ ンポーネン ト  フ ィ ルタの [ホス ト

（Hosts）] ページでそれを変更する こ と はでき ません。選択項目の表示だけが可

能です。

Facebook 以外のすべてのアプ リ ケーシ ョ ンをフ ィ ルタで除外するには、コ ン

ポーネン ト  フ ィ ルタの [アプ リ ケーシ ョ ン（Applications）] ページを開き ます。

デフ ォル ト では、このフ ィ ルタは ト ラ フ ィ ッ ク を も多 く 発生させる上位 
10 個のアプ リ ケーシ ョ ンを自動的に選択し ます。[次のアプ リ ケーシ ョ ンを選

択する（Select the following applications）] オプシ ョ ンを ク リ ッ ク し、右下隅にあ

る  [すべて選択解除（Unselect All）] を ク リ ッ ク し て、選択し たすべてのアプ リ

ケーシ ョ ンを ク リ ア し ます。 後に、[Facebook] チェ ッ ク ボ ッ ク ス を ク リ ッ ク

し て、チェ ッ ク マーク を付けます。

完了し た ら、[OK] を ク リ ッ ク し てコ ンポーネン ト  フ ィ ルタ を閉じ、ダ ッ シュ

ボード  フ ィ ルタに戻 り ます。ダ ッ シュボード  フ ィ ルタで必要に応じ て変更を

加えた ら、[OK] を ク リ ッ ク し て、選択し たデータ  セ ッ ト でダ ッ シ ュボー ド を

更新し ます。
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ドキュ メン トの印刷
後から検討でき る よ う に、または同僚に送信するために、アーカ イブまたはレ
ポー ト 目的で SMC ド キ ュ メ ン ト を印刷する こ と をお勧めし ます。SMC を使

用する と、ド キ ュ メ ン ト をプレ ビ ューし た り 、印刷設定をカス タマイ ズ し た
り 、印刷し た り 、PDF フ ァ イル と し て保存し た り する こ と ができ ます。

印刷プレビュー

ド キ ュ メ ン ト を印刷する前に、印刷状態をプレ ビ ューするには、メ イ ン メ
ニューから  [フ ァ イル（File）] > [印刷プレ ビ ュー（Print Preview）] を選択し ます。

[印刷プレ ビ ュー（Print Preview）] ダ イ ア ロ グが開き ます。
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印刷設定

ド キュ メ ン ト を印刷する前に印刷の外観をカス タマイズするには、[印刷設定

（Print Settings）] 機能を使用し ます。メ イ ン メ ニューから  [フ ァ イル（File）] > [印
刷設定（Print Settings）] を選択して、[印刷設定（Print Settings）] ダイ アロ グを開き

ます。

[印刷設定（Print Setup）] ページでは、ページのレ イ ア ウ ト を [ポー ト レー ト

（Portrait）] または [ラ ン ド スケープ（Landscape）] に設定でき ます。必要に応じ

て、ヘッ ダー、フ ッ ターだけでな く 、カバー シー ト を追加する こ と も でき ます。
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[ページ（Pages）] ページでは、印刷する ド キ ュ メ ン ト のページ、列、行を選択す

る こ と ができ ます。

印刷

ド キ ュ メ ン ト を印刷するには、メ
イ ン メ ニューから  [フ ァ イル

（File）] > [印刷（Print）] を選択し ま

す。[印刷（Print）] ダ イ ア ロ グが開

き ます。

（注）：

より高品質のフォン ト を使用す
るには、[設定: PDF ビューア

（Preferences: PDF Viewer）] ダ
イアログで外部 PDF ビューア

（Adobe Acrobat Reader など）

のパスを設定します。このダイ
アログにアクセスするには、メ
イン  メニューで [編集（Edit）] > 
[設定（Preferences）] を選択し

ます。
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ドキュ メン トの保存

後から使用できるようにドキュメン ト  レイア

ウト を保存

SMC ド キ ュ メ ン ト のレ イ ア ウ ト を変更し、後で使用する レ イ ア ウ ト を保存し

たい場合は、ド キ ュ メ ン ト を保存し ます。ド キ ュ メ ン ト を保存する と、いつで
も検索でき る よ う 、SMC アプラ イ アン スに保存されます。

ド キ ュ メ ン ト を保存するには、次の手順に従います。

1. 保存する ド キ ュ メ ン ト を開き ます。た と えば、[種類別ア ラーム レポー ト

（Alarm Report By Type）] ド キ ュ メ ン ト を開き ます。

2. レ イ ア ウ ト またはフ ィ ルターの設定に必要な変更を加えます。

3. （オプシ ョ ン）SMC の メ イ ン  メ ニ ューか ら  [フ ァ イル（File）] > [印刷設

定（Print Settings）] を選択し、表示さ れる ダ イ ア ロ グ内で、印刷のたびに

ド キ ュ メ ン ト の外観を設定し ます。[OK] を ク リ ッ ク し て、変更を保存し

ます。

4. （オプシ ョ ン）ド キ ュ メ ン ト が PDF と し てどのよ う に表示されるかを確

認するには、[フ ァ イル（File）] > [印刷プレ ビ ュー（Print Preview）] を選択し

ます。

（注）：

ドキュ メン トのレイアウト（列の位置や表示する列など）を変更し、変
更を保持するには、[ファイル（File）] > [設定をデフォルト と して使用

（Use Settings as Default）] を選択します。この変更は、次にドキュメ

ン ト を開いたときに有効になります。
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5. 次のいずれかを実行し ます。

 同じ名前を使用し て以前のバージ ョ ンを置き換えるには、SMC の メ

イ ン メ ニューから  [フ ァ イル（File）] > [保存（Save）] を選択し ます。

 次のいずれかの状況が該当する場合は、SMC の メ イ ン メ ニューから  
[フ ァ イル（File）] > [名前をつけて保存（Save As）] を選択し ます。

• 新しい名前で ド キ ュ メ ン ト のコ ピーを保存する場合。

• 新し い ド キ ュ メ ン ト を作成し、初めて ド キ ュ メ ン ト を保存する
場合。

[保存（Save）] ダ イ ア ロ グが開き ます。

6. [名前（Name）] フ ィ ール ド に、簡単に識別でき る ド キ ュ メ ン ト の名前を入

力し ます（システムから名前が提案されます）。

7. （オプシ ョ ン）他のユーザーがこの ド キ ュ メ ン ト を各自のユーザー名で開
く こ と ができ る よ う にするには、[パブ リ ッ ク（Public）] チェ ッ ク ボ ッ ク ス

をオンにし ます。

（注） 
パブリ ック  ドキュ メン トの詳細については、第 12 章「ドキュ メン ト

の操作」。の「パブリ ック  ドキュ メン ト」（304 ページ）を参照して くだ

さい。
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8. （注）：（オプシ ョ ン）自分のユーザー名で Stealthwatch デス ク ト ッ プ ク ラ

イ アン ト にロ グ イ ンするたびに ド キ ュ メ ン ト を自動的に開 く には、[こ の

ド キ ュ メ ン ト を ロ グ イ ン ド キ ュ メ ン ト リ ス ト に追加する（Add this 
document to the Login Documents list）] チェ ッ ク ボ ッ ク ス をオンにし ます。

9. [OK] を ク リ ッ ク し ます。ド キ ュ メ ン ト が SMC アプラ イ アン スに保存さ

れます。SMC のア ク セスが可能なコ ンピ ュータ上で、指定し たレ イ ア ウ

ト やフ ィ ルタの設定を使用し て、自分のユーザー名でこ の ド キ ュ メ ン ト
を開 く こ と ができ ます。

10. この ド キ ュ メ ン ト を開 く には、SMC の メ イ ン メ ニューから  [フ ァ イル

（File）] > [開 く （Open）] を選択し ます。[開 く （Open）] ダ イ ア ロ グボ ッ ク ス

が開き ます。

11. ド キ ュ メ ン ト を選択し、[OK] を ク リ ッ ク し ます。

（注）：

ログイン ドキュ メン トの詳細については、第 12 章「ドキュ メン トの

操作」。の「ログイン ドキュ メン ト」（299 ページ）を参照して ください。

（注）：

デフォルトでは、現在のユーザー名で保存されたドキュメン トのみが表示されま
す。他のユーザーが作成したドキュメン ト を含めて、すべてのドキュメン ト を一
覧表示するには、[すべてのパブリ ックを一覧表示する（List All Public）] チェ ック

ボックスをオンにします。
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ドキュ メン ト を PDF ファイルとして保存

ア ク テ ィ ブな SMC ド キ ュ

メ ン ト を PDF フ ァ イル と

し て保存するには、メ イ ン 
メ ニューから  [フ ァ イル

（File）] > [フ ァ イルに出力

（Print to File）] を選択し ま

す。[保存（Save）] ダ イ ア ロ

グが開き ます。

[保存（Save）] ダ イ ア ロ グ

ボ ッ ク スが表示された ら、
ド キ ュ メ ン ト を保存する
デ ィ レ ク ト リ と フ ァ イル名
に移動し、[保存（Save）] を
ク リ ッ ク し ます。PDF フ ァ

イルを読み取る こ と ができ る ツールで ド キ ュ メ ン ト を開 く こ と ができ ます。
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オンライン ヘルプ
SMC ド キ ュ メ ン ト の詳細情報が必要な場合は、キーボード の F1 キーまたは 
Ctrl+H を押し て、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト のオン ラ イ ンヘルプ

を表示し ます。また、メ イ ン メ ニューから  [ヘルプ（Help）] > [ヘルプ（Help）] を
選択する こ と も でき ます。

ド キ ュ メ ン ト がア ク テ ィ ブな状態の と きにオン ラ イ ン ヘルプにア ク セスする

と、その ド キ ュ メ ン ト に関連するヘルプ ト ピ ッ クが表示されます。開いている

ド キ ュ メ ン ト がない場合は、入門向けヘルプ ト ピ ッ ク「Stealthwatch 
Management Console について」を参照し て く ださい。

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト のオン ラ イ ンヘルプにア ク セス し た

後、左側のナビゲーシ ョ ン ウ ィ ン ド ウの下部にあ る以下のボタ ンを使用し て、
い く つかの方法で情報を検索でき ます。

 [目次（Contents）]

 [イ ンデッ ク ス（Index）]

 [検索（Search）]

 [用語集（Glossary）]

 [お気に入 り （Favorites）]

（注）：

Stealthwatch デスク ト ップクライアン トにログインしたときと同じクレデン

シャルを使用してログインしなければならない場合があります。アクテ ィブなド
キュメン トの情報が表示されない場合は、Stealthwatch デスク ト ップクライアン

トに戻り、F1 キーをも う一度押します。
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また、項目領域の上部にあ る  [高速検索（Quick Search）] 機能を使用し て、開い

ている ト ピ ッ ク を検索する こ と もでき ます。

[目次（Contents）]
[目次（Contents）] ペイ ンには、書籍の目次のよ う にま と め

られたオン ラ イ ン ヘルプの目次が用意されています。表

示するには、左側のナビゲーシ ョ ン ウ ィ ン ド ウの下部に

あ る  [目次（Contents）] を ク リ ッ ク し ます。リ ス ト 内の項

目を ク リ ッ クする と、対応するヘルプ ト ピ ッ ク が表示さ

れます。

[インデックス（Index）]
[イ ンデッ ク ス（Index）] ペイ ンには、関連項目を検索でき

る単語の リ ス ト が表示されます。表示するには、左側のナ
ビゲーシ ョ ン ウ ィ ン ド ウの下部にあ る  [イ ンデッ ク ス

（Index）] を ク リ ッ ク し ます。リ ス ト 内の項目を ク リ ッ ク

する と、そのヘルプ ト ピ ッ ク が表示されます。リ ス ト を ス

ク ロールし て選択するか、または上部のフ ィ ール ド にテ
キス ト を入力し て、リ ス ト 内のそのテキス ト にすばや く
移動する こ と ができ ます。その後、目的の ト ピ ッ ク を選択
し て表示し ます。

[検索（Search）]
オン ラ イ ン ヘルプにア ク セス し た と きに

ド キ ュ メ ン ト が開いていない場合は、[検索

（Search）] ペイ ンがデフ ォル ト で開き ます。

上部のフ ィ ール ド に、検索するテキス ト を
入力し、左側のナビゲーシ ョ ン ウ ィ ン ド ウ

の下部にあ る  [検索（Search）] を ク リ ッ クす

るか、キーボー ド の Enter キーを押し ます。

項目の リ ス ト が表示され、入力し たテキス
ト と の関連性に従って ラ ン ク付け されま
す。項目を ク リ ッ クする と、その ト ピ ッ ク
が表示されます。

この機能は、一般的な情報を検索でき るだ
けでな く 、特定の SMC ド キ ュ メ ン ト を開

く 方法を確認する必要があ る場合にも便
利です。特定の ド キ ュ メ ン ト に関連するす
べてのヘルプ ト ピ ッ ク の 初の段落に、そ

の ド キ ュ メ ン ト にア ク セスする方法の説明があ り ます。
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た と えば、[ア ラーム

テーブル（Alarm Table）] 
を開 く 必要があるが、
その方法がわから な
い、または覚えていな
い と し ます。[検索

（Search）] フ ィ ールド に

「alarm table」と入力し、

Enter キーを押し ます。

検索結果に [ア ラーム

テーブル（Alarm Table）] 
のヘルプ ト ピ ッ クが表

示された ら、その項目名を ク リ ッ ク し ます。表示されるヘルプ ト ピ ッ クに、[ア
ラームテーブル（Alarm Table）] へのア クセス方法が記載されています。

オン ラ イ ン ヘルプで頻繁に検索する項目があ る場合は、検索テキス ト を [お気

に入 り リ ス ト （Favorites list）] に追加でき ます。[検索（Search）] フ ィ ール ド にテ

キス ト を入力し、[お気に入 り を検索（Search Favorite）] ボタ ン  を ク リ ッ ク し

ます。次にそのテキス ト を検索する必要があ る と きには、[お気に入 り リ ス ト

（Favorites list）] に移動し てそれを ク リ ッ クするだけです。

[用語集（Glossary）]
[用語集（Glossary）] ペイ ンには、Stealthwatch でよ

く 使用される単語の定義が表示されます。表示す
るには、左側のナビゲーシ ョ ン ウ ィ ン ド ウの下部

にあ る  [用語集（Glossary）] を ク リ ッ ク し ます。リ

ス ト 内の単語を ク リ ッ クする と、その定義が表示
されます。
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[お気に入り（Favorites）]
[お気に入 り （Favorites）] ペイ ンには、お気に入 り と

し てマーク し た検索項目または ト ピ ッ ク が表示さ
れます。表示するには、左側のナビゲーシ ョ ン ウ ィ

ン ド ウの下部にあ る  [お気に入 り （Favorites）] を ク

リ ッ ク し ます。

お気に入 り リ ス ト に検索テキス ト を追加する方法
についてはすでに説明し ま し た。リ ス ト には ト
ピ ッ ク を追加する こ と もでき ます。こ の機能は、特
定の ト ピ ッ ク を頻繁に参照する必要があ る場合に
役立ちます。お気に入 り リ ス ト に追加する ト ピ ッ
ク の上にあ る  [ヘルプ（Help）] ツールバーの [ ト

ピ ッ ク のお気に入 り （Topic Favorite）] ボタ ン  を
ク リ ッ ク し ます。次にその ト ピ ッ ク を確認する必
要があ る と きは、お気に入 り リ ス ト に移動し てそ
れを ク リ ッ クするだけです。

[お気に入 り の検索（Favorite Searches）] 項目を ク リ ッ クする と、[検索（Search）] 
ペイ ンが開き、その項目に関連する ト ピ ッ ク が一覧表示されます。リ ス ト 内の
項目を ク リ ッ クする と、そのヘルプ ト ピ ッ ク が表示されます。

[お気に入 り の ト ピ ッ ク（Favorite Topics）] 項目を ク リ ッ クする と、そのヘルプ 
ト ピ ッ ク が開き ます。

お気に入 り リ ス ト から項目を削除するには、対応するチェ ッ ク ボ ッ ク ス   を
ク リ ッ ク し てチェ ッ ク マーク を付け 、ボタ ンを ク リ ッ ク し ます。

[高速検索（Quick Search）]
[高速検索（Quick Search）] フ ィ ール ド は、[ヘルプ（Help）] ツールバーのヘルプ 
ト ピ ッ ク の上にあ り ます。

このフ ィ ール ド では、表示し ているヘルプ ト ピ ッ ク内のテキス ト を検索でき

ます。[高速検索（Quick Search）] フ ィ ール ド にテキス ト を入力し て、[検索

（Search）] ボタ ン  を ク リ ッ クするか、キーボード の Enter キーを押し ます。

入力し たテキス ト が ト ピ ッ ク に含まれている場合は、次の例のよ う に黄色で
強調表示されます。強調表示を解除するには、[ハイ ラ イ ター（Highlighter）] ボ
タ ン  を ク リ ッ ク し ます。
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（注）：

[ヘルプ（Help）] ツールバーのボタンの詳細については、ボタンをマウスオーバー

して、ツール ヒン ト を表示して ください。
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キーボードのシ ョート カッ ト
次の表は、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト でさ まざまな機能を実行す

るために使用でき る、豊富に用意されたキーボー ド シ ョ ー ト カ ッ ト の リ ス ト
です。これらのシ ョ ー ト カ ッ ト の多 く は、メ イ ン メ ニューの項目に対応し てい

ます。

（注） ：
このリス トに記載されているすべてのドキュメン トについてはまだ説明してい
ませんが、SMC の理解が深まるにつれて、参照情報として役立ちます。

キー 目的

チャートの場合：ズームインした領域で後方（左）に移
動します。

チャートの場合：ズームインした領域で前方（右）に移
動します。

チャートの場合：ズームインした領域を上方に移動し
ます。
ツリーの [検索（Find）] フ ィールドを使用する場合：[検
索（Find）] フ ィールド内のテキスト と同じテキスト を

使用して、ツリー内の前の項目を検索します。

チャートの場合：ズームインした領域を下方に移動し
ます。
ツリーの [検索（Find）] フ ィールドを使用する場合：[検
索（Find）] フ ィールド内のテキスト と同じテキスト を

使用して、ツリー内の次の項目を検索します。

 + 

複数のドキュメン トが開いている場合は、アクテ ィブ
なドキュメン トの左側にあるドキュメン トが表示され
ます。

[フローのクイックビュー（Quick View for Flow）] ダイ

アログの場合：タブ間を左に移動します。

 + 

複数のドキュメン トが開いている場合は、アクテ ィブ
なドキュメン トの右側にあるドキュメン トが表示され
ます。

[フローのクイックビュー（Quick View for Flow）] ダイ

アログの場合：タブ間を右に移動します。

 + 

[クイックビュー（Quick View）] ダイアログの場合：対

応するドキュメン ト  テーブルの行を上に移動します。

- 続く  -
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 + 

[クイックビュー（Quick View）] ダイアログの場合：対

応するドキュメン ト  テーブルの行を下に移動します。

 + 

エンタープライズ ツリーの [検索（Find）] フ ィールドが

非表示の場合：[検索（Find）] フ ィールドを表示します。

エンタープライズ ツリーの [検索（Find）] フ ィールド

が表示されている場合：[検索（Find）] フ ィールドに

カーソルが移動します。

テーブルでは、このキーを押しながら列ヘッダーをク
リ ックすると、その列のソート順が解除されます。

 + 
以前の時間内にアクテ ィブだったドキュメン トのデー
タを表示します。

このシ ョート カッ トは、メイン メニューから  [表示

（View）] > [時間の後方（Time Backward）] を選択する

のと同じです。メイン ツールバーの [時間の後方

（Time Backward）] ボタン  をクリ ックすること

もできます。

 + 
以降の時間内にアクテ ィブだったドキュメン トのデー
タを表示します。

このショート カッ トは、メイン メニューから [表示

（View）] > [時間の前方（Time Forward）] を選択するのと

同じです。メイン ツールバーの [時間の前方（Time 
Forward）] ボタン  をクリ ックすることもできます。

 + 
独自のカスタム ドキュ メン トおよびレイアウト を作

成できる、ドキュ メン ト  ビルダーを開きます。

このショート カッ トは、メイン メニューから  [表示

（View）] > [ドキュメン トビルダー（Document Builder）] 
を選択するのと同じです。ドキュメン ト  ビルダーでは、

このショート カッ トは、[表示（View）] > [新規ドキュメ

ン トビルダー（New Document Builder）] を選択するの

と同じです。

 + 
選択したテキスト をコピーします。

このシ ョート カッ トは、メイン メニューから  [編集

（Edit）] > [コピー（Copy）] を選択するのと同じです。

- 続く  -
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 + 
特定の SMC ドキュ メン ト を開くたびに同じレイアウ

ト設定を使用します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [設定をデフォルト と して使用（Use 
Settings as Default）] を選択するのと同じです。

 + 
ホスト  グループ エディ タを開きます。

このシ ョート カッ トは、メイン メニューから  [構成

（Configuration）] > [ホストグループを編集（Edit Host 
Groups）] を選択するのと同じです。

 + 
エンタープライズ ツリーの [検索（Find）] フ ィールドが

非表示の場合：[検索（Find）] フ ィールドを表示します。

 + 
グローバル検索フ ィールドにカーソルを置き、すべて
の SMC ドキュ メン トから  IP アドレスやアラーム ID 
を検索します。

このシ ョート カッ トは、メイン メニューから  [編集

（Edit）] > [グローバル検索（Global Search）] を選択す

るのと同じです。

 + 
アクテ ィブなダイアログまたはドキュメン トに関連す
るオンライン ヘルプを表示します。（ 初にログイン

しなければならない可能性があります）。

このシ ョート カ ッ トは、メ イン メニューまたはドキュ

メン ト  ビルダーのメイン  メニューから  [ヘルプ

（Help）] > [ヘルプ（Help）] を選択するのと同じです。

 + 

選択したオブジェク トのプロパティ を表示します。

このシ ョート カッ トは、メイン メニューから  [構成

（Configuration）] > [プロパティ（Properties）] を選択す

るのと同じです。

 + 
Stealthwatch デスク ト ップクライアン トの新しいイン

スタンスを開きます。

このシ ョート カッ トは、メイン メニューから  [表示

（View）] > [新しいメイン ウィンドウ（New Main 
Window）] を選択するのと同じです。

 + 
DAR ファイルとして保存されたドキュメン ト を開き

ます。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [開く （Open）] を選択するのと同じです。

- 続く  -
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 + 
アクテ ィブなドキュメン ト を印刷します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [印刷（Print）] を選択するのと同じです。

 + 
Stealthwatch デスク ト ップクライアン ト を閉じます

（つまり、終了します）。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [終了（Exit）] を選択するのと同じです。

 + 
アクテ ィブなドキュメン ト を、レイアウト とフ ィルタ
設定の特定のセッ ト と ともに、DAR ファイルとして保

存します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [名前をつけて保存（Save As）] を選択する

のと同じです。

 + 
エンタープライズ ツリーの非表示と表示を切り替え

ます。

このシ ョート カッ トは、メイン メニューから  [表示

（View）] > [ツリーを非表示/表示（Hide/Show Tree）] を
選択するのと同じです。

 + 
コピーしたテキスト を編集可能フ ィールドに挿入（貼
り付け）します。

このシ ョート カッ トは、メイン メニューから  [編集

（Edit）] > [貼り付け（Paste）] を選択するのと同じです。

 + 
アクテ ィブ ドキュ メン ト を閉じます。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [閉じる（Close）] を選択するのと同じです。

 +  + 
ツリーで選択したブランチを折りたたむか、ブランチ
が選択されていない場合はツリーのすべての項目を折
りたたみます。

このショート カッ トは、メイン メニューまたはドキュ

メン ト  ビルダーのメイン メニューから  [表示（View）] > 
[すべて折りたたむ（Collapse All）] を選択するのと同じ

です。

- 続く  -
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 +  + 
ツリーで選択したブランチを展開するか、ブランチが
選択されていない場合はツリーのすべての項目を展開
します。

このショート カッ トは、メイン メニューまたはドキュ

メン ト  ビルダーのメイン メニューから  [表示（View）] > 
[すべて展開（Expand All）] を選択するのと同じです。

 +  + 
アクテ ィブなドキュメン ト を、レイアウト とフ ィルタ
設定の特定のセッ ト と ともに、新しい名前で DAR ファ

イルとして保存します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [名前をつけて保存（Save As）] を選択する

のと同じです。

 +  + 
開いているドキュメン ト をすべて閉じます。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [すべて閉じる（Close All）] を選択するのと

同じです。

選択されている項目を削除します。

このシ ョート カッ トは、メイン メニューから  [構成

（Configuration）] > [削除（Delete）] を選択するのと同じ

です。

ダイアログ ウィンドウを閉じます。

チャートの場合：元のズーム レベルに戻します。

アクテ ィブなダイアログまたはドキュメン トに関連す
るオンライン ヘルプが表示されます。（ 初にログイ

ンしなければならない可能性があります）。

ドキュ メン ト  ビルダーでは、検索フ ィールド内のテキ

スト と同じテキスト を持つ次の項目を検索ツリー内で
検索します。

このシ ョート カッ トは、ドキュ メン ト  ビルダーのメイ

ン メニューから  [編集（Edit）] > [ツリー内で次を検索

（Find Next in Tree）] を選択するのと同じです。

- 続く  -
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アクテ ィブなドキュメン トのデータを更新します。

このシ ョート カッ トは、メイン メニューから  [表示

（View）] > [更新（Refresh）] を選択するのと同じです。

メイン ツールバーの [更新（Refresh）] ボタン  をク

リ ックすることもできます。

 +  

開いているドキュメン トに複数のタブが含まれている
場合は、アクテ ィブなタブの左側のタブを表示します。

 + 

開いているドキュメン トに複数のタブが含まれている
場合は、アクテ ィブなタブの右側のタブを表示します。

 + 
ドキュ メン ト  ビルダーでは、検索フ ィールド内のテキ

スト と同じテキスト を持つ前の項目を検索ツリー内で
検索します。

このシ ョート カッ トは、ドキュ メン ト  ビルダーのメイ

ン メニューから  [編集（Edit）] > [ツリー内で前を検索

（Find Previous in Tree）] を選択するのと同じです。

一部のテーブルの場合：行内をクリ ックしてスペース
バーを押すと、選択した項目の [クイックビュー（Quick 
View）] ダイアログが表示されます。[クイックビュー

（Quick View）] ダイアログが開いている場合は、スペー

スバーを押して閉じます。

チャートの場合：X 軸上でズーム インします。

キー 目的
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ホスト管理

概要
ネ ッ ト ワーク内のすべてのホス ト を個別に管理する こ と は、非常に大きな負
担 と な り ます。ただし、StealthWatch は、ホス ト をホス ト  グループに編成でき る

よ う にする こ と で、その労力を大幅に軽減し ます。

ホス ト  グループを使用する と、ホス ト を柔軟に編成する こ と ができ ます。一般

的に、ホス ト は複数のグループに属する こ と ができ ます。さ らに、ホス ト  グ
ループご とや、ホ ス ト ご と に、ポ リ シーを定義する こ と も でき ます。

こ の章では、ホ ス ト のグループを論理的に編成し て、ネ ッ ト ワーク の さ ま ざ
ま な領域をモニ ターし、ホ ス ト の動作を よ り 効率的に管理する方法を学習し
ます。

この章は、次の項で構成されています。

 ホス ト  グループ

 リ レーシ ョ ナル フ ロー マ ッ プ

3
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ホスト  グループ
ホス ト  グループは基本的に、場所、機能、ト ポロ ジなどの類似の属性を持つ複

数のホス ト  IP ア ド レ ス または IP ア ド レ ス範囲の仮想コ ンテナです。ホス ト を

グループ化し てホス ト  グループを作成する こ と によ り 、Stealthwatch Flow 
Collector が個別にモニ ターするのではな く 、ホス ト の動作をグループ単位で

モニターし、それに応答する方法を制御する こ と ができ ます。

管理者は、組織に と って意味のあ る方法でホス ト を編成でき ます。こ の自由さ
から、レポー ト 作成 と ト ラ フ ィ ッ ク管理には無限の柔軟性がも た ら されます。
さ らに、ポ リ シー管理ははるかに容易にな り 、管理者はホス ト がネ ッ ト ワーク
内で果たす役割に基づいてホス ト のポ リ シーを設定でき ます。

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト では、次の例のよ う に、ホス ト グルー

プ構造と ネ ッ ト ワーク構造が企業ツ リ ーに表示されます。各ド メ イ ンにはデ
フ ォル ト で、下位ホス ト  グループを追加でき る 上位ホス ト  グループが含ま

れます。

 [内部ホス ト （Inside Hosts）]：ホス ト が

ネ ッ ト ワーク の一部と し て定義されて
いるすべてのホス ト  グループが含ま

れます。

 [外部ホス ト （Outside Hosts）]：ホス ト が

ネ ッ ト ワーク の一部と し て特に定義さ
れていないすべてのホス ト  グループ

が含まれます。

ロ グ イ ン権限に応じ て、必要な数の 上位ホス ト  グループを追加する こ と が

でき、それらのグループに必要な数のサブホス ト  グループを含める こ と がで

き、さ らにそれらのグループにサブホス ト  グループを含める こ と ができ ます。

特定のホス ト  グループに対し て定義されていない IP ア ド レ スは、自動的に [外
部ホス ト （Outside Hosts）] ホス ト  グループの [国（Countries）] サブホス ト  グルー

プに分類されます。ホス ト  グループ名は重複して もかまいませんが、同じ ホス

ト  グループ レベル（つま り 、同じ親ホス ト  グループ下）での重複は許可されま

せん。

（注）：

エンタープライズ ツリーにすべてのホスト  グ
ループが表示されるかどうかは、ログイン権限に
よって決まります。

（注）：

企業ツリーの [ホスト  グループ（Host Groups）] ブランチ下の任意のレベルにホ

スト  グループを作成できますが、[内部ホスト（Inside Hosts）] または [外部ホスト

（Outside Hosts）] ブランチの下に追加することをお勧めします。
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Stealthwatch はデフ ォル ト では、ネ ッ ト ワーク外のホス ト に対し てはポ リ シー

を作成し ません。ただし、ネ ッ ト ワーク上で ト ラ フ ィ ッ ク を発生させる外部ホ
ス ト を定期的に追跡する必要があ る場合は、[外部ホス ト （Outside Hosts）] ホス

ト  グループにそれらのホス ト を配置し て、そのグループのポ リ シーを確立す

る こ と ができ ます。さ らに、[内部ホ ス ト （Inside Hosts）] と 同じ よ う に設定を調

整でき ます。

以下に、特定の外部ホス ト の動作を追跡する必要があ る と想定される状況を
示し ます。

 外部 DNS サーバを使用し ている場合。

 サー ド パーテ ィ のコ ンサルタ ン ト またはベンダーが定期的にネ ッ ト

ワーク にア ク セスする場合。

 パー ト ナー企業がネ ッ ト ワークに定期的にア ク セスする場合。

[キャッチオール（Catch All）] ホスト  グループ

[内部ホス ト （Inside Hosts）] ホス ト  グループには、デフ ォル ト の [キ ャ ッチオー

ル（Catch All）] サブホス ト  グループが含まれます。管理者は、[キ ャ ッチオール

（Catch All）] ホス ト  グループを使用し て、ホス ト  グループの構造を絞 り 込むこ

と ができ ます。

初に、ネ ッ ト ワークに対応する大規模な IP 範囲をすべて、[キ ャ ッチオール

（Catch All）] ホス ト  グループに配置する こ と をお勧めし ます。次に、絞 り 込ん

で定義された IP 範囲または特定の IP ア ド レ ス を持つ他のホス ト  グループを

作成する と、それらの範囲やア ド レ スが、キ ャ ッチ オール（Catch All）ホス ト  グ
ループから自動的に移動し ます。

Stealthwatch v6 の新しい SMC イ ン ス ト ールでは、次の IP 範囲（RFC 1918 と  
RFC 4193）がデフ ォル ト で、[すべてを捕捉（Catch All）] ホス ト グループに設定

されます。

 10.0.0.0/8

 172.16.0.0/12

 192.168.0.0/16

 fc00::/7

（注）： 
特殊なレポート作成のために必要な場合は、 上位のホスト  グループ（つまり、[内
部ホスト（Inside Hosts）] または [外部ホスト（Outside Hosts）] と同じレベルのグ

ループ）を作成することもできます。
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パブ リ ッ ク  IP ア ド レ スを登録し

ている場合は、[キ ャ ッチオール

（Catch All）] ホス ト  グループにこ

れらの範囲を手動で配置する こ
と をお勧めし ます。ロ グ イ ン権限
に応じて、[キャ ッチオール（Catch 
All）] ホス ト  グループ内に定義さ

れている  IP 範囲/ア ド レ スを確認

するには、エン タープラ イズ ツ
リ ーで [キャ ッチオール（Catch 
All）] ホス ト  グループを右ク リ ッ

ク し、[構成（Configuration）] > [ホ
ス ト グループのプロパテ ィ （Host 
Group Properties）] を選択し ます。

ホス ト  グループ構造の定義が完了し た時点で、[キ ャ ッチオール（Catch All）] 
ホス ト  グループにア ク テ ィ ブな IP ア ド レ スが存在し ているのが理想的です。

不正なホス ト  IP ア ド レ ス を特定するには、[キ ャ ッチオール（Catch All）] ホス

ト  グループの [ア ク テ ィ ブホス ト （Active Hosts）] ド キ ュ メ ン ト を参照し て く

ださい。単にエン タープラ イ ズ ツ リ ーで [キ ャ ッチオール（Catch All）] ホス ト  
グループを右ク リ ッ ク し、[ホス ト （Hosts）] > [ア ク テ ィ ブホス ト （Active Hosts）] 
を選択し ます。

（注）：

 任意のホスト  グループを編集するには、企業ツリーでホスト  グループを右クリ ッ

クし、[設定（Configuration）] > [ホストグループのプロパティ（Host Group 
Properties）] を選択します。

 ホスト名には、英数字および以下の特殊文字を使用できます：< , > . ? ” ‘ : ; | { [ } ] + 
= _ - ( ) * & ^ % $ # @ ! ~ ‘スペース 
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ネ ッ ト ワークは 1 つ 1 つ異な り ますが、[キ ャ ッチオール（Catch All）] ホス ト  グ
ループにホス ト を割 り 当てる際に考慮すべき共通の事項は次の とお り です。

 ネ ッ ト ワーク内のどの領域が他の領域よ り 重要であ るか。

 ネ ッ ト ワーク のどの領域が頻繁に変化するか、どの領域の安定性が

高いか。

 重要な資産はど こにあ り ま るか。

 どのホ ス ト が同様の機能を果たすか。

 ホス ト で実行される機能は何か。

 動作に一貫性がな く 日常的に「予測不能」な動作をする ホ ス ト があ

るか。

脅威インテリジェンスフ ィードのホス トグ
ループ

脅威イ ンテ リ ジェ ン ス フ ィ ード には、悪意のあ
る ア ク テ ィ ビテ ィ に使用される こ と が知られ
ている  IP ア ド レ ス、ポー ト 番号、プロ ト コル、

ホス ト 名、および URL が含まれます。次のホス

ト グループが脅威イ ンテ リ ジェ ン ス フ ィ ード
に含まれます。

 [Bogon]：bogon は公共のイ ン ターネ ッ

ト に公式に割 り 当て られていない IP 
ア ド レ スです。

 [コマン ド アン ド コ ン ト ロール サー

バー（Command & Control Servers）]：
C&C は、ボ ッ ト ネ ッ ト に対し て命令を出し、乗っ取られたコ ンピ ュー

タから レポー ト を受け取る集中型コ ンピ ュータです。

 [Tor]：Tor は、イ ン ターネ ッ ト の匿名化サービ スです。

（注）：

ホス トに接続している可能性のある脅威インテリジェンスフ ィード内の URL を検

出するには、IPFIX を（NetFlow に）エクスポートするように設定された FlowSensor 
またはルータをインストールしてお く必要があります（デフォルトでは、
FlowSensor が IPFIX をエクスポートするよう設定されています）。
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前述のホス ト  グループのいずれかにあ る、悪意のあ る ホス ト と 通信し たホス

ト を調査し たいが、関連する ホ ス ト  グループに悪意のあ るそのホス ト が表示

されな く なった場合は、ア ラーム テーブルにア ク セス し て、次のコ ンポーネン

ト をフ ィ ルタ処理し ます。

 [種類（Types）]：フ ィ ルターを適用し たい悪意のあ る ホス ト の種類に

応じ て、該当する  bogon、コマン ド  アン ド  コ ン ト ロール、または ToR 
ア ラームを選択し ます。

 [日付/時刻（Date/Time）]：調べたい期間に従ってフ ィ ルターを適用し

ます。

情報レポートの上位化

ホス ト  グループの SMC ド キ ュ メ ン ト に

は、そのサブホス ト  グループ内のすべての

ホス ト に関する情報が含まれています。た
と えば、[機能別（By Function）] ホス ト  グ
ループのホス ト 情報（Host Information）ド

キ ュ メ ン ト を（フ ィ ルタ設定を変更せずに）
開 く と、その下にあ るすべてのサブホ ス ト  
グループ内のすべてのホス ト に関する情報
と、[機能別（By Function）] ホ ス ト  グループ

の直下に定義されているすべてのホス ト に関する情報が表示されます。

ホスト  グループ作成のスト ラテジ

この時点でほ と んどの場合、ホ ス ト  グループは定義済みだ と考え られます。た

だし、ホス ト  グループの仕組みを理解するために、ホス ト  グループ作成の推

奨ス ト ラ テジを確認し ていき ま し ょ う 。

すべての Stealthwatch Flow Collector に、デフ ォル ト のホス ト  グループ構造が

付属し ています。ロ グ イ ン権限に応じ て、ネ ッ ト ワーク のニーズに適合する よ
う にデフ ォル ト  ホス ト  グループを変更する こ と ができ ます。追加のホス ト  グ
ループを作成でき るだけでな く 、[内部ホス ト （Inside Hosts）]、[キ ャ ッチオール

（Catch All）]、[外部ホス ト （Outside Hosts）]、[国（Countries）]、[コマン ドおよび制

御サーバー（Command & Control Servers）] 以外のデフ ォル ト  ホス ト  グループ

は削除する こ と ができ ます。

（注）：

[SLIC 脅威フ ィード（SLIC Threat Feed）] ホスト  グループ ブランチは名前変更、

変更、移動、または削除できません。
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ホス ト を [キ ャ ッチオール（Catch All）] ホス ト  グループに配置するための推奨

事項については、先ほど説明し ま し た。さ らに、同じ よ う に動作する ホス ト を
ホス ト  グループにま と めて配置する こ と をお勧めし ます。ただし、ネ ッ ト ワー

ク、地理的地域、IP セグ メ ン ト 、または組織に と って意味のあ るその他のカテ

ゴ リ 内に、部門ご と に異なる ホ ス ト  グループを作成する こ と ができ ます。

ホスト  グループの作成

ホス ト  グループを作成するには、次の手順を実行し ます。

1. [エン タープラ イ ズ（Enterprise）] ページのツ リ ー メ ニューで、[内部ホス ト

（Inside Hosts）] または [外部ホス ト （Outside Hosts）] 内でいずれかのフ ォ

ルダ（別のホス ト  グループを追加する フ ォルダ）を ク リ ッ ク し ます。

2. [内部ホス ト （Inside Hosts）] または [外部ホス ト （Outside Hosts）] ホス ト  グ
ループ（いずれか該当する方）を右ク リ ッ ク し て、[構成（Configuration）] > 
[ホス ト グループの追加（Add Host Group）] を選択し ます。
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[ホス ト グループの追加（Add Host Group）] ダ イ ア ロ グが開き ます。

3. [名前（Name）] フ ィ ール ド に、追加する ホス ト  グループの名前（例：

Partners）を入力し ます。

4. [親（Parent）] フ ィ ール ド で、新しいホス ト  グループの親を ク リ ッ ク し ま

す（デフ ォル ト が正し く ない場合）。

5. [範囲（Ranges）] フ ィ ール ド に、必要な IP ア ド レ スの範囲を入力し ます。

このホス ト  グループの IP ア ド レ スが含まれている既存のフ ァ イ

ルがあ る場合は、[範囲を イ ンポー ト （Import Ranges）] を ク リ ッ ク し ます。

6. [詳細ポ リ シーオプシ ョ ン（Advanced Policy Options）] セ ク シ ョ ンで、新し

いホス ト  グループに適用するオプシ ョ ンを ク リ ッ ク し ます。

7. [OK] を ク リ ッ ク し て [ホス ト グループの追加（Add Host Group）] ダ イ ア ロ

グを閉じ ます。[エン タープラ イ ズ（Enterprise）] ページ ツ リ ー メ ニューが

自動的に更新され、新しいホス ト  グループが含まれます。
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IP アドレス

IPv4 または IPv6 の IP ア ド レ ス を、各ホス ト  グループに含める こ と ができ ま
す。IPv4 の IP ア ド レ ス を入力する場合は、次の表に記載されている表記法に
従 う 必要があ り ます。

表記法 例

単一 IP アドレス 10.52.1.55
10.52.1.55 のホストのみを含む

末尾のド ッ ト  サブネッ ト 10.52.
10.52.0.0 ～ 10.52.255.255 の IP アドレスを含む

注：末尾にピリオド（.）を付ける必要があります。

クラスレス ド メイン間

ルーティング（CIDR）表

記法（つまり、マスクされ
たビッ ト を「/」で表す）

10.52.1.0/24
10.52.1.0 ～ 10.52.1.255 の IP アドレスを含む

注：「マスク」を使用して IP アドレスを入力する場合は、この表

記法を使用します。CIDR 表記の使用方法の詳細については、

Stealthwatch デスク ト ップクライアン トのオンラインヘルプを

参照して ください。CIDR への参照を検索するには、[検索

（Search）] 機能を使用します。

ネッ トワークの範囲 10-11.
10.0.0.0 ～ 11.255.255.255 の IP アドレスを含む

10.52-53.
10.52.0.0 ～ 10.52.255.255 および 10.53.0.0 ～ 10.53.255.255 
の IP アドレスを含む

10.52-55.3.
10.52.3.0 ～ 10.52.3.255、10.53.3.0 ～ 10.53.3.255、10.54.3.0 ～ 
10.54.3.255、10.55.3.0 ～ 10.55.3.255 の IP アドレスを含む

注：末尾にピリオド（.）を付ける必要があります。

ホストの範囲 10.52.1.0-10
10.52.1.0 ～ 10.52.1.10 の IP アドレスを含む

10.52.0.0-10.52.255.255
10.52.0.0 ～ 10.52.255.255 の IP アドレスを含む

注：IPv4 アドレスの 2 つまでのオクテッ ト を範囲（たとえば、

10.52.100-255.15-255）に置き換えることができます。

複数の範囲 10.52.100-255.15-255

10.52.100-255.15-255.3

1-2.3-4.5-6.7-8

カンマ区切り リスト 10.52.1.10,10.52.1.50,10.100.1.20
これらの 3 つのホストのみを含む
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IPv6 の IP ア ド レ ス を入力する場合は、次の表に記載されている表記法に従 う

必要があ り ます。

表記法 例

単一 IP アドレス 2001:0DB8:0000:0056:0000:ABCD:EF12:3456

2001:DB8:0:56:0:ABCD:EF12:3456

2001:DB8::56:0:ABCD:EF12:3456

2001:DB80:0:56::ABCD:EF12:3456

2001:DB80:0:56::ABCD:239.18.52.86

グローバル ルーティン

グ プレフ ィ ックス サブ

ネッ ト

2001:DB8:0:56::/64

ネッ トワークの範囲 2001:DB8:0:56-58::/64

ホストの範囲 2001:DB8:0:56:ABCD:EF12:3456:1-10

2001:DB8:0:56:ABCD:EF12:3456:1-
2001:DB8:0:56:ABCD:EF12:3456:10

複数の範囲 2001:DB8:0:56-58:ABCD:EF12:3456:1-10

2001:DB8:0:56-58:ABCD-ABCF:EF12:3456:1-10
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ホスト  グループ メンバーシップ

ホス ト  グループ構造を表示するには、ホス ト  グループ メ ンバーシ ップ レポー

ト を開き ます。一般的にこのレポー ト にア ク セスするには、エン タープラ イズ 
ツ リ ーの任意の要素を右ク リ ッ ク し、[レポー ト （Reports）] > [ホス ト グループ メ

ンバーシ ッ プレポー ト （Host Group Membership Report）] を選択し ます。
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リレーシ ョナル フロー マップ
リ レーシ ョ ナル フ ロー マ ッ プを使用する と、ネ ッ ト ワーク上のホス ト  グルー

プ間の現在の ト ラ フ ィ ッ ク状態をグ ラ フ ィ カルに表示でき るため、ど こ に注
目すべきかをすぐに確認でき ます。StealthWatch にはい く つかのデフ ォル ト  
マ ッ プが付属し てお り 、管理者は必要に応じ てカス タマイ ズでき ます。

さ らに管理者は、次の例に示すよ う に、場所、機能、または仮想環境などの任意
の基準に基づいて新しい関係マ ッ プを簡単に作成でき ます。

マ ッ プは重大な疑問を解消するのに役立ちます。2 つのホ ス ト  グループ間に

関係が確立される ため、それらの間を移動する ト ラ フ ィ ッ ク を分析する こ と
ができ ます。マ ッ プ上のホ ス ト  グループをダブルク リ ッ クする と 、ド リ ル ダ
ウ ン し て何が起き ているかを詳細に把握する こ と ができ ます。関係が確立さ
れた ら、関係（ホ ス ト グループ間の線）を右ク リ ッ ク し、[関係（Relationship）] > 
[ポ リ シー（Policy）] を選択する と 、ホ ス ト  グループ間の基準および警告機能

を有効にする こ と ができ ます。
ホスト管理
98



ビューおよびダッシュボード

概要
SMC の ド キ ュ メ ン ト には、デフ ォル ト で、ネ ッ ト ワーク上で発生し ているすべ

ての単一ア ク テ ィ ビテ ィ に関する情報が表示されます。しかし、特定のタ イプ
の ト ラ フ ィ ッ ク またはア ラームに注意を払 う 必要があ る場合はど う し た ら よ
いでし ょ う か。また、この ド キ ュ メ ン ト 全体ではな く 、ド キ ュ メ ン ト の特定の
部分のみを表示し たい場合はど う でし ょ う か。SMC では、独自のダ ッ シュボー

ド を構築し て、表示し たい主な情報のみを表示する こ と ができ ます。

この章は、次の項で構成されています。

 SMC のデフ ォル ト のダ ッ シュ  ボー ド  

 [ホス ト グループダ ッ シュボード（Host Group Dashboard）]

 独自のダ ッ シュボード の構築

4
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SMC のデフォルトのダッシュ  ボード
SMC コ ン ソールにはデフ ォル ト のダ ッ シュボード が複数用意されているた

め、1 つの ド キ ュ メ ン ト に含まれる さ まざまな タ イプの情報を簡単に表示でき

ます。これらのダ ッ シ ュボー ド にア ク セスするには、メ イ ン メ ニューで [ス
テータ ス（Status）] > [ダ ッ シュボード（Dashboards）] > デフ ォル ト のダ ッ シュ

ボード名を選択し ます。

次に、SMC コ ン ソールのデフ ォル ト のダ ッ シュボード（アルフ ァベッ ト 順）お

よびそれぞれの説明の リ ス ト を示し ます。

ダッシュボード名 説明

[アラームダッシュボード（Alarm 
Dashboard）]

このダッシュ  ボードには、選択したド メインのアラー

ム データが表示されます。データは次のセクシ ョ ン内

に表示されます。

 [新しいアラーム（New Alarms）]

 [確認済みのアラーム（Acknowledged Alarms）]

[サイバー脅威ダッシュボード

（Cyber Threats Dashboard）]
このダッシュ  ボードには、ド メインに影響するサイ

バー脅威に関するデータがグラフおよびテーブルで表
示されます。データは、次のタブに表示されます。

 [レピュテーシ ョ ン（Reputation）]

 [調査（Reconnaissance）]

 [データ損失（Data Loss）]

 [マルウェア（Malware）]

 [ボッ トネッ ト（Botnet）]

[データ損失ダッシュボード

（Data Loss Dashboard）]
このダッシュ  ボードには、選択したド メイン内のデー

タ転送アクテ ィビテ ィが表示されます。データは次の
セクシ ョ ン内に表示されます。

 [データ損失アラーム（今日）（Data Loss Alarms 
(Today)）] 

 [アクテ ィブなデータ損失アラームのホスト情報

（Host Information for Active Data Loss Alarms）]

 [データ損失アラームの傾向（Trend of Data Loss 
Alarms）]

 [上位 20 のアップロード（今日）（Top 20 Uploads 
(Today)）]
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[DDoS アラームダッシュボード

（DDoS Alarm Dashboard）]
このダッシュボードに表示される情報は次のとおり
です。

 DDoS 脅威または DDoS 攻撃が行われよう と して

いることを示している可能性のあるアクテ ィビ
テ ィ

 ネッ トワークで発生したアラームに関する詳細

情報

[DDoS ト ラフ ィ ックダッシュ

ボード（DDoS Traffic 
Dashboard）]

このダッシュ  ボードには、DDoS 攻撃を示している可

能性のある、ネッ トワーク上のト ラフ ィ ッ ク  パターン

内のスパイクや変更に関する情報が表示されます。

[フローコレクタダッシュボード

（Flow Collector Dashboard）]
このダッシュ  ボードには、Stealthwatch フロー コレク

タの も重要なアクテ ィビテ ィがグラフで表示されま
す。データは次のセクシ ョ ン内に表示されます。

 [状態（Status）] タブ

• [フロー収集の統計情報（Flow Collection 
Statistics）]

• [フロー収集のト レンド（Flow Collection Trend）]
• [フロー収集のステータス（Flow Collection 

Status）]

 [アラーム（Alarms）] タブ

• [フローコレクタアラームのトレンド、過去 30 日
間（Flow Alarm Trend, Previous 30 Days）]

• [フローコレクタアラーム、過去 30 日間（Flow 
Collector Alarms, Previous 30 Days）]

[ホストグループダッシュボード

（Host Group Dashboard）]
[ホストグループダッシュボード（Host Group 
Dashboard）] の詳細については、「[ホストグループダッ

シュボード（Host Group Dashboard）]」（104 ページ）を

参照して ください。

ダッシュボード名 説明
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[インターフェイスサマリーダッ

シュボード（Interface Summary 
Dashboard）]

このダッシュ  ボードには、選択したインターフェイス

のト ラフ ィ ック  データがさまざまなグラフおよびテー

ブルで表示されます。データは次のセクシ ョ ン内に表
示されます。

 [ト ラフ ィ ッ クの統計情報、過去 6 時間（Traffic 
Statistics, Last 6 Hours）]

 [インバウンドおよびアウトバウンドの使用率、過

去 6 時間（Utilization Inbound and Outbound, Last 
6 Hours）]

 [インバウンドおよびアウトバウンドのアプリケー

シ ョ ン ト ラフ ィ ック、過去 6 時間（Application 
Traffic Inbound and Outbound, Last 6 Hours）]

 [上位のアクテ ィブな会話、インバウンド（Top 
Active Conversations, Inbound）]

 [上位のアクテ ィブな会話、アウトバウンド（Top 
Active Conversations, Outbound）]

[インターフェイスト ラフ ィ ック

ダッシュボード（Interface Traffic 
Dashboard）]

このダッシュ  ボードには、選択したインターフェイス

のト ラフ ィ ック  データがさまざまなグラフおよびテー

ブルで表示されます。データは次のセクシ ョ ン内に表
示されます。

 [インターフェイスサービスト ラフ ィ ッ ク

（Interface Service Traffic）]

 [インターフェイスアプリケーシ ョ ン ト ラフ ィ ッ ク

（Interface Application Traffic）]

 [インターフェイスの統計情報（Interface Statistics）]

 [インターフェイス使用率（Interface Utilization）]

 [DSCP ト ラフ ィ ッ ク（DSCP Traffic）]

[セキュリテ ィの概要（Security 
Overview）]

このダッシュ  ボードには、システムのセキュリテ ィに

関連するデータがグラフおよびテーブルで表示されま
す。データは次のセクシ ョ ン内に表示されます。

 [関心のある内部ホスト（Inside Concern Hosts）]

 [関心のある外部ホスト（Outside Concern Hosts）]

 [上位のアラームホスト（Top Alarming Hosts）]

 [タイプ別に要約された現在アクテ ィブなアラーム

（Alarms Currently Active Summarized by Type

ダッシュボード名 説明
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[SMC ダッシュボード（SMC 
Dashboard）]

このダッシュ  ボードには、SMC コンソールの も重要

なアクテ ィビテ ィがグラフで表示されます。データは
次のセクシ ョ ン内に表示されます。

 [SMC のパフォーマンス（SMC Performance）]

 [SMC のアラーム（SMC Alarms）]

 [処理された SMC イベン ト（SMC Event 
Processed）]

[ト ラフ ィ ックダッシュボード

（Traffic Dashboard）]
このダッシュ  ボードには、選択されたド メインのト ラ

フ ィ ックの統計情報がグラフで表示されます。データ
は次のセクシ ョ ン内に表示されます。

 [プロ ト コル、内部および外部ホストからのパケッ

ト（Protocols, Packets from Inside and Outside 
Hosts）]

 [TCP フラグ、内部および外部ホストからのパケッ

ト（TCP Flags, Packets from Inside and Outside 
Hosts）]

 [内部および外部ホストで開始されたアクテ ィブな

フロー（Active Flows Initiated by Inside and 
Outside Hosts）]

 [内部および外部のアクテ ィブなホスト（Inside and 
Outside Active Hosts）]

（注）：

これらのダッシュボードの詳細については、Stealthwatch デスク ト ップクライア

ン トのオンラインヘルプを参照して ください。

ダッシュボード名 説明
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[ホストグループダッシュボード（HOST 
GROUP DASHBOARD）]

[ホス ト グループダ ッ シュボード（Host Group Dashboard）] には、選択し たホス

ト  グループのネ ッ ト ワーク、セキ ュ リ テ ィ 、およびア ラームに関する重要なア

ク テ ィ ビテ ィ のデータがグ ラ フおよびテーブルで表示されます。表示される
データは、5 分ご と に SMC から収集されます。この ド キ ュ メ ン ト を表示するに

は、エン タープラ イ ズ ツ リ ー内でデータ を表示する ホス ト を ク リ ッ ク し てか

ら、SMC の メ イ ン メ ニューで [ステータ ス（Status）] > [ダ ッ シュボード

（Dashboards）] > [ホス ト グループダ ッ シュボード（Host Group Dashboard）] を選

択し ます。

[ホス ト グループダ ッ シュボード（Host Group Dashboard）] で次のページを表示

する方法については、こ の章の以降の部分の対応するセ ク シ ョ ンに移動し て
く ださい。

 [ネ ッ ト ワーク（Network）] ページ

 [セキ ュ リ テ ィ （Security）] ページ

 [ア ラームサマ リ ー（Alarm Summary）] ページ
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[ホストグループダッシュボード（Host Group 
Dashboard）] - [ネッ トワーク（Network）] ページ

[ホス ト グループダ ッ シュボード（Host Group Dashboard）]：[ネ ッ ト ワーク

（Network）] ページには、選択し たホス ト  グループのネ ッ ト ワーク に関連する

重要なア ク テ ィ ビテ ィ のデータがグ ラ フおよびテーブルで表示されます。こ
のダ ッ シュボード を表示するには、[ネ ッ ト ワーク（Network）] タブを ク リ ッ ク

し ます。

[ネ ッ ト ワーク（Network）] ページを見ながら、次の質問に答えて く ださい。

 アプ リ ケーシ ョ ン  グ ラ フに、組織内で通常使用されないアプ リ ケー

シ ョ ンの ト ラ フ ィ ッ ク が大量に発生し ている こ と が示されていま
すか。

 アプ リ ケーシ ョ ン グ ラ フに、通常使用されないアプ リ ケーシ ョ ンの

ト ラ フ ィ ッ ク が特定の時刻（通常の就業時間後など）に大量に発生し
ている こ と が示されていますか。

 アプ リ ケーシ ョ ンのグ ラ フに、未定義のアプ リ ケーシ ョ ン またはそ

の他のアプ リ ケーシ ョ ンの ト ラ フ ィ ッ ク が大量に発生し ている こ と
が示されていますか。該当する場合は、その他のアプ リ ケーシ ョ ン定
義を設定する必要があ り ます。
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 [上位のア ク テ ィ ブホ ス ト （Top Active Hosts）] テーブルに、上位のア ク

テ ィ ブ ホス ト の リ ス ト に通常は表示されないホス ト が含まれていま

すか。

 [上位のア ク テ ィ ブホ ス ト （Top Active Hosts）] テーブルに、少数のホス

ト で非常に大量の ト ラ フ ィ ッ クが処理されている こ と が示されてい
ますか。

[ホストグループダッシュボード（Host Group 
Dashboard）] - [セキュリテ ィ（Security）] ページ

[ホス ト グループダ ッ シュボード（Host Group Dashboard）]：[セキ ュ リ テ ィ

（Security）] ページは、 初に表示されるダ ッ シュボード です。こ の ド キ ュ メ ン

ト には、選択し たホス ト  グループのセキ ュ リ テ ィ に関連する重要なア ク テ ィ

ビテ ィ のデータがグ ラ フおよびテーブルで表示されます。

（注）：

各ドキュ メン ト  ヘッダーの [ドキュ メン トに移動（Go to Document）] ボタン  
（注）：をク リ ッ クして、各コンポーネン ト を独立したドキュメン ト と して開く こ
とができます。
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[セキ ュ リ テ ィ （Security）] ページを見ながら、次の質問に答えて く ださい。

 [懸念事項イ ンデッ ク スホス ト （High CI Hosts）] テーブルに、組織に

と って重要なホス ト の懸念事項イ ンデッ ク スが示されていますか。

 [ホス ト グループ別のア ラームレポー ト （Alarm Report by Host Group）] 
テーブルに、重要なホス ト  グループの懸念事項イ ンデッ ク ス  ア ラー

ムが示されていますか。

 [ホス ト グループ別のア ラームレポー ト （Alarm Report by Host Group）] 
テーブルに、特定の日付の懸念事項イ ンデッ ク ス  ア ラームにスパイ

ク があ る こ と が示されていますか。

 [ア ラームを発行中の上位ホ ス ト （Top Alarming Hosts）] テーブルに、

組織に と って重要なホス ト に多数のア ラームが発生し ている こ と が
示されていますか。

 [ア ラームを発行中のホス ト （Alarming Hosts）] テーブルに、特に懸念

される ア ラームのタ イプが示されていますか。

 [上位のスキ ャ ン（Top Scans）] テーブルに、組織に と って重要な ソー

ス  ホス ト またはターゲ ッ ト  ホス ト に対する  TCP/UDP ア ド レ ス  ス
キ ャ ンが大量に発生し ている こ と が示されていますか。
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[ホストグループダッシュボード（Host Group 
Dashboard）] - [アラームのまとめ（Alarm 
Summary）] ページ

[ホス ト グループダ ッ シュボード（Host Group Dashboard）]：[ア ラームのま と め

（Alarm Summary）] ページには、選択し たホス ト  グループのア ラーム ア ク テ ィ

ビテ ィ のサマ リ ー グ ラ フ、および詳細なテーブル データが表示されます。こ

のダ ッ シュボード を表示するには、[ア ラームのま と め（Alarm Summary）] タブ

を ク リ ッ ク し ます。j

[ア ラーム（Alarms）] ページを見ながら、次の質問に答えて く ださい。

 テーブルに、組織に と って重要なホス ト またはホス ト  グループに関

する ア ラームが多数示されていますか。

 テーブルに、特に懸念される ア ラームのタ イプが示されていますか。
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独自のダッシュボードの構築
[ ド キ ュ メ ン ト ビルダー（Document Builder）] を使用する と、必要な SMC コ ン

ポーネン ト と表示し たいデータが含まれる カス タ ム ダ ッ シ ュボード（ダ ッ

シュボード はさ まざまなレポー ト の集ま り ）を作成でき ます。これらのコ ン
ポーネン ト の名前を、わか り やすい名前に変更する こ と も でき ます。

説明のために、セキ ュ リ テ ィ  ア ラームのみを扱 う セキ ュ リ テ ィ レポー ト  ダ ッ

シュボード を作成し ます。このサンプル ダ ッ シュボード に複数のタブを配置

し、それぞれに複数のコ ンポーネン ト が表示される よ う にし ます。ただし、同
じ原則に従って、必要な任意のタ イプのダ ッ シュボード を構築する こ と がで
き ます。

独自のカ ス タ ム ダ ッ シュ  ボード を構築するには、次の手順を実行し ます。

1. SMC の メ イ ン メ ニュー選択で [表示（View）] > [ ド キ ュ メ ン ト ビルダー

（Document Builder）] を選択し ます。[ ド キ ュ メ ン ト ビルダー（Document 
Builder）] ダ イ ア ロ グボ ッ ク スが開き ます。

2. ド キ ュ メ ン ト を列形式（デフ ォル ト ）でな く
行形式にする場合は、[ ド キ ュ メ ン ト ビル

ダー（Document Builder）] の メ イ ン メ
ニューで [レ イ ア ウ ト （Layout）] > [行レ イ

ア ウ ト （Row Layout）] を選択し ます。
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3. [一般的なフ ィ ルタ選択（Common Filter 
Selection）] ド ロ ッ プダ ウ ン  リ ス ト 内の矢印を

ク リ ッ ク し て、こ の ド キ ュ メ ン ト のデフ ォル
ト のフ ィ ルタ リ ング基準 と な るオプシ ョ ン を
ク リ ッ ク し ます。右の例では、ド キ ュ メ ン ト は 
[ ド メ イ ン（Domain）] でフ ィ ルタ リ ング され

ます。

4. ページの名前を変更する
場合は、そのページのタブ
を右ク リ ッ ク し て、[ページ

の名前変更（Rename Page）] 
を選択し ます。（タブをダ
ブルク リ ッ ク し て、このタ
ブに新しいページ名を直
接入力する こ と もでき ます。） 

左の例では、ページ タブの名前を 
[Page 1] から  [Security Indices] に変更し

ま し た。

5. 左側のツ リ ー メ ニューで追加する コ ンポーネン ト を ク リ ッ ク し、そのコ

ンポーネン ト を配置先のページ上のエ リ アに ド ラ ッ グ し ます。次の例で
は、左側の列に [ リ ス ク イ ンデッ ク ス（Concern Index）] コ ンポーネン ト を

ド ラ ッ グ し ま し た。
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コ ンポーネン ト の名前が [Component] から、直前に追加し た コ ンポーネ

ン ト の名前であ る  [Concern Index] に変更された こ と に注意し て く ださ

い。この列の中央にあ る ア イ コ ンの名前も、直前に追加し た コ ンポーネ
ン ト の名前に変更されています。

6. コ ンポーネン ト の名前を変更す
る場合は、コ ンポーネン ト の本体
内で右ク リ ッ ク し て、[コ ンポーネ

ン ト の名前変更（Rename 
Component）] を選択し ます。

7. 操作が終了する まで、こ のページ
に引き続き コ ンポーネン ト を追
加し ます。デフ ォル ト  ページに

は、コ ンポーネン ト のエ リ アが 
2 つのみ表示されています。ただ

し、3 つ以上のエ リ アを追加する

と、それに応じ てページが調整さ
れます。次の例には、6 つのコ ンポーネン ト が配置されています。列に新

しいコ ンポーネン ト を追加する と、こ の列の 後のエン ト リ の下に追加
し た コ ンポーネン ト が表示されます。レ イ ア ウ ト は必要に応じ ていつで
も変更でき ます。

（注）：

 ボタンを 1 回クリ ックすると、コンポーネン ト  エリアが空にな

ります。

 ボタンを 2 回クリ ックすると、コンポーネン ト  エリアが完全に

削除されます。
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8. ド キ ュ メ ン ト に別のページ（タブ）
を追加する場合は、既存のタブを
右ク リ ッ ク し て、[ページを追加

（Add Page）] を選択し ます。

新しい空白のページが開き ます。

9. 初のページ と同様に、このページ上の目的の場所にコ ンポーネン ト ド
ラ ッ グ し ます。

10. ド キ ュ メ ン ト の作成が終了し た ら、[フ ァ イル（File）] > [名前を付けて保存

（Save As）] を ク リ ッ ク し て、ハード  ド ラ イブに XML テンプレー ト と し

て保存し ます。

（注）：

ファイル名がドキュメン ト名になります。たとえば、ファイルを 1234 
の名前で保存した場合、ドキュ メン トのタイ トルは 1234 になります。

したがって、ドキュ メン トには意味のあるファイル名を付けるように
して ください（Security Reports など）。
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11. [ ド キ ュ メ ン ト ビルダー

（Document Builder）] ダ イ ア

ロ グボ ッ ク スの右上にあ る  
[ ド キ ュ メ ン ト に移動（Go to 
Document）] ボタ ン  を ク

リ ッ ク し て、Stealthwatch デ
ス ク ト ッ プ ク ラ イ アン ト 内
で ド キ ュ メ ン ト を起動し ます。ド キ ュ メ ン ト の [フ ィ ルタ（Filter）] ダ イ ア

ロ グが開き ます。[ ド メ イ ン/デバイ ス（Domain/Device）] ボタ ンがまだ強調

表示されていない場合は、このボタ ンを ク リ ッ ク し ます。フ ィ ルタ リ ング
する ド メ イ ンが選択されている こ と を確認し て く ださい。

12. [コ ンポーネン ト （Components）] ボタ ンを ク リ ッ ク し ます。ド キ ュ メ ン ト

に含まれているすべてのコ ンポーネン ト が リ ス ト されます。

13. フ ィ ルタ リ ングする コ ンポーネン ト を ク リ ッ ク し て、[編集（Edit）] を ク

リ ッ ク し ます。こ のコ ンポーネン ト の [フ ィ ルタ（Filter）] ダ イ ア ロ グボ ッ

ク スが開き ます（フ ィ ルタ リ ングでき るオプシ ョ ンは、ダ イ ア ロ グボ ッ ク
スの左側で ク リ ッ ク し たボタ ンに応じ て異な り ます）。
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14. 選択し た ら、[OK] を ク リ ッ ク し ます。

15. SMC GUI 内に開かれた新しい ド キ ュ メ ン ト は、次の例のよ う に表示され

ます。必要に応じ て、列およびコ ンポーネン ト のサイ ズを変更し ます。

16. 終了し た ら、SMC の メ イ ン メ ニューで [フ ァ イル（File）] > [名前を付けて

保存（Save As）] を選択し て SMC サーバーに ド キ ュ メ ン ト を保存し、SMC 
内でいつでも開ける よ う にする こ と ができ ます。

17. [ ド キ ュ メ ン ト ビルダー（Document Builder）] を閉じ ます。

（注）：

ファイル名がドキュメン ト名になります。たとえば、ファイルを 1234 
の名前で保存した場合、ドキュ メン トのタイ トルは 1234 になります。

したがって、ドキュ メン トには意味のあるファイル名を付けるように
して ください（Security Reports など）。

（注）：

必要に応じて、以前に保存した XML ファイルおよび DAR ファイルを 
[ドキュ メン ト ビルダー（Document Builder）] で開き、編集することが

できます。
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インデックス：ランキング動作
の変更

概要
Stealthwatch はイ ンデッ ク ス を使用し て、ネ ッ ト ワーク上のホス ト の異常を検

出し ます。Stealthwatch フ ロー コ レ ク タは、独自の ヒ ュー リ ステ ィ ッ クおよび

アルゴ リ ズムを使用し て使用環境の標準動作の基準を設定し ます。これによ
り 、禁止されている さ まざまなホス ト 動作に関する リ ス ク  イ ンデッ ク ス（CI）
ポ イ ン ト をホ ス ト に追加し ます。累積された イ ンデッ ク ス  ポ イ ン ト が許容さ

れる し きい値を超え る と、フ ロー コ レ ク タはア ラームを生成し ます。

イ ンデッ ク スは、動作がどれ く らい異常であ るのか、および異常なア ク テ ィ ビ
テ ィ の関連性について Stealthwatch がどれ く らい確実に判断し ているのかを

示す際に役立ちます。つま り 、イ ンデッ ク を使用する こ と で、調査に優先順位
を付ける こ と ができ ます。

た と えば、見知らぬ人が玄関の ド アをガ ラ ガ ラ と開けた と し て、住所が間違っ
ていた と その人が言 う な ら、警察に通報する理由はない と考え るでし ょ う 。リ
ス ク  イ ンデッ ク スは比較的低い値にな り ます。ただし、その人がその後も同じ

通 り にあ る隣の家の ド アで同じ こ と を行った場合は、その人の行動に対する
不信感が高ま り ます。

その人が ド アに近づ く たびに、リ ス ク  イ ンデッ ク スが 1 ポイ ン ト 以上増える可

能性が高 く な り ます。その人が 3 番目の ド アに近づいた と きは、警察に通報す

る必要がある までに懸念が高まっています。この場合、その人の行動について
心配しな く て も よいのは、2 番目の ド アまでです。その人が 3 番目の ド アに近づ

いた場合は、このし きい値を上回るため、何らかの行動が必要と な り ます。

Stealthwatch イ ンデッ ク スは同じ方法でユーザーのネ ッ ト ワーク を保護し、異

常なア ク テ ィ ビテ ィ が禁止レベルに達し た場合のみア ラームを生成し ます。
基本的に、これらのイ ンデッ ク スに赤色の情報が表示されている場合は、動作
について重要な変化が起きています。
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た と えば、TCP を 1 回 リ セ ッ ト し た場合は、Stealthwatch によ って CI ポイ ン ト

が割 り 当て られる と し て も、ア ラームは生成されません。ただし、TCP を何度

も リ セ ッ ト する と、システムで定義された許容レベルに基づいてア ラームが
生成される可能性があ り ます。

Stealthwatch は次のイ ンデッ ク ス を使用し て、異常な動作を追跡し ます。

 リ ス ク  イ ンデッ ク ス（CI）– ネ ッ ト ワークの整合性を低下させる可能

性のあ る ア ク テ ィ ビテ ィ を実行し ている ホス ト を追加し ます。

 ターゲ ッ ト  イ ンデッ ク ス（TI）– 他のホ ス ト の疑わしい動作の被害を

受ける ホス ト を追跡し ます。

 フ ァ イル共有イ ンデッ ク ス（FSI）– ピアツーピア（P2P）ア ク テ ィ ビ

テ ィ を示す動作を追跡し ます。

この章は、次の項で構成されています。

 リ ス ク  イ ンデッ ク ス

 ターゲ ッ ト  イ ンデッ ク ス

 フ ァ イル共有イ ンデッ ク ス
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リスク  インデックス
リ ス ク  イ ンデッ ク ス（CI）は、サービ ス妨害（DoS）やスキ ャ ン ア ク テ ィ ビテ ィ

中にネ ッ ト ワーク  ホス ト から応答を得るために意図的に送信されるパケ ッ ト

のよ う な、疑わしいフ ロー ア ク テ ィ ビテ ィ があ る場合に、Stealthwatch から

ユーザーに通知するための主な手段 と な り ます。Stealthwatch はこれらのア ク

テ ィ ビテ ィ に、「セキ ュ リ テ ィ  イベン ト 」と い う ラベルを付けます。

セキ ュ リ テ ィ  イベン ト はセキ ュ リ テ ィ 違反、デバイ スの設定 ミ ス、サーバーの

機能不良、またはネ ッ ト ワーキング問題の別の発生元を示す可能性があ り ま
す。Stealthwatch はこれらのイベン ト に関連付け られた情報を追跡し て、この

ホス ト の CI ポ イ ン ト 数を増やし ます。CI が大きいほど、この動作に対する懸

念のレベルが上昇し ます。

ポ イ ン ト 数が設定された し きい値を超え る と、Stealthwatch はア ク テ ィ ビテ ィ

の発生元であ る ホス ト に対し て懸念事項イ ンデッ ク ス  ア ラームを生成し ま

す。CI 値の有効範囲は、0 から数十万ポ イ ン ト までです。

次の図に、CI の増加に関連する  3 つの基本段階を示し ます。

1. Stealthwatch フ ロー コ レ ク タは、ホス ト が関連する フ ローを観察し ます。

2. フ ロー コ レ ク タは、観察されたア ク テ ィ ビテ ィ と 許容でき る動作と し て

設定されたア ク テ ィ ビテ ィ を比較し ます。

3. フ ロー コ レ ク タは、ホス ト のア ク テ ィ ビテ ィ の一部が許容でき ないこ と

を検出し て、CI を増加させます。
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内部ホス ト で懸念事項イ ンデッ ク ス  ア ラームが発生し ている場合は、通常、ホ

ス ト が異常な動作を行っていて、侵害、誤使用、ポ リ シー違反が発生する可能
性がないか調べる必要があ り ます。

外部ホス ト で懸念事項イ ンデッ ク ス  ア ラームが発生し ている場合は、通常、

ネ ッ ト ワーク の整合性違反を引き起こす試みの一環 と し て「不適切な処理」が
行われています。いずれの場合も、[ リ ス ク イ ンデッ ク ス（Concern Index）] ド
キ ュ メ ン ト を参照する こ と で、ネ ッ ト ワーク に攻撃し ている ホス ト や、攻撃を
受けている ホ ス ト を特定する こ と ができ ます。

[ リ ス ク イ ンデッ ク ス（Concern Index）] ド キ ュ メ ン ト には、前回のアーカ イブ時

刻以降に CI ポ イ ン ト 数が 大であったホス ト の情報が表示されます。

[ リ ス ク イ ンデッ ク ス（Concern Index）] ド キ ュ メ ン ト を表示するには、ド メ イ ン

またはホス ト  グループを右ク リ ッ ク し て、[セキ ュ リ テ ィ （Security）] > [ リ ス ク

イ ンデッ ク ス（Concern Index）] を選択し ます。

[ リ ス ク イ ンデッ ク ス（Concern Index）] ド キ ュ メ ン ト を使用する こ と で脅威に

優先順位を付けて、実際に問題と な る イベン ト に専念する こ と ができ ます。
Stealthwatch では、毎日生成される数千のア ラー ト を表示する代わ り に、少数

の実用的な項目を、優先度の高い順に表示する こ と ができ ます。

（注）：

ホス トのアクテ ィビテ ィが CI しきい値を超えていても、関連付けられたホスト  
グループの懸念事項インデックス アラームが抑制されている場合、フロー コレ

クタはそのホストに対して懸念事項インデックス アラームを生成しません。

Stealthwatch フロー コレクタは、ユーザーが定義したアーカイブ時刻に、24 時間

おきにすべてのインデックス数をクリアします。その時点で、フロー コレクタは

過去 24 時間内に収集されたログ ファイルおよび Web ファイルを保存し、翌日

のデータ収集を開始します。
インデックス：ランキング動作の変更
118



デフ ォル ト では、[ リ ス ク イ ンデッ ク ス フ ィ ルタ

（Concern Index Filter）] ボタ ン （ド キ ュ メ ン ト の右

上）が有効になっていて、リ ス ク  イ ンデッ ク スには、

リ ス ク  イ ンデッ ク ス  ア ラームがア ク テ ィ ブなホス

ト （CI のパーセン ト 値が 100 を超えている ホス ト ）

のみが表示されます。CI のパーセン ト 値が 50 を超

え る ホス ト を表示するには、[ リ ス ク イ ンデッ ク ス

フ ィ ルタ（Concern Index Filter）] ボタ ンを ク リ ッ ク し

ます。[ リ ス ク イ ンデッ ク ス フ ィ ルタ（Concern Index 
Filter）] ボタ ンのプラ ス記号がグレーに変わ り 、有

効な懸念事項イ ンデッ ク ス  ア ラームがあ るかど う

かに関係な く 、CI のパーセン ト 値が 50 を超え る ホス ト が表示されます。

リ ス ク  イ ンデッ ク スの上部に [概要（Summary）] セ ク シ ョ ン、下部に [詳細

（Details）] セ ク シ ョ ンがあ る こ と に注意し て く ださい。[概要（Summary）] セ ク

シ ョ ン内の行を選択する と、こ の行に関する詳細が [詳細（Details）] セ ク シ ョ

ンに表示されます。

前の例では、脅威レベルが 高のホス ト は xxx.xxx.238.227 です。こ の例の目的

に合わせて、このホス ト は内部ホス ト であ る と仮定し ます。こ のホス ト に関す
る次の情報を簡単に確認でき ます。

 前回のアーカ イブ時刻以降、こ のホス ト では CI パーセン ト が累積し

て約 824 パーセン ト にな り ま し た。

 このホ ス ト で 2 つのア ラー ト （Ping_Scan、Rejects、TCP_Scan、

UDP_Scan）も発生し ま し た。

 受信し たデータ量は 1.13G です。

 送信し たデータ量は 71.65M です。

CI のパーセン ト 値、ア ラーム、ア ラー ト 、およびデータ転送を組み合わせる こ と

で、セキュ リ テ ィ 違反が発生した可能性がある こ と がわか り ます。このホス ト
に侵害、誤使用、またはポ リ シー違反の可能性があ るか調べる必要があ り ます。

（注）：

アラートは異常なネッ トワーク  アクテ ィビテ ィの情報を示すサマ

リーですが、アラームと異なり、通知として送信されません。

（注）：

ホス トに累積された CI はアーカイブ時刻にクリアされます。
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ホス ト の IP ア ド レ ス をダブルク リ ッ ク し てホス ト のスナッ プシ ョ ッ ト を開

き、セキ ュ リ テ ィ  イベン ト の発生元 と なる ホス ト を探し ます。

（注）：

[リスクインデックス（Concern Index）] ドキュ メン トに表示できるさまざまな列

の説明については、Stealthwatch デスク ト ップクライアン トのオンラインヘルプ

を参照して ください。
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ターゲッ ト  インデックス
ターゲ ッ ト  イ ンデッ ク ス（TI）に、Stealthwatch フ ロー コ レ ク タの前回のアーカ

イブ時刻以降にターゲ ッ ト  イ ンデッ ク スが 大と なったホス ト （要求された

データ  セ ッ ト 内）が表示されます。ターゲ ッ ト  IP ア ド レ スが複数のセキ ュ リ

テ ィ  イベン ト または他の悪意のあ る攻撃を受信し ていて、し きい値を超えて

いる場合、Stealthwatch フ ロー コ レ ク タはターゲ ッ ト  イ ンデッ ク ス  ア ラーム

を ト リ ガーし ます。ターゲ ッ ト  イ ンデッ ク スは、単一の内部ホス ト で複数のホ

ス ト が転送される こ と によ り 分散攻撃が行われる可能性があ る こ と をユー
ザーに警告するために使用されます。

侵害されたホ ス ト および関連付け られたサービ ス と ポー ト が特定された ら、
使用し ている機器およびソ フ ト ウ ェアに応じ て、フ ァ イ ア ウ ォールおよびホ
ス ト 自体で禁止されたポー ト をブロ ッ クする こ と ができ ます。また、ネ ッ ト
ワーク から ホ ス ト を切断し て、ス ク ラ ビング処理を行 う こ と もでき ます。

ターゲ ッ ト  イ ンデッ ク ス を表示するには、ド メ イ ン またはホス ト  グループを

右ク リ ッ ク し て、[セキ ュ リ テ ィ （Security）] > [ターゲ ッ ト イ ンデッ ク ス（Target 
Index）] を選択し ます。

ターゲ ッ ト  イ ンデッ ク ス値の有効範囲は、0 から数十万ポイ ン ト までです。

ターゲ ッ ト  イ ンデッ ク ス  ポ イ ン ト がホス ト ご と に累積される と、TI ア ラーム

が生成される こ と があ り ます。デフ ォル ト では、データは TI パーセン ト を基

準 と し て降順に並べ替え られます。データは、前回のアーカ イブ時刻以降に ド
メ イ ン内で観察された 大のデータ値を表し ます。た と えば、TI パーセン ト 値

が 158 のホス ト は TI し きい値を 58% 超過し ているため、さ ら なる調査が必要

にな る可能性があ り ます。パーセン ト の後に、TI し きい値に近づ く と 色が変化

する グ ラ フ ィ ッ クが表示されます（次の表を参照）。
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デフ ォル ト では、[ターゲ ッ ト イ ンデッ ク ス フ ィ ルタ

（Target Index Filter）] ボ タ ン  （ ド キ ュ メ ン ト の右上）が

有効になっていて、ターゲ ッ ト  イ ンデッ ク スには、ター

ゲ ッ ト  イ ンデッ ク ス  ア ラームがア ク テ ィ ブなホ ス ト （TI 
のパーセン ト 値が 100 を超過し ている ホ ス ト ）のみが表

示されます。TI のパーセン ト 値が 50 を超え る ホ ス ト を

表示するには、[ターゲ ッ ト イ ンデッ ク ス フ ィ ルタ（Target 
Index Filter）] ボ タ ン を ク リ ッ ク し ます。[ターゲ ッ ト イ ン

デッ ク ス フ ィ ルタ（Target Index Filter）] ボ タ ン   のプ ラ

ス記号がグ レーに変わ り 、TI のパーセン ト 値が 50 を超え る ホ ス ト が表示さ

れます。

設定されたし きい値に
対する割合

テキス ト の色

設定されたしきい値の 0% 空のグラフ ィ ック

設定されたしきい値の 0 ～ 50% 緑

設定されたしきい値の 51 ～ 75% 黄

設定されたしきい値の 76 ～ 99% オレンジ

設定されたしきい値の 100% 以上 赤
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ファイル共有インデックス
フ ァ イル共有イ ンデッ ク ス（FSI）の目標は、組織に リ ス ク を も た らす疑わしい

フ ァ イル共有アプ リ ケーシ ョ ン、特にピアツーピア（P2P）通信を検出する こ と

です。この処理は、ネ ッ ト ワークの内部または外部の他のユーザーと著作権情
報を共有する こ と によ って、機密情報が送信された り 、組織のネ ッ ト ワーク が
誤って使用された り する可能性があ る場合に発生する こ と があ り ます。

Stealthwatch フ ロー コ レ ク タは、ネ ッ ト ワーク上のすべてのホ ス ト で確立され

た接続に関する さ まざまな情報を収集し ます。特定の統計情報を関連付ける
こ と によ り 、フ ァ イル共有イ ンデッ ク スが取得されます。こ のイ ンデッ ク ス
は、フ ァ イル転送（通常は P2P ア ク テ ィ ビテ ィ を示す）に関連する可能性があ

る ホス ト を識別し ます。

このイ ンデッ ク スは、関連付けの技術を使用し て、 も ア ク テ ィ ブなホス ト を
示し ます。またポイ ン ト を追加する こ と で、フ ァ イル共有ア ク テ ィ ビテ ィ と の
関連性が一般に も高いセンサーの組み合わせを作動させます。この技術は、
Stealthwatch フ ロー コ レ ク タでスキ ャ ン ア ク テ ィ ビテ ィ を示すために使用さ

れる リ ス ク  イ ンデッ ク ス値の判別技術 と似ています。[フ ァ イル共有イ ンデッ

ク ス（File Sharing Index）] ド キ ュ メ ン ト には、調査対象 と なる ホス ト 、およびオ

プシ ョ ンのホ ス ト レベル ア ラームの対象と な る ホス ト の優先順位付き リ ス ト

が表示されます。

フ ァ イル共有イ ンデッ ク ス を表示するには、ド メ イ ン またはホス ト  グループ

を右ク リ ッ ク し て、[セキ ュ リ テ ィ （Security）] > [フ ァ イル共有イ ンデッ ク ス

（File Sharing Index）] を選択し ます。
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フ ァ イル共有イ ンデッ ク ス値の有効範囲は、0 から数十万ポ イ ン ト までです。

フ ァ イル共有イ ンデッ ク スのポイ ン ト がホス ト ご と に累積される と、フ ァ イ
ル共有イ ンデッ ク ス  ア ラームが生成される こ と があ り ます。デフ ォル ト では、

データは FSI パーセン ト を基準と し て降順に並べ替え られます。データは、前

回のアーカ イブ時刻以降に ド メ イ ン内で観察された 大のデータ値を表し ま
す。た と えば、FSI パーセン ト 値が 158 のホス ト は、FSI し きい値を 58% 超過し

ているため、さ ら なる調査が必要になる可能性があ り ます。

パーセン ト の後に、FSI し きい値に近づ く と色が変化する グ ラ フ ィ ッ ク が表示

されます（次の表を参照）。

デフ ォル ト では、[フ ァ イル共有イ ンデッ ク ス フ ィ ルタ

（File Sharing Index Filter）] ボタ ン （ド キ ュ メ ン ト の右

上）が有効になっていて、フ ァ イル共有イ ンデッ ク スに
は、フ ァ イル共有イ ンデッ ク ス  ア ラームがア ク テ ィ ブな

ホス ト （FSI のパーセン ト 値が 100 を超過し ている ホス

ト ）のみが表示されます。FSI のパーセン ト 値が 50 を超

え る ホス ト を表示するには、[フ ァ イル共有イ ンデッ ク

ス フ ィ ルタ（File Sharing Index Filter）] ボタ ンを ク リ ッ ク

し ます。[フ ァ イル共有イ ンデッ ク ス フ ィ ルタ（File 
Sharing Index Filter）] ボタ ン  のプラ ス記号がグレーに変わ り 、FSI のパーセ

ン ト 値が 50 を超え る ホス ト が表示されます。

設定されたし きい値に
対する割合

テキス ト の色

設定されたしきい値の 0% 空のグラフ ィ ック

設定されたしきい値の 0 ～ 50% 緑

設定されたしきい値の 51 ～ 75% 黄

設定されたしきい値の 76 ～ 99% オレンジ

設定されたしきい値の 100% 以上 赤
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ト ラフ ィ ッ クおよびネッ ト
ワーク  パフォーマンスの
モニターリング

概要
Stealthwatch はネ ッ ト ワーク動作分析を使用し てネ ッ ト ワーク をモニ ターし、

潜在的な問題があ る こ と を示す可能性のあ る変化が生じ た場合にユーザーに
通知し ます。システムはネ ッ ト ワーク上のすべてのホス ト を継続的に観察し、
ホス ト のア ク テ ィ ブ レベルの増減、ホス ト 間のデータ送信量、関連する ト ラ

フ ィ ッ ク の種類などの動作を記録し ます。

この章では、ネ ッ ト ワーク上の ト ラ フ ィ ッ ク を表すグ ラ フ形式およびテーブ
ル形式のデータ を利用し て、ホ ス ト やネ ッ ト ワーク の動作の変化を確認する
方法について説明し ます。潜在的な脅威が存在する場合は、これらがネ ッ ト
ワーク に被害を も た らす前に解決する こ と ができ ます。

この章は、次の項で構成されています。

 ト ラ フ ィ ッ ク のモニ ター リ ング

 エ ク スポータ /ネ ッ ト ワーク  デバイ ス

 ネ ッ ト ワーク  パフ ォーマン ス

6
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ト ラフ ィ ッ クのモニターリング
SMC のグ ラ フ ィ カル ユーザー イ ン ターフ ェ イ

スの左側のフ レーム内に、エン タープラ イ ズ ツ
リ ーがあ り ます。このフ レームにはツ リ ー メ
ニ ューが使用されていて、ユーザーは短時間に、
かつ簡単な方法でシステムのステータ ス を表示
し た り 、ド キ ュ メ ン ト を要求し た り でき ます。

ト ラ フ ィ ッ ク をモニ ターするための主な対象は
エ ク スポータです。これは、Stealthwatch フ ロー

コ レ ク タにデータ を送信するために設定された
ルータ またはス イ ッ チです。

インターネッ ト  ト ラフ ィ ッ クの概要

[イ ン ターネ ッ ト ト ラ フ ィ ッ ク の概要（Internet Traffic Overview）] には、イ ン

ターネ ッ ト に関連付け られた ド メ イ ン ト ラ フ ィ ッ クのデータがグ ラ フおよび

テーブルで表示されます。この ド キ ュ メ ン ト を表示するには、メ イ ン メ ニュー

で [フ ァ イル（File）] > [開 く （Open）] を選択し ます。次のダ イ ア ロ グボ ッ ク スが

開き ます。[イ ン ターネ ッ ト ト ラ フ ィ ッ ク の概要（Internet Traffic Overview）] ド
キ ュ メ ン ト を選択し て、[OK] を ク リ ッ ク し ます。
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[イ ン ターネ ッ ト のワール ド マ ッ プ（Internet World Map）] を見ながら、次の質問

に答えて く だ さい。

 ホス ト  グループまたはホス ト  グループの関係のいずれかに、ク リ

テ ィ カル ア ラーム または メ ジ ャー ア ラームが発生し ている こ と が

示されていますか。これは、色およびコールア ウ ト で判別でき ます。

これらのア ラームが発生し ている場合は、ア ラームを生成し てい
る ホス ト  グループまたはホス ト  グループの関係を右ク リ ッ ク し

てから、[ア ラームテーブル（Alarm Table）] を選択し て、詳細を表示

し ます。

 ド キ ュ メ ン ト  ヘッ ダーの ド ロ ッ プダウ ン リ ス ト 内の矢印を ク リ ッ

ク し て、表示されるデータ  タ イプを変更し ます。ホス ト  グループの

関係のいずれかに、異常なデータ量が発生し ている こ と が示されて
いますか。これは、線の太さおよび線のステータ ス  テキス ト で判別で

き ます。

異常なデータ量が発生し ている場合は、ホ ス ト  グループの関係

を右ク リ ッ ク し てか ら、[ホ ス ト グループの関係のダ ッ シ ュボー

ド（Host Group Relationship Dashboard）] を選択し て、詳細を表示

し ます。
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[イ ン ターネ ッ ト のアプ リ ケーシ ョ ン ト ラ フ ィ ッ ク（Internet Application Traffic）] 
を見ながら、次の質問に答えて く ださい。

 グ ラ フに、組織で使用されている アプ リ ケーシ ョ ンで異常なスパイ

ク が生じ ている こ と が示されていますか。

 グ ラ フに、組織内で通常使用されないアプ リ ケーシ ョ ンの ト ラ

フ ィ ッ ク が大量に発生し ている こ と が示されていますか。

 グ ラ フに、未定義のアプ リ ケーシ ョ ンまたはその他のアプ リ ケーシ ョ

ンの ト ラ フ ィ ッ クが大量に発生している こ と が示されていますか。

該当する場合は、その他のアプ リ ケーシ ョ ン定義を設定する必要
があ り ます。

[上位のイ ン ターネ ッ ト ユーザー（Top Internet Users）] を見ながら、次の質問に

答えて く ださい。

 テーブルに、組織内の上位のイ ン ターネ ッ ト  ユーザーに含まれないホ

ス ト で大量の ト ラ フ ィ ッ クが発生している こ と が示されていますか。

 テーブルに、サーバー と し て機能し ていて、大量の ト ラ フ ィ ッ ク を送

信し ている組織内のホス ト が示されていますか。

 テーブルに、多数のピアに対し て ト ラ フ ィ ッ ク を送受信し ている組

織内のホス ト が示されていますか。

[上位のイ ン ターネ ッ ト 接続先（Top Internet Destinations）] を見ながら、次の質

問に答えて く ださい。

 テーブルに、組織と通信し ていないピアに対する ト ラ フ ィ ッ ク が大

量に発生し ている こ と が示されていますか。

 テーブルに、ク ラ イ アン ト と し て機能し ていて、組織内のホス ト から

大量の ト ラ フ ィ ッ ク を受信し ている ピアが示されていますか。

 テーブルに、組織内の多数のホ ス ト に対し て ト ラ フ ィ ッ ク を送受信

し ている ピアが示されていますか。

ヒン ト：

[その他の非表示（Hide Others）] ボタン  をクリ ックして、使用さ

れている上位数件に含まれていないアプリケーシ ョ ンのト ラフ ィ ッ
クを非表示にすることができます。このボタンをクリ ックすると、
データの表示/非表示が切り替わります。
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社内ネッ トワークの概要

[社内ネ ッ ト ワーク の概要（Corporate Network Overview）] には、社内ネ ッ ト

ワーク全体に関連付け られた ド メ イ ン ト ラ フ ィ ッ ク のデータがグ ラ フおよ

びテーブルで表示されます。こ の ド キ ュ メ ン ト を表示するには、メ イ ン  メ
ニ ューで [フ ァ イル（File）] > [開 く （Open）] を選択し ます。[開 く （Open）] ダ イ ア

ロ グボ ッ ク スが開き ます。[社内ネ ッ ト ワーク の概要（Corporate Network 
Overview）] ド キ ュ メ ン ト を選択し て、[OK] を ク リ ッ ク し ます。

機能マ ッ プを見ながら、次の質問に答えて く ださい。

 ホス ト  グループまたはホス ト  グループの関係のいずれかに、ク リ

テ ィ カル ア ラーム または メ ジ ャー ア ラームが発生し ている こ と が

示されていますか。これは、色およびコールア ウ ト で判別でき ます。

これらのア ラームが発生し ている場合は、ア ラームを生成し てい
る ホス ト  グループまたはホス ト  グループの関係を右ク リ ッ ク し

てから、[ア ラームテーブル（Alarm Table）] を選択し て、詳細を表示

し ます。

 ド キ ュ メ ン ト  ヘッ ダーの ド ロ ッ プダウ ン リ ス ト 内の矢印を ク リ ッ

ク し て、表示されるデータ  タ イプを変更し ます。ホス ト  グループの

関係のいずれかに、異常なデータ量が発生し ている こ と が示されて
いますか。これは、線の太さおよび線のステータ ス  テキス ト で判別で

き ます。
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異常なデータ量が発生し ている場合は、ホス ト  グループの関係を

右ク リ ッ ク し てから、[ホ ス ト グループダ ッ シュボード（Host 
Group Dashboard）] を選択し て、詳細を表示し ます。

[内部アプ リ ケーシ ョ ン ト ラ フ ィ ッ ク（Internal Application Traffic）] を見なが

ら、次の質問に答えて く ださい。

 グ ラ フに、組織で使用されている アプ リ ケーシ ョ ンで異常なスパイ

ク が生じ ている こ と が示されていますか。

 グ ラ フに、組織内で通常使用されないアプ リ ケーシ ョ ンの ト ラ

フ ィ ッ ク が大量に発生し ている こ と が示されていますか。

 グ ラ フに、未定義のアプ リ ケーシ ョ ン またはその他のアプ リ ケー

シ ョ ンの ト ラ フ ィ ッ ク が大量に発生し ている こ と が示されています
か。該当する場合は、その他のアプ リ ケーシ ョ ン定義を設定する必要
があ り ます。

[現在の上位の使用済みイ ン ターフ ェ イ ス（Current Top Utilized Interfaces）] を見

ながら、次の質問に答えて く だ さい。

 テーブルに、飽和状態のイ ン ターフ ェ イ ス（使用率が以上に高い割合

を示し ている もの）が示されていますか。

 テーブルに、上位ユーザーに含まれていないイ ン ターフ ェ イ スが示

されていますか。
ト ラフ ィ ッ クおよびネッ トワーク  パフォーマンスのモニターリング
130



エクスポータ /ネッ トワーク  デバイス

エ ク スポータはデータ を受信する  
Stealthwatch フ ロー コ レ ク タの下のツ
リ ー内にあ り ます（右側の例を参照）。

エ ク スポータの ド キ ュ メ ン ト に直接移動するには、エン タープラ イ ズ ツ リ ー
内の該当する ホス ト の下の [ネ ッ ト ワークデバイ ス（Network Devices）] オプ
シ ョ ンを展開し て、エ ク スポータ をダブルク リ ッ ク し ます。[イ ン ターフ ェ イ ス
ステータ ス（Interface Status）] ド キ ュ メ ン ト が開き ます。この ド キ ュ メ ン ト に
は、sFlow 用の Stealthwatch フ ロー コ レ ク タ または NetFlow 用の Stealthwatch フ
ロー コ レ ク タにデータ を送信し ているルータ またはス イ ッチ（エ ク スポータ）
のイ ン ターフ ェ イ スに関する統計情報が表示されます。

（注）：

Cisco ASA エクスポータ  タイプでは、[インターフェイスステータス（Interface 
Status）] ドキュ メン ト を使用できません。
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[イ ン ターフ ェ イ ス ス テータ ス（Interface Status）] ド キ ュ メ ン ト の左上にあ る  
[フ ィ ルタ（Filter）] ボ タ ン   を ク リ ッ ク し ます。表示さ れた  [フ ィ ルタ  - イ ン
ターフ ェ イ ス ス テータ ス（Filter - Interface Status）] ダ イ ア ロ グボ ッ ク ス内の 
[イ ン ターフ ェ イ ス（Interfaces）] ボ タ ンがまだ強調表示さ れていない場合は、
こ のボ タ ン を ク リ ッ ク し ます。

[イ ン ターフ ェ イ スでフ ィ ルタ（Filter by Interfaces）] チェ ッ ク ボ ッ ク ス を ク
リ ッ ク し て、チェ ッ ク マーク をはずし ます。次に、ド キ ュ メ ン ト の現在のフ ィ
ルタ リ ング基準 と なっているエ ク スポータ（チェ ッ ク マーク が付いている唯
一のエ ク スポータ）を見つけます。このエ ク スポータのチェ ッ ク ボ ッ ク ス を ク
リ ッ ク し てチェ ッ ク マーク をはずし、[OK] を ク リ ッ ク し ます。[イ ン ターフ ェ
イ ス ステータ ス（Interface Status）] ド キ ュ メ ン ト に ド メ イ ン全体の ト ラ フ ィ ッ
ク の統計情報が表示される よ う にな り ま し た（次の例を参照）。
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イ ン ターフ ェ イ スの列内でイ ン ターフ ェ イ ス を右ク リ ッ ク し て、[ ト ッ プ
（Top）] を選択し ます。ポ ッ プア ッ プ メ ニューが表示され、い く つかのオプシ ョ
ンを選択でき ます。

た と えば、[ ト ッ プ（Top）] > [会話（Conversations）] を選択する と、[上位の会話

（Top Conversations）] ド キ ュ メ ン ト が表示されます（次の例を参照）。[上位の会

話（Top Conversations）] ド キ ュ メ ン ト には、上位の会話に従ってフ ロー データ

が リ ス ト されます。方向（フ ィ ルタ内で変更可能）は、選択し た項目に対する受
信 ト ラ フ ィ ッ ク、選択し た項目からの送信 ト ラ フ ィ ッ ク、または選択し た項目
内の ト ラ フ ィ ッ ク を含むすべての ト ラ フ ィ ッ ク（合計）がデータに含まれるか
ど う かを示し ます。

ヒン ト：

インターフェイスをダブルクリ ックすると、サマリー レポート を開く ことができ

ます。
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列内で右ク リ ッ ク
し、 初のポ ッ プ
ア ッ プ メ ニ ューで 
[ ト ラ フ ィ ッ ク
（Traffic）] を選択し
て、ト ラ フ ィ ッ ク の
モニ ター リ ングに
役立つ他の多数の
ド キ ュ メ ン ト を検
索する こ と がで き
ます。
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ネッ トワーク  パフォーマンス
「低速な イ ン ターネ ッ ト 」に不満を持つ
従業員がいる と し ます。[ネ ッ ト ワークお

よびサーバーのパフ ォーマン ス
（Network and Server Performance）] ド キ ュ

メ ン ト を使用し て、これらのタ イプの問
題を調査する こ と ができ ます。この ド
キ ュ メ ン ト にア ク セスするには、メ イ ン 
メ ニューで [フ ロー（Flows）] > [ネ ッ ト

ワークおよびサーバーのパフ ォーマン
ス（Network and Server Performance）] を選

択し ます。

（注）：

このレポートを表示するには、このレポートに入力する特定の値を収集する 
Stealthwatch FlowSensor が必要です。
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[ネ ッ ト ワークおよびサーバーのパフ ォーマン ス（Network and Server 
Performance）] ド キ ュ メ ン ト には、データベースに保存されたフ ローに関する
さ まざまなパフ ォーマン ス  データが表示されます。こ のデータ を表示するに
は、ド キ ュ メ ン ト の上部にあ る次のタブにア ク セス し ます。
 [ラ ウ ン ド ト リ ッ プ時間（Round-Trip Time）]

 [サーバー応答時間（Server Response Time）]

 [RTT+SRT]

 [TCP 再送信比率（TCP Retransmission Ratio）]

 [テーブル（Table）]

[ラウンド ト リ ップ時間（Round-Trip Time）]

[ラ ウ ン ド ト リ ッ プ時間（Round Trip Time）] タブには、フ ローのラ ウ ン ド ト リ ッ
プ時間に関する統計情報がグ ラ フ ィ カルに表示されます。

この機能は、離れている ホス ト  グループ間のフ ローを完了するために必要な
期間を測定する場合に役立ちます。こ の時間を設定するには、[フ ィ ルタ
（Filter）] の [ホス ト （Hosts）] ページを使用し ます。

グ ラ フの下部にあ る濃い線は計算された RTT の平均値を表し、長 く 細い線は
計算された毎分の 小 RTT および 大 RTT の間隔を表し ます。
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[サーバー応答時間（Server Response Time）]

[サーバー応答時間（Server Response Time）] タブには、フ ローのサーバー応答時
間（SRT）に関する統計情報がグ ラ フ ィ カルに表示されます。

この機能は、サーバーが要求に応答するための所要時間を測定する場合に便
利です。た と えば、画面が「いつまでたって も読み込まれない」場合、ユーザー
は Web ベース  アプ リ ケーシ ョ ンのパフ ォーマン ス低下に不満を抱き ます。こ
の ド キ ュ メ ン ト を使用する と、サーバーの SRT を観察し、サーバーから取得し
たユーザー独自の SRT と平均 SRT を比較する こ と ができ ます。
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[TCP 再送信比率（TCP Retransmission Ratio）]

[ネ ッ ト ワークおよびサーバーのパフ ォーマン ス（Network and Server 
Performance）] ド キ ュ メ ン ト の [TCP 再送信比率（TCP Retransmission Ratio）] タ
ブには、再送信されたパケ ッ ト の割合がグ ラ フ ィ カルに表示されます。デフ ォ
ル ト では、データの範囲は 2 時間、データ  レ コー ド の間隔は 1 分です。通常は、

パケ ッ ト が破損し た場合、または失われた場合に再送信が行われます。

（注）：

このドキュ メン ト を使用できるのは、Stealthwatch FlowSensor からデータを受

信している NetFlow 用 Stealthwatch フロー コレクタが使用されているド メイン

に限られます。
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[テーブル（Table）]
[ネ ッ ト ワークおよびサーバーのパフ ォーマン ス（Network and Server 
Performance）] ド キ ュ メ ン ト の [テーブル（Table）] タブには、フ ローのパフ ォー

マン ス  データが リ ス ト されます。デフ ォル ト では、データの範囲は 2 時間、

データ  レ コー ド の間隔は 1 分です。

（注）：

このドキュ メン ト を使用できるのは、Stealthwatch FlowSensor からデータを受

信している NetFlow 用 Stealthwatch フロー コレクタが使用されているド メイン

に限られます。
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フロー分析

概要
特定のホス ト が侵害された こ と が判明し ま し た。当該ホス ト と の双方向の会
話を「なかった こ と に」し、侵害の原因の疑いのあ る ホス ト を特定し たい と 思
う でし ょ う 。または、ト ラ フ ィ ッ ク が急増し、データ を分析し て、その急増の原
因を突き止めたい と思 う でし ょ う 。あ るいは、ア ラームが発生し、あなたの
ネ ッ ト ワーク に対する脅威があ るかを判断する必要があ るでし ょ う 。

フ ロー分析プロセスでは、ネ ッ ト ワーク を保護するためにこれらの判断を行
う こ と ができ ます。この章では、フ ロー分析プロセスの概要を説明し、 も一
般的な使用のシナ リ オをい く つか紹介し ます。

この章は、次の項で構成されています。

 フ ロー フ ィ ルター

 フ ロー テーブルのタブ

 ク イ ッ ク  ビ ュー

 フ ロー分析シナ リ オ

 外部参照

7
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フロー フ ィルター
[フ ローフ ィ ルター（Flow Filter）] ダ イ ア ロ グボ ッ ク スでは、確認し たいフ ロー 
データ を選択し て、必要な結果を受け取るために、各種フ ィ ルタ リ ングのレベ
ルを設定でき ます。

フロー クエリの入力

フ ロー データの ク エ リ を行 う には、次の手順を実行し ます。

1. ド メ イ ン、アプラ イ アン ス、ホス ト  グループまたはホス ト の IP ア ド レ ス

を右ク リ ッ ク し、[フ ロー（Flow）] > [テーブル（Table）] を選択し ます。

（注）：

次の手順で説明するすべての設定を使用する必要はありません。

ヒン ト：

ポップアップ メニューから  [フローテーブル（Flow Table）] をクリ ックする際に、

キーボードで Ctrl を押すと、フ ィルタが 初に表示され、検索条件を絞り込むこ

とができます。[OK] をクリ ックした後、入力した検索条件を使用してフロー テー

ブルが表示されます。
フロー分析
142



フ ロー テーブルが開き ます。

2. フ ロー テーブルの左上角にあ る  [フ ィ ルター（Filter）] ボタ ン  を ク リ ッ

ク し て、[フ ィ ルター（Filter）] ダ イ ア ロ グを開き、まだ強調表示されていな

い場合は、[日時（Date/Time）] ア イ コ ンを ク リ ッ ク し ます。[日時（Date/
Time）] ページが開き ます。

3. 正確な日時、範囲、またはフ ロー データ をフ ィ ルター処理する相対設定

を指定し ます。た と えば、特定の日の真夜中 と午前 8 時の間のすべてのフ

ローを表示し たい場合は、次の手順を実行し ます。

a. [期間（For the time period）] オプシ ョ ンを ク リ ッ ク し ます。

b. [開始日時（Starting at）] オプシ ョ ンを ク リ ッ ク し、フ ィ ルタ処理を開始
する日付を入力し、時間フ ィ ール ド に 12:00:00 と入力し ます。
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c. [終了日時（and ending at）] オプシ ョ ンを ク リ ッ ク し、フ ィ ルタ処理を
終了する日付を入力し、そのオプシ ョ ンに対する時間フ ィ ール ド に 
08:00:00 と入力し ます。
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4. [ホス ト （Hosts）] ア イ コ ンを ク リ ッ ク し ます。[ホス ト （Hosts）] ページが開

き ます。

フ ロー データへのフ ィ ルター処理に使用し たいホス ト を指定し ます。ホ

ス ト グループ、IP ア ド レ スの範囲（CIDR 形式を使用）、または、IP ア ド レ

スの リ ス ト （カンマ区切 り 形式）を含めた り 、除外する こ と ができ ます。
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5. [ID（Identity）] ア イ コ ン を ク リ ッ ク し ます。[ID（Identity）] ページが開き

ます。

次の手順を完了する こ と によ って、フ ロー データ をフ ィ ルター処理するユー

ザー名を指定し ます。

1. [ク ラ イ アン ト ユーザー名（Client User Name）] チェ ッ ク ボ ッ ク ス を ク リ ッ

ク し て、チェ ッ ク  マーク を付けます。

2. 次の内容のいずれかをテキス ト  フ ィ ール ド に入力し ます。

 jdoe などの 1 つのユーザー名。

 jdoe、jalpha、jbeta などの複数のユーザー名。名前を入力し、カンマで各

名前を区切るか、各名前の後で Enter を押し ます（行ご と に 1 つの名

前を入力し ます）。また、名前のカンマ区切 り 値一覧 (CSV) から、コ

ピー アン ド  ペース ト する こ と も でき ます。

 ワ イル ド  カー ド のあ る部分的な名前。ワ イル ド  カー ド は、srh * や * 
doe などの任意の位置に入れる こ と ができ ます。1 つの名前に複数の

ワ イル ド カード を使用でき ます。

（注）：

 このフ ィールドは、大文字と小文字が区別されません。

 ユーザー名には、|、+、=、?、“、<、>、(、)、:、; などの文字は使用できません。
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3. [OK] を ク リ ッ ク し ます。

結果は、[ク ラ イ アン ト ユーザー名（Client User Name）] 列に表示されま

す。1 人のユーザーをフ ィ ルター処理し た場合、そのユーザーの名前が

ヘッ ダーに表示されます。複数のユーザーをフ ィ ルター処理し た場合、
ヘッ ダーにユーザー名にフ ィ ルター処理し たユーザー名の数が表示さ
れます。こ のエン ト リ にカーソルを合わせる と、照会し た 初の 10 人の

ユーザーの名前がポ ッ プア ッ プ ウ ィ ン ド ウに一覧表示されます (次の画

面を参照し て く ださい)。

初の 10 名のユーザーの他、フ ィ ルター処理し たユーザー名の数がポ ッ

プア ッ プ ウ ィ ン ド ウの下部に表示されます。下の例では、14 のユーザー

名がフ ィ ルタ処理されているので、ポ ッ プア ッ プ ウ ィ ン ド ウ  の下部には 
[あ と  4 ユーザー...（4 more...）] が表示されます。が表示されます。
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4. [イ ン ターフ ェ イ ス（Interfaces）] ア イ コ ンを ク リ ッ ク し ます。[イ ン ター

フ ェ イ ス（Interfaces）] ページが開き ます。

フ ロー データへのフ ィ ルター処理に使用し たいイ ン ターフ ェ イ ス を指

定し ます。個々のイ ン ターフ ェ イ ス、エ ク スポータ全体、または 
Stealthwatch アプラ イ アン ス を ク リ ッ ク し て指定でき ます。
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5. [サービ ス と アプ リ ケーシ ョ ン（Services & Applications）] ア イ コ ンを ク

リ ッ ク し ます。[サービ ス と アプ リ ケーシ ョ ン（Services & Applications）] 
ページが開き ます。

次のチェ ッ ク ボ ッ ク スの一方または両方を ク リ ッ ク し て、チェ ッ ク  マー

ク を付け、フ ロー データのフ ィ ルター処理に使用し たいサービ ス または

アプ リ ケーシ ョ ンを指定し ます。

 [サービ スでフ ィ ルター処理（Filter by Services）]

 [アプ リ ケーシ ョ ンでフ ィ ルター処理（Filter by Applications）] 

[含める（Include）] または [除外（Exclude）] オプシ ョ ンのいずれかを ク

リ ッ ク し ます。た と えば、Facebook を除 く すべてに ク エ リ を制限し たい

と し ます。この場合、[アプ リ ケーシ ョ ンでフ ィ ルタ処理（Filter by 
Applications）] チェ ッ ク ボ ッ ク ス を ク リ ッ ク し て、[除外（Exclude）] オプ

シ ョ ンを ク リ ッ ク し、[Facebook] チェ ッ ク ボ ッ ク ス を ク リ ッ ク し て、

チェ ッ ク  マーク を付けます。
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6. [ポー ト と プロ ト コル（Ports & Protocols）] ア イ コ ンを ク リ ッ ク し ます。[ポー

ト と プロ ト コル（Ports & Protocols）] ページが開き ます。

次のチェ ッ ク ボ ッ ク スのいずれかまたはすべてを ク リ ッ ク し て、チェ ッ
ク  マーク を付け、フ ロー データのフ ィ ルター処理に使用し たいポー ト と

プロ ト コルを指定し ます。

 [プロ ト コルでフ ィ ルター処理（Filter by Protocols）]

 [TCP/UDP ポー ト でフ ィ ルター処理（Filter by TCP/UDP Ports）]

 [ク ラ イ アン ト ポー ト でフ ィ ルター処理（Filter by Client Ports）]

[含める（Include）] または [除外（Exclude）] オプシ ョ ンのいずれかを ク

リ ッ ク し て、ク エ リ を さ らにカ ス タマイ ズ し ます。
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7. [ルーテ ィ ング（Routing）] ア イ コ ンを ク リ ッ ク し ます。[ルーテ ィ ング

（Routing）] ページが開き ます。

次のチェ ッ ク ボ ッ ク スのいずれかまたはすべてを ク リ ッ ク し て、チェ ッ
ク  マーク を付け、フ ロー データのフ ィ ルター処理に使用し たいパラ メ ー

タ を指定し ます。

 [DSCP でフ ィ ルター処理（Filter by DSCPs）] 

 [AS 番号でフ ィ ルター処理（Filter by AS Number）]

 [VLAN ID でフ ィ ルター処理（Filter by VLAN ID）]

 [MPLS ラベルでフ ィ ルター処理（Filter by MPLS Label）] 

[含める（Include）] または[除外（Exclude）] オプシ ョ ンのいずれかを ク

リ ッ ク し て、ク エ リ を さ らにカ ス タマイ ズ し ます。
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8. [ ト ラ フ ィ ッ ク（Traffic）] ア イ コ ンを ク リ ッ ク し ます。[ ト ラ フ ィ ッ ク

（Traffic）] ページが開き ます。

フ ィ ルター処理する ト ラ フ ィ ッ ク  データの種類と サイ ズを指定し ます。
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9. [パフ ォーマン ス（Performance）] ア イ コ ンを ク リ ッ ク し ます。[パフ ォーマ

ン ス（Performance）] ページが開き ます。

フ ィ ルター処理するパフ ォーマン ス  データ の種類 と サ イ ズを指定し

ます。

（注）：

[パフォーマンス（Performance）] ページのすべての値には、Stealthwatch 
FlowSensor によって、この情報を収集および格納する必要があります。
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10. [アプ リ ケーシ ョ ン詳細（Application Details）] ア イ コ ンを ク リ ッ ク し ま

す。[アプ リ ケーシ ョ ン詳細（Application Details）] ページが開き ます。

フ ロー データ をフ ィ ルター処理するペイ ロード の情報を指定し ます。

[アプリケーシ ョ ン詳細（Application Details）] ページのすべての値には、

FlowSensor または Flexible NetFlow 内でのペイロードのエクスポートによっ

て、この情報を収集および格納する必要があります。
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11. [詳細（Advanced）] ア イ コ ンを ク リ ッ ク し ます。[詳細（Advanced）] ページ

が開き ます。

クエ リ ーをフ ロー レ コード の 大数に制限する こ と ができ ます。（た と え

ば、データ を取得する前にサーバー上で）データ をどのよ う に並び替えす
るか、および結果から重複フ ローを削除するかど う かも指定でき ます。

12. [OK] を ク リ ッ ク し て、フ ィ ルタ処理を実行し ます。フ ロー ク エ リ ーが

送信され、収集し たデータがフ ロー テーブル ド キ ュ メ ン ト に表示され

ます。

次にフ ロー テーブルにア ク セスする際に、指定し た フ ィ ルター設定のみが、

[詳細（Advanced）] ページで有効のま まにな り ます。[フ ィ ルタ  - フ ローテー

ブル（Filter - Flow Table）] 内のその他のページでフ ィ ルターの設定は維持さ

れません。

（注）：

 [重複フローを削除（Remove duplicate flows）] オプシ ョ ンは、複数のフ

ロー コレクタがある場合にのみ関連があります。1 つのフロー コレク

ターが自動的に重複解除します。

 インターフェイス データを表示する必要がない場合、[インターフェイ

スデータを含める（Include interface data）] チェ ックボックスをクリ ッ

クして、チェ ック  マークをはずします。これにより、すばやくデータを

収集できます。
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フロー テーブルのタブ

[テーブル（Table）] タブ

[フ ローテーブル（Flow Table）] ド キ ュ メ ン ト 上にあ る  [テーブル（Table）] タブ

には、[フ ィ ルタ  - フ ローテーブル（Filter - Flow Table）] で指定し たオプシ ョ ン

に基づいてデータが表示されます。

イ ンポー ト し たフ ァ イルは、元のアプラ イ アン スやド メ イ ン情報を含んでい
ないため、この情報を必要 とするポ ッ プア ッ プ メ ニュー オプシ ョ ンは、イ ン

ポー ト し たフ ロー フ ァ イルに使用でき ません（灰色表示になっています）。

テーブルに表示する列を変更するには、見出し を右ク リ ッ ク し、ポ ッ プア ッ プ 
メ ニューから目的の列を選択し ます。名前の横にチェ ッ ク  マーク が付いた見

出しは、ド キ ュ メ ン ト に表示されている こ と を示し ています。

（注）：

ドキュメン トの右上隅にある [ドキュメン トに移動（Go to Document）] ボタン  
をクリ ックして、同じフロー データを使用している他のドキュメン トを表示する

ことができます。

（注）：

フローファイルのインポートに関する詳細については、Stealthwatch デスク ト ッ

プクライアン トのオンラインヘルプにある「フロー ファイルのインポート方法」

を参照して ください。
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[シ ョート リス ト（Short List）] タブ

[シ ョ ー ト  リ ス ト （Short List）] タブ と  [テーブル（Table）] タブは同じ構成です。

一方で行った変更は、自動的に他方に反映されます。

[フ ローテーブル（Flow Table）] ド キ ュ メ ン ト 上の [シ ョ ー ト リ ス ト （Short List）] 
タブでは、フ ロー テーブルの [テーブル（Table）] ページに表示される フ ロー 
データのサブセ ッ ト を表示する こ と ができ ます。た と えば、[テーブル（Table）] 
タブは、数千のフ ローのレ コード を表示でき ますが、よ り 詳細な分析のため
に、行数を絞って確認する と よい場合があ り ます。シ ョ ー ト  リ ス ト 機能では、

見やす く するために、特定の行を選択する こ と ができ ます。

[テーブル（Table）] タブで行を右ク リ ッ ク し、

右側の例に示すよ う に、[シ ョ ー ト リ ス ト に

追加（Add to Shortlist）] を選択でき ます。

フ ローを表示するには、[シ ョ ー ト リ ス ト

（Short List）] タブを ク リ ッ ク し て、[フ ロー

シ ョ ー ト リ ス ト （Flow Shortlist）] を開き ま

す。選択し た行は、こ の ド キ ュ メ ン ト に表示
されます。

データのサブセ ッ ト をグ ラ フ表示するには、[ ド キ ュ メ ン

ト に移動（Go to Document）] ボタ ン  を ク リ ッ ク し て、

ポ ッ プア ッ プ メ ニューから希望する分析の種類（た と え

ば、ピアツーピア）を ク リ ッ ク し ます。
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[フ ィ ルタ  - フ ローテーブル（Filter - Flow Table）] で収集し たすべてのデータで

はな く 、そのホス ト に対するデータのみが [シ ョ ー ト リ ス ト （Short List）] に表

示されます。
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クイック  ビュー
[ク イ ッ ク ビ ュー（Quick View）] ダ イ ア ロ グは、表形式のデータ をグ ラ フ表示す

る、迅速で簡単な方法を提供し ます。また、その他の ド キ ュ メ ン ト のフ ィ ル
ター処理されたビ ューにすばや く 移動でき ます。

[ク イ ッ ク ビ ュー（Quick View）] ダ イ ア ロ グボ ッ ク ス を表示するには、テーブル

のセルを ク リ ッ ク し、スペースバーを押し ます。ダ イ ア ロ グを非表示にするに
は、再度スペースバーまたは Esc キーを押し ます。

次の例に示すよ う に、[ク イ ッ ク ビ ュー（Quick View）] ダ イ ア ロ グは、次のタブ

のデータ を表示し ます。

 [全般（General）]

 [イ ン ターフ ェ イ ス（Interfaces）]

 [テーブル（Table）] 

キーボード の  キーと共に 、または  キーを押すこ と で、タブ間を
移動でき ます。

（[ク イ ッ ク ビ ュー（Quick View）] ダイ アロ グを開いたま ま）キーボード の  
キーと共に 、または  キーを押すこ と で、フ ロー間を移動でき ます。

ヒン ト：

他のテーブルに適用される同じナビゲーシ ョ ン機能（たとえば、他の文書への掘
り下げ）もここで適用されます。
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フロー分析シナリオ
フ ロー分析プロセスについて学んだので、い く つかの一般的なシナ リ オを紹
介し ます。

高懸念インデックス ホスト

高 CI ホス ト は、疑わしいフ ロー ア ク テ ィ ビテ ィ （セキ ュ リ テ ィ  イベン ト ）の

ソースであ る ホス ト です。次の図は、脅威が本物かど う かを判定するのに使用
でき る ワーク フ ローを示し ています。
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ワークフロー概要

次の手順は、上記のワーク フ ロー図に示す手順の概要について説明しています。

1. ソース  ホス ト に対し て、ホス ト  スナ ッ プシ ョ ッ ト の [セキ ュ リ テ ィ イベ

ン ト （Security Events）] ページを開いて、詳細を確認し ます。次項「セキ ュ

リ テ ィ  イベン ト  ア ク テ ィ ビテ ィ （ホス ト  スナッ プシ ョ ッ ト ）の検査」を

参照し て く だ さい。

2. [ID と  DHCP、ホス ト ノー ト （Identity, DHCP & Host Notes）] タブを ク リ ッ

ク し ます。

3. ユーザーを特定する こ と ができ ますか。

 「はい」の場合、手順 4 に進みます。

 「いいえ」の場合、手順 6 に進みます。

4. ソース  ホス ト にロ グ イ ン し ているユーザーの情報を確認し ます。「ユー

ザー ID 情報（ホ ス ト  スナ ッ プシ ョ ッ ト ）を調べる」（163 ページ）を参照し

て く だ さい。

5. 収集し た情報に基づいて、このア ク テ ィ ビテ ィ が本当の懸念のよ う に見
えますか。

 「はい」の場合、または不明な場合は、手順 6 に進みます。

 「いいえ」の場合は、こ こ で終了し ます。

6. ホス ト  スナッ プシ ョ ッ ト の PDF を作成し、あなたの組織の標準エスカ

レーシ ョ ン手順に従ってエスカレー ト し ます。

セキュリテ ィ  イベン ト  アクテ ィビテ ィ（ホス ト  スナップ

シ ョ ッ ト）の検査

高 CI ホス ト は、マルウ ェアに感染するか、何らかの形で侵入されるおそれが

あ り ます。SMC は、高 CI ホス ト を簡単に識別する こ と ができ る、以下を含むい

く つかの方法を提供し ます。

 リ ス ク  イ ンデッ ク ス

 ア ラーム テーブル（ア ラームが発生し た場合）

 ホス ト  グループ ダ ッ シュボード の [セキ ュ リ テ ィ （Security）] ページ

このワーク フ ローは、ホ ス ト  グループ ダ ッ シ ュボー ド の [セキ ュ リ テ ィ

（Security）] ページから調査を開始し ます。高 CI ホス ト のセキ ュ リ テ ィ  イベン

ト  ア ク テ ィ ビテ ィ を調べるには、次の手順を実行し ます。

1. ホス ト  グループ ダ ッ シュボード で、[セキ ュ リ テ ィ （Security）] タブを ク

リ ッ ク し ます。[ア ク テ ィ ブな高懸念ホ ス ト （Active High Concern Hosts）] 
と  [ア ク テ ィ ブな高対象ホス ト （Active High Target Hosts）] のセ ク シ ョ ン

に、特定のホス ト  グループ ダ ッ シュボード に関連付け られている ホス ト  
グループに対する高 CI ホ ス ト と高 TI ホス ト が一覧表示されます。
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2. 適切なホス ト  IP ア ド レ ス をダブルク リ ッ ク し て、そのホス ト  スナッ プ

シ ョ ッ ト を開き ます。

3. [セキ ュ リ テ ィ イベン ト （Security Events）] タブを ク リ ッ ク し ます。

4. ホス ト が [セキ ュ リ テ ィ イベン ト のソース（高 CI）（Source of Security 
Events (High CI)）] セ ク シ ョ ンにあ る場合、[セキ ュ リ テ ィ イベン ト

（Security Events）] 列のエン ト リ を確認し ます（次の例を参照し て く ださ

い）。次の質問に回答し ます。

 すべての重要な資産が対象ですか。

 ア ク テ ィ ビテ ィ はいつ発生し ま し たか。

 どのよ う なア ク テ ィ ビテ ィ が必要ですか。

ヒン ト：

IP アドレスが分かっている場合は、グローバル検索機能を使用して、

ホスト  スナップシ ョ ッ ト を検索することもできます。
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5. 次のセ ク シ ョ ンで説明する よ う に、ユーザーの ID 情報を確認し ます。

ユーザー ID 情報（ホスト  スナップシ ョ ッ ト）を調べる

高 CI ホス ト のセキ ュ リ テ ィ  イベン ト  ア ク テ ィ ビテ ィ を理解し た ら、次の手

順を完了し て、そのホス ト にロ グ イ ン し ているユーザーの ID を調べます。

1. ホス ト  スナップシ ョ ッ ト で、[ID と  DHCP、ホス ト ノー ト （Identity, DHCP & 
Host Notes）] タブを ク リ ッ ク し ます。

（注）：

特定のセキュリテ ィ イベン トの詳しい説明については、Stealthwatch 
デスク ト ップクライアン トのオンラインヘルプにある「セキュリテ ィ
イベン ト」を参照して ください。
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2. 任意のユーザー情報を見ますか。

 「はい」の場合、手順 3 に進みます。

 「いいえ」の場合、手順 5 に進みます。

3. 次の質問を念頭に置いて、ユーザー情報を確認し ます。

 どのユーザーがこのホス ト にロ グ イ ン し ていますか。

 どれ く らいの時間、ロ グ イ ン し ていま し たか。

 ユーザーの MAC ア ド レ スは何ですか。

4. このア ク テ ィ ビテ ィ は、このホ ス ト について収集し た情報に基づいて、本
当の懸念のよ う に見えますか。

 「はい」の場合、または不明な場合は、手順 5 に進みます。

 「いいえ」の場合は、こ こ で終了し ます。

5. ホス ト  スナッ プシ ョ ッ ト の PDF を作成し、あなたの組織の標準エスカ

レーシ ョ ン手順に従ってエスカレー ト し ます。
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アプリケーシ ョ ン ト ラフ ィ ッ クの急激な増加

ネ ッ ト ワーク の 1 つのエ リ ア内で ト ラ フ ィ ッ ク が急激に増加し た場合、次の

図に示すワーク フ ローを使用し て、こ の急激な増加の原因や、注意するべきか
ど う かを決定し ます。

ワークフロー概要

SMC では、次のよ う な ト ラ フ ィ ッ クの急激な増加を確認でき るい く つかの場

所を提供し ています。

 [ ト ラ フ ィ ッ ク（Traffic）] メ ニューを介し てア ク セスする こ と ができ

る ト ラ フ ィ ッ ク  グ ラ フ

 ホス ト  グループ ダ ッ シュボード の [ネ ッ ト ワーク（Network）] ページ
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このワーク フ ローは、[ネ ッ ト ワーク（Network）] ページから調査を開始し ま

す。次の手順は、上記のワーク フ ロー図に示す手順の概要について説明し てい
ます。

1. [ネ ッ ト ワーク（Network）] ページで、ト ラ フ ィ ッ ク の急激な増加が進む方

向を決定し ます。「関係する ホス ト を特定」（168 ページ）を参照し て く だ

さい。

2. ト ラ フ ィ ッ ク の急激な増加をダブルク リ ッ ク し て、[上位の会話（Top 
Conversations）] ド キ ュ メ ン ト を開き、どのホス ト のペアが指摘し た方向

にあ る大半の帯域幅を使用し ているかを特定し ます。「関係する ホス ト を
特定」（168 ページ）を参照し て く ださい。

3. 上記の特定されたホ ス ト のペアについて、次の内容を確認し ます。

 予期し ない接続（た と えば、不正なホス ト  グループまたはサーバー）
はあ り ますか。

 予期し ない接続は数多 く あ り ますか。

 どのポー ト が使用されていますか。

 大量の ト ラ フ ィ ッ ク が送信または受信されていますか。

 高ビ ッ ト レー ト の接続はあ り ますか。

 この急激な増加は、ネ ッ ト ワーク に関するユーザーの苦情と 相関関係
があ り ますか。

4. ピアに対し て、ホ ス ト  スナ ッ プシ ョ ッ ト の [ID と  DHCP、ホス ト ノ ー ト

（DHCP & Host Notes）] ページを開き ます。「関係するユーザーを特定」

（169 ページ）を参照し て く ださい。

5. 関連するユーザーを特定でき ますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 6 に進みます。

6. ホス ト に対し て、ホス ト  スナッ プシ ョ ッ ト の [ID と  DHCP、ホス ト ノ ー ト

（DHCP & Host Notes）] ページを開き ます。「関係するユーザーを特定」

（169 ページ）を参照し て く ださい。

7. 関連するユーザーを特定でき ますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 9 に進みます。

8. この ト ラ フ ィ ッ クは、正当なア ク テ ィ ビテ ィ に見えますか。

 「はい」場合、または不明な場合は、手順 9 に進みます。

 「いいえ」の場合は、ト ラ フ ィ ッ ク の急激な増加を無視でき ます。

9. これまで収集し た情報を収集し て、組織の標準エスカレーシ ョ ン手順に
従ってエスカレー ト し ます。
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ト ラフ ィ ッ クの方向を特定

ホス ト  グループ ダ ッ シュボード は、その [ネ ッ ト ワーク（Network）] タブで、ホ

ス ト  グループ アプ リ ケーシ ョ ン ト ラ フ ィ ッ ク の も包括的なビ ューを提供

し ます。

[アプ リ ケーシ ョ ンの受信 ト ラ フ ィ ッ ク（+）と送信 ト ラ フ ィ ッ ク（-）
（Application Traffic Inbound (+) and Outbound (-)）] と  [アプ リ ケーシ ョ ンの内部

ト ラ フ ィ ッ ク（Application Traffic Within）] グ ラ フ を見て、ト ラ フ ィ ッ ク に急激

な増加があ るかを直ちに確認し、ト ラ フ ィ ッ ク がどの方向に移動し ているか
を判定し ます。

[アプ リ ケーシ ョ ンの受信 ト ラ フ ィ ッ ク（+）と送信 ト ラ フ ィ ッ ク（-）
（Application Traffic Inbound (+) and Outbound (-)）] グ ラ フは、[ホス ト グループ内

（Inside Host Groups）] から  [ホス ト グループ外（Outside Host Groups）]、またはそ

の逆に移動し ている ト ラ フ ィ ッ ク を示し ています。受信 ト ラ フ ィ ッ クは、ゼロ
（0）の行を越えている よ う に見えます。送信 ト ラ フ ィ ッ クは、ゼロ（0）の行未満

のよ う に見えます。

[アプ リ ケーシ ョ ンの内部 ト ラ フ ィ ッ ク（Application Traffic Within）] グ ラ フは、

ネ ッ ト ワーク内のサブホス ト  グループ（内部ホス ト  グループ間のみを通過す

る） ト ラ フ ィ ッ ク を示し ています。
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各グ ラ フには、フ ィ ルターで設定された期間で使用される上位 15 個のアプ リ

ケーシ ョ ンが表示されます。各アプ リ ケーシ ョ ンには、異な る色が使用されま
す。各グ ラ フの凡例は、 も よ く 使用される ものから、 も使用されないもの
の順にサービ ス を一覧表示し ます。凡例内のアプ リ ケーシ ョ ンにカーソルを
合わせ、グ ラ フ内で強調表示されている アプ リ ケーシ ョ ンを確認し ます。

右の例に示すよ う に、データ  ポイ ン ト にカーソ

ルを合わせて、その ト ラ フ ィ ッ ク に関する詳細
を提供する ツール ヒ ン ト を表示し ます。

左の例に示
すよ う に、データ  ポ イ ン ト をダブルク リ ッ

ク し て、ト ラ フ ィ ッ ク について さ らに情報
を得るためのオプシ ョ ンを選択でき る
ポ ッ プア ッ プ メ ニューを表示し ます。

関係するホスト を特定

ト ラ フ ィ ッ ク の移動方向がわかれば、次の手順を完了し て、関係する ホス ト の
ペアを判定し ます。

1. [ネ ッ ト ワーク（Network）] タブで、ト ラ フ ィ ッ ク の急激な増加をダブルク

リ ッ ク し て、[上位の会話（Top Conversations）] ド キ ュ メ ン ト を開き ます。

2. 使用し ているバイ ト の割合が も高いホス ト と ピアを特定し ます。（デ
フ ォル ト では、列 # 内の数字 1 によ って表されています）。

3. 上記の特定されたホ ス ト のペアについて、次の内容を確認し ます。

 予期し ない接続（た と えば、不正なホス ト  グループまたはサーバー）
はあ り ますか。

 予期し ない接続は数多 く あ り ますか。

 どのポー ト が使用されていますか。

 大量の ト ラ フ ィ ッ ク が送信または受信されていますか。
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 高ビ ッ ト レー ト の接続はあ り ますか。

 この急激な増加は、ネ ッ ト ワーク に関するユーザーの苦情と 相関関係
があ り ますか。

関係するユーザーを特定

ト ラ フ ィ ッ ク の急激な増加に関わる ホス ト のペアの IP ア ド レ ス を確認し た

後、次の手順を完了し て、どのユーザーが関係し ているかやこ のア ク テ ィ ビ
テ ィ が問題かど う かを特定でき る こ と を確認し ます。

1. 適切なホス ト  IP ア ド レ ス をダブルク リ ッ ク し て、そのホス ト  スナッ プ

シ ョ ッ ト を開き ます。

2. [ID と  DHCP、ホス ト ノー ト （Identity, DHCP & Host Notes）] タブを ク リ ッ

ク し ます。

3. 任意のユーザー情報を見ますか。

 「はい」の場合、手順 6 に進みます。

 「いいえ」の場合、手順 4 に進みます。

4. 適切なピア IP ア ド レ ス をダブルク リ ッ ク し て、そのホス ト  スナッ プ

シ ョ ッ ト を開き ます。

5. [ID と  DHCP、ホス ト ノー ト （Identity, DHCP & Host Notes）] タブを ク リ ッ

ク し ます。

6. 任意のユーザー情報を見ますか。

 「はい」の場合、手順 6 に進みます。

 「いいえ」の場合、手順 7 に進みます。

7. このア ク テ ィ ビテ ィ は、問題があ る よ う に見えますか。

 「はい」の場合、または不明な場合は、手順 7 に進みます。

 「いいえ」の場合は、こ こ で終了し ます。

8. これまでに得られた情報を集約し、組織の標準エスカレーシ ョ ン手順に
従ってエスカレー ト し ます。
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過負荷のインターフェイス

イ ン ターフ ェ イ スが過負荷になっているか容量に近いこ と が、わかっている
か推測される場合は、次の図に示すワーク フ ローを使用し て、問題の原因を特
定でき ます。

ワークフロー概要

SMC では、イ ン ターフ ェ イ スの使用率が簡単にわかる、次を含むい く つかの方

法を提供し ています。

 [エン タープラ イ ズ（Enterprise）] ツ リ ー内の [ネ ッ ト ワークデバイ ス

（Netwrk Devices]

 [イ ン ターフ ェ イ ス ステータ ス（Interface Status）]

 [ア ラームテーブル（Alarm Table）]（[イ ン ターフ ェ イ スの使用率を超

えています（Interface Utilization Exceeded）] ア ラームが発生し た場合）
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このワーク フ ローは、[イ ン ターフ ェ イ ス状態（Interface Status）] ド キ ュ メ ン ト

から調査を開始し ます。次の手順は、上記のワーク フ ロー図に示す手順の概要
について説明し ています。

1. ド メ イ ンに対する  [イ ン ターフ ェ イ ス状態（Interface Status）] ド キ ュ メ ン

ト を開いて、過負荷のイ ン ターフ ェ イ ス を特定し ます。次項「過負荷のイ
ン ターフ ェ イ ス を特定（イ ン ターフ ェ イ ス状態）」を参照し て く ださい。

2. 過度に使用されている イ ン ターフ ェ イ スに対する  [イ ン ターフ ェ イ ス概

要ダ ッ シュボード（Interface Summary Dashboard）] を開き、上位のア ク

テ ィ ブな会話を確認し ます。

3. も帯域幅を消費し ている ホス ト のペア（ホス ト と ピア）の IP ア ド レ ス

を書き留めます。

4. ホス ト に対し て、ホス ト  スナッ プシ ョ ッ ト の [ID と  DHCP、ホス ト ノ ー ト

（DHCP & Host Notes）] ページを開き ます。「高帯域幅ホス ト にロ グ イ ン し

ているユーザーの特定」（180 ページ）を参照し て く ださい。

5. ユーザーを特定する こ と ができ ますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 6 に進みます。

6. ピアに対し て、ホ ス ト  スナ ッ プシ ョ ッ ト の [ID と  DHCP、ホス ト ノ ー ト

（DHCP & Host Notes）] ページを開き ます。「高帯域幅ホス ト にロ グ イ ン し

ているユーザーの特定」（180 ページ）を参照し て く ださい。

7. ユーザーを特定する こ と ができ ますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 10 に進みます。

8. ユーザーに連絡し、ユーザーが関係し ている ア ク テ ィ ビテ ィ が正当かど
う かを判断し ます。

9. ア ク テ ィ ビテ ィ は正当な ものですか。

 「はい」の場合、こ こ で終了し ます。

 「いいえ」の場合、手順 10 に進みます。

10. これまでに得られた情報を集約し、組織の標準エスカレーシ ョ ン手順に
従ってエスカレー ト し ます。
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過負荷のインターフェイスを特定（インターフェイス状態）

次の手順を行って、[イ ン ターフ ェ イ ス状態（Interface Status）] ド キ ュ メ ン ト を

開き、過負荷または容量に近い特定のイ ン ターフ ェ イ ス を特定し ます。

1. ド メ イ ン名をダブルク
リ ッ ク し、[状態

（Status）] > [イ ン ター

フ ェ イ ス状態（Interface 
Status）] を選択し ます。

2. [イ ン ターフ ェ イ ス状

態（Interface Status）] ド
キ ュ メ ン ト が開いた
ら、次の例に示すよ う
に、過負荷または容量
に近いイ ン ターフ ェ イ
ス を特定し ます。（ ヒ ン
ト ：[現在の使用率と

大使用率（Current 
Utilization and Maximum Utilization）] 列で、赤色、橙色、または黄色を確認

し ます）。

3. 対応する イ ン ターフ ェ イ スのセルをダブルク リ ッ ク し て、特定し た イ ン
ターフ ェ イ スに対し て、[イ ン ターフ ェ イ ス概要ダ ッ シュボード（Interface 
Summary Dashboard）] を開いて、大量の ト ラ フ ィ ッ クがあ る理由を判定し

ます。「高帯域幅ホス ト （イ ン ターフ ェ イ ス概要ダ ッ シュボード）を検索」
（179 ページ）を参照し て く ださい。
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ネッ トワーク速度の低下

ユーザーの も一般的な苦情の一つは、ネ ッ ト ワーク速度の低下です。次の図
は、問題の原因を特定するのに便利なワーク フ ローを示し ています。
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ワークフロー概要

次の手順は、上記のワーク フ ロー図に示す手順の概要について説明しています。

1. 苦情を訴えているユーザーの IP ア ド レ ス を把握し ていますか。

 「はい」の場合、手順 3 に進みます。

 「いいえ」の場合、手順 2 に進みます。

2. Stealthwatch Identity アプラ イ アン スはあ り ますか。

 「はい」の場合は、[ユーザー ID（User Identity）] フ ィ ルターを使用し て、
そのユーザーの IP ア ド レ ス を検索し ます。次項「Stealthwatch Identity 
を使用し た IP ア ド レ スの確認」を参照し て く ださい。

 「いいえ」の場合は、いずれかのツール（た と えば、ipconfig）を使用し
て、ユーザーの IP ア ド レ ス を取得し ます。

3. そのユーザーの IP ア ド レ スに対し て、ホス ト  スナッ プシ ョ ッ ト の [エ ク

スポータ イ ン ターフ ェ イ ス（Exporter Interfaces）] ページを開き ます。「過

度に使用されている イ ン ターフ ェ イ ス（ホス ト  スナッ プシ ョ ッ ト ）の

チェ ッ ク」（177 ページ）を参照し て く ださい。

4. 過度に使用さ れている、ま たは容量に近い イ ン ターフ ェ イ スはあ り ま
すか。

 「はい」の場合、過度に使用されている イ ン ターフ ェ イ スに対し て、[イ
ン ターフ ェ イ ス概要ダ ッ シュボード（Interface Summary Dashboard）] 
を開き、上位のア ク テ ィ ブな会話を確認し て く ださい。「高帯域幅ホス
ト （イ ン ターフ ェ イ ス概要ダ ッ シュボード）を検索」（179 ページ）を参
照し て く ださい。

 「いいえ」の場合、手順 8 に進みます。

5. も帯域幅を消費し ている ホス ト のペア（ホス ト と ピア）の IP ア ド レ ス

を書き留めます。

6. も関心のあ る ホス ト のペアに基づいて、ホス ト またはピアのいずれか
に対し て、ホス ト  スナッ プシ ョ ッ ト の [ID と  DHCP、ホ ス ト ノ ー ト

（Identity, DHCP & Host Notes）] ページを開いて、その IP ア ド レ スにロ グ

イ ン し ているユーザーを特定し ます。「高帯域幅ホス ト にロ グ イ ン し てい
るユーザーの特定」（180 ページ）を参照し て く ださい。

7. ユーザーを特定でき ますか。

 「はい」場合、ユーザーの IP ア ド レ ス を取得し、手順 8 に進みます。

 「いいえ」の場合、手順 10 に進みます。

8. 関連付け られている ホス ト  スナッ プシ ョ ッ ト の [上位のア ク テ ィ ブなフ

ロー（Top Active Flows）] ページを開いて、そのユーザーに関連付け られ

たフ ローの詳細を確認し、問題の原因を可能性 と し て判断し ます。「上位
のア ク テ ィ ブなフ ローの確認」（181 ページ）を参照し て く ださい。
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9. この問題を解決でき ま し たか。

 「はい」の場合、こ こ で終了し ます。

 「いいえ」の場合、手順 10 に進みます。

10. これまでに得られた情報を集約し、組織の標準エスカレーシ ョ ン手順に
従ってエスカレー ト し ます。

Stealthwatch Identity を使用した IP アドレスの確認

Stealthwatch IDentity アプ ラ イ アン スがあれば、次の手順を行って、特定の

ユーザーが使用し ているか、ま たは使用し ていた  IP ア ド レ ス をすばや く 見

つけます。

1. [エン タープラ イ ズ（Enterprise）] ツ リ ーで、[ア イデンテ ィ テ ィ サービ ス

（Identity Services）] ブラ ンチを展開し、使用し たい IDentity アプラ イ アン

ス を探し ます。

2. IDentity アプラ イ アン ス を右ク リ ッ ク し、[ホス ト （Hosts）] > [ユーザー ID
（User Identity）] を選択し ます。
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[フ ィ ルタ（Filter）] ダ イ ア ロ グ、[ユーザー ID（User Identity）] ページが開き

ます。[ ド メ イ ン とデバイ ス（Domain/Device）] ページでは、選択し た ド メ

イ ン とデバイ スが自動的に選択されます。

3. [詳細設定（Advanced）] ボタ ンを ク リ ッ ク し ます。[詳細（Advanced）] ペー

ジが開き ます。

4. [ユーザー名でフ ィ ルタ処理（Filter on User Name）] チェ ッ ク ボ ッ ク ス を ク

リ ッ ク し て、チェ ッ ク  マーク を付け、[ユーザー名（User Name）] フ ィ ール

ド にユーザーのロ グ イ ン名を入力し ます。

（注）： 

 後にフ ィルタを閉じたときに見ていた 後のページに対して、フ ィ

ルタが開きます。フ ィルターを開いたことがない場合、[ド メインとデ

バイス（Domain/Device）] ページに対して開きます。

 ユーザーの IP アドレスに対するすべての IDentity アプライアンスを

検索するには、[ド メインとデバイス（Domain/Device）] ページ上の [デ
バイスでフ ィルタ処理（Filter by Devices）] チェ ックボックスをクリ ッ

クして、チェ ック  マークをはずします。
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5. デフ ォル ト では、フ ィ ルタは、選択し た [現在のロ グ イ ン またはロ グア ウ

ト でフ ィ ルタ処理（Filter on currently Logged In/Out）] オプシ ョ ンによ って

示される よ う に、ク エ リ 時にロ グ イ ン し ているユーザーの IP ア ド レ スの

みを検索し ます。

その他の と きにユーザーがロ グ イ ン し ていた IP ア ド レ ス を検索するに

は、[現在のロ グ イ ン またはロ グア ウ ト でフ ィ ルタ処理（Filter on currently 
Logged In/Out）] チェ ッ ク ボ ッ ク ス を ク リ ッ ク し て、チェ ッ ク  マーク をは

ずし、次にフ ィ ルターの [日付/時刻（Date/Time）] ページに移動し て、期間

を指定し ます。

6. 必要に応じ て、[返すユーザー ID レ コード数を制限（Limit the number of 
User Identity records returned to）] フ ィ ール ド内に値を入力する こ と によ っ

て表示される、レ コー ド数を変更し ます。

7. [OK] を ク リ ッ ク し ます。[ユーザー ID（User Identity）] ページが開き、指定

し たユーザー名に関連付け られた IP ア ド レ スが表示されます。

過度に使用されているインターフェイス（ホス ト  スナップ

シ ョ ッ ト）のチェ ック

次の手順を行って、特定の IP ア ド レ スに対し て、ホ ス ト  スナ ッ プシ ョ ッ ト の 
[エ ク スポータ イ ン ターフ ェ イ ス（Exporter Interfaces）] ページを開き、イ ン

ターフ ェ イ スが過負荷かど う かを確認し ます。

1. IP ア ド レ ス を特定するのに [ユーザー ID（User Identity）] ド キ ュ メ ン ト を

使用し ま し たか。

 「はい」の場合は、IP ア ド レ ス をダブルク リ ッ ク し て、ホス ト  スナッ プ
シ ョ ッ ト を開き、手順 4 に進みます。

 「いいえ」の場合、手順 2 に進みます。

（注）：

この項で説明した種類の問題を解決するには、一般的に、このフ ィル
ター内のその他のパラメータを定義する必要はありません。さらにサ
ポートが必要な場合は、Stealthwatch デスク ト ップクライアン トのオ

ンラインヘルプを参照して ください。

ヒン ト：

IP アドレスをダブルクリ ックして、関連付けられているホスト  ス
ナップシ ョ ッ ト を開きます。
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2. SMC ツールバーで、[グ ローバル検

索（Global Search）] フ ィ ール ド に IP 
ア ド レ ス を入力し、Enter を押し ま

す。右に例に示すよ う に、[検索結果

（Search Results）] ダ イ ア ロ グには、

そのア ド レ スが SMC に表示され

るそれぞれの場所の一覧が表示さ
れます。

3. ホス ト の IP ア ド レ スのエン ト リ ー

をダブルク リ ッ ク し ます。

4. ホス ト  スナッ プシ ョ ッ ト が開いた ら、[エ ク スポータ イ ン ターフ ェ イ ス

（Exporter Interfaces）] タブを ク リ ッ ク し ます。

ヒン ト：

[現在の使用率（Current Utilization）] 列内の値にカーソルを合わせ、関

連付けられたインターフェイスに対する容量の可用性と使用率詳細
を確認します。
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5. イ ン ターフ ェ イ スは過負荷または容量に近い状態ですか（ ヒ ン ト ：[現在の

使用率（Current Utilization）] 列で、赤色、橙色、または黄色を確認し ます）。

 「はい」の場合、過負荷のイ ン ターフ ェ イ スに対し て、[イ ン ターフ ェ イ
ス概要ダ ッ シュボード（Interface Summary Dashboard）] を開き、大量の
ト ラ フ ィ ッ ク があ る理由を判断し ます。次項「高帯域幅ホス ト （イ ン
ターフ ェ イ ス概要ダ ッ シ ュボー ド）を検索」を参照し て く ださ い。

 「いいえ」の場合、ホス ト  スナッ プシ ョ ッ ト 上の [上位のア ク テ ィ ブな
フ ロー（Top Active Flows）] タブを ク リ ッ ク し て、ユーザーに関連付け
られたフ ローの詳細を確認し て、問題の原因を可能性 と し て判断し ま
す。「上位のア ク テ ィ ブなフ ローの確認」（181 ページ）を参照し て く だ
さい。

高帯域幅ホス ト（インターフ ェイス概要ダッシュボード）を
検索

イ ン ターフ ェ イ ス概要の [エ ク スポータ イ ン ターフ ェ イ ス（Exporter 
Interfaces）] タブで、過負荷または容量に近いイ ン ターフ ェ イ ス（[イ ン ター

フ ェ イ ス（Interfaces）] 列内）を確認し ている場合、ダブルク リ ッ ク し て、関連

付け られた [イ ン ターフ ェ イ ス概要ダ ッ シ ュ ボー ド（Interface Summary 
Dashboard）] を開き ます。

ダ ッ シュボード の右側で、[送受信する上位のア ク テ ィ ブな会話（Top Active 
Conversations Inbound and Outbound）] を確認し ます。いずれかの方向でほ と ん

どの帯域幅を使用し ている ホス ト のペア（ホス ト と ピア）（[バイ ト （Bytes）] 列
を参照）を特定し ます。
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それぞれの IP ア ド レ スにロ グ イ ン し ているユーザーを特定するには、それぞ

れの IP ア ド レ スに対し て、ホス ト  スナッ プシ ョ ッ ト の [ID と  DHCP、ホス ト

ノー ト （Identity, DHCP & Host Notes）] タブを開き ます。「高帯域幅ホ ス ト にロ

グ イ ン し ているユーザーの特定」（180 ページ）を参照し て く ださい。

高帯域幅ホストにログインしているユーザーの特定

過度な帯域幅を使用し ている ホス ト またはピアに対する  IP ア ド レ ス を作成し

た ら、そのア ド レ スに対し てホ ス ト  スナ ッ プシ ョ ッ ト を開き、[ID と  DHCP、ホ

ス ト ノ ー ト （Identity, DHCP & Host Notes）] タブを ク リ ッ ク し ます。

ロ グ イ ン情報があ る場合は、その IP ア ド レ スにロ グ イ ン し たユーザーのユー

ザー名が表示されます。

ユーザー情報がない場合は、これまでに得た情報を集約し、あなたの組織の標
準エスカレーシ ョ ン手順に従ってエスカレー ト し ます。

ヒン ト：

Stealthwatch IDentity アプライアンスがある場合は、ユーザー名をダ

ブルクリ ックして、[ユーザーID（User Identity）] ドキュ メン ト を開き、

そのユーザーに関連付けられている IP アドレスを確認できます。
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上位のアクテ ィブなフローの確認

ホス ト  スナッ プシ ョ ッ ト の [上位のア ク テ ィ ブなフ ロー（Top Active Flows）] 
タブは、Stealthwatch アプラ イ アン ス ご と の 25 件の 新フ ロー、およびアプラ

イ アン ス ご と の 大 ト ラ フ ィ ッ ク を持つ 25 件のフ ローについて、詳細を提供

し ます。

まず、RTT と  SRT の値を見て く だ さい。SRT の値が許容できないほど高い場

合、サーバーに問題があ る と わか り 、サーバー チームに連絡し て、問題を解決

する こ と ができ ます。

SRT の値が適切な場合、問題は、ネ ッ ト ワークのど こ か、大抵はホス ト 自体に

あ り ます。[上位のア ク テ ィ ブなフ ロー（Top Active Flows）] タブを見て、次の内

容を確認し ます。確認し た内容は、ホス ト がハイ ジ ャ ッ ク されたか、マルウ ェ
アに感染し たか、ユーザーが不正な活動に関わっているかを判断するのに役
立ちます。

1. 予期し ない接続（た と えば、不正なホス ト  グループまたはサーバー）はあ

り ますか。

2. 予期し ない接続は数多 く あ り ますか。

3. どのよ う なサービ ス を使用し ていますか。

4. 大量の ト ラ フ ィ ッ ク が送信または受信されていますか。

5. 高ビ ッ ト レー ト の接続はあ り ますか。

6. ホス ト がロールを ク ラ イ アン ト からサーバーに変更し ま し たか。ワーク
ステーシ ョ ンが突然サーバー と し て実行を開始する場合、 も高い可能
性は、マルウ ェ アに感染し たか、ハイ ジ ャ ッ ク されたかです。
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前の質問に対する確認内容に基づいて問題を解決できない場合は、次の手順
を実行し ます。

1. ホス ト のウ イルス対策プロ グ ラ ム またはフ ァ イ ア ウ ォールが問題のサー
バーへのア ク セス をブロ ッ ク し ていないかを確認し ます。

2. ホス ト のウ イルス対策プロ グ ラ ムは、マルウ ェアを検出でき なかったか、
侵害された可能性があ るため、Malwarebytes の Anti-Malware など、別のア

ンチウ イルス  プロ グ ラ ムを使用し てウ イルス  スキ ャ ンを実行し ます。

3. ホス ト 上で新しいアプ リ ケーシ ョ ンがイ ン ス ト ールまたはア ッ プデー ト
されているかを確認し ます。その場合、アプ リ ケーシ ョ ンが正し く 構成さ
れている こ と を確認し ます。アプ リ ケーシ ョ ンをアン イ ン ス ト ールし、再
イ ン ス ト ールする必要が生じ る こ と があ り ます。

これらの提案を使用し て問題を解決する こ と ができ ない場合は、これまでに
得られた情報を集約し、組織の標準エスカレーシ ョ ン手順に従ってエスカ
レー ト し ます。
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外部参照 
外部参照機能では、IP ア ド レ スに関する追加情報を表示する  Web アプ リ ケー

シ ョ ン（または内部資産データベース）を起動する こ と ができ ます。こ の Web 
アプ リ ケーシ ョ ン またはデータベースは、Stealthwatch デス ク ト ッ プ ク ラ イ ア

ン ト または Stealthwatch Web アプ リ ケーシ ョ ンから直接起動でき ます。

また、外部ルッ ク ア ッ プ機能を使用し て、Stealthwatch デス ク ト ッ プ ク ラ イ ア

ン ト から  Stealthwatch Web アプ リ ケーシ ョ ンに即座にジ ャ ンプでき るシ ョ ー

ト カ ッ ト を作成する こ と もでき ます。

Stealthwatch は、外部ルッ ク ア ッ プ機能と と もに使用でき る次のデフ ォル ト  
Web アプ リ ケーシ ョ ン（ルッ ク ア ッ プオプシ ョ ン）を備えています。それら を  
Stealthwatch に追加する必要はあ り ません。

 Cisco SenderBase

 DShield

 Host Report

次に、IP ア ド レ スに関する追加情報を表示するために Stealthwatch 管理者が追

加でき る  Web アプ リ ケーシ ョ ンのい く つかの例を示し ます。

 BigFix

 CiscoWorls

 Cisco ISE（Identity Services Engine）

 スプラ ン ク

 ト リ ッ プワ イヤ

 Ziften 

重要：

デフォルト以外のルックアップオプシ ョ ンを追加するには、Stealthwatch Web ア
プリケーシ ョ ンの外部ルックアップ設定ツールを使用する必要があります。この
方法については、「外部参照の設定」。を参照して ください。
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外部参照の設定

前述のよ う に、外部ルッ ク ア ッ プ機能の使用を想定し て Cisco SenderBase、

DShield、およびホス ト 名がデフ ォル ト で含まれているため、Stealthwatch にそ

れら を追加する必要はあ り ません。こ の機能で他の Web アプ リ ケーシ ョ ンを

使用するには、それを Stealthwatch に追加する必要があ り ます。これを行 う に

は、Stealthwatch Web アプ リ ケーシ ョ ンで外部ルッ ク ア ッ プ設定ツールを使用

し ます。

このツールを使って、Web アプ リ ケーシ ョ ンに送信し たい特定のパラ メ ー

ターを構成する こ と も でき ます。構成するパラ メ ータは、参照を実行する  IP ア
ド レ ス を利用でき る場合にのみ送信されます。

参照オプシ ョ ンを追加し て、Web アプ リ ケーシ ョ ンに送信し たいパラ メ ータ

を設定するには、次の手順を行います。

1. Stealthwatch Web アプ リ ケーシ ョ ンで、左側にあ る  [ナビゲーシ ョ ン

（Navigation）] ペイ ンの [ツール（Tools）] [設定（Settings）] > [外部ルッ ク

ア ッ プ設定（External Lookup Configuration）] を ク リ ッ ク し ます。[外部参照

の構成（External Lookup Configuration）] ページが開き ます。

外部参照機能を使用でき ない参照オプシ ョ ンを無効にする（ただし、後の
使用のためにその構成を保持する）には、該当する行で [有効（Enable）] を
ク リ ッ ク し ます。ボタ ンが [無効（Disabled）] に切 り 替わ り ます。

将来、この参照オプシ ョ ンを有効にするには、[無効（Disabled）] を ク リ ッ

ク し ます。ボタ ンが [有効（Enabled）] に切 り 替わ り ます。

（注）：

v6.7 にアップグレードすると、以前に追加した外部参照オプシ ョ ンごとに、v6.7 
では 2 つずつ表示されます。

Stealthwatch では、外部ルックアップ設定を管理するために webLinks.xml ファ

イルが使用されな く なりました。
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2. [外部参照を追加（Add External Lookup）] を ク リ ッ ク し ます。外部参照セ ク

シ ョ ンが開き ます。

3. このセ ク シ ョ ンの上部で、次のフ ィ ール ド に適切なエン ト リ ーを入力し
ます。

 [名前（Name）]

 [ベース  URL（Base URL）] 

4. 内部 Web アプ リ ケーシ ョ ンの IP ア ド レ スについての情報を表示するに

は、[内部 IP ア ド レ スの参照を有効にする（Enable lookup of internal IP 
addresses）] チェ ッ ク ボ ッ ク ス を選択し ます。

5. [ク エ リ パラ メ ータマ ッ ピング（Query Parameter Mapping）] セ ク シ ョ ン内

の 初の [Stealthwatch 属性名（Stealthwatch Attribute Name）] フ ィ ール ド

で、[ソース  IP ア ド レ ス（Source IP Address）] または [ターゲ ッ ト  IP ア ド レ

ス（Target IP Address）] を選択し ます。

6. 対応する  [パラ メ ータ名（Parameter Name）] フ ィ ール ド に、前の手順で選

択し た IP ア ド レ ス を指定するのに使用し た Web アプ リ ケーシ ョ ンのパ

ラ メ ータ名を入力し ます。

7. 必要な場合は、IP ア ド レ スの参照を実行する  Web アプ リ ケーシ ョ ンに送

信し たい追加のパラ メ ータのいずれかを設定し ます。

• [ターゲ ッ ト  IP ア ド レ ス（Target IP Address）]

• [ターゲ ッ ト ポー ト 番号（Target Port No.）]

• [ソース  IP ア ド レ ス（Source IP Address）]

• [ソースポー ト 番号（Source Port No.）]

• [ホス ト 名（Host Name）]

重要：

追加する参照オプシ ョ ンに対して、ソース IP アドレスまたはター

ゲッ ト  IP アドレスを設定する必要があります。
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• [タ イ ム ス タ ンプ（UTC）（TimeStamp (UTC)）]

• [ ト ラ ン スポー ト プロ ト コル（Transport Protocol）] 

• [ユーザー（User）]

追加のパラ メ ータ を追加するには、 初に設定し た行の 後にあ るプラ
ス（+）記号を ク リ ッ ク し ます。設定し た行を削除するには、適切な行でマ

イナス（-）記号を ク リ ッ ク し ます。

8. 特定の Web アプ リ ケーシ ョ ンを使用し て、検索を実行する際にパラ メ ー

タ を使用し たい場合は、[Required（必須）] チェ ッ ク ボ ッ ク ス を選択し ま

す。特定の Web アプ リ ケーシ ョ ンに対し て必要 と なる よ う 指定し たパラ

メ ータはすべて、参照を実行する  IP ア ド レ スに対し て利用でき る必要が

あ り ます。関連する  IP ア ド レ スに必要なパラ メ ータの う ち 1 つでも使用

でき ない場合、その参照オプシ ョ ンはポ ッ プア ッ プ メ ニューで有効にな

り ません。

9. ク エ リ  パラ メ ータが標準の ク エ リ  パラ メ ータ と一致し ない場合、カ ス タ

マイ ズ し たス ク リ プ ト  ビルダーを [URL ス ク リ プ ト ビルダーフ ァ イル

ア ッ プロー ド（URL Script Builder File Upload）] フ ィ ール ド にア ッ プロー

ドする必要があ り ます。

ス ク リ プ ト  ビルダー フ ァ イルには、Web アプ リ ケーシ ョ ンが ク エ リ を実

行するために必要 とする  URL 形式に ク エ リ  パラ メ ータ を設定する ス ク

リ プ ト が含まれています。

ス ク リ プ ト ビルダーフ ァ イルをア ッ プロード し なかった場合、
Stealthwatch は以下に示すデフ ォル ト の標準ク エ リ パラ メ ータ を使用し

ます。

BaseURL?[ParameterName1]=[ParameterValue1]&
ParameterName2]=[ParameterValue2]&
ParameterName3]=[ParameterValue3]（追加するパラ メ ータに

対し てなど）

（注）：

各参照オプシ ョ ンに対して、 大 20 個のクエリ  パラメータをマッピ

ングできます。

（注）：

次のスク リプ トの例では、強調表示されている変数を使用して く だ
さい。
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URL とスクリプ トの例

例 1

次の URL と ス ク リ プ ト の例は、パラ メ ータ名（た と えば、Splunk）のない

値を使用する  Web アプ リ ケーシ ョ ンに使用されます。
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この例で前に示し た よ う に、ク エ リ  パラ メ ータ を URL 形式に設定する

ス ク リ プ ト を作成するには、次の画像で強調表示されている  [パラ メ ータ

名（Parameter Name）] フ ィ ール ド  エン ト リ ーを使用し ます。

例 2

次の URL と ス ク リ プ ト の例は、rest-like パスのパラ メ ータ（た と えば、

Stealthwatch ホス ト  レポー ト ）を使用する  Web アプ リ ケーシ ョ ンに使用

されます。

（注）：

必要な数だけ属性を設定することができますが、同じ数のパラメータを設定して
ください。
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この例で前に示し た よ う に、ク エ リ  パラ メ ータ を URL 形式に設定する

ス ク リ プ ト を作成するには、次の画像で強調表示されている  [パラ メ ータ

名（Parameter Name）] フ ィ ール ド  エン ト リ ーを使用し ます。

10. 終了した ら、[保存（Save）] を ク リ ッ ク し ます。[外部参照（External Lookup）] 
セ ク シ ョ ンに戻 り ます。追加した参照オプシ ョ ンが リ ス ト に表示され、デ
フ ォル ト で有効にな り ます（外部参照機能を使用でき ます）。

外部参照を実行

IP ア ド レ スに関する追加情報を表示すために、Web アプ リ ケーシ ョ ンに ク エ

リ を行 う には、次の手順を行います。

1. 次のいずれかを実行し ます。

 Stealthwatch デス ク ト ッ プ ク ラ イ アン ト の場合は、手順 2 に進みます。

 Stealthwatch Web アプ リ ケーシ ョ ンの場合は、手順 3 に進みます。

2. 次の手順を実行し ます。

a. Stealthwatch デス ク ト ッ プ ク ラ イ アン ト で、関連する  IP ア ド レ スが含
まれている ド キ ュ メ ン ト を開き ます。

b. IP ア ド レ ス を右ク リ ッ ク し ます。
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c. 表示されるポ ッ プア ッ プ メ ニューで、[外部参照（External Lookup）] を
ク リ ッ ク し ます。第 2 のポ ッ プア ッ プ メ ニューが表示されます。

3. 次の手順を実行し ます。

a. Stealthwatch Web アプ リ ケーシ ョ ンで、[標準のフ ローク エ リ 結果
（Standard Flow Query Results）] ページまたは [詳細なフ ローク エ リ 結
果（Advanced Flow Query Results）] ページを開き ます。

b. [検索対象（Search Subject）] 列または [ピア（Peer）] 列で、IP ア ド レ スに
カーソルを合わせ、楕円を ク リ ッ ク し ます。

c. 表示されるポ ッ プア ッ プ メ ニューで、[外部参照（External Lookup）] を
ク リ ッ ク し ます。第 2 のポ ッ プア ッ プ メ ニューが表示されます。
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4. 手順 3 で示すよ う に第 2 のポ ッ プア ッ プ メ ニューから目的の参照オプ

シ ョ ンを ク リ ッ ク し ます。選択し た参照オプシ ョ ンに対する  Web アプ リ

ケーシ ョ ンが開き（Web アプ リ ケーシ ョ ンにロ グ イ ンする よ う 求められ

る場合があ り ます）、参照を実行する  IP ア ド レ スに対する ク エ リ 結果が

表示されます。

特定の Web アプ リ ケーシ ョ ンに対し て必要 と なる よ う 指定し たパラ

メ ータはすべて、参照を実行する  IP ア ド レ スに対し て利用でき る必要が

あ り ます。関連する  IP ア ド レ スに必要なパラ メ ータの う ち 1 つでも使用

でき ない場合、その参照オプシ ョ ンはポ ッ プア ッ プ メ ニューで有効にな

り ません。詳細については、194 ページの「ベンダーの設定」を参照し て く

ださい。

次の例では、DShield Web アプ リ ケーシ ョ ンを使用し た ク エ リ に対し て返

される情報について説明し ます。
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STEALTHWATCH 脅威インテリ
ジェンスフ ィード

概要
Stealthwatch 脅威イ ンテ リ ジェ ン ス フ ィ ード（正式には Stealthwatch Labs 
Intelligence Center または SLIC）は、ネ ッ ト ワーク に対する脅威に関し たグ ロー

バルな脅威イ ンテ リ ジェ ン ス フ ィ ード から、頻繁に更新される情報を提供す
るシス コのサービ スです。Stealthwatch 脅威フ ィ ード は、有害なネ ッ ト ワーク

活動を迅速かつ正確に特定するのに Stealthwatch が使用する、マルウ ェア コマ

ン ド  アン ド  コ ン ト ロール（C&C）サーバーおよび他の対象ホス ト （Bogon や 
Tor など）についてのデータ を提供し ます。

この章は、次の項で構成されています。

 脅威イ ンテ リ ジェ ン ス フ ィ ード について

 脅威イ ンテ リ ジェ ン ス フ ィ ード の機能

 脅威イ ンテ リ ジェ ン ス フ ィ ード の有効化

 脅威イ ンテ リ ジェ ン ス  セキ ュ リ テ ィ  イベン ト

8
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脅威インテリジェンスフ ィードについて
企業ツ リ ー内のア イ コ ン（Stealthwatch 
Labs Intelligence Center または SLIC と
い う 以前の名前が現在も表示されてい
る）は、脅威イ ンテ リ ジェ ン ス フ ィ ード
が有効になっているかど う か、または
ア ク テ ィ ブなア ラームがあ るかど う か
に応じ て色が変わ り ます。ガイ ド ラ イ
ンについては、次の一覧を参照し て く
ださい。

 脅威イ ンテ リ ジェ ン ス フ ィ ー

ド を無効にする と、SLIC のア イ コ ンがグレーにな り ます。（右側の画

像で、ア イ コ ンは無効モード で表示されています）

 脅威イ ンテ リ ジェ ン ス フ ィ ード が有効で、ア ク テ ィ ブなア ラームが

ない場合は、SLIC のア イ コ ンが緑色にな り ます。

 脅威イ ンテ リ ジェ ン ス フ ィ ード が有効になっていて、SLIC チャネル

ダウ ンア ラームがあ る場合は、SLIC のア イ コ ンがグレーにな り 、この

ア イ コ ンの下部には赤の背景で白色の X が表示されます。

 SLIC チャネルダウ ンア ラーム以外のア ラームが存在する場合、ア イ

コ ンは 高のア ラーム重大度に対応し た色にな り ます。
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脅威インテリジェンスフ ィードの機能
次に、脅威イ ンテ リ ジェ ン ス フ ィ ー ド を有効にし た と きに発生する イベン ト
を順番に示し ます。

1. 脅威イ ンテ リ ジェ ン ス フ ィ ード が、特定し
た脅威の リ ス ト を SMC にダウ ン ロード し

ます。これらは、右の図に示すよ う に、[エ
ン タープラ イ ズ（Enterprise）] ツ リ ーで内の

個々のホス ト  グループ ブラ ンチに表示さ

れます。

2. SMC は、システム内の各フ ロー コ レ ク タ

にこの リ ス ト を配布し ます。

3. フ ロー コ レ ク タは、ネ ッ ト ワークでホス ト

を監視するためにこの情報を使用し ます。

4. フ ローコ レ ク タが脅威イ ンテ リ ジェ ン ス フ ィ ード にあ る脅威と 通信し て
いるネ ッ ト ワーク内のホス ト を検出する と、セキ ュ リ テ ィ イベン ト が ト
リ ガーされます。

5. 脅威イ ンテ リ ジェ ンス フ ィ ード が SMC で有効になっていて も  SMC サー

バーが脅威イ ンテ リ ジェ ン ス フ ィ ード からデータ を取得できない場合
 は、SLIC チャネルダウ ンア ラームが ト リ ガーされます。企業ツ リ ー内の 
[SLIC] ア イ コ ンがグレーにな り 、ア イ コ ンの下部に X が表示されます。

次の 2 つの条件のいずれかが満た さ れる と 、こ のア ラームは解除さ れ

ます。

 SMC サーバーが再び脅威イ ンテ リ ジェ ン ス フ ィ ード からのデータの

取得を開始する。

 脅威イ ンテ リ ジェ ン ス フ ィ ード を無効にする。

（注）：

（そのように構成されている場合）これらのセキュリテ ィ  イベン トに

より発生し うるアラームについての詳細、および各アラーム発生の前
提となる条件については、「脅威インテリジェンス セキュリテ ィ  イベ

ン ト」（198 ページ）を参照して ください。
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脅威インテリジェンスフ ィードのホス トグ
ループ 

これらのホス ト グループには、悪意のあ る ア ク テ ィ ビテ ィ に使用された こ と
がわかっている  IP ア ド レ ス、ポー ト 番号、プロ ト コル、ホス ト 名、および URL 
が含まれています。次のホス ト グループが脅威イ ンテ リ ジェ ン ス フ ィ ード に
含まれます。

 [Bogon]：bogon は公共のイ ン ターネ ッ ト に公式に割 り 当て られてい

ない IP ア ド レ スです。

 [コマン ド アン ド コン ト ロール サーバー（Command & Control Servers）]：
C&C は、ボッ ト ネッ ト に対して命令を出し、乗っ取られたコ ンピ ュー

タから レポー ト を受け取る集中型コンピ ュータです。

 [Tor]：Tor は、イ ン ターネ ッ ト の匿名化サービ スです。

前述のホス ト  グループのいずれかにあ る、悪意のあ る ホス ト と 通信し たホス

ト を調査し たいが、関連する ホ ス ト  グループに悪意のあ るそのホス ト が表示

されな く なった場合は、ア ラーム テーブルにア ク セス し て、次のコ ンポーネン

ト をフ ィ ルタ処理し ます。

 [種類（Types）]：フ ィ ルターを適用し たい悪意のあ る ホス ト の種類に

応じ て、該当する  bogon、コマン ド  アン ド  コ ン ト ロール、または ToR 
ア ラームを選択し ます。

 [日付/時刻（Date/Time）]：調べたい期間に従ってフ ィ ルターを適用し

ます。

（注）：

Stealthwatch Labs Intelligence Center のブランチ内にあるホストグループブラ

ンチの名前の変更、変更、移動、または削除はできません。

（注）：

ホス トに接続している可能性のある脅威インテリジェンスフ ィード内の URL を検

出するには、IPFIX を（NetFlow に）エクスポートするように設定された FlowSensor 
またはルータをインストールしてお く必要があります（デフォルトでは、
FlowSensor が IPFIX をエクスポートするよう設定されています）。
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脅威インテリジェンスフ ィードの有効化
脅威イ ンテ リ ジェ ン ス フ ィ ード を有効にする方法については、Stealthwatch デ
ス ク ト ッ プ ク ラ イ アン ト のオン ラ イ ンヘルプにあ る「脅威イ ンテ リ ジェ ン ス
フ ィ ード の設定」の ト ピ ッ ク を参照し て く ださい。
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脅威インテリジェンス セキュリティ  イベント
この項では、脅威イ ンテ リ ジェ ン ス フ ィ ー ド にあ る脅威のホス ト によ って引
き起こ される可能性のあ るセキ ュ リ テ ィ イベン ト について説明し ます。この
よ う なセキ ュ リ テ ィ  イベン ト はそれぞれが、（そのよ う に設定されていれば）

SMC ク ラ イ アン ト  イ ン ターフ ェ イ スでア ラームを発生させます（これらは、

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト のホス ト ポ リ シーマネージ ャで設定

でき ます）。発生する と、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト 内のア ラーム

テーブルに表示されます。

フ ロー コ レ ク タが検出し た ものや SMC の設定によ っては、次のセキ ュ リ テ ィ  
イベン ト でア ラームが発生する場合があ り ます。

セキュリテ ィ  イ
ベン ト

説明

[ホストがボッ トに感

染：C&C 行動を試行

（Bot Infected Host – 
Attempted C&C 
Activity）]

このアラームは、ネッ トワーク内のホストが C&C サー

バーの一覧に表示される C&C サーバーと通信しよう と

し、そのためにボッ トネッ トのメンバーとなったことを示
します。通信は、一方向のみです。

内部ホストは、イニシエータとして、懸念インデックス（CI）
ポイン トの累積を行います。接続を試みられている C&C 
サーバーも内部ホストである場合、その C&C サーバーは

ターゲッ ト  インデックス（TI）ポイン トの累積を行います。

これらのインデックスの詳細については、第 6 章「イン

デックス：ランキング動作の変更」を参照して ください。

[ホストがボッ トに感

染：C&C 行動成功

（Bot Infected Host – 
Successful C&C 
Activity）]

このアラームは、ネッ トワーク内のホストが C&C サー

バーの一覧に表示される C&C サーバーと通信し、応答を

受信し、そのためにボッ トネッ トのメンバーとなったこと
を示します。C&C サーバーは、ネッ トワークの内部または

外部のいずれかになります。通信は、双方向です。

内部ホストは、イニシエータと して、CI ポイン トの累積を

行います。接触している  C&C サーバーも内部ホス トであ

る場合、その C&C サーバーは TI ポイン トの累積を行い

ます。

[ボッ ト コマンドアン

ド コン ト ロールサー
バー（Bot 
Command & Control 
Server）]

このアラームは、自分のネッ トワーク内のホストがボッ
トネッ トの C&C サーバーとして機能していることを示

します。このアラームは、SLIC 脅威フ ィードが C&C サー

バーと して特定した IP アドレスにネッ トワーク上の内部

ホストが一致する場合に発生します。このアラームは、
ソース IP アドレスだけを特定します。ターゲッ トは特定

されません。
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[Bogon アドレスから

の接続試行
（Connection from 
Bogon Address 
Attempted）]

ネッ トワーク内のホスト  サーバーとの通信を試みたが、

失敗した外部 Bogon ホストのインスタンスを検出しま

す。Bogon プレフ ィ ックスは、通常はインターネッ ト  ルー

ティング テーブルには現れないルートです。

[Bogon アドレスから

の接続成功
（Connection From 
Bogon Address 
Successful）]

ネッ トワーク内のホスト  サーバーとの通信に成功し、ク

ライアン ト と して機能している外部 Bogon ホストのイン

スタンスを検出します。Bogon プレフ ィ ックスは、通常は

インターネッ ト  ルーティング テーブルには現れないルー

トです。

[ToR からの接続試行

（Connection from Tor 
Attempted）] 

何者かが現在の Tor ネッ トワークの出口ノードからの接

続に失敗しました。Tor は、インターネッ トの匿名化サービ

スです。

[ToR からの接続成功

（Connection from Tor 
Successful）]

ネッ トワーク上の 1 つ以上のホストが現在の Tor ネッ ト

ワーク出口ノードからのト ラフ ィ ッ クを受信しています。
Tor は、インターネッ トの匿名化サービスです。

[Bogon アドレスへの

接続試行
（Connection To 
Bogon Address 
Attempted）] 

外部 Bogon ホスト との通信に失敗したネッ トワーク内の

ホストのインスタンスを検出します。Bogon プレフ ィ ック

スは、通常はインターネッ ト  ルーティング テーブルには

現れないルートです。

[Bogon アドレスへの

接続成功
（Connection To 
Bogon Address 
Successful）]

公共のインターネッ トに割り当てられていない、ネッ ト
ワーク内部および外部の Bogon IP アドレス間の双方向ト

ラフ ィ ックのインスタンスを検出し、その通信が行われた
ことについてアラート を発生します。Bogon プレフ ィ ック

スは、通常はインターネッ ト  ルーティング テーブルには

現れないルートです。

[ToR への接続試行

（Connection to Tor 
Attempted）]

アクテ ィブな内部ホストの 1 つが現在の Tor ネッ トワー

ク  エン ト リー ノードへの接続に失敗しました。Tor は、イ

ンターネッ トの匿名化サービスです。

[ToR への接続成功

（Connection to Tor 
Successful）]

ネッ トワーク上の 1 つ以上のホストが Tor ネッ トワーク

にト ラフ ィ ックを送信しています。Tor は、インターネッ ト

の匿名化サービスです。

[内部 Tor エン ト リー

検出（Inside Tor Entry 
Detected）]

アクテ ィブな内部ホストの 1 つが Tor のエン ト リー ノー

ド と して機能しています。Tor は、インターネッ トの匿名化

サービスです。

[内部 ToR 発信検出

（Inside Tor Exit 
Detected）]

アクテ ィブな内部ホストの 1 つが Tor の出口ノード と し

て機能しています。Tor は、インターネッ トの匿名化サービ

スです。

セキュリテ ィ  イ
ベン ト

説明
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（注）：

これらのアラームの詳細については、Stealthwatch Web アプリケーシ ョ ンのオン

ラインヘルプにある「セキュリテ ィ イベン ト リス ト」のト ピックを参照して く だ
さい。
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原因の特定

概要
これまで学んできた よ う に、脅威を処理するにはまず、ア ラームの原因 と なっ
ている ホス ト （つま り 、「ソース  ホス ト 」）を特定し ます。こ の章では、脅威を処

理する方法に関し て詳細な情報を得た上での決定を行える よ う 、SMC を使用

し て、ソース  ホス ト に関する情報を収集する方法について説明し ます。

この章は、次の項で構成されています。

 特定プロセス

 ア ラームのま と め

 ア ラーム  テーブル

 グ ローバル検索

 ホ ス ト  スナッ プシ ョ ッ ト からの詳細の取得

 動作は正常か

 どのホ ス ト が同じ特性を共有し ているか

9
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特定プロセス
ア ラーム条件に関し て何をすべきかについて評価する こ と は、ソース  ホス ト

の IP ア ド レ スの検索と同じ く らい簡単です。ただし、他の場合に、同様にホス

ト やア ラームについての詳細が必要にな り ます。どち らにし て も、ア ラーム概
要 と ア ラーム テーブルは、評価に役立ちます。次の図は、不審なホス ト を特定

する上で従 う べきプロセス を示し ています。

（注）：

「再犯者」かどうかが簡単に分かるように、ネッ トワーク上で問題を起こしたホス
トの記録を保管します。
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アラームのまとめ
おそ ら く 、ホス ト を特定する も簡単な方法は、ア ラームのま と めを使用する
こ と です。この ド キ ュ メ ン ト を開 く には、ド メ イ ン、エ ク スポータ、または 
FlowSensor を右ク リ ッ ク し、ポ ッ プア ッ プ メ ニューから、[状態（Status）] > [ア
ラームのま と め（Alarm Summary）] を選択し ます。

こ こ では、種類、カテゴ リ ー、重大度レベル、ソース  ホス ト の IP ア ド レ ス、およ

びターゲ ッ ト  ホス ト の IP ア ド レ ス別のネ ッ ト ワークに上のすべてのア ラー

ムのグ ラ フ表示を見る こ と ができ ます。次の例では、[ホス ト （Hosts）] タブで、

ソース  ホ ス ト の IP ア ド レ ス を簡単に表示する こ と ができ ます。

この ド キ ュ メ ン ト から移動するには、次の操作のいずれかを実行し ます。

 ホス ト  スナッ プシ ョ ッ ト を見るには、[ホス ト （Hosts）] タブにあ る ホ

ス ト の IP ア ド レ ス をダブルク リ ッ ク し ます 。

 ア ラーム テーブルのフ ィ ルタ処理されたビ ューを取得するには、[ア
ラームカ ウ ン ト （Alarm Count）] 列または [ア ラームの種類（Alarm 
Types）] 列をダブルク リ ッ ク し ます。
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[ア ラームの種類（Alarm Types）] タブを ク リ ッ ク して、別のビ ューを表示し ます。

この ド キ ュ メ ン ト から移動するには、次の操作のいずれかを実行し ます。

 ア ラーム テーブルのフ ィ ルタ処理されたビ ューを取得するには、[ア
ラームの種類（Alarm Types）] タブ上のグ ラ フやテーブルの項目をダ

ブルク リ ッ ク し ます。

 その項目に関連付け られたア ラームのみを表示する よ う 事前フ ィ ル

ター処理されたア ラーム テーブルを表示するには、列または円グ ラ

フのいずれかの項目をダブルク リ ッ ク し ます。

た と えば、[ア ラームの種類（Alarm Types）] 列内の [高懸念イ ンデッ ク

ス（High Concern Index）] ア ラームをダブルク リ ッ クする と、ア ラーム 
テーブルには、[高懸念イ ンデッ ク ス（High Concern Index）] ア ラーム

のみが表示されます。

（注）：

各アラームの詳細については、Stealthwatch デスク ト ップクライアン トのオンラ

インヘルプを参照して ください。
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アラーム テーブル
ア ラームについての詳細については、ア ラーム テーブルを参照し て く だ さい。

この ド キ ュ メ ン ト を開 く には、ド メ イ ン、Stealthwatch フ ロー コ レ ク タ、ホス ト  
グループ、エ ク スポータ、または FlowSensor を右ク リ ッ ク し、ポ ッ プア ッ プ メ
ニューから、[状態（Status）] > [ア ラーム概要（Alarm Summary）] を選択し ます。

ア ラーム テーブルは、これらの質問（「ア ラームの原因はなんですか」や「どの

く らい重大ですか」）に回答する上で役に立ちます。デフ ォル ト では、ア ラーム 
テーブルには、発生元であ る  Stealthwatch Flow Collector の 後のア ク テ ィ ブな

時間以降発生し たすべてのア ク テ ィ ブなア ラームが表示されます。

ほ と んどの SMC ド キ ュ メ ン ト のよ う に、ア ラーム テーブルには、ド キ ュ メ ン

ト を開 く レベルに対応するデータが表示されます。た と えば、ド メ イ ン レベル

でア ラーム テーブルを開 く と、表示される ア ラームは、全体的に ド メ イ ンに関

連し た ものにな り ます。ホス ト  グループ レベルでア ラーム テーブルを開 く

と、表示される ア ラームは、全体的にホス ト  グループ と そのサブ ホス ト  グ
ループのみに関連し た ものにな り ます。
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ア ラームを表示するだけでな く 、ア ラーム テーブルによ って、ア ラームを承

認、閉じ る、メ モの追加を行な う こ と ができ ます（ロ グ イ ン権限に応じ て）。ア
ラームを ク リ ッ ク し て、[フ ローテーブル（Flow Table）] ボタ ンを ク リ ッ ク し、

そのア ラームに関連付け られているすべてのフ ローを含むフ ロー テーブルを

表示でき ます。

ア ラームは、ア ラームの原因 と なった状態が存在し な く なる までア ク テ ィ ブ
なま まにな り ます。必要に応じ て、ア ラーム ポ イ ン ト 閉じ る こ と ができ る点

で、ア ラームは、非ア ク テ ィ ブにな り ます。ア ク テ ィ ブなア ラームを承認する
こ と ができ ますが、閉じ る こ と はでき ません。非ア ク テ ィ ブなア ラームのみを
閉じ る こ と ができ ます。

ア ラーム テーブルが提供する も う 一つの利点は、次の操作を実行でき る こ と

です。

 ア ラームの承認または不承認

 ア ラーム メ モの追加または表示

 ホス ト のブロ ッ ク またはブロ ッ ク解除（つま り 、ア ラーム軽減）

ア ラーム テーブル内の [高懸念イ ンデッ ク ス（High 
Concern Index）] ア ラーム または [高ターゲ ッ ト  イ ン

デッ ク ス（High Target Index）] ア ラームをダブルク リ ッ

クする と、次の例に示すよ う に、[セキ ュ リ テ ィ  イベン

ト （Security Events）] ド キ ュ メ ン ト が表示されます。こ

の ド キ ュ メ ン ト には、ア ラームを発生させたセキ ュ リ
テ ィ  イベン ト のデータが表示されます。
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（注）：

アラームへの対応の詳細については、第 10 章「アラームへの対応」。を参照して く

ださい。
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グローバル検索
グ ローバル検索機能によ って、特定の項目に対する（すべての ド メ イ ン上の）
すべての ド キ ュ メ ン ト を検索する こ と ができ ます。メ イ ン ツールバーの [検索

（Search）] フ ィ ール ド では、完全な文字列、部分文字列、またはワ イル ド  カード

（*）を含めた部分文字列を使用し て、次の項目を検索でき ます。

 ア ラーム ID

 ホス ト またはエ ク スポータの IP ア ド レ ス  

 以下の名前：

• エ ク スポータ

• ホス ト  グループ

• サーバー

• ユーザー 

検索を実行するには、ツールバーの [グ ローバル検索（Global Search）] ボ ッ ク ス

内を ク リ ッ ク し ます。

（注）：

検索結果は、ユーザー名に関連付けられているデータの権限と機能の権限に従っ
て制限されます。

ヒン ト：

検索するには、[検索（Search）] ドロップダウン リス ト  ボックスから、以前に検索

した項目を選択し、Enter キーを押します。
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検索項目を入力し て、Enter を押し ます。[検索結果（Search Results）] ダ イ ア ロ

グが開き ます。

次のいずれかを実行し ます。

 検索結果をダブルク リ ッ ク し ます。

 検索結果を右ク リ ッ ク し、ポ ッ プア ッ プ メ ニューから目的の項目を

選択し ます。
原因の特定
209



ホスト  スナップシ ョ ッ トからの詳細の取得
ホス ト の行動の変化を調査する際、ホ ス ト  スナ ッ プシ ョ ッ ト  ド キ ュ メ ン ト で

初に立ち止ま る こ と が多 く あ り ます。この ド キ ュ メ ン ト は、ネ ッ ト ワーク内
の各ホス ト の も包括的な情報を提供し ます。

ほ と んどの場合、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト 内の任意の場所にあ

る ホス ト の IP ア ド レ ス をダブルク リ ッ クするだけで、そのホス ト のホス ト ス

ナ ッ プシ ョ ッ ト を参照でき ます。ホス ト  スナッ プシ ョ ッ ト には、次の情報が含

まれています。

 ホス ト に関連付け られた 近のフ ロー

 今日まで 高量の ト ラ フ ィ ッ ク を もつフ ロー

 ホス ト にロ グオン し たユーザーの名前

 ホス ト に関連付け られている ア ラーム

 フ ローを運んでいるエ ク スポータ  イ ン ターフ ェ イ ス

 ア ド レ ス と イ ン ターネ ッ ト  サービ ス  プロバイ ダ（ISP）と併せた、ホス

ト の IP ア ド レ スが割 り 当て られている組織（該当する場合）

 ホス ト の状態と ネ ッ ト ワーク上で 近確認された通信

 ホス ト に関連付け られている ア ラー ト の他、ホス ト のサーバーまた

はク ラ イ アン ト  プロ フ ァ イル と オペレーテ ィ ング システム（OS） 
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上記の例では、[識別（Identification）] タブで選択し たホス ト に関する次の情報

を見る こ と ができ ます、

 ホス ト には、プラ イベー ト  IP ア ド レ スがあ り ます。

 システムは 後に、2012 年 1 月 12 日にこ のホス ト に対する行動を見

ま し た。

 システムは、他の多 く のサービ スの中で、netbios ト ラ フ ィ ッ ク がサー

バー と ク ラ イ アン ト の両方と し てホス ト の発生を報告し ま し た。
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ホストが他のアラームを発生させたか

ホス ト  スナッ プシ ョ ッ ト の [ア ラーム（Alarms）] タブは、問題のホス ト が他の

ア ラームを発生させたかど う か、その場合の回数 と種類を示し ます。

ホス ト が発生させる ア ラームの数が多いほど、心配が多 く な り ます。特定の状
況に調整でき る よ う 、重大度を調整でき ます。

上記の例では、選択し たホス ト に関する次の情報を参照し て く ださい。

 [ア ラーム カ ウ ン ト （Alarm Counts）] テーブルには、ア ラームの種類と

カテゴ リ ーに基づいて、対応する  Stealthwatch アプラ イ アン スによ っ

て報告される よ う に、選択し たホス ト が発生させたア ラーム数が表
示されます。この例では、Stealthwatch アプラ イ アン スは、11 個の軽度

のア ラーム状態 と  5 個の重度のア ラーム状態を報告し ま し た。

 ア ラーム テーブルには、 後のアーカ イブ時間以降に選択し たホス

ト が発生させた個々のア ラームに関する詳細なデータが表示されま
す。この場合、このホ ス ト がい く つかの [ワームの活動（Worm 
Activity）] ア ラームを発生させた こ と が分か り ます。

（注）：

列の見出しを右クリ ックし、テーブルに表示したい特定のアラームの
種類に列を選択できます。

（注）：

ホス ト  ポリシー マネージャーを開いて、これらの値に対してなされ

たポリシー設定を確認および調整できます。
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このホス ト が感染し ている可能性があ る と疑っているため、次の手順は、感染
源 と影響を受けている ホス ト の数を特定し ます。

脅威はどのく らい広まっているか

ワームが表示されているかど う かに関係な く 、例に示すホス ト  スナ ッ プ

シ ョ ッ ト の [セキ ュ リ テ ィ （Security）] タブに移動し て、問題のホス ト がその他

のホス ト に接触し たか、あ るいはその他のホス ト に接触されたかを確認でき
ます。[接触情報（Touch Informatio）] テーブルは、このホス ト がその脅威を他の

ホス ト に広めたかど う かの他、このホ ス ト に対する脅威が他の何処かに発生
し たかを判断でする上で役に立ちます。

さ らに、[セキ ュ リ テ ィ  イ ンデッ ク ス（Security Index）] テーブルには、このホス

ト が Stealthwatch アプラ イ アン スあた り 各種イ ンデッ ク ス を制限を どれだけ

超えたかが示されます。[ ト ラ フ ィ ッ ク の概要（Traffic Summary）] テーブルに

は、このホス ト がどの く らいの量の ト ラ フ ィ ッ ク を送受信し たかが示されま
すが。これは、フ ァ イル共有の活動を決定する上で役に立ちます。

上記の例では、こ のホス ト が接触し たその他のホス ト の数を確認する必要が
あ り ます。これを行 う には、[他に接触し た（Has Touched Another）] 列に移動し、

[はい（Yes）] を ク リ ッ ク し ます。[接触されたホス ト （Touched Hosts）] ド キ ュ メ

ン ト が開き ます。高 CI ホス ト が少な く と も  6 回ターゲ ッ ト  ホス ト に触れた こ

と を [接触されたホス ト （Touched Hosts）] 列で確認でき ます。
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前のテーブルの行のいずれかを選択する と、下部にあ る  [詳細（Details）] セ ク

シ ョ ンで、高 CI ポー ト と バイ ト 、ターゲ ッ ト  ポー ト と バイ ト 、および影響を受

けている ホス ト に使用されているプロ ト コルなどの詳細を確認でき ます。

セキュ リ テ ィ  イベン ト の種類を確認するには、ホス ト  スナップシ ョ ッ ト の [セ
キュ リ テ ィ イベン ト （Security Events）] タブを ク リ ッ ク し ます。例では、セキュ

リ テ ィ  イベン ト の種類は、ア ド レ ス  スキ ャ ン と  Ping スキ ャ ンにな り ます。
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このホス ト に対する上位のア ク テ ィ ブなフ ローを表示する場合は、[上位のア

ク テ ィ ブなフ ロー（Top Active Flows）] タブを ク リ ッ ク し ます。

ド メ イ ン内のどのユーザーが IP ア ド レ スに関連付け られているかを特定する

場合、[ID と  DHCP、ホス ト ノ ー ト （Identity, DHCP & Host Notes）] タブを ク リ ッ

ク し ます。

（注）：

ユーザー ID データを取得するには、Stealthwatch IDentity アプライアンスまたは

シスコ  ISE アプライアンスが必要です。
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も 近いエ ク ス ポータ に関する追加情報を表示し、ホ ス ト がア ク テ ィ ブな
フ ローの ソ ース ま たは宛先のど ち ら と し て見ら れてい る かを判別する場合
は、[エ ク ス ポータ イ ン ターフ ェ イ ス（Exporter Interfaces）] タ ブを ク リ ッ ク

し ます。

この時点で、ソース  ホス ト と ターゲ ッ ト  ホス ト の両方を特定する十分な情報

があ り ます。これで、組織のポ リ シーあた り の ク リ ーンア ッ プ処理を開始でき
ます。た と えば、次のいずれかの動作を実行でき ます。

 各ホス ト 上でのアンチ ウ イルス  ソ フ ト ウ ェアの実行

 すべてのホス ト が同じ ホス ト  グループにあ る場合のホス ト  グルー

プ全体のブロ ッ ク または分離

 データが交換されているポー ト のブロ ッ ク  
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動作は正常か
この時点までは、ア ラーム状態は、脅威の結果 と仮定し てき ま し た。しかし、ア
ラームの原因と なった動作が問題のホス ト に と って完全に正常の場合はど う
なるでし ょ う か。

た と えば、電子 メ ール サーバーは、特に電子 メ ール ト ラ フ ィ ッ ク など多 く の

確認を し ます。ただし、そのサーバーに対するパラ メ ータ設定が低すぎ る と、
そのサーバーに対し て複数の メ ールおよび ト ラ フ ィ ッ ク のア ラームが表示さ
れます。こ の場合、パラ メ ータ を よ り 現実的な限界まで上げ、確認し ている不
要なア ラームの数を減らすだけで解決でき ます。その他の場合、ポ リ シーを編
集するする必要があ る場合があ り ます。

（注）：

パラ メータの調整およびポリシーの編集の詳細については、第 10 章「アラームへ

の対応」。を参照して ください。
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どのホストが同じ特性を共有しているか
特定のサービ ス を使用するか、またはその他の一般的な特性を共有し て、特定
のア ラームを発生させている ホス ト をすべて見るには、[ホス ト 情報（Host 
Information）] フ ィ ルターを使用し ます。こ のフ ィ ルタにア ク セスするには、メ

イ ン メ ニューから、[ホス ト （Hosts）] > [ホス ト 情報（Host Information）] を選択

し ます。

[フ ィ ルター（Filter）] の [ホス ト 情報（Host Information）] ダ イ ア ロ グでは、これ

らのパラ メ ータ内に収ま るすべてのホス ト に対し て ク エ リ ーを実行する特定
のパラ メ ータ を選択する こ と ができ ます。た と えば、許可されていないサービ
ス またはアプ リ ケーシ ョ ンを使用し ている またはワームの活動ア ラームを発
生させている特定のホス ト  グループ内のすべてのホス ト にフ ィ ルター処理を

行えます。

（注）：

情報クエリー（IQ）を実行しているため、このプロセスは、「ホス ト  IQ の実行」と呼

ばれることがあります。
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目的のパラ メ ータ を指定し た後、[OK] を ク リ ッ ク し て、要求されたデータのあ

る ホス ト 情報ド キ ュ メ ン ト （つま り 、ホス ト  IQ）を表示し ます。

（注）：

高懸念インデックス アラームとして TCP_Scan アラート を引き起こしているす

べてのホストをフ ィルター処理する場合、 も可能性の高いいくつかの方法で感
染しているホストの一覧が結果に含まれます。
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アラームへの対応

概要
次の図は、ネ ッ ト ワークへの脅威に対処する場合の基本的な手順を示し てい
ます。

ご覧の通 り 、ア ラームに対処するには、次の 3 つの質問に回答する必要があ り

ます。

 どのホ ス ト がア ラームの原因 と な り ま し たか。

 このア ラームを発生させた動作は、こ のホス ト には正常ですか。

 他にどのホス ト が影響を受けますか（存在する場合）。

（注）：

問題ないと分かっている活動に対して大量の不要なアラームが発生していると
分かる場合もあるでし ょ う。確認している不要なアラームの数の削減の詳細につ
いては、第 11 章「不要なアラームの削減」。を参照して ください。

10
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上記の質問に回答し た ら、次に、SMC のソ フ ト ウ ェアを使用し て、ア ラームに

対応する方法を決定でき ます。この章には、ア ラームに対応する際に取る も
一般的な措置が含まれています。

この章は、次の項で構成されています。

 ア ラームに対応する方法

 Stealthwatch 軽減機能

（注）：

アラームに対応するときに実行することがあるその他の手順については、
Stealthwatch デスク ト ップクライアントのオンラインヘルプを参照して ください。
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アラームに対応する方法
ア ラームに対応する方法はい く つかあ り ます。ア ラームを承認する、ア ラーム
を承認しない、ア ラームを閉じ る、および閉じたア ラームを再度開 く こ と がで
き ます。これらの特定の手順については、次のセク シ ョ ンを参照して く ださい。

アラームを承認

ア ラームを承認する と、そのア ラームを調査し ている こ と を示すこ と にな り
ます。これは、ワーク フ ローやア ラームは調査されている こ と を他のチーム メ
ンバーに意識させる こ と に と って有益です。ア ラームを承認する前に、ア ラー
ムの承認は、必要に応じ て取 り 消すこ と ができ る こ と に留意し て く ださ い。

ア ラームは、ア ラームがア ク テ ィ ブまたは非ア ク テ ィ ブであ るかに関係な く 、
承認済みまたは未承認にでき ます。SMC を使用し て、ア ラームに応答するに

は、次の手順を実行し ます。

1. ア ラーム テーブルで、ア ラームを右ク リ ッ ク し て、[ワーク フ ロー

（Workflow）] > [承認（Acknowledge）] を選択し ます。

また、ア ラームを ク リ ッ ク し て、[ア ラームテーブル（Alarm Table）] ツール

バーの [承認選択（Acknowledge Selection）] ボタ ンを ク リ ッ ク し ます。
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[ア ラームを承認] ダ イ ア ロ グが開き、ア ラームが閉じ られる理由を説明する

メ モを入力する こ と を求められます。

2. ア ラームを承認するか、ド キ ュ メ ン ト  フ ィ ルター内の設定を使用する こ

と を承認するかを指定し ます。ア ラームを承認する場合の意味を意識す
る よ う 、利用でき るオプシ ョ ンの次の説明を参照し て く ださい。

 [（x 個の）ア ラームを承認（Acknowledge [x] Alarm(s)）]：ア ラーム テー
ブルに現在表示されている ア ラームのみを承認し ます。こ こ での x 
は、選択し たア ラームの総数です。これを ク リ ッ クする と、システム
は、各ア ラームを 1 つずつ承認し ます。そのため、1,000 以上などの大
量のア ラームがあ る場合、システムは、こ のプロセス を完了するのに
かな り の時間を要し ます。

 [ ド キ ュ メ ン ト のフ ィ ルタ設定を使用を承認する（Acknowledge using 
the document Filter settings）] – 承認プロセス中に発生する可能性のあ
る新しいア ラームを含め、1 つずつではな く 、現在のフ ィ ルタ設定内
に含まれるすべてのア ラームを一括で承認し ます。た と えば、ア ラー
ム テーブル フ ィ ルターを [通常（Trivial）] ア ラームのみを表示する よ
う 設定する と仮定し、こ の設定に基づいて、すべてのア ラームを承認
する こ と を選択し ます。システムは、ア ラーム テーブルで確認し てい
る  [通常（Trivial）] ア ラームだけでな く 、確認し ていない承認プロセス
が進行中であ る間に生成される可能性のあ る  [通常（Trivial）] ア ラー
ム も承認し ます。

3. Click テキス ト 入力フ ィ ール ド内を ク リ ッ ク し て、ア ラームを承認する理

由を入力し、[OK] を ク リ ッ ク し ます。これらの列を表示し た場合は、[確
認済み（Acknowledge）] 列にチェ ッ ク マーク   が表示され、[ 後の メ モ

（Last Note）] 列に メ モが表示されます。そのア ラームのテーブル行内のテ

キス ト は、太字解除されます。

（注）：

[ドキュ メン ト フ ィルタ設定を使用した承認（Acknowledge using the 
document Filter settings）] オプシ ョ ンは、アラームを一括で承認する

ため、特に 1,000 個以上のアラームがある場合には、その他のオプ

シ ョ ンよりもはるかに高速です。しかし、このオプシ ョ ンを選択する
ことで、確認したことのないアラームを承認できることを知る必要が
あります。
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アラームを不承認

SMC によ って、1 つ以上の承認済みア ラームを未承認にでき ます。た と えば、

誤って、いずれかのア ラームを承認し た場合、次の手順を実行し たい場合があ
り ます。

1. ア ラーム テーブルには、未承認にし たい承認済みア ラームが表示されま

す。必要に応じ て、ア ラーム フ ィ ルターを使用し ます。

2. 未承認にし たいア ラームを右ク リ ッ ク し て、[ワーク フ ロー（Workflow）] > 
[不承認選択（Unacknowledge Selection）] を選択し ます。[ア ラームを不承

認（Unacknowledge Alarms）] ダ イ ア ロ グが開き ます。

3. ア ラーム メ モを入力し、[OK] を ク リ ッ ク し ます。

4. 承認し たい各ア ラームに対し て、手順 2 および 3 を繰 り 返し ます。

アラームを閉じる

ア ラームが解決された こ と に満足し ている こ と を示し たい場合、ア ラームを
閉じ る こ と ができ ます。ア ラームを手動で閉じ る必要はあ り ません。

ア ラームが非ア ク テ ィ ブになる と、SMC プロパテ ィ の [データ保持（Data 
Retention）] 上のア ラーム テーブルに指定されている日数よ り も古い場合は、

自動的にデータベースから削除されます。こ のページにア ク セスするには、[エ
ン タープラ イ ズ（Enterprise）] ツ リ ーで SMC のア イ コ ンを右ク リ ッ ク し て、[設
定（Configuration）] > [プロパテ ィ （Properties）] を ク リ ッ ク し ます。

（注）：

[承認済み（Acknowledge）] および [ 後のメモ（Last Note）] 列を見るには、列の

ヘッダーを右クリ ックし、ポップアップ メニューから適切なオプシ ョ ンを選択し

ます。
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ア ラームを閉じ る前に、次の点に注意し て く ださい。

 ア ク テ ィ ブなア ラームは閉じ る こ と ができ ません。

 特定のホス ト に対するア ラームを閉じた場合、そのホス ト が次のア ク

テ ィ ブな時間の前に再度そのア ラームを発生させる場合があ り ます。

 必要な場合、ア ラームを閉じ て も、取 り 消すこ と ができ ます。

SMC を使用し て、ア ラームを閉じ るには、は、次の手順を実行し ます。

1. 非ア ク テ ィ ブなア ラームが表示される よ う に、[ア ラーム テーブル フ ィ

ルター（Alarm Table filter）] を変更し ます。これを行な う には、[ア ラーム

テーブルフ ィ ルタ（Alarm Table filter）] ダ イ ア ロ グの [状態（States）] ペー

ジで、[現在のア ク テ ィ ブなア ラームに基づ く フ ィ ルタ（Filter on currently 
Active）]チェ ッ ク ボ ッ ク ス を ク リ ッ ク し て、チェ ッ ク  マーク を追加し、[非
ア ク テ ィ ブ（Inactive）] オプシ ョ ンを ク リ ッ ク し ます。

2. ア ラーム テーブルで、ア ラームを右ク リ ッ ク し て、[ワーク フ ロー

（Workflow）] > [選択を閉じ る（Close Selection）] を ク リ ッ ク し ます。
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また、ア ラームを ク リ ッ ク し て、[ア ラームテーブル（Alarm Table）] ツール

バーの [選択を閉じ る（Close Selection）] ボタ ンを ク リ ッ ク し ます。

[ア ラームを閉じ る（Close Alarms）] ウ ィ ン ド ウが開き、ア ラームを閉じ ている

理由を説明する メ モを入力する こ と を要求されます。

3. ア ラームを閉じ るか、ド キ ュ メ ン ト  フ ィ ルターの設定を使用し て閉じ る

かを指定し ます。ア ラームを閉じ る意味を意識する よ う 、利用可能なオプ
シ ョ ンの次の説明を参照し て く だ さい。

 [（x 個の）ア ラームを閉じ る（Close [x] Alarm(s)）]：ア ラーム テーブルに
現在表示されている ア ラームのみを承認し、閉じ ます。こ こ での [x] 
は、選択し たア ラームの総数です。このオプシ ョ ンを ク リ ッ クする と、
システムは、1 つずつ各ア ラームを承認し、閉じ ます。そのため、1,000 
以上などの大量のア ラームがあ る場合、システムは、こ のオプシ ョ ン
で このプロセス を完了するのにかな り の時間を要し ます。

 [ ド キ ュ メ ン ト フ ィ ルタ設定を使用し て閉じ る（Close using the 
document Filter settings）] ：閉鎖プロセス中に発生する可能性のあ る新
しいア ラームを含め、1 つずつではな く 、現在のフ ィ ルタ設定内に含
まれるすべてのア ラームを一括で承認し、閉じ ます。た と えば、ア ラー
ム テーブル フ ィ ルターを [軽度（Minor）] ア ラーム タ イプのみを表示
する よ う 設定する と仮定し、こ の設定に基づいて、すべてのア ラーム
を閉じ る こ と を選択し ます。システムは、ア ラーム テーブルで確認し
ている  [軽度（Minor）] ア ラームだけでな く 、確認し ていない閉鎖プロ
セスが進行中であ る間に生成される可能性のあ る  [軽度（Minor）] ア
ラーム も閉じ ます。

（注）：

「ドキュ メン トのフ ィルター設定を使用してを閉じる（Close using the 
document Filter settings）」オプシ ョ ンは、一括でアラームを閉じる、特

に 1000 以上アラームがあれば他のオプシ ョ ンよりもはるかに高速で

す。しかし、このオプシ ョ ンを選択することで、確認したことのないア
ラームを閉じることができます。
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4. Click テキス ト 入力フ ィ ール ド内を ク リ ッ ク し て、ア ラームを閉じ る理由

を入力し、[OK] を ク リ ッ ク し ます。これらの列を表示し なかった場合は、

[終了（Closed）] 列にチェ ッ ク マーク   が表示され、[ 後の メ モ（Last 
Note）] 列に メ モが表示されます。

閉じたアラームを再度開く

SMC では、1 つ以上の閉じ たア ラームを再度開 く こ と ができ ます。た と えば、

誤って、いずれかのア ラームを閉じ た場合、次の手順を実行し たい場合があ り
ます。

1. ア ラーム テーブルには、再度開きたい閉じ たア ラームが表示されます。

必要に応じ て、ア ラーム フ ィ ルターを使用し ます。

2. 再度開きたいア ラームを右ク リ ッ ク して、[ワーク フ ロー（Workflow）] > [選
択を再度開 く （Reopen Selection）] を選択し ます。

3. ア ラーム メ モを入力し、[OK] を ク リ ッ ク し ます。

4. 承認し たい各ア ラームに対し て、手順 2 および 3 を繰 り 返し ます。

（注）：

[承認済み（Acknowledge）] および [ 後のメモ（Last Note）] 列を見るには、列の

ヘッダーを右クリ ックし、ポップアップ メニューから適切なオプシ ョ ンを選択し

ます。
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STEALTHWATCH 軽減機能
Stealthwatch ソ フ ト ウ ェアには、さ まざまな脅威に対する システムの対応を自

動化するための脅威軽減機能があ り ます。こ の機能を使用する こ と で、特定の
ア ラームに対応する方法について決定を下すのに必要な時間を減らすこ と が
でき ます。ア ラームが発生する とすぐにシステムが これを行います。

Stealthwatch 軽減機能は、秒単位でイ ンシデン ト を解決するのに役立ちます。

希望する場合、こ の機能を設定し て、すぐに軽減を実行するか（自動モード）、
または 初に承認を求める（承認または手動モー ド）にでき ます。

Stealthwatch 軽減機能は、デフ ォル ト では無効になっています。これを有効に

するには、このセ ク シ ョ ンで後述する次の手順を完了する必要があ り ます。

1. 軽減を使用し たいアプラ イ アン スそれぞれに対し て軽減装置を設定し ま
す（た と えば、フ ァ イ ア ウ ォールを定義し ます）。

2. 軽減機能を使用し たいポ リ シーに対し て軽減機能を有効にし ます。

3. 個々のア ラームに対し て必要な軽減動作を定義し ます。

次の図は、Stealthwatch 軽減機能のし く みの概要を示し ています。

この機能を有効にし、その後で指定し たア ラームが発生する と、Stealthwatch 
は緩和デバイ スに対し、設定されている緩和ア ク シ ョ ンの実行を要求する シ
グナルを送信し ます。こ の装置は、そのア ラームに指定し たポ リ シー設定に基
づいて要求された動作を実行し ます。

（注）：

システムでは、放送リスト、または軽減ホワイ ト  リス トにあるホストに対して軽

減を実行しません。これらのリストの詳細については、Stealthwatch デスク ト ッ

プクライアン トのオンラインヘルプを参照して ください。
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軽減装置の設定

Stealthwatch と緩和デバイ ス間の通信をセ ッ ト ア ッ プする よ う に SMC を設定

する必要があ り ます。い く つかのアプラ イ アン スに同じ軽減装置を使用させ
たい場合、その装置に対し て、それぞれのアプラ イ アン ス を個別に設定する必
要があ り ます。

アプラ イ アン ス ご と に次の内、5 つまでの軽減装置の種類を設定でき ます。

 ブロ ケード  INM

 シス コ  ASA

 シス コ  ガード

 シス コ  ルータ（イ ン ターネ ッ ト ワーキング オペレーテ ィ ング システ

ム 11.3 以降）

 カ ス タ ム（Custom）

 ラ ド ウ ェア デ ィ フ ェ ン ス  プロ

 Stealthwatch SNMP 軽減イ ン ターフ ェ イ ス

選択し た軽減装置選択の種類によ って、システムが実行でき る軽減処置の種
類が決ま り ます。た と えば、特定の装置が ソース  IP ア ド レ スから く る ト ラ

フ ィ ッ ク のブロ ッ ク をサポー ト するだけの場合があ り ます。

（注）：

また、軽減装置自体を設定して、Stealthwatch 装置から情報を受け取る必要があ

る場合もあるでし ょ う。詳細については、『Mitigation Device Configuration guide』
を参照して ください。このドキュメン トは、Stealthwatch ユーザー コ ミ ュニティ  
Web サイ トで検索できます（https://community.Cisco.com）。

（注）：

 これらの軽減装置の種類（ラ ドウェア ディ フェンス プロを除く ）はすべて、

Stealthwatch モジュールでのみ使用できます。ラ ドウェア ディ フェンス プロ

は、DDoS モジュールでのみ使用できます。

 Expect スクリプ ト を使用して、軽減アクシ ョ ンをカスタマイズする場合は、[カ
スタム（Custom）] オプシ ョ ンを選択します。ただし、予想されるスクリプ ト を使

用する前に、サポートのためにシスコ  カスタマー サポートに連絡することをお

勧めします。
アラームへの対応
230

https://community.lancope.com


SMC で軽減装置を設定するには、次の手順を実行し ます。

1. アプラ イ アン ス名を右ク リ ッ ク し、[設定（Configuration）] > [軽減設定

（Mitigation Configuration）] を選択し ます。

[軽減設定（Mitigation Configuration）] ダ イ ア ロ グが開き ます。

2. [追加（Add）] を ク リ ッ ク し ます。[軽減動作の種類（Mitigation Action Type）] 
ダイ アロ グが開き ます。
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3. 使用し たい軽減装置の種類を ク リ ッ ク し て、[OK] を ク リ ッ ク し ます。選

択し たデバイ ス  タ イプに対し て、デバイ スの情報ダ イ ア ロ グが開き ま

す。た と えば、[シス コルータ（Cisco Router）] を ク リ ッ ク し た場合、シス コ  
ルータの情報ダ イ ア ロ グが開き ます。

4. 上記の例で示すよ う に、[装置を有効化（Enable Device）] チェ ッ ク ボ ッ ク

スにチェ ッ ク  マーク が入っているかを確認し ます。こ の選択を行わない

場合、デバイ スは、Stealthwatch から情報を受信せず、緩和機能は作動し ま

せん。

5. 選択し た装置に対する特定の ID 情報をすべて完了し、[OK] を ク リ ッ ク

し ます。装置情報ダ イ ア ロ グが閉じ、追加し た装置が [軽減設定

（Mitigation Configuration）] ダ イ ア ロ グに含まれます。

6. このアプラ イ アン スに追加する必要があ る軽減装置のすべてを追加する
まで、手順 2 ～ 5 を繰 り 返し ます。

7. 終了し た ら、[閉じ る（Close）] を ク リ ッ ク し て、[軽減設定（Mitigation 
Configuration）] ダ イ ア ロ グを閉じ ます。
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次項で説明する よ う に、これでホス ト  グループあた り 軽減機能を有効にする

準備が整いま し た。

ポリシーに対する軽減機能の有効化

軽減装置を設定する と、1 つ以上のホ ス ト  グループに割 り 当て る こ と ができ

る、特定のポ リ シーに対し て、Stealthwatch 軽減機能を有効にでき ます。た と え

ば、内部ホス ト のデフ ォル ト  ポ リ シーに軽減機能を有効し たい場合があ り ま

す。少数のホス ト  グループのみに対し て、または特定のホス ト  IP ア ド レ スに

対し て も この機能を有効にする こ と ができ ます。

次の例では、特定のロール ポ リ シーに対し て軽減機能を有効にする と仮定し

ます。これを行 う には、次の手順を実行し ます。

1. メ イ ン メ ニューから、[設定（Configuration）] > [ホ ス ト ポ リ シーマネー

ジ ャ（Host Policy Manager）] を選択し ます。[ホ ス ト  ポ リ シー マネー

ジ ャー（Host Policy Manager）] ダ イ ア ロ グが開き ます。

2. [ロールポ リ シー（Role Policies）] セ ク シ ョ ンで、必要な ロール ポ リ シーを

ク リ ッ ク し て、[編集（Edit）] を ク リ ッ ク し ます。[ロール ポ リ シーを編集

（Edit Role Policy）] ダ イ ア ロ グが開き ます。

（注）：

軽減機能が作動するには、軽減装置を作動させる必要があります。
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3. [割 り 当て先（Assign to）] の [ホス ト グループ（Host Groups）] セ ク シ ョ ン

で、[参照（Browse）] を ク リ ッ ク し て、ポ リ シーを適用する ホス ト  グルー

プを選択し、[OK] を ク リ ッ ク し て、[ロールポ リ シーを編集（Edit Role 
Policy）] ダ イ ア ロ グに戻 り ます。（特定のホス ト  IP ア ド レ ス または [IP ア
ド レ スの範囲（IP Address Ranges）] フ ィ ール ド で範囲を指定する こ と も

でき ます） 

4. [ロール ポ リ シーを編集（Edit Role Policy）] ダ イ ア ロ グで、チェ ッ ク ボ ッ

ク ス を ク リ ッ ク し て、軽減を有効にし たい各ア ラームに対し て、[有効

（Enabled）] 列内にチェ ッ ク  マーク を追加し ます。（必要なア ラームが記載

されていない場合、[追加（Add）] を ク リ ッ ク し て、追加し ます） 
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アラームに対する軽減動作の定義

必要な個々のア ラームに対し て、軽減処置を定義でき ます。これを行 う には、
次の手順を実行し ます。

1. 前項の手順 4 からの続きですが、開 く  [ロールポ リ シーを編集（Edit Role 
Policy）] ダ イ ア ロ グから、軽減を有効にし たいア ラームを含む行を選択

し て、[軽減を編集（Edit Mitigation）] を ク リ ッ ク し ます。[軽減を編集（Edit 
Mitigation）] ダ イ ア ロ グが開き ます（ア ラームによ って内容が異なる場合

があ り ます）。

2. 次の説明に基づいて、ポ ッ プア ッ プ メ ニューで、必要な軽減応答を ク

リ ッ ク し ます。

（注）：

シスコは、各軽減動作に推奨されるデフォルトの設定を提供します。
必要性に応じて、ネッ トワークに対応するように、これらの設定を変
更できます。

対応 説明

[なし（None）] アラームに対するすべての軽減動作を無効にするには、[なし（None）] 
をクリ ックします。

[承認する

（Authorize）]
アラームが発生する際に、選択した軽減動作が実行される前にシステム
に承認を求めさせるには、[承認する（Authorize）] をクリ ックします。

システムに自動的にブロックさせるのではな く、手動で接続をブロック
したい場合に、この設定を使用します。

[自動

（Automatic）]
アラームが発生する際に、システムにただちに、かつ自動的に選択した
軽減動作を行わせるには、[自動（Automatic）] をクリ ックします。
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3. 次の表に示すよ う に、軽減設定を指定し ます。ソース またはターゲ ッ ト  
IP ア ド レ ス、プロ ト コル、およびポー ト 番号の組み合わせに基づいて、各

ア ラームに対する軽減動作をカス タマイ ズでき ます。軽減動作を実行す
る時間を指定する こ と もでき ます。

4. ア ラームに対し て軽減の設定を指定し た ら、[OK] を ク リ ッ ク し ます。設

定は、[ロール ポ リ シーを編集（Edit Role Policy）] ダ イ ア ロ グに表示され

ます。

軽減
オプシ ョ ン

目的

[ソース

（Source）]
不審な行動が発生したホストから く る ト ラフ ィ ッ クをブロックします。

[ターゲッ ト

（Target）]
不審な行動のターゲッ トであるホストに向かう ト ラフ ィ ッ クをブロッ
クします。

[ポート（Port）] 不審な ト ラフ ィ ッ クが通過しているインターフ ェ イスをブロッ ク し
ます。

[プロ ト コル

（Protocol）]
不審なト ラフ ィ ッ クを送信するのに使用されるプロ ト コルをブロック
します。

[時間

（Duration）]
ブロックを有効にしたい時間（分単位）。この期間が経過すると、軽減プ
ロセスが終了します。

注：この時間が 0 (ゼロ) の場合、軽減動作は、軽減プロセス

を手動で終了するまで有効になります。

（注）：

 シスコのルータは、ポートまたはプロ ト コルの軽減動作には対応して

いません。

 OPSEC 装置は、ソースおよびターゲッ ト軽減動作の両方を有効にする

必要があります。それ以外の場合、これらの装置は、接続をブロックで
きません。
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5. 軽減を設定し たい各ア ラームに対し て、手順 1 ～ 4 を繰 り 返し ます。

6. 終了し た ら、[OK] を ク リ ッ ク し、[閉じ る（Close）] を ク リ ッ ク し て、ホス ト  
ポ リ シー マネージ ャーを閉じ ます。

軽減とアラーム テーブル

承認または自動モード で軽減動作を有効にし たかど う かに基づいて、対応す
る ア ラームが発生し た際に、ア ラーム テーブルには、ブロ ッ ク動作が実行され
ているかど う かが表示されます。

承認（手動）モード

承認モード で軽減動作のあ る ア ラームが発生する と、ア
ラーム テーブルの [軽減（Mitigation）] 列に赤色の [ブ
ロ ッ ク されていません（Not Blocking）] ア イ コ ンが表示

されます。

軽減動作が承認モード の時に、ア ラーム テーブル内の特

定のア ラームを手動で軽減するには、次の手順を実行し ます。

1. ア ラーム を右ク リ ッ ク し て、
[軽減（Mitigation）] > [ブ ロ ッ

ク（Block）] を選択し ます。

[軽減を開始（Start Mitigation）] 
ダイ アロ グが開き ます。

（注）：

[軽減（Mitigation）] 列を表示するには、列ヘッダー内を右ク

リ ックして、[軽減（Mitigation）] を選択します。
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2. 必要に応じ て、緩和ア ク シ ョ ンのパラ メ ータ を変更し て、[OK] を ク リ ッ

ク し ます。[軽減を開始（Start Mitigation）] ダ イ ア ロ グが閉じ、ア ラーム 
テーブルが更新されます。

3. ア ラーム条件を見つけます。赤色の [ブ ロ ッ ク さ れ

ていません（Not Blocking）] ア イ コ ンは、緑色の [ブ
ロ ッ ク中（Blocking）] ア イ コ ンに置き換え られま

し た。

自動モード

自動モード で軽減動作のあ る ア ラームが発生する と、ア ラーム テーブルの [軽
減（Mitigation）] 列に緑色の [ブロ ッ ク中（Blocking）] ア イ コ ンが表示されます。

軽減動作が自動モード のため、ア ラームが発生し て も何も行 う 必要はあ り ま
せん。ただし、軽減動作を停止する必要が有る場合、次の手順を実行し ます。

1. ア ラーム  テーブルで、ア

ラーム を右ク リ ッ ク し て、
[軽減（Mitigation）] > [ブ
ロ ッ ク解除（Unblock）] を
選択し ます。ア ラーム  テー

ブルが更新されます。

（注）：

軽減動作の有効期限が切れる前に、接続のブロックを解除
したい場合は、アラームを右クリ ックして、[軽減

（Mitigation）] > [ブロック解除（Unblock）] を選択するだけ

です。

（注）：

[軽減（Mitigation）] 列を表示するには、列ヘッダー内を右クリ ックして、[軽減

（Mitigation）] を選択します。
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2. 再度、ド キ ュ メ ン ト を更新し、ア ラーム条件を再選択
し ます。緑色の [ブロ ッ ク中（Blocking）] が赤色の [ブ
ロ ッ ク されていません（Not Blocking）] ア イ コ ンに置

き換わ り ま し た。

軽減動作ドキュメン ト

軽減動作ド キュ メ ン ト によ って、 後のアーカ イブ時間以降に ド メ イ ンで発生
したすべての軽減動作の状態を確認でき ます。軽減動作ド キュ メ ン ト にア ク セ
スするには、問題の ド メ イ ンを右ク リ ッ ク して、[ステータ ス（Status）] > [軽減動
作（Mitigation Actions）] を選択し ます。軽減文書が開き ます。
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不要なアラームの削減

概要

特定のポ リ シー設定が低すぎ るか、または問題がない と識別されたサービ ス /
アプ リ ケーシ ョ ンが特定のホス ト  グループに対し て誤って却下された場合、
実際には行動が正常であ る場合でも、疑わし く 見え る行動の結果と し てア
ラームが発生し ます。こ の章では、不要なア ラーム表示の数を減らす方法につ
いて説明し ます。

この章は、次の項で構成されています。
 ベース ラ イ ンの設定

 ホス ト  ポ リ シー管理

 ポ リ シーの作成および編集

 ア ラーム

 推奨事項

11
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ベースラインの設定
ベース ラ イ ンの設定は、ネ ッ ト ワーク の正常動作のプロ フ ァ イルを構築する
ため、ネ ッ ト ワーク の監視には不可欠です。これによ って、Stealthwatch は、異

常な行動を観測し た場合にア ラームを発生させる こ と ができ ます。

Stealthwatch をネ ッ ト ワークにイ ン ス ト ールする と、そのネ ッ ト ワーク上のす

べてのホス ト の識別を開始し ます。Stealthwatch では、 初の 7 日間で約 90 個
の属性に基づいて正常なネ ッ ト ワークのベース ラ イ ンを確立し ます。それら
の属性には、次のものが含まれます。

 通常の帯域幅使用量

 他のホ ス ト と の通信

 同時フ ローの数

 秒あた り のパケ ッ ト 数

こ のベース ラ イ ンは、その日の予想さ れる動作を表し ています。ベース ラ イ
ンは、その日に使用する閾値を計算する ために、許容差 と 組み合わせて使用
し ます。

これらの 90 個の属性は、前述のホ ス ト  プロ フ ァ イルの一部にな り ます。デ

フ ォル ト では、Stealthwatch は、[内部ホ ス ト （Inside Hosts）] ホ ス ト  グループ内

のすべてのホ ス ト のベース ラ イ ンにな り ます。ただし、[外部ホ ス ト （Outside 
Hosts）] ホ ス ト  グループの場合は、Stealthwatch ベース ラ イ ンは、そのホ ス ト  
グループ レベルでのみホ ス ト 動作を集計し ます。ベース ラ イ ンの設定方法

は、[ホ ス ト  グループ エデ ィ ター（Host Group Editor）] ダ イ ア ロ グボ ッ ク スで

いつで も変更でき ます。

このダ イ ア ロ グにア ク セスす
るには、[エン タープラ イ ズ

（Tree）] ツ リ ーで、[ホス ト グ

ループ（Host Group）] を右ク

リ ッ ク し て、[設定

（Configuration）] > [ホ ス ト グ

ループを編集（Edit Host 
Groups）] を選択し ます。

（注）：

アラームに関連する許容範囲の概念については、「アラーム」（279 ページ）を参照

して ください。
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ダ イ ア ロ グの左側にあ る  [エン タープラ イ ズ（Tree）] ツ リ ーで、ベース ラ イ ン

を設定する方法を変更する ホス ト を ク リ ッ ク し ます。[詳細なポ リ シー オプ

シ ョ ン] セ ク シ ョ ンで、チェ ッ ク ボ ッ ク スには、ク リ ッ ク し たホス ト に対する

現在の設定を示すためのチェ ッ ク  マーク が自動的に入力されます。

[こ のグループ内のホ ス ト に対するベース ラ イ ン設定を有効にする（Enable 
baselining for Hosts in this Group）] チェ ッ ク ボ ッ ク スにチェ ッ ク マーク があ る

場合にのみ、ホス ト  グループ内の各ホス ト に対し て一意のホス ト  レベル ベー

ス ラ イ ンが確立されます。そ う でない場合は、Stealthwatch ベース ラ イ ンがそ

のホス ト  グループ レベルでホス ト の動作を集計し ます。
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前述し た よ う に、デフ ォル ト では、Stealthwatch は、[内部ホス ト （Inside Hosts）] 
ホス ト  グループ内のすべてのホス ト のベース ラ イ ンにな り ます。そのため、デ

フ ォル ト では、こ のオプシ ョ ンは、内部ホ ス ト に対し て有効にな り ます（前の
例の円で囲われた箇所を参照し て く ださい）。

ただしデフ ォル ト では、Stealthwatch ベース ラ イ ンは、[外部ホス ト （Outside 
Hosts）] グループに対する ホス ト  グループ レベルでのみホス ト 動作を集計し

ます。そのためデフ ォル ト では、こ のオプシ ョ ンは外部ホス ト に対し て無効に
な り ます。

次の図は、ベース ラ イ ン設定プロセス を示し ています。

初の 7 日後、Stealthwatch は、次の 28 日間ベース ラ イ ンを作成するため、14 個
のキー属性を追跡し ます。このベース ラ イ ンは、 後の 7 日間に対して大き く

重み付け された、過去 28 日間の（日単位の）属性値の平均です。ベース ラ イ ンに

は 後の 7 日間が組み込まれているため、これらは週単位の値を表し ます。そ

のため、ベース ラ イ ンには前月の値が含まれますが、 後の週の比重が高 く な
り ます。

（注）：

IP が頻繁に変わる、DHCP スコープなどの非常に動的な環境に対してこの機能

を無効にできます。無効にすると、DHCP ホストの予想された動作に対するベー

スラインが、他のすべての DHCP ホストのように動作します。
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Stealthwatch は、ベース ラ イ ンの設定に次のガイ ド ラ イ ンを使用し ています。

 ホス ト のベース ラ イ ン設定の場合、Stealthwatch は、有効になっている

各ア ラーム（[高合計 ト ラ フ ィ ッ ク（High Total Traffic）] ア ラームなど）

に確認されたホス ト の日単位の 大値を記憶し ます。

 ホス ト  グループのベース ラ イ ン設定の場合、Stealthwatch は、有グ

ループ内のすべてのホス ト （すべてのホス ト に対する 大高合計 ト
ラ フ ィ ッ ク、平均化など）に対する平均値を記憶し ます。

 ホス ト に日単位の値がない場合は、属する ホス ト の数が も少ない

グループからのベース ラ イ ンを使用し ます。た と えば、ホス ト が 2 つ
のグループ（10.201.0.0/16 と し て定義されている グループ A と  
10.201.3.0/24 と し て定義されている グループ B）に属し ている場合、

ベース ラ イ ンは、ホス ト の数が少ないグループ B を継承し ます。

 ホス ト  グループのベース ラ イ ンが、ゼロ（0）の場合、 大値が使用さ

れます（た と えば、24 時間単位の高合計 ト ラ フ ィ ッ ク 大バイ ト 数）。

 新規イ ン ス ト ールの初日は、ベース ラ イ ンが確立される までの間、す

べてのホス ト が構成ポ リ シーを 大限に活用し ます。ホス ト は、 大
値（次の例の丸で囲んだオプシ ョ ンを参照し て く ださい）を超え る場
合を除き、ア ラームを発生させません。
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今後は、Stealthwatch は、次の よ う な動作におけ る変更を検索し、強調表示し

ます。

 短時間にその他の多 く のホ ス ト と連絡を取る  1 つのホス ト （ピア

ツー ピア アプ リ ケーシ ョ ンやワームなど）

 長いフ ロー期間（秘密チャ ンネル、Vpn など）

 不正なポー ト （不正なサーバやアプ リ ケーシ ョ ンなど）の使用

 帯域幅の異常（Warezserver、サービ ス拒否攻撃など）

 不正な通信（アカ ウ ンテ ィ ング サーバ と通信する  VPN ホス ト ）

ホス ト が Stealthwatch が「正常な」動作と し てベース ラ イ ン設定し た ものの閾

値を越えた場合、Stealthwatch は常にはア ラームを発生させます。動作が発生

し た時にホス ト の動作を観察し、い く つかの専用ア ラームを使用する こ と で、
Stealthwatch は、署名ベースのソ リ ューシ ョ ンによ って生じ る こ と の多い誤検

出ア ラームを発生させないよ う にし ます。
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ホスト  ポリシー管理
ロ グ イ ンの権限に応じ て、ポ リ シーを使用し て、Stealthwatch がホス ト 動作を

どのよ う に監視し、対応するかを制御でき ます。ポ リ シーには、Stealthwatch が
特定の動作を監視する際に反応する方法を決定する設定が含まれています。
Stealthwatch は、次の 3 つのポ リ シーを使用し ますが、これらは、必要な時にい

つでも編集でき ます。

 デフ ォル ト  ポ リ シー：内部および外部ホ ス ト すべてに関連し てい

ます。

 ロール ポ リ シー：一般的な目的（Web サーバー、フ ァ イ ア ウ ォール、信

頼でき る イ ン ターネ ッ ト  ホス ト など）を提供する ホス ト （IP ア ド レ

ス）の集合に関連し ています。

 ホス ト  ポ リ シー：特定の IP ア ド レ スに関連し ています。

ホス ト  ポ リ シーは、他のすべてのポ リ シーよ り も優先されます。そのため、ホ

ス ト  ポ リ シーは、ロール ポ リ シーよ り も よ り 具体的で、ロール ポ リ シーは、デ

フ ォル ト  ポ リ シーよ り も よ り 具体的にな り ます。ホス ト に対する も具体的

なポ リ シー設定のみがア ラームを発生させます。

た と えば、ア ラームを ロール ポ リ シーに追加する場合、無効有効に関係な く 、

またはそのア ラーム設定が変更されているかいなかに関係な く 、デフ ォル ト  
ポ リ シーでは同じ ア ラームは無効にな り ます。

同様に、ア ラームを特定のホス ト に対する ホス ト  ポ リ シーに追加する場合、無

効有効に関係な く 、またはそのア ラーム設定が変更されているかいなかに関
係な く 、そのホス ト に適用されるいずれかのロール ア ラーム またはデフ ォル

ト  ポ リ シー内の同じ ア ラームは無効にな り ます。

ホス ト がホス ト ポ リ シーには割 り 当て られていないが、2 つ以上のロールポ リ

シーに割 り 当て られている場合、Stealthwatch は、各ア ラームに対し て、どのポ

リ シーの設定がホス ト の有効なポ リ シーで使用されるかを決定し ます。有効
なポ リ シーを決定する方法の詳細については、「有効なホス ト  ポ リ シー」

（251 ページ）を参照し て く ださい。

ド メ イ ン、ホス ト  グループ、または特定のホス ト に許可されている動作のし き

い値を変更し たい場合は、影響を与えたいホス ト  グループまたはホス ト の数

に応じ て、適切なポ リ シーの種類を作成または編集する必要があ り ます。

（注）：

ホス トには、複数のホスト  ポリシーを割り当てることはできません。
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Stealthwatch 内には、内部ホス ト のデフ ォル ト ポ リ シーと 外部ホス ト のデフ ォ

ル ト ポ リ シーの 2 つのデフ ォル ト ポ リ シーが存在し ます。これらの設定は、

ロール ポ リ シーまたはホス ト  ポ リ シーが作成されていない場合に適用され

ます。

これらのグループのいずれかまたは両方に対し てデフ ォル ト  ポ リ シーを編集

する必要があ る と判断する場合があ るでし ょ う 。これを行 う には、ホス ト  ポ リ

シー マネージ ャーにア ク セスする必要があ り ます。こ のダ イ ア ロ グにア ク セ

スするには、メ イ ン メ ニューから、[設定（Configuration）] > [ホス ト ポ リ シーマ

ネージャ（Host Policy Manager）] を選択し ます。

[ホス ト  ポ リ シー マネージ ャー（Host Policy Manager）] ダ イ ア ロ グが開き ます。
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このダ イ ア ロ グでは、次のセ ク シ ョ ンを使用し て、ポ リ シーを設定する こ と が
でき ます。

 [ホス ト  ポ リ シー（Host Policies）]：1 つのホ ス ト  ポ リ シーを管理する

こ と ができ ます。

 [ロール ポ リ シー（Role Policies）]：お使いのシステムで実行する ロー

ルによ って、ホス ト  ポ リ シーを管理する こ と ができ ます。

 [デフ ォル ト  ポ リ シー（Default Policies）]：内部または外部ホス ト に対

するデフ ォル ト  ポ リ シーを管理する こ と ができ ます。

内部および外部ホストのデフォルト  ポリシー

の編集

内部ホス ト のデフ ォル ト  ポ リ シーまたは外部ホス ト のデフ ォル ト  ポ リ シー

を編集するには、次の手順を実行し ます。

1. メ イ ン メ ニューから、[設定（Configuration）] > [ホス ト ポ リ シーマネージャ

（Host Policy Manager）] を選択し ます。前の画面で示したよ う に、[ホス ト  
ポ リ シー マネージャー（Host Policy Manager）] ダイ アロ グが開き ます。

2. [デフ ォル ト ポ リ シー（Default Policies）] セ ク シ ョ ンで、デフ ォル ト  ポ リ

シーを編集する ホス ト の名前を選択し、[編集（Edit）] を ク リ ッ ク し ます。

（注）：

ロール ポリシーとホスト  ポリシーの作成および編集の詳細については、「ポリ

シーの作成および編集」（262 ページ）を参照して ください。
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[デフ ォル ト  ポ リ シーを編集（Edit Default Policy）] ダイ アロ グが開き ます。

3. ア ラームのカテゴ リ ーをポ リ シーに追加し たい場合は、設定またはア
ラームのカテゴ リ ーに関連付け られている ア ラームの軽減を編集する
か、ア ラームのカテゴ リ ーを有効または無効にし、「ホス ト  ポ リ シーでの

ア ラーム カテゴ リ ーの設定」（255 ページ）に進みます。

4. ポ リ シーが使用するセキ ュ リ テ ィ  イベン ト を設定する場合は、設定また

は CI に関連付け られている ア ラームの軽減を編集し、セキ ュ リ テ ィ  イ
ベン ト を有効または無効にし、「ホ ス ト  ポ リ シーでのセキ ュ リ テ ィ  イベ

ン ト の設定」（259 ページ）に進みます。

注意：

[デフォルトに戻す（Restore to Defaults）] をクリ ックすると、現在のポ

リシーは工場出荷時のデフォルト  ポリシー設定で置き換えられるた

め、この機能を使用する時には特に注意して ください。
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有効なホスト  ポリシー

ア ラームに応答する場合、
初にどのポ リ シーがその

ア ラームを発生させたかを
判定する必要があ り ます。
IP ア ド レ スが表示されて

いる場合、IP ア ド レ ス を右

ク リ ッ ク し、[設定

（Configuration）] > [有効な

ポ リ シー（Effective Policy）] 
を選択でき ます。

次の例に示すよ う に、[有効

なホス ト （Effective Host）] 
ダ イ ア ロ グが開き ます。

ヒン ト：

アラーム テーブルにいる場合、制御ポリシーをすばやく検索する方法は、ヘッ

ダー内で右クリ ックし、ポップアップ メニューから  [ポリシー（Policy）] を選択し

て、[ポリシー（Policy）] 列を表示します。この列を見て、アラームをどのポリシー

で制御するかを決定できます。この時点から、特定のポリシーに対するポリシー
設定を表示する場合は、[ポリシー（Policy）] 列内のポリシー名をダブルクリ ック

します。
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前の例で分かる よ う に、[高フ ァ イル共有イ ンデッ ク ス（High File Sharing 
Index）] ア ラームは、サーバー ロール ポ リ シーによ って制御され、[高 ト ラ

フ ィ ッ ク（High Traffic）] ア ラームは、内部ホ ス ト  ポ リ シーによ って制御され

ます。

ホス ト がホス ト  ポ リ シーに割 り 当て られていないが、2 つ以上の構成の異な

る ロール ポ リ シーに割 り 当て られている状況があ るかも しれません。これが

発生する と、Stealthwatch は、そのホス ト が割 り 当て られている ロールポ リ

シーのいずれかで 初に次の 4 つの列のいずれかが選択解除されるかを

チェ ッ ク し ます。

 [ソース を有効にする（Enable Source）]

 [ア ラーム ソース（Alarm Source）]

 [ターゲ ッ ト を有効にする（Enable Target）]

 [ア ラーム ターゲ ッ ト （Alarm Target）]

ポ リ シーのいずれかで以前のビ ュ レ ッ ト  リ ス ト で名付けた 4 つの列の内の 
1 つだけでもだけでも選択解除される と、有効なポ リ シーでも その列は選択解

除されます。つま り 、選択解除されている（「偽」設定と同等）列は、その列が選
択される と（「真」設定 と同等）、ホス ト が割 り 当て られるその他のロール ポ リ

シーを無効にし ます。つま り 、偽設定は真設定を無効にし ます。

割 り 当て られた ロール ポ リ シーのすべてで選択された列は、有効なポ リ シー

で選択されたま まにな り ます。

例 1

ロール ポリシー 1 が次の場合

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

○ ○ × ×

ロール ポリシー 2 は

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

× × ○ ○

次に、有効なポリシーは

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

× × × ×
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例 2

ホス ト に対する有効なポ リ シーは、[ポ リ シー（Policy）] 列にすべての有効なポ

リ シーの名前を表示し ます。セキ ュ リ テ ィ  イベン ト に対し て ソース  ポ リ シー

と ターゲ ッ ト  ポ リ シーが存在する場合、[ポ リ シー（Policy）] 列には、 初に

ソース  ポ リ シーが次にターゲ ッ ト  ポ リ シーが一覧表示されます。

アラーム カテゴリー

このセ ク シ ョ ンを使用し て、こ のロール ポ リ シーが使用される ア ラーム カテ

ゴ リ ーを設定し ます。カテゴ リ ーは、特定の種類のセキ ュ リ テ ィ  イベン ト をグ

ループ化する方法を提供し ます。ア ラーム カテゴ リ ーはそれぞれ発生する イ

ベン ト の数 と種類に応じ て、ア ラームを生成でき ます。

次を実行でき ます。

 ア ラーム カテゴ リ ー設定の追加または編集

 ア ラーム カテゴ リ ーに関連付け られたア ラームの緩和の編集

 ア ラーム カテゴ リ ーの有効化または無効化

ロール ポリシー 1 が次の場合

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

○ ○ ○ ×

ロール ポリシー 2 は

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

○ × ○ ○

次に、有効なポリシーは

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

○ × ○ ×

（注）：

アラームへの対応の次の手順については、「ポリシーの作成および編集」（262 ペー

ジ）を参照して ください。
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次のア ラーム カテゴ リ ーが利用でき ます。

項目 説明

[異常（Abnormaly）] ホストが異常な動作をしているか、普通ではないト ラ
フ ィ ッ クを生成している活動の別のカテゴリーと一致し
ていないことを示すイベン ト を追跡します。

[C&C（コマンド とコ

ン ト ロール
（Command & 
Control））]

C&C サーバーと連絡を取ろう とするネッ トワーク内の

ボッ トに感染したサーバーまたはホストの存在を示して
います。

[データの漏洩（Data 
Exfiltration）]

異常な量のデータが転送された先の内部と外部のホスト
を追跡します。
ホストが設定した閾値を超えるこれらのイベン ト を多く
発生させた場合、高漏洩アラームが発生します。

[データの蓄積（Data 
Hoarding）]

ネッ トワーク内のソース ホストまたはターゲッ トホスト

が 1 つ以上のホストから異常な量のデータがダウンロー

ド したことを示しています。

[エクスプロイ ト

（Exploitation）]
ワームの増殖や総当りのクラ ッキングなどを通じた、ホ
ス トによる相互に侵入しよう とする直接の試みを追跡し
ます。

[高懸念インデックス

（High Concern 
Index）]

懸念インデックスが CI しきい値を超過しているか、また

は急速に増加したかホストを追跡します。
[高懸念インデックス（High Concern Index）] と  [高ター

ゲッ ト  インデックス（High Target Index）] カテゴリーは、

同じイベン ト を使用します。イベン トがソース ホストに

よって発生させられた場合、[高 CI（High CI）] カテゴリー 
アラームが発生します。イベン トがターゲッ ト  ホストに

よって発生させられた場合、[高 TI （High TI）] アラームが

発生します。

[高 DDoS ソース イ
ンデックス（High 
DDoS Source Index）]

ホストが DDoS 攻撃のソースであると判明したことを示

しています。

[高 DDos ターゲッ ト  
インデックス（High 
DDoS Target Index）]

ホストが DDoS 攻撃のターゲッ トであると判明したこと

を示しています。

[高ターゲッ ト  イン

デックス（High 
Target Index）]

内部ホストが複数の許容可能なスキャンまたはその他の
悪意のある攻撃の受信者であったことを示しています。
[高懸念インデックス（High Concern Index）] と  [高ター

ゲッ ト  インデックス（High Target Index）] カテゴリーは、

同じイベン ト を使用します。イベン トがソース ホストに

よって発生させられた場合、[高 CI（High CI）] カテゴリー 
アラームが発生します。イベン トがターゲッ ト  ホストに

よって発生させられた場合、[高 TI （High TI）] アラームが

発生します。
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ホスト  ポリシーでのアラーム カテゴリーの設定

ア ラーム カテゴ リ ーを設定するには、次の手順を実行し ます。

1. [ポ リ シーを編集（Edit Policy）] ダ イ ア ロ グで、[ア ラームカテゴ リ （Alarm 
Category）] タブを ク リ ッ ク し ます。

2. 次のいずれかを実行し ます。

 ア ラーム  カテゴ リ ーを追加する必要があ る場合は、手順 3 に進み

ます。

 ア ラーム  カテゴ リ ーを編集する必要があ る場合は、手順 5 に進み

ます。

[ポリシー違反

（Policy Violation）]
サブジェク トは、通常のネッ トワーク  ポリシーに違反す

る動作を示しています。

[偵察（Recon）] TCP または UDP を使用し、組織のホスト と対立している

不正で、潜在的に悪意のあるスキャンの存在を示していま
す。これらのスキャンは、「偵察」とも呼ばれますが、ネッ ト
ワークに対する攻撃の早期指標であり、このスキャンは、
組織の内外から く る場合があります。

項目 説明
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3. ア ラーム カテゴ リ を追加するには、[追加（Add）] を ク リ ッ ク し ます。[ア
ラーム カテゴ リ ー（Alarm Categories）] ダ イ ア ロ グが開き ます。

4. 1 つ以上のア ラーム カテゴ リ ーを選択し、[OK] を ク リ ッ ク し ます。

[ポ リ シーを編集（Edit Policy）] ダ イ ア ロ グに戻 り ます。

5. ア ラーム カテゴ リ ーに対し て、動作、許容差、または閾値設定を編集する

には、編集し たいア ラーム カテゴ リ ーを選択し ます。

6. [設定の編集（Edit Settings）] を ク リ ッ ク し ます。[設定を編集（Edit Settings）] 
ダイ アロ グが開き ます。

7. 必要に応じ て、設定を変更し て、終了し た ら、[OK] を ク リ ッ ク し ます。[ポ
リ シーを編集（Edit Policy）] ダ イ ア ロ グに戻 り ます。

8. 軽減が発生する タ イ ミ ングを指定するには、編集し たいア ラーム カテゴ

リ ーを選択し ます。

9. [軽減を編集（Edit Mitigation）] を ク リ ッ ク し ます。[軽減を編集（Edit 
Mitigation）] ダ イ ア ロ グが開き ます。
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10. 必要に応じ て、設定を変更し て、終了し た ら、[OK] を ク リ ッ ク し ます。[ポ
リ シーを編集（Edit Policy）] ダ イ ア ロ グに戻 り ます。

11. ア ラーム カテゴ リ ーを有効にするには、[有効（Enabled）] 列でそのア ラー

ム カテゴ リ ーのチェ ッ ク ボ ッ ク ス を選択し ます。

12. セキ ュ リ テ ィ  イベン ト に対し てア ラームを出すには、[警報（Alarm）] 列
でチェ ッ ク ボ ッ ク ス を選択し ます。

13. 次のいずれかを実行し ます。

 [ポ リ シーを編集（Edit Policy）] ダ イ ア ロ グを終了せずに、設定を適用

するには、[適用（Apply）] > [閉じ る（Close）] を ク リ ッ ク し ます。

 設定を適用し て、[ポ リ シーを編集（Edit Policy）] ダ イ ア ロ グを閉じ る

には、[OK] を ク リ ッ ク し ます。

（注）：

 アラーム カテゴリに対して設定がなされていない場合、[設定

（Settings）] 列に [設定なし（No Settings）] が表示されます。

 アラーム カテゴリに対して軽減設定がなされていない場合、[軽減

（Mitigation）] 列に [なし（None）] が表示されます。

ヒン ト：

[すべてのカテゴリーを有効にする（Enable All Categories）] ボタンまた

は [すべてのカテゴリーを無効にする（Disable All Categories）] ボタン

を使用して、一度にすべてのアラーム カテゴリーに影響を与えます。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム」（279 ページ）を参照し

て ください。

 特定のアラームの推奨設定については、「推奨事項」（285 ページ）を参照して くだ

さい。
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セキュリテ ィ  イベン ト

こ のセ ク シ ョ ンを使用し て、ポ リ シーが使用するセキ ュ リ テ ィ  イベン ト の設

定、CI に関連付け られている ア ラームの設定または軽減の編集、セキ ュ リ

テ ィ  イベン ト の有効化または無効化を行います。[セキ ュ リ テ ィ  イベン ト

（Security Events）] タブのチェ ッ ク ボ ッ ク スの説明については、次の表を参照

し て く だ さ い。

特定の種類のセキ ュ リ テ ィ  イベン ト がア ラームを発生させない状況について

は、次を参照し て く ださい。

 一対多（[ 大フ ロー開始（Max Flows Initiated）] など）：この種類のセ

キ ュ リ テ ィ  イベン ト はターゲ ッ ト でア ラームを発生させる こ と がで

きないため、このセキ ュ リ テ ィ  イベン ト には [ア ラーム ターゲ ッ ト

（Alarm Target）] チェ ッ ク ボ ッ ク ス を選択でき ません。

 多対一（[SYNs 受信（SYNs Received）] など）：この種類のセキ ュ リ テ ィ  
イベン ト はソースでア ラームを発生させる こ と ができないため、こ
のセキ ュ リ テ ィ  イベン ト には [ア ラーム ソース（Alarm Source）] 
チェ ッ ク ボ ッ ク ス を選択でき ません。

選択するチェ ックボッ
クス

行える操作

[ソース ポリシーに影響（Impact 
Source Policy）]

ホスト  ポリシーまたはロール ポリシーに既存の有効

なポリシーで定義されたソース設定を無効にさせたい
場合。
注: この列は、ホスト  ポリシーまたはロール ポリシー

を編集するのみ使用できます。

[ソースを有効にする（Enable 
Source）]

ソースに対して有効になっているセキュリテ ィ  イベン

トに該当するアラーム カテゴリーにポイン ト を提供さ

せたい場合。

[アラーム ソース（Alarm 
Source）]

ソースに対して有効になっているセキュリテ ィ  イベン

トに関連するアラームを発生させたい場合。

[ソース ターゲッ トに影響

（Impact Source Target）]
ホスト  ポリシーまたはロール ポリシーに既存の有効

なポリシーで定義されたソース設定を無効にさせたい
場合。
注: この列は、ホスト  ポリシーまたはロール ポリシー

を編集するのみ使用できます。

[ターゲッ ト を有効にする

（Enable Target）]
ターゲッ トに対して有効になっているセキュリテ ィ  イ
ベン トに該当するアラーム カテゴリーにポイン ト を提

供させたい場合。

[アラーム ターゲッ ト（Alarm 
Target）]

ターゲッ トに対して有効になっているセキュリテ ィ  イ
ベン トに関連するアラームを発生させたい場合。
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[ア ラームを無効にする（Disable Alarm(s)）] を右ク リ ッ ク し、選択し て、[ア ラー

ム テーブル（Alarm Table）] 内のア ラームを無効にでき ます。これによ って、対

応するセキ ュ リ テ ィ  イベン ト に対し て、[ア ラーム ソース（Alarm Source）] お
よび [ア ラーム ターゲ ッ ト （Alarm Target）] チェ ッ ク ボ ッ ク スの選択が解除さ

れ、[ソース を有効にする（Enable Source）] および [ターゲ ッ ト を有効（Enable 
Target）] チェ ッ ク ボ ッ ク スは選択されたま まにな り ます。これによ って、[ソー

ス を有効にする（Enable Source）] および [ターゲ ッ ト を有効にする（Enable 
Target）] 列が選択される新しいホス ト  ポ リ シーが作成されますが、[ア ラーム 
ソース（Alarm Source）] および [ア ラーム ターゲ ッ ト （Alarm Target）] 列は選択

解除されます。

ホスト  ポリシーでのセキュリテ ィ  イベン トの設定

セキ ュ リ テ ィ  イベン ト を設定するには、次の手順を実行し ます。

1. [ポ リ シーを編集（Edit Policy）] ダ イ ア ロ グで、[セキ ュ リ テ ィ イベン ト

（Security Events）] タブを ク リ ッ ク し ます。

2. 次のいずれかを実行し ます。

 セキ ュ リ テ ィ  イベン ト を追加する必要があ る場合は、手順 3 に進み

ます。

 セキ ュ リ テ ィ  イベン ト を編集する必要があ る場合は、手順 5 に進み

ます。
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3. セキ ュ リ テ ィ  イベン ト を追加するには、[追加（Add）] を ク リ ッ ク し ます。

[セキ ュ リ テ ィ  イベン ト （Security Events）] ダ イ ア ロ グが開き ます。

4. 次のいずれかを実行し ます。

 1 つのセキ ュ リ テ ィ  イベン ト を追加するには、そのイベン ト を選択

し て、[OK] を ク リ ッ ク し ます。

 順に一覧表示されている複数のイベン ト を追加するには、 初のイ

ベン ト を選択し て、Shift キーを押し、その順内の 後のイベン ト を選

択し て、[OK] を ク リ ッ ク し ます。

 順に一覧表示されていない複数のイベン ト を追加するには、Ctrl 
キーを押し、各イベン ト を選択し て、[OK] を ク リ ッ ク し ます。

[セキ ュ リ テ ィ  イベン ト （Security Events）] タブに戻 り ます。

5. セキ ュ リ テ ィ  イベン ト に対し て、動作、許容差、または閾値設定を編集す

るには、編集し たいセキ ュ リ テ ィ  イベン ト を選択し ます。

6. [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

[設定を編集（Edit Settings）] ダ イ ア ロ グが開き ます。

7. 必要に応じ て、設定を変更し て、終了し た ら、[OK] を ク リ ッ ク し ます。[ポ
リ シーを編集（Edit Policy）] ダ イ ア ロ グに戻 り ます。

8. 軽減が発生する タ イ ミ ング と方法を指定するには、編集し たいセキ ュ リ
テ ィ  イベン ト を選択し ます。
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9. [軽減を編集（Edit Mitigation）] を ク リ ッ ク し ます。

[軽減を編集（Edit Mitigation）] ダ イ ア ロ グが開き ます。

10. 必要に応じ て、設定を変更し て、終了し た ら、[OK] を ク リ ッ ク し ます。[ポ
リ シーを編集（Edit Policy）] ダ イ ア ロ グに戻 り ます。

11. ソース  セキ ュ リ テ ィ  イベン ト 、ターゲ ッ ト  セキ ュ リ テ ィ  イベン ト 、また

はその両方に該当する ア ラーム カテゴ リ ーにポイ ン ト を提供させたい

かど う かに応じ て、該当する  [有効化（Enable）] チェ ッ ク ボ ッ ク ス を ク

リ ッ ク し ます。

12. ソース  セキ ュ リ テ ィ  イベン ト 、ターゲ ッ ト  セキ ュ リ テ ィ  イベン ト 、また

はその両方に対し て、ア ラームを発生させたいかに応じ て、該当する  [ア
ラーム（Alarm）] チェ ッ ク ボ ッ ク ス を ク リ ッ ク し ます。

13. 次のいずれかを実行し ます。

 [ポ リ シーを編集（Edit Policy）] ダ イ ア ロ グを終了せずに、設定を適用

するには、[適用（Apply）] > [閉じ る（Close）] を ク リ ッ ク し ます。

 設定を適用し て、[ポ リ シーを編集（Edit Policy）] ダ イ ア ロ グを閉じ る

には、[OK] を ク リ ッ ク し ます。

（注）：

 アラーム カテゴリに対して設定がなされていない場合、[設定

（Settings）] 列に [設定なし（No Settings）] が表示されます。

 アラーム カテゴリに対して軽減設定がなされていない場合、[軽減

（Mitigation）] 列に [なし（None）] が表示されます。

ヒン ト：

[すべてのイベン トを有効にする（Enable All Events）] ボタンまたは [す
べてのイベントを無効にする（Disable All Events）] ボタンを使用して、

一度にすべてのイベントに影響を与えます。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム」（279 ページ）を参照し

て ください。

 特定のアラームの推奨設定については、「推奨事項」（285 ページ）を参照して くだ

さい。
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ポリシーの作成および編集
前項で説明し た よ う に、ア ラームに応答する際は、特定のア ラームをどのポ リ
シーが発生させたかを判定する必要があ り ます。ア ラームを編集または無効
にする準備ができ ている場合、ア ラーム テーブル、またはホス ト  スナッ プ

シ ョ ッ ト の [ア ラーム（Alarm）] セ ク シ ョ ン内にいる可能性が高 く な り ます。そ

のため、次の例では、ユーザーがア ラーム テーブル内にいて、ア ラームを編集

または無効にする準備ができているシナ リ オを使用し ます。

ア ラームに応答する際は、次の手順を実行し ます。

1. 発生させている ホス ト を判定し ます。サーバー、デス ク ト ッ プなど。また、
動作が通常かど う かを判定し ます。動作が正常の場合は、次の手順に進み
ます。動作が正常ではない場合は、標準的なエスカレーシ ョ ン手順に従っ
て、ア ラームの原因を調査し ます。

2. 発生させている ホス ト がそれに対し て作成されたデフ ォル ト のロール 
ポ リ シーをすでに持っているが、論理的に属する こ と ができ ない事前定
義されたグループ（バッ ク ア ッ プ サーバー、フ ァ イ ア ウ ォール、プロ キシ

など）の メ ンバーでない場合、このホス ト を論理的に適切なその事前定義
されたグループに割 り 当てます。（「事前定義されたグループへのホス ト
の割 り 当て」（263 ページ）を参照）。

た と えば、発生させている ホス ト がバッ ク ア ッ プ サーバーの場合、「バッ

ク ア ッ プ サーバー」と 呼ばれる事前定義されたグループがあ るため、デ

フ ォル ト のロール ポ リ シーはそれに対し てすでに作成されています。そ

のため、こ の発生させている ホ ス ト をバッ ク ア ッ プ サーバー グループに

割 り 当てる こ と ができ ます。次に、バッ ク ア ッ プ サーバーに対し て、デ

フ ォル ト のロール ポ リ シーに自動的に割 り 当て られます。

3. 発生させている ホス ト が事前定義されたグループの メ ンバーではな く 、
論理的に適切でないが、別のロール ポ リ シーに属し ている場合、属する

ロール ポ リ シーを編集し ます。（「ロール ポ リ シーの編集」（271 ページ）

を参照）。

発生させているホス ト が事前定義されたグループの メ ンバーではな く 、
論理的に適切でないが、ホス ト  ポ リ シーに属している場合、属するホス ト  
ポ リ シーを編集し ます。（「ホス ト  ポ リ シーの編集」（277 ページ）を参照）。
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4. 発生させている ホス ト がどのロール ポ リ シーまたはホス ト  ポ リ シーに

も属し ていない場合、次のいずれかを行な う こ と ができ ます。

 （いずれか適用されて も）こ のホス ト を管理する内部ホス ト のデフ ォ
ル ト  ポ リ シーまたは外部ホス ト のデフ ォル ト  ポ リ シーのいずれかの
編集（「内部および外部ホス ト のデフ ォル ト  ポ リ シーの編集」
（249 ページ）を参照）

 このホ ス ト のロール ポ リ シーの作成（「ロール ポ リ シーの作成」
（265 ページ）を参照）。

 このホ ス ト のホス ト  ポ リ シーの作成（「ホス ト  ポ リ シーの作成」
（274 ページ）を参照）。

事前定義されたグループへのホストの割り当て

事前定義されたグループにホス ト を割 り 当て るには、次の手順を実行し て く
ださい。

1. [エン タープラ イ ズ（Enterprise）] ページのツ リ ー メ ニューで、発生させて

いる ホ ス ト が属する ド メ イ ンを ク リ ッ ク し ます。

2. メ イ ン メ ニューから、[設定（Configuration）] > [ホ ス ト グループを編集

（Edit Host Groups）] を選択し ます。[エン タープラ イ ズ（Tree）] ツ リ ーで ク

リ ッ ク し た ド メ イ ンに [ホス ト  グループ エデ ィ ター（Host Group Editor）] 
ダ イ ア ロ グが開き ます。

注意：

内部ホストのデフォルト  ポリシーまたは外部ホストのデフォルト  ポ
リシーに行った編集は、グローバル設定に影響することに注意して く
ださい。
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3. 左側のウ ィ ン ド ウで、発生させているホス ト を割 り 当てたいグループを ク
リ ッ ク し ます。すでのこのグループの メ ンバーであるホス ト の IP ア ド レ

スは、ダイアログの右側にある  [範囲（Range）] フ ィールドに表示されます。

4. 手順 3 で指定し たグループに IP ア ド レ ス を追加するには、次の手順のい

ずれかを実行し ます。

 [範囲（Range）] フ ィ ール ド に、発生させている ホ ス ト の IP ア ド レ ス を
入力し ます。

 複数のホス ト を追加し、これらが範囲内にあ る場合、[範囲（Range）] 
フ ィ ール ド に、発生させている ホス ト の IP ア ド レ ス を入力し ます。

 複数のホス ト を追加し、発生させている ホス ト の IP ア ド レ ス を含む
既存のフ ァ イルがあ る場合、[範囲を イ ンポー ト （Import Ranges）] を ク
リ ッ ク し て、IP ア ド レ ス を イ ンポー ト し ます。

5. [OK] を ク リ ッ ク し ます。[エン タープラ イ ズ（Enterprise）] ページのツ リ ー 
メ ニューが自動的にア ッ プデー ト され、手順 3 で指定し たグループに新

たに追加し たすべての IP ア ド レ スが含まれます。

ヒン ト：

1 つのホストをグループにすばやく移動させるには、ドキュメン ト内

にあるホストを右クリ ックして、[設定（Configuration）] > [ホストグ

ループを編集（Edit Host Groups）] を選択します。そのホストの [ホスト

グループ（Host Groups）] ダイアログが開いたら、ダイアログの 上部

のセクシ ョ ンから目的のグループを選択し、[OK] をクリ ックします。
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ロール ポリシーの作成

一般的な関数または類似の属性を共有する ホス ト のグループに同じ ア ラーム
閾値を割 り 当てたい場合は、ロール ポ リ シーを作成する こ と に注意し て く だ

さい。

IP ア ド レ スにホス ト  ポ リ シーが存在し ない場合、Stealthwatch は、そのホス ト

を管理する ロール ポ リ シーから対応する ア ラームの設定を使用し ます。ホス

ト は複数のロール ポ リ シーに存在し、ロール ポ リ シーのすべての設定を継承

する場合があ り ます。そのため、複数のロール ポ リ シーを特定のホス ト に適用

でき、各ポ リ シーに対する閾値設定が異な る場合があ るため、ホス ト の動作が
各ロール ポ リ シー内で定義されている値を超えている場合、複数のア ラーム

が発生する可能性があ り ます。

ロール ポ リ シーを追加するには、次の手順を実行し ます。

（注）：

混乱を防ぐため、異なる値（異なるチームなど）に基づいて、アラームを発生させ
る必要がない限りは、同じアラームのある複数のロール ポリシーを使用しないこ

とが 適です。
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1. メ イ ン メ ニューから、[設定（Configuration）] > [ホ ス ト ポ リ シーマネー

ジ ャ（Host Policy Manager）] を選択し ます。[ホ ス ト  ポ リ シー マネー

ジ ャー（Host Policy Manager）] ダ イ ア ロ グが開き ます。

2. [ホス ト ポ リ シーマネージャ（Host Policy Manager）] ダイ ア ロ グで、[ロール

ポ リ シー（Role Policies）] セク シ ョ ン内の [追加（Add）] を ク リ ッ ク し ます。

[ロール ポ リ シーを追加（Add Role Policy）] ダ イ ア ロ グが開き ます。
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3. [名前（Name）] フ ィ ール ド に、追加するポ リ シーの名前（会計部門など）を

入力し ます。

4. [説明（Description）] フ ィ ール ド に、説明を入力し ます（省略可能）。

5. 次のいずれかの手順を実行し ます。

 [IP ア ド レ スの範囲（IP Address Range）] フ ィ ール ド に、特定のホス ト の 
IP ア ド レ ス または範囲を入力し ます。

 [割当先：ホ ス ト グループ（Assign to: Host Groups）] フ ィ ール ド で、[参照
（Browse）] を ク リ ッ ク し ます。[ホス ト  グループを参照（Browse Host 
Group）] ダ イ ア ロ グが開き ます。
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6. ポ リ シーが適用される ホス ト  グループを ク リ ッ ク し ます。親ホス ト を ク

リ ッ クする と、それの下にあ るすべてのホス ト が自動的に選択されます。

7. [OK] を ク リ ッ ク し ます。[ロールポ リ シーを追加（Add Role Policy）] ダ イ

ア ロ グの [割当先：ホス ト グループ（Assign to: Host Groups）] セ ク シ ョ ンに

グループが表示されます。

（注）：

各ホスト  グループには、特定のアラームを防ぐことができるプロパ

ティ設定があります。これらの設定を表示するには、[エンタープライ

ズ（Enterprise）] ツリー メニュー内のホスト  グループを右クリ ック

し、[設定（Configuration）] > [ホストグループのプロパティ（Host 
Group Properties）] を選択します。[ホスト  グループを編集（Edit Host 
Group）] ダイアログが開きます。[詳細なポリシー オプシ ョ ン

（Advanced Policy Options）] は、下部に表示されます。
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8. [ロールポ リ シーを追加（Add Role Policy）] ダ イ ア ロ グの下部の [追加

（Add）] を ク リ ッ ク し ます。[セキ ュ リ テ ィ  イベン ト （Security Events）] ダ
イ ア ロ グが開き ます。

9. 編集する ア ラームを ク リ ッ ク し て、[OK] を ク リ ッ ク し ます。

ア ラームは、[ロール ポ リ シーを追加（Add Role Policy）] ダ イ ア ロ グに表

示されます。

10. こ のポ リ シーに発生させたい各ア ラームのチェ ッ ク ボ ッ ク ス を選択し
ます。

（注）：

複数のアラームを選択するには、Ctrl キーを押したまま、追加する各

アラームをクリ ックします。一定範囲内のアラームを選択するには、
選択する範囲の一番上にあるアラームをクリ ックし、Shift キーを押

したまま、選択する範囲の一番下にあるアラームをクリ ックします。
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11. [適用（Apply）] > [閉じ る（Close）] を ク リ ッ ク し ます。ポ リ シーは、[ロール 
ポ リ シー（Role Policies）] セ ク シ ョ ンの [ホス ト  ポ リ シー マネージャー

（Host Policy Manager）] ダ イ ア ロ グに表示されます。

ヒン ト：

ロール ポリシーを一定の範囲内の IP アドレス、または複数の範囲の IP アドレス

に割り当てよう と していると気づいた場合、代わりに、これらの IP アドレスに対

してホスト  グループを作成し、ポール ポリシーをこのホスト  グループに割り当

てます。
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ロール ポリシーの編集

ロール ポ リ シーを編集するには、次の手順を実行し ます。

1. メ イ ン メ ニューから、[設定（Configuration）] > [ホ ス ト ポ リ シーマネー

ジ ャ（Host Policy Manager）] を選択し ます。[ホ ス ト  ポ リ シー マネー

ジ ャー（Host Policy Manager）] ダ イ ア ロ グが開き ます。
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2. [ホス ト ポ リ シーマネージ ャ（Host Policy Manager）] ダ イ ア ロ グの [ロール

ポ リ シー（Role Policies）] セ ク シ ョ ン内で、編集する ロール ポ リ シーの名

前を ク リ ッ ク し て、[編集（Edit）] を ク リ ッ ク し ます。

[ロール ポ リ シーを編集（Edit Role Policy）] ダイ アロ グが開き ます。デフ ォ

ル ト では、[ア ラーム カテゴ リ ー（Alarm Categories）] タブが開き ます。

（注）：

エン ト リーにカーソルを合わせると、すべての有効および無効になっ
ているアラームのリストが表示されます。前の例では、アラームが無効
になってないため、無効になったアラームは一覧表示されていません。
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編集し たいア ラームに応じ て、[セキ ュ リ テ ィ  イベン ト （Security Events）] タブ

を ク リ ッ クする必要があ る場合あ り ます。

3. 編集し たいア ラームをダブルク リ ッ ク し ます（必ず [設定（Setting）] 列内

を ク リ ッ クする よ う にし て く ださい）。そのア ラームの [設定を編集（Edit 
Settings）] ダ イ ア ロ グが開き ます。

4. 編集を完了し、終了し た ら、[閉じ る ] を ク リ ッ ク し ます。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム」（279 ページ）を参照し

て ください。

 特定のアラームの推奨設定については、「推奨事項」（285 ページ）を参照して くだ

さい。
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ホスト  ポリシーの作成

これまで学んできた よ う に、IP ア ド レ スにホス ト  ポ リ シーが存在する場合、こ

の IP ア ド レ スがロールまたはデフ ォル ト  ポ リ シーのレベルでその他のア

ラームに割 り 当て られているかに関係な く 、Stealthwatch は、ホス ト  ポ リ シー

から対応する ア ラーム カテゴ リ ーを使用し て、そのホス ト に対し てア ラーム

を発生させる タ イ ミ ングを決定し ます。ホス ト  ポ リ シーは、常にロール ポ リ

シーおよびデフ ォル ト  ポ リ シーよ り も優先される こ と に注意し て く ださい。

（ロール ポ リ シーまたはデフ ォル ト  ポ リ シーの編集 と は対照的に）個々のホ

ス ト に対し て、ホ ス ト  ポ リ シーを編集し たいでし ょ う 。個々のア ラームや、例

えば、ア ラーム テーブルで、発生すべきではない、または、異なる閾値で発生す

べき特定のア ラームが特定のホス ト に対し て発生し ている と の通知を見る
と、その特定のホ ス ト に対し て、有効的なホス ト  ポ リ シーを修正し たい と思 う

でし ょ う 。

ホス ト  ポ リ シーを追加するには、次の手順に従います。

1. メ イ ン メ ニューから、[設定（Configuration）] > [ホ ス ト ポ リ シーマネー

ジ ャ（Host Policy Manager）] を選択し ます。[ホ ス ト  ポ リ シー マネー

ジ ャー（Host Policy Manager）] ダ イ ア ロ グが開き ます。

2. [ホス ト ポ リ シー（Host Policies）] セ ク シ ョ ン内で、ホス ト  ポ リ シーを追加

する ホ ス ト の IP ア ド レ ス を入力し ます。
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3. [編集（Edit）] を ク リ ッ ク し ます。

[ホス ト  ポ リ シーを編集（Edit Host Policy）] ダイ アロ グが開き ます。デフ ォ

ル ト では、[ア ラーム カテゴ リ ー（Alarm Categories）] タブが開き ます。

4. [追加（Add）] を ク リ ッ ク し ます。[ア
ラーム カテゴ リ ー（Alarm 
Categories）] ダイアログが開き ます。

5. このア ラーム カテゴ リ に追加する

ア ラーム カテゴ リ を ク リ ッ ク し

て、[OK] を ク リ ッ ク し ます。

（注）：

複数のアラームを選択するには、Ctrl キーを押したまま、追加する各

アラームをクリ ックします。一定範囲内のアラームを選択するには、
選択する範囲の一番上にあるアラームをクリ ックし、Shift キーを押

したまま、選択する範囲の一番下にあるアラームをクリ ックします。
不要なアラームの削減
275



ア ラーム カテゴ リ ーは、[ホス ト  ポ リ シーを編集（Edit Host Policy）] ダ イ

ア ロ グに表示されます。

（注）：

[有効（Enabled）] 列に、このポリシーを発生させたいすべてのアラー

ムに対するチェ ック  マークが含まれていることを確認します。
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ホスト  ポリシーの編集

ホス ト  ポ リ シーを編集するには、次の手順を実行し ます。

1. ホス ト の IP ア ド レ ス を右ク リ ッ ク し、[設定（Configuration）] > [ホス ト ポ

リ シー（Host Policy）] を選択し ます。

そのホ ス ト の [ホス ト  ポ リ シー（Host Policies）] ダ イ ア ロ グが開き ます。
不要なアラームの削減
277



2. 修正し たいア ラームをダブルク リ ッ ク し ます。そのア ラームの [設定を編

集（Edit Settings）] ダ イ ア ロ グが開き ます。

3. 変更を加えて、[閉じ る（Close）] を ク リ ッ ク し ます。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム」（279 ページ）を参照し

て ください。

 特定のアラームの推奨設定については、「推奨事項」（285 ページ）を参照して くだ

さい。
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アラーム

分散によるアラーム対オンまたはオフ  アラーム

ホス ト の活動に過去の動作からの大幅な変更があ る と、ア ラームが発生し ま
す。これらの種類のア ラームの許容差（つま り 、感度）は、ホス ト  ポ リ シー マ
ネージャーを使用し て変更でき ます。これらのア ラームは、分散によ る ア ラー
ム と呼ばれます。次の表に分散によ る ア ラームを示し ます。

（注）：

アラーム カテゴリーも分散によるアラームです。

分散によるアラーム

[異常（Abnormaly）] [ポート  スキャン（Port Scan）]

[総当たりログイン（Brute Force Login）] [相関高合計ト ラフ ィ ッ ク（Relational High 
Total Traffic）]

[コマンドおよびコン ト ロール

（Command & Control）]
[相関高ト ラフ ィ ッ ク（Relational High 
Traffic）]

[データの漏洩（Data Exfiltration）] [相関 ICMP フラ ッ ド（Relational ICMP 
Flood）]

[データの蓄積（Data Hoarding）] [相関低ト ラフ ィ ッ ク（Relational Low 
Traffic）]

[エクスプロイ ト（Exploitation）] [相関 大フロー開始（Relational Max 
Flows Initiated）]

[高懸念インデックス（High Concern 
Index）]

[相関 大フロー供給（Relational Max 
Flows Served）]

[高 DDoS ソース インデックス（High 
DDoS Source Index）]

[相関 SYN フラ ッ ド（Relational SYN 
Flood）]

[高 DDos ターゲッ ト  インデックス（High 
DDoS Target Index）]

[相関 UDP フラッ ド（Relational UDP 
Flood）]

[高ファイル共有インデックス（High File 
Sharing Index）]

[相関往復時間（Relational Round Trip 
Time）]

[高 SMC ピア（High SMC Peers）] [相関サーバー応答時間（Relational Server 
Response Time）]

[高ターゲッ ト  インデックス（High Target 
Index）]

[相関 TCP 再送率（Relational TCP 
Retransmission Ratio）]
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この手法の主な利点は、発生する ア ラームの数が組織のニーズに合致する よ
う 、システムを調整でき る と い う 点です。つま り 、ア ラームが多い方がいい（つ
ま り 、予想される動作からのわずかな変更だけ許容でき る）場合に、関連する
ポ リ シー内で許容差設定を下げる こ と ができ ます。逆に、ア ラームが少ない方
がいい（つま り 、予想される動作からの大幅な変更を許容でき る）場合、許容差
設定を上げる こ と ができ ます。基本的には、分散によ る ア ラームに対する設定
はそれぞれ、数値に割 り 当て られ、この値は、上方または下方調整でき ます。

分散によ る ア ラームに使用される閾値は、 近の活動や設定し た許容差に生
成されます。これによ り 、ホ ス ト は、その動作がその動作が完全に変更されて
も、ア ラームを発生する能力を失 う こ と な く 、時間 と共にその動作を変更でき
ます。許容差は、どの く らい変更が許容可能かを制御する方法を提供し ます。
基本的に、ア ラームの閾値レベルの感度を調整する こ と ができ ます（つま り 、
必要なレベルにまで「ノ イ ズを下げる」こ と ができ ます）。

[高ト ラフ ィ ッ ク（High Traffic）] [相関高合計ト ラフ ィ ッ ク（Relational High 
Total Traffic）]

[大容量電子メール（High Volume Mail）] [低速接続フラッ ド（Slow Connection 
Flood）]

[ICMP フラ ッ ド（ICMP Flood）] [SPAN ソース（Span Source）]

[ICMP 受信（ICMP Received）] [SSH リバース シェル（SSH Reverse 
Shell）]

[メール拒否（Mail Rejects）] [データの蓄積の疑い（Suspect Data 
Hoarding）]

[メール リレー（Mail Relay）] [データの損失の疑い（Suspect Data Loss）]

[ 大フロー開始（Max Flows Initiated）] [SYN フラ ッ ド（SYN Flood）]

[ 大フロー供給（Max Flows Served）] [SYN 受信（SYNs Received）]

[パケッ ト  フラ ッ ド（Packet Flood）] [ターゲッ ト  データの蓄積（Target Data 
Hoarding）]

[新フロー開始（New Flows Initiated）] [接触（Touched）]

[新フロー供給（New Flows Served）] [閉じ込められたホスト（Trapped Host）]

[ポリシー違反（Policy Violation）] [UDP フラ ッ ド（UDP Flood）]

[偵察（Recon）] [UDP 受信（UDP Received）]

分散によるアラーム
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分散によ る ア ラームで、ア ラームを発生させる前にホス ト は、ベース ラ イ ンか
らの一定の偏差を到達する必要があ り ます。た と えば、[高合計 ト ラ フ ィ ッ ク

（High Total Traffic）] ア ラームに対する許容差レベルが 50 に設定されている場

合、システムは、期待値（ホス ト のベース ラ イ ン）を超え る値の 50% を無視し ま

すが、その値を超え る値にも ア ラームを発生させます。

ア ラームの 2 つ目の種類は、オン またはオフのいずれかにでき る ア ラームで

す。この種類のア ラームを発生させる基準は、分散によ る ア ラームの基準に
よ って異な り ます。単にオン またはオフ設定のあ る ア ラームの場合、ホス ト の
動作は、こ の種類のア ラームが発生する前に、すべて相互に一致する必要があ
る一定の条件に一致する必要があ り ます。これらすべての条件が存在し ない
場合、ア ラームを発生し ません。た と えば、ワームの活動ア ラームを発生する
には、次の動作がすべて 発生し ている必要があ り ます。

 ソース  ホス ト が複数のサブネ ッ ト を スキ ャ ン し ている。

 少な く と も  1 つのターゲッ ト  ホス ト がソース ホス ト に接続している。

 このターゲ ッ ト  ホス ト がソース  ホス ト に情報を転送し ている。

これらの条件の 1 つでも存在し ない場合、ア ラームを発生し ません。

どのア ラームが分散によ るア ラームか、オン またはオフ ア ラームかは、[デフ ォ

ル ト  ポ リ シーを編集（Edit Default Policy）] ダイ アログ内の [設定（Settings）] 列を

見ればわか り ます。ア ラームが分散によ るア ラームの場合、そのア ラームに対
して表示されている許容差値が表示されます。ア ラームがオンまたはオフの場
合、エン ト リ ー「設定なし」が表示されます。

（注）：

アラーム設定の詳細については、「分散によるアラームの設定」（282 ページ）を参

照して ください。
不要なアラームの削減
281



分散によるアラームの設定

前項で述べた よ う に、分散によ る ア ラームで使用されている閾値は、 近の活
動 と設定された許容差に基づいてベース ラ イ ンから生成されます。許容差は、
「 頻値からの標準偏差の数」と し て定義され、ア ラームの閾値レベルの感度
を調整する方法を提供し ます。

標準偏差は、統計で広 く 使用されている変動または多様性の測定値です。平均
から どの く らいの変化があ るが（つま り 、平均または期待値）を示し ています。
低い標準偏差は、データ  ポ イ ン ト が平均に非常に近い傾向にあ る こ と を示し、

一方で、高い標準偏差は、データ  ポイ ン ト が広い範囲の値に広がっている こ と

を示し ています。

次の例では、分散によ る ア ラームに対する  [設定を編集（Edit Settings）] ダ イ ア

ロ グを示し ます。

分散によ る ア ラームには、次の調整可能な設定が含まれています。

 [動作と閾値（Behavioral and Threshold）]：このオプシ ョ ンを選択した場

合、ダイ ア ロ グに許容差の設定、 小閾値と 大閾値が表示されます。

• [許容差（Tolerance）]：ア ラームを発生する前に、動作がどれほど予

想される動作を超え る こ と ができ るかを示す、0 ～ 100 の相対的

な数。これによ り 、ユーザーは、何に「有意差」があ るかを定義でき
ます。

- 許容差 0 は、期待値を超え る値に対し てア ラームが発生する

こ と を意味し ていますが、これは非常に敏感で、多 く のア ラー
ムが発生し ます。
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- 許容差 100 は、ア ラームが許容される 高レベルです。ア ラー

ムが発生する回数が大幅に減 り ますが、ア ラームを無効にした
だけでは、ア ラームが発生しない とい う こ と にはな り ません。

- 許容差 50 は、ホス ト が期待値を超える値の 低 50% を無視し

ますが、その値を超える値に対してア ラームを発生させます。

• [次の値未満の場合はア ラームを発生させない（Never trigger alarm 
when less than）]：「 小し きい値」と も呼ばれ、ア ラームを発生させ

る こ と ができ る 小値を示す静的値です。測定値がこ の設定を下
回る と、ア ラームは発生し ません。つま り 、た と えホス ト がその期
待値を大幅に超えて も、こ のダ イ ア ロ グに示す 小値以下であれ
ば、ア ラームは発生し ません。

• [次の値を超え る場合は常にア ラームを発生させる（Always trigger 
alarm when greater than）]：「 大し きい値」と も呼ばれ、ア ラームを

発生させずに可能な 大値を示す静的値です。この設定では、測
定値を超え る と、ア ラームが発生し ます。つま り 、ホス ト がこ のダ
イ ア ロ グに示す 大値を超え る と、そのホス ト に予想されている
と し て も、ア ラームが発生し ます。

 [閾値のみ（Threshold Only）]：こ のオプシ ョ ンを選択する と、ダ イ ア ロ

グは、 大閾値設定のみを示し ます。

[ビジ ュ アルエデ ィ タ（Visual Editor）] を ク リ ッ ク し て、[ビジュ アルエデ ィ タ

（Visual Editor）] ダ イ ア ロ グにア ク セス し ます。ビジュ アル許容差エデ ィ ター

は、次の例に示すよ う に、特定のア ラームに対する ホス ト またはホス ト  グルー

プ ポ リ シーの設定を調整する グ ラ フ ィ カルな方法です。
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（注）：

フロー コレクタを 1 つだけ使用している場合は、画面上部にある [合計ト ラ

フ ィ ッ ク（Total Traffic from）] ドロップダウン リス トから、[フローコレクタ（Flow 
Collector）] オプシ ョ ンをクリ ックして、関連するアラームの実際の値を確認しま

す。複数のフロー コレクタを使用している場合、[正規化（Normalized）] オプシ ョ

ンをクリ ックして、値を正規化します。
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推奨事項
この項では、過剰な数の不要なア ラームを受信し ている場合のネ ッ ト ワーク
の微調整に関する推奨事項について説明し ています。こ の項における推奨事
項は、アルフ ァベッ ト 順に、 も一般的なア ラームの種類に従って分類されて
います。

[高ファイル共有インデックス（High File 
Sharing Index）]
[高フ ァ イル共有イ ンデッ ク ス（High File Sharing Index（FSI）] ア ラームは、フ ァ

イル共有活動がホス ト  ポ リ シー マネージ ャーで定義し た FSI 閾値を超えた こ

と を示し ます。高 FSI ア ラームを発生させている ホス ト をフ ァ イル共有に使

用し ている場合、次の手順のいずれかを実行し て、確認し ている不要なア ラー
ムの数を減らすこ と ができ ます。

 対応するポ リ シー内の [有効（Enabled）] チェ ッ ク ボ ッ ク ス を ク リ ッ ク

し て、チェ ッ ク  マーク を外すこ と で、対象のホス ト またはホス ト  グ
ループに影響を与え るポ リ シーに対し て、[高フ ァ イル共有イ ンデッ

ク ス（High File Sharing Index）] ア ラームを無効にし ます。

 問題のホス ト またはホス ト  グループに影響を与えているポ リ シーに

対する  [高フ ァ イル共有イ ンデッ ク ス（High File Sharing Index）] ア
ラームのし きい値または許容差設定を上げます。

（注）：

 これらのアラームやその他のアラームの詳細については、Stealthwatch デスク

ト ップクライアン トのオンラインヘルプにある「アラームリスト」を参照して く だ
さい。

 次に示すアラームの設定を調整する方法の詳細については、「分散によるアラーム

の設定」（282 ページ）を参照して ください。
不要なアラームの削減
285



[高合計ト ラフ ィ ッ ク（High Total Traffic）]
[高合計 ト ラ フ ィ ッ ク（High Total Traffic）] ア ラームは、合計受信 ト ラ フ ィ ッ ク

と合計送信 ト ラ フ ィ ッ クがホス ト に対するポ リ シー設定を超えている こ と を
示し ます。確認されている高合計 ト ラ フ ィ ッ ク  ア ラームの量に不満の場合は、

対応するポ リ シーの設定を調整し ます。

報告されている平均バイ ト 数を超えている問題のホス ト またはホス ト  グルー

プのポ リ シー設定を上げます。

[高ト ラフ ィ ッ ク（High Traffic）]
[高 ト ラ フ ィ ッ ク（High Traffic）] ア ラームは、5 分間の平均ホス ト  ト ラ フ ィ ッ ク

率が許容可能な ト ラ フ ィ ッ ク値の限界を超えている こ と を示し ます。確認さ
れている高 ト ラ フ ィ ッ ク  ア ラームの量に不満の場合は、対応するポ リ シーの

設定を調整し ます。

報告されている平均バイ ト 数を超えている問題のホス ト またはホス ト  グルー

プのポ リ シー設定を上げます。
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[ICMP フラッ ド（ICMP Flood）]
[ICMP フ ラ ッ ド（ICMP Flood）] ア ラームは、ソース  ホス ト が 後の 5 分で過剰

な数の ICMP パケ ッ ト を送信し た こ と を示し ます。サービ ス拒否（DoS）攻撃や

非ステルス  スキ ャ ン活動の可能性があ る こ と を示す場合があ り ます。こ のよ

う な状況を解決するには、どのよ う なホス ト がア ラームを引き起こ し ている
かを特定し ます。ネ ッ ト ワーク上のホ ス ト に大量の ping を送信する管理サー

バーの場合があ り ます。

このア ラームを停止するには、対応するポ リ シー内の [有効（Enabled）] チェ ッ

ク ボ ッ ク ス を ク リ ッ ク し て、チェ ッ ク  マーク を外し、問題のホス ト またはホス

ト  グループに対する  ICMP フ ラ ッ ド  ア ラームを無効にし ます。

[低ト ラフ ィ ッ ク（Low Traffic）]
[低 ト ラ フ ィ ッ ク（Low Traffic）] ア ラームは、5 分間の平均ホス ト  ト ラ フ ィ ッ ク

率が許容可能な 小 ト ラ フ ィ ッ ク値未満であった こ と を示し ます。確認され
ている低 ト ラ フ ィ ッ ク  ア ラームの量に不満の場合は、対応するポ リ シーの設

定を調整し ます。

報告されている平均バイ ト 数を超えている問題のホス ト またはホス ト  グルー

プのポ リ シー設定を上げます。
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[メール リレー（Mail Relay）]
[ メ ール リ レー（Mail Relay）] ア ラームは、ターゲ ッ ト  ホス ト が メ ール リ レー

と し て動作し ている可能性があ る こ と を示し ます。これらが本当の メ ール 
サーバーの場合、対応するポ リ シー内の [有効（Enabled）] チェ ッ ク ボ ッ ク ス を

ク リ ッ ク し て、チェ ッ ク  マーク を外し、問題のホス ト またはホス ト  グループ

に対する メ ール リ レー ア ラームを無効にし ます。

[ 大フロー開始（Max Flows Initiated）]
[ 大フ ロー開始（Max Flows Initiated）] ア ラームは、ホス ト が対応する  [次の値

を超え る場合は常にア ラームを発生させる（Always trigger alarm when greater 
than）] ポ リ シー設定で指定されている、許可されている数よ り も多 く のフ ロー

を開始し た こ と を示し ます。特にこれが ド メ イ ン コ ン ト ローラーの場合は、こ

の設定を調整し ます。
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[ 大フロー供給（Max Flows Served）]
[ 大フ ロー供給（Max Flows Served）] ア ラームは、ホス ト が対応する  [次の値

を超え る場合は常にア ラームを発生させる（Always trigger alarm when greater 
than）] ポ リ シー設定で指定されている、許可されている数よ り も多 く のフ ロー

を供給し た こ と を示し ます。特にこれが ド メ イ ン コ ン ト ローラーの場合は、こ

の設定を調整し ます。

[新フロー開始（New Flows Initiated）]
[新フ ロー開始（New Flows Initiated）] ア ラームは、ホ ス ト が 5 分間で開始され

た新しいフ ローの合計数に対するポ リ シー設定を超えた こ と を示し ます。特
にこれが ド メ イ ン コ ン ト ローラーの場合は、こ の設定を調整し ます。
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[新フロー供給（New Flows Served）]
[新フ ロー供給（New Flows Served）] ア ラームは、ホス ト が 5 分間で供給し た新

しいフ ローの合計数に対するポ リ シー設定を超えた こ と を示し ます。特にこ
れが ド メ イ ン コ ン ト ローラーの場合は、この設定を調整し ます。

[スパム ソース（Spam Source）]
[スパム ソース（Spam Source）] ア ラームは、ソース  ホス ト がスパム メ ールを送

信し ている可能性があ る こ と を示し ます。ホス ト が メ ール サーバーの場合は、

対応するポ リ シー内の [有効（Enabled）] チェ ッ ク ボ ッ ク ス を ク リ ッ ク し て、

チェ ッ ク  マーク を外し、問題のホス ト またはホス ト  グループに対する スパム 
ソース  ア ラームを無効にし ます。

ホス ト が メ ール サーバーではない場合は、感染し ている可能性があ り ます。
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[データの損失の疑い（Suspect Data Loss）]
[データの損失の疑い（Suspect Data Loss）] ア ラームは、外部のホス ト  グループ

に対する  TCP および UDP ペイ ロード  データの合計がポ リ シー設定を超えて

いる こ と を示し ます。確認されているデータ損失の疑いア ラームの数に不満
の場合は、ホス ト  グループ（YouTube、Facebook、ビジネス  パー ト ナーなどの）

外部の既知の高 ト ラ フ ィ ッ ク に対し て、このア ラームを無効にし ます。

その後、重要なホ ス ト またはホ ス ト  グループに対するポ リ シー設定を調整し

ます。閾値を報告されている平均バイ ト 数以上に上げます。

[長フローの疑い（Suspect Long Flow）]
[長フ ローの疑い（Suspect Long Flow）] ア ラームは、フ ローを長い期間 とするの

に必要な「秒」の間に、内部および外部のホス ト 間の IP 通信が設定を超えてい

る こ と を示し ます。このア ラームは、スパイ ウ ェアや遠隔デス ク ト ッ プ技術
（gotomypc.com など）、VPN、IRC ボ ッ ト ネ ッ ト 、およびその他の隠れた通信手

段などの疑わしい通信チャ ンネルを検出し ます。IM 技術を使用し ている内部

ホス ト は、 大許容値（デフ ォル ト は、9 時間）よ り も長いフ ローによ って、こ の

種のア ラームを発生しやすい傾向にあ り ます。

設定 さ れたサービ ス
を変更する こ と に
よ っ て、AOL AIM
（ポー ト  5190）、

Yahoo IM（TCP ポー

ト  5050）、MSN メ ッ

セン ジ ャー（TCP 
ポー ト  1863）な どの 
IM 技術が長フ ロー

の疑いア ラーム を発
生 さ せない よ う にで
き ます。メ イ ン  メ
ニ ューか ら、[設定

（Configuration）] > [サービ ス（Service）] を選択し ます。該当する ド メ イ ンの 
[サービ ス（Service）] ダ イ ア ロ グボ ッ ク ス を開き ます。
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編集し ているサービ スの
名前を含む行を選択し
て、画面下部にあ る  [編集

（Edit）] を ク リ ッ ク し ま

す。[このサービ ス を長フ

ローの疑い検出アルゴ リ
ズムから除外（長フ ロー
を除外）（Exclude this 
service from the Suspect 
Long Flow detection 
algorithm (Exclude Long 
Flow)）] チェ ッ ク ボ ッ ク ス

を ク リ ッ ク し て、チェ ッ ク  マーク を追加し ます。

代わ り に、ビジネス  パー ト ナーなどの権限のあ るネ ッ ト ワークに対し て外部

ホス ト  グループを作成し て、対応するポ リ シーで長フ ローの疑いア ラームを

無効にし ます。

[UDP の活動の疑い（Suspect UDP Activity）]
[UDP の活動の疑い（Suspect UDP Activity）] ア ラームは、UDP ポー ト 上でス

キ ャニングを行っている ホ ス ト が別のホ ス ト に 1 つの大き なパケ ッ ト を送信

し た こ と を示し ます。こ のタ イプの動作は、SQL Slammer や Witty などの多 く

のシングルパケ ッ ト  UDP ベースのワームに合致し ています。こ のア ラームを

ただちに調査し て く ださい。

（注）：

長フローの疑いアラームは、クライアン ト とサーバーの関係に関係な く、内部ホス
トに対して常に発生します。外部ホストに対してこのアラームを無効にすると、そ
の外部ホストに接続している内部ホストは、このアラームから除外されます。
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[SYN フラッ ド（SYN Flood）]
[SYN フ ラ ッ ド（SYN Flood）] ア ラームは、ホス ト が 5 分間で過剰な数の TCP 
接続要求（SYN パケ ッ ト ）のを送信し た こ と を示し ます。このア ラームを調査

し て、DOS 攻撃または非ステルス  スキ ャ ン活動が進行中かど う かを確認し て

く ださい。

[SYN 受信（SYNs Received）]
[SYN 受信（SYNs Received）] ア ラームは、ホ ス ト が 5 分間にあま り にも多 く の

未回答 TCP 接続要求（SYN パケ ッ ト ）を受信し た こ と を示し ます。このア ラー

ムは、分散（多対一）DoS 攻撃を示し ている可能性があ り ます。

ただし、サーバーが大量の SYN パケ ッ ト を受信するのは一般的です。この場

合、[次の値未満の場合はア ラームを発生させない（Never trigger alarm when less 
than）] 設定を確認し ている ア ラームの平均数よ り も上げます。その他のサー

バーよ り も多 く の SYN パケ ッ ト を受信するサーバーを、Web サーバーやアプ

リ ケーシ ョ ン サーバーなどの別のホス ト  グループに分離し たい場合があ り

ます。
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[UDP フラ ッ ド（UDP Flood）]
[UDP フ ラ ッ ド（UDP Flood）] ア ラームは、ソース  IP が 後の 5 分間で過剰な

数の UDP パケ ッ ト を送信し た こ と を示し ます。こ のア ラームを調査し て、

DOS 攻撃または非ステルス  スキ ャ ン活動が進行中かど う かを確認し て く だ

さい。

[ワームの活動（Worm Activity）]
[ワームの活動（Worm Activity）] ア ラームは、ホ ス ト が複数のサブネ ッ ト で、特

定のポー ト でスキ ャ ン と接続を行った こ と を示し ます。こ のア ラームの詳細
部は、活動が確認されたポー ト を指定し ます。

ド メ イ ン コ ン ト ローラーが UDP ポー ト でア ド レ ス  スキ ャ ンおよび ping ス
キ ャ ンを実行するのは正常です。[ワームの活動（Worm Activity）] ア ラームが ド

メ イ ン コ ン ト ローラのあ る ホス ト  グループで発生し た場合、対応するポ リ

シー内の [高懸念イ ンデッ ク ス（High Concern Index）] ア ラームに対する  [セ
キ ュ リ テ ィ イベン ト （Security Events）] タブにあ る  [Addr_Scan/udp] および 
[Ping] チェ ッ ク ボ ッ ク ス を削除する こ と で、これらのア ラームを防ぐ こ と がで

き ます。
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ドキュ メン トの操作

概要
この章では、レ イ ア ウ ト 設定やフ ィ ルター設定の特定のセ ッ ト があ る  SMC ド
キ ュ メ ン ト を保存する方法やロ グ イ ン ド キ ュ メ ン ト の一覧に ド キ ュ メ ン ト を

追加する方法、DAR フ ァ イルの作成方法、ド キ ュ メ ン ト の共有方法、定期的な

ド キ ュ メ ン ト の生成方法や他の人間への ド キ ュ メ ン ト を電子 メ ールで送信す
る方法などプロセスについて説明し ます。

この章は、次の項で構成されています。

 ド キ ュ メ ン ト の保存

 ド キ ュ メ ン ト の共有

 ド キ ュ メ ン ト のスケジュー リ ング

12
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ドキュ メン トの保存
SMC ド キ ュ メ ン ト のレ イ ア ウ ト を変更し、後で使用する レ イ ア ウ ト を保存し

たい場合は、ド キ ュ メ ン ト を保存し ます。ド キ ュ メ ン ト を保存する と、いつで
も検索でき る よ う 、SMC アプラ イ アン スに保存されます。

ド キ ュ メ ン ト を保存するには、次の手順に従います。

1. 保存する ド キ ュ メ ン ト を開き ます。た と えば、[種類別ア ラーム レポー ト

（Alarm Report By Type）] ド キ ュ メ ン ト を開き ます。

2. レ イ ア ウ ト またはフ ィ ルターの設定に必要な変更を加えます。

3. （オプシ ョ ン）SMC の メ イ ン  メ ニ ューか ら  [フ ァ イル（File）] > [印刷設

定（Print Settings）] を選択し、表示さ れる ダ イ ア ロ グ内で、印刷のたびに

ド キ ュ メ ン ト の外観を設定し ます。[OK] を ク リ ッ ク し て、変更を保存し

ます。

4. （オプシ ョ ン）ド キ ュ メ ン ト が PDF と し てどのよ う に表示されるかを確

認するには、[フ ァ イル（File）] > [印刷プレ ビ ュー（Print Preview）] を選択し

ます。

（注）：

ドキュ メン ト  レイアウトに変更を行い、それを保持したい場合（列位

置の変更または表示する列の変更など）、[ファイル（File）] > [設定を規

定として使用（Use Settings as Default）] を選択します。この変更は、

次にドキュメン ト を開いたときに有効になります。
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5. 次のいずれかを実行し ます。

 同じ名前を使用し て以前のバージ ョ ンを置き換えるには、SMC の メ
イ ン メ ニューから  [フ ァ イル（File）] > [保存（Save）] を選択し ます。

 次のいずれかの状況が該当する場合は、SMC の メ イ ン  メ ニ ューか ら  
[フ ァ イル（File）] > [名前をつけて保存（Save As）] を選択し ます。

• 新しい名前で ド キ ュ メ ン ト のコ ピーを保存する場合。

• 新し い ド キ ュ メ ン ト を作成し、初めて ド キ ュ メ ン ト を保存する
場合。

[保存（Save）] ダ イ ア ロ グが開き ます。

6. [名前（Name）] フ ィ ール ド に、簡単に識別でき る ド キ ュ メ ン ト の名前を入

力し ます（システムから名前が提案されます）。

7. （オプシ ョ ン）他のユーザーがこの ド キ ュ メ ン ト を各自のユーザー名で開
く こ と ができ る よ う にするには、[パブ リ ッ ク（Public）] チェ ッ ク ボ ッ ク ス

をオンにし ます。

（注）：

パブリ ック  ドキュ メン トの詳細については、「パブリ ック  ドキュ メン

ト」（304 ページ）を参照して ください。
ドキュ メン トの操作
 297



8. （オプシ ョ ン）自分のユーザー名で Stealthwatch デス ク ト ッ プ ク ラ イ アン

ト にロ グ イ ンするたびに ド キ ュ メ ン ト を自動的に開 く には、[こ の ド キ ュ

メ ン ト を ロ グ イ ン ド キ ュ メ ン ト リ ス ト に追加する（Add this document to 
the Login Documents list）] チェ ッ ク ボ ッ ク ス をオンにし ます。

9. [OK] を ク リ ッ ク し ます。ド キ ュ メ ン ト が SMC アプラ イ アン スに保存さ

れます。SMC のア ク セスが可能なコ ンピ ュータ上で、指定し たレ イ ア ウ

ト やフ ィ ルタの設定を使用し て、自分のユーザー名でこ の ド キ ュ メ ン ト
を開 く こ と ができ ます。

10. この ド キ ュ メ ン ト を開 く には、SMC メ イ ン メ ニューから  [フ ァ イル

（File）] > [開 く （Open）] を選択し ます。[開 く （Open）] ダ イ ア ロ グボ ッ ク ス

が開き ます。

11. ド キ ュ メ ン ト を選択し、[OK] を ク リ ッ ク し ます。

（注）：

ログイン ドキュ メン トの詳細については、「ログイン ドキュ メン ト」

（299 ページ）を参照して ください。

（注）：

デフォルトでは、現在のユーザー名で保存されたドキュメン トのみが表示されま
す。他のユーザーが作成したドキュメン ト を含めて、すべてのドキュメン ト を一
覧表示するには、[すべてのパブリ ックを一覧表示する（List All Public）] チェ ック

ボックスをオンにします。
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ログイン ドキュ メン ト

ロ グ イ ン ド キ ュ メ ン ト の一覧に ド キ ュ メ ン ト を追加でき ます。ロ グ イ ン ド

キ ュ メ ン ト は、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト にロ グ イ ンするたびに

自動的に開き ます。この機能は、定期的に手動で開 く ド キ ュ メ ン ト を表示する
のに便利です。

ド キ ュ メ ン ト を ロ グ イ ン ド キ ュ メ ン ト にするには、次の手順を実行し ます。

1. SMC メ イ ン メ ニューから、[フ ァ イル（File）] > [ ド キ ュ メ ン ト の管理

（Manage Documents）] を選択し ます。[ ド キ ュ メ ン ト の管理（Manage 
Documents）] ダ イ ア ロ グが開き ます。

2. [ロ グ イ ン ド キ ュ メ ン ト （Login Documents）] ア イ コ ン を ク リ ッ ク し ます。

[ロ グ イ ン ド キ ュ メ ン ト （Login Documents）] ページが開き ます。
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3. [追加（Add）] を ク リ ッ ク し ます。[共有ド キ ュ メ ン ト （Shared Documents）] 
ダ イ ア ロ グが開き ます。

4. [公開ド キ ュ メ ン ト をすべて リ ス ト （List All Public）] チェ ッ ク ボ ッ ク ス を

オンにし て、他のユーザーによ って保存されているすべての公開ド キ ュ
メ ン ト を表示し ます。

5. ユーザーのロ グ イ ン ド キ ュ メ ン ト の リ ス ト に追加する ド キ ュ メ ン ト を

選択し ます。この例では、[ ド メ イ ンのダ ッ シュ  ボード（Domain 
Dashboard）] の ド キ ュ メ ン ト を選択し ます。

（注）：

複数のドキュメン ト を選択するには、Ctrl キーを押した状態で、追加

するドキュメン ト をそれぞれクリ ックします。ドキュ メン トの範囲を
選択するには、選択する範囲の一番上にあるドキュメン ト をクリ ック
し、Shift キーを押した状態で、選択する範囲の一番下にあるドキュメ

ン ト をクリ ックします。
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6. [OK] を ク リ ッ ク [共有ド キ ュ メ ン ト （Shared Documents）] ダ イ ア ロ グが閉

じ ます。選択し た ド キ ュ メ ン ト は、ユーザーのロ グ イ ン ド キ ュ メ ン ト の

一覧に表示されます。

7. [閉じ る（Close）] を ク リ ッ ク し て、[ ド キ ュ メ ン ト の管理（Manage 
Documents）] ダ イ ア ロ グを終了し ます。
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ドキュ メン トの共有
他のユーザーと ド キ ュ メ ン ト を共有するには、次の 2 つの方法があ り ます。

 DAR フ ァ イル と し てエ ク スポー ト

 パブ リ ッ クに変更

DAR ファイル

DAR フ ァ イル と し て ド キ ュ メ ン ト をエ ク スポー ト する と、次のよ う ド キ ュ メ

ン ト で物事を行 う こ と ができ ます。

 お使いのコ ンピ ュータのハード  ド ラ イブにコ ピーし ます。

 SMC アプラ イ アン スにア ク セスでき る別のコ ンピ ュータで使用する

ために、フ ラ ッ シュ  ド ラ イブにコ ピーし ます。

 誰か と共有し ます。

DAR ファイルのエクスポート

DAR フ ァ イル と し て ド キ ュ メ ン ト をエ ク スポー ト するには、次の手順を実行

し ます。

1. エ ク スポー ト し たい ド キ ュ メ ン ト を開き ます。

2. レ イ ア ウ ト またはフ ィ ルターの設定に必要な変更を加えます。

3. SMC メ イ ン メ ニューから、[フ ァ イル（File）] > [DAR フ ァ イルへのエ ク ス

ポー ト （Export to DAR file）] を選択し ます。[エ ク スポー ト （Export）] ダ イ

ア ロ グが開き ます。

4. ド キ ュ メ ン ト をエ ク スポー ト し たい場所に移動し ます。

5. [フ ァ イル名（File Name）] フ ィ ール ド に、フ ァ イルの名前を入力し ます。
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6. [エク スポー ト （Export）] を ク リ ッ ク し ます。ド キュ メ ン ト は、選択した場

所に DAR フ ァ イルと して保存されます。また、[ド キュ メ ン ト （Document）] 
タブには新しい名前が付き ます。

DAR ファイルのインポート

誰かが DAR フ ァ イル と し て ド キ ュ メ ン ト をエ ク スポー ト し、提供し た場合、

そのフ ァ イルを イ ンポー ト すれば、Stealthwatch デス ク ト ッ プ ク ラ イ アン ト で

開 く こ と ができ ます。これを行 う には、次の手順を実行し ます。

1. SMC メ イ ン メ ニューから、[フ ァ イル（File）] > [DAR フ ァ イルを イ ンポー

ト （Import DAR file）] を選択し ます。[イ ンポー ト （Inport）] ダ イ ア ロ グが開

き ます。

2. DAR フ ァ イルのあ る場所に移動し ます。

3. DAR フ ァ イルを選択し ます。

4. [イ ンポー ト （Import）] を ク リ ッ ク し ます。Stealthwatch デス ク ト ッ プ ク ラ

イ アン ト で ド キ ュ メ ン ト が開き ます。

（注）：

[ドキュメン ト（Document）] タブの上にカーソルを置く と、元のドキュメン ト名や

作成者などのドキュメン トについての詳細を示すツール ヒン トが表示されます。
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パブリ ック  ドキュ メン ト

ド キ ュ メ ン ト をパブ リ ッ ク にする と、SMC アプラ イ アン スにア ク セスでき る

その他のユーザーが自身のユーザー名でその ド キ ュ メ ン ト を表示でき ます。

「ド キ ュ メ ン ト の保存」（296 ページ）で説明し た よ う に、保存する際に ド キ ュ メ

ン ト をパブ リ ッ クにする こ と ができ ます。次の手順を完了する こ と によ って、
以前に保存し た ド キ ュ メ ン ト をパブ リ ッ ク にする こ と ができ ます。

1. メ イ ン メ ニューから、[フ ァ イル（File）] > [ ド キ ュ メ ン ト の管理（Manage 
Documents）] を選択し ます。[ ド キ ュ メ ン ト の管理（Manage Documents）] ダ
イ ア ロ グが開き ます。

2. [共有ド キ ュ メ ン ト （Shared Documents）] ア イ コ ンを ク リ ッ ク し ます。[共
有ド キ ュ メ ン ト （Shared Document）] ページが開き ます。

3. 必要な ド キ ュ メ ン ト を選択し ます。

4. [設定の編集（Edit Settings）] を ク リ ッ ク し ます。[設定を編集（Edit Settings）] 
ダイ アロ グが開き ます。

5. [パブ リ ッ ク ド キ ュ メ ン ト （Public Document）] チェ ッ ク ボ ッ ク ス を選択し

ます。

6. [OK] を ク リ ッ ク し て、[編集（Edit）] ダ イ ア ロ グを終了し ます。

7. [閉じ る（Close）] を ク リ ッ ク し て、[ ド キ ュ メ ン ト の管理（Manage 
Documents）] ダ イ ア ロ グを終了し ます。
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Stealthwatch デス ク ト ッ プ ク ラ イ アン ト にア ク セスでき るユーザーは、こ

の ド キ ュ メ ン ト と パブ リ ッ ク になったその他すべての ド キ ュ メ ン ト を
表示する こ と ができ ます。
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ドキュ メン トのスケジューリング
毎回同じ設定（フ ィ ルタ、レ イ ア ウ ト 、時間間隔など）を使用し て自動的に ド
キ ュ メ ン ト を生成でき る と便利な場合があ り ます。これを行 う には、必要な設
定が含まれている スケジ ュールに ド キ ュ メ ン ト を追加する必要があ り ます。

新しいスケジュールの追加

新しいスケジュールを追加するには、次の手順を実行し ます。

1. SMC メ イ ン メ ニューから、[フ ァ イル（File）] > [ ド キ ュ メ ン ト の管理

（Manage Documents）] を選択し ます。[ ド キ ュ メ ン ト の管理（Manage 
Documents）] ダ イ ア ロ グが開き ます。

2. [スケジュール（Schedules）] ア イ コ ンを ク リ ッ ク し ます。[スケジュール

（Schedules）] ページが開き ます。

3. [追加（Add）] を ク リ ッ ク し ます。[スケジュールの追加（Add Schedule）] ダ
イ ア ロ グが開き ます。

4. [スケジュール（Schedule）] ア イ コ ンを ク リ ッ ク し ます。[スケジュール

（Schedule）] ページが開き ます。
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5. [名前（Name）] フ ィ ール ド にスケジュールの名前を入力し ます。こ の例で

は、スケジュールに「アナ リ ス ト  レポー ト 」と名前を付けます。

6. 次の表に示すよ う に、[全般（General）] セ ク シ ョ ンでパラ メ ータ を定義し

ます。

必要な設定 選択するもの

SMC データベースにこのスケジュールに

よって生成されたドキュメン ト を保存する

[アーカイブ（Archive）] チェ ックボックス。次

に、対応するドロップダウン リス ト をクリ ッ

クし、ドキュ メン ト を保存する日数を選択し
ます。

作成とともにこのスケジュールをアクテ ィ
ブにする

[有効（Enable）] チェ ックボックス。

ドキュ メン ト内で参照される IP アドレス

の名前が解決されるまでスケジュールされ
たドキュメン トの生成をシステムで待機す
る場合

[DNS 解決を待機（Wait on DNS resolution）] 
チェ ックボックス。

注：この機能を有効にすると、ドキュ メン トの
生成が遅延する可能性があります。各 IP アド

レスは、解決までに 大 2 秒かかることがあ

ります。2 秒以内に IP アドレスが解決しない

場合、DNS 名なしで IP アドレスが表示され

ます。

SMC が生成されたデータのないドキュメ

ン ト をアーカイブまたは電子メールで送信
できないようにする

[空のファイルを制御する（Suppress Empty 
File）] チェ ックボックス。

- 続く  -
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印刷したいデータの種類を指定する  CSV（コンマ区切り値）- 生成されたド

キュメン トに含まれているテーブルの
データのみを印刷する場合は、このオプ
シ ョ ンを選択します。

• 各テーブルは CSV ファイルで格納さ

れます。

• その他すべての種類のデータ  (地図、

グラフ、図表など) は印刷されません。

• ドキュ メン トごとにすべての CSV 
ファイルが 1 つのファイル（ドキュ メ

ン トあたり  1 つの圧縮ファイル）に圧

縮されます。

• 選択したスケジュールで生成された
ドキュメン トのコピーを電子メール
受信するように指定された各ユー
ザーに、すべての圧縮ファイルが電子
メールで送信されます。

 PDF：生成されたドキュメン トに含まれ

るデータをすべて印刷する場合は、この
オプシ ョ ンを選択します。

• 生成された各ドキュメン トは PDF 
ファイルで格納されます。

• PDF ファイルはそれぞれ 1 つのファ

イルに圧縮されます。

• 選択したスケジュールで生成された
ドキュメン ト を電子メールで受信す
るように指定された各ユーザーに、す
べての圧縮ファイルが電子メールで
送信されます。

印刷したいデータの種類を指定する  CSV & PDF：テーブルのデータを CSV 
形式で、その他のすべてのデータを PDF 
形式で印刷する場合は、このオプシ ョ ン
を選択します。

• 各テーブルは CSV ファイルで格納さ

れます。

• 生成された各ドキュメン ト内のその
他のすべての種類のデータは、PDF 
ファイル（ドキュ メン トあたり  1 つの 
PDF ファイル）で格納されます。

• ドキュ メン トに属するすべてのファ
イルが、1 つのファイル（ドキュ メン ト

あたり  1 つの圧縮ファイル）に圧縮さ

れます。

• 選択したスケジュールで生成された
ドキュメン トのコピーを電子メール
受信するように指定された各ユー
ザーに、すべての圧縮ファイルが電子
メールで送信されます。

必要な設定 選択するもの
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7. [期間（Period）] ド ロ ッ プダウ ン リ ス ト を ク リ ッ ク し、こ のスケジュール

に関連付け られている ド キ ュ メ ン ト を SMC で生成する頻度を選択し ま

す。時間単位、日単位、週単位、または月単位でスケジ ュールされた ド キ ュ
メ ン ト を生成する こ と ができ ます。選択し たオプシ ョ ンに応じ て、異な る
フ ィ ール ド が表示されて詳細を指定でき ます。

た と えば、[毎日（Daily）] を選択する と、

2 つのフ ィ ール ド が表示されるので、ス

ケジ ュールを実行する時刻を指定でき ま
す。毎日、1 日おき、3 日おき などの実行間

隔も指定でき ます。

8. 「スケジ ュールへの ド キ ュ メ ン ト の追加」
（311 ページ）に進みます。

（注）：

 [印刷設定（Print Settings）] ダイアログの [ページ（Pages）] ページの

テーブルを有効にしていない場合、CSV ファイルを作成するように

スケジュールが設定されていてもこのテーブルの CSV ファイルが

作成されません。

 [印刷設定（Print Settings）] ダイアログの [プリンタの設定（Print 
Setup）] ページで指定すると、生成されるドキュメン トにフ ィルタ  サ
マリーが含まれます。（[カバー シート  オプシ ョ ン（Cover Sheet 
Options）] セクシ ョ ンで）[フ ィルタ  サマリー（Filter summary）] 
チェ ックボックスを選択できるように、（[カバー シート（Cover 
Sheet）] セクシ ョ ンで）[ 初のページ（As the first page）] オプシ ョ ン

または [ 後のページ（As the last page）] オプシ ョ ンのいずれかを選

択する必要があることに注意して ください。
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既存スケジュールの編集

自身のアカ ウ ン ト に関連付けたいスケジュールがすでに存在する場合は、そ
れに応じ て、次の手順を実行し て、スケジュールを編集し ます。

1. SMC メ イ ン メ ニューから、[フ ァ イル（File）] > [ ド キ ュ メ ン ト の管理

（Manage Documents）] を選択し ます。[ ド キ ュ メ ン ト の管理（Manage 
Documents）] ダ イ ア ロ グが開き ます。

2. [スケジュール（Schedules）] ア イ コ ンを ク リ ッ ク し ます。[スケジュール

（Schedules）] ページが開き ます。

3. 編集する スケジュールを選択し ます。

4. [編集（Edit）] を ク リ ッ ク し ます。[スケジュールの編集（Edit Schedule）] ダ
イ ア ロ グが開き ます。

（注）：

上記の例では、[Stealthwatch 日次レポート（深夜）（tealthwatch Daily 
Reports (Midnight)] のスケジュールが選択されています。このスケ

ジュールが自身のアカウン トに対して有効になっていないことを示
す、[有効（Enabled）] 列にチェ ック  マークがないことに注意して くだ

さい。スケジュールが有効でない場合、このスケジュールのドキュメ
ン トは何も生成されません。
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5. [スケジュール（Schedule）] ア イ コ ンを ク リ ッ ク し ます。[スケジュール

（Schedule）] ページが開き ます。

6. 必要に応じ て設定を変更し ます。オプシ ョ ンの詳細については、[ヘルプ

（Help）] を ク リ ッ ク し て く だ さい。

7. この章の「スケジュールへの ド キ ュ メ ン ト の追加」に続き ます。

スケジュールへのドキュメン トの追加

1 つ以上の ド キ ュ メ ン ト を ス ケジ ュールに追加するには、次の手順を実行し

ます。

1. [スケジュールを追加（または編集）（Add (or Edit) Schedule] ダ イ ア ロ グ

で、[ ド キ ュ メ ン ト （Document）] ア イ コ ンを ク リ ッ ク し ます。[ ド キ ュ メ ン

ト （Document）] ページが開き ます。

2. 選択し ていない場合、[パブ リ ッ ク をすべて一覧表示（List All Public）] 
チェ ッ ク ボ ッ ク ス を選択し ます。（詳細については、「パブ リ ッ ク  ド キ ュ

メ ン ト 」（304 ページ）を参照し て く ださ い）。

3. スケジュールに追加する ド キ ュ メ ン ト を選択し ます。この例では、[ド メ イ

ンのダ ッ シュ  ボード（Domain Dashboard）] の ド キュ メ ン ト を選択し ます。

（注）：

複数のドキュメン ト を選択するには、Ctrl キーを押した状態で、追加

するドキュメン ト をそれぞれクリ ックします。ドキュ メン トの範囲を
選択するには、選択する範囲の一番上にあるドキュメン ト をクリ ック
し、Shift キーを押した状態で、選択する範囲の一番下にあるドキュメ

ン ト をクリ ックします。
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4. [追加（Add）] を ク リ ッ ク し ます。ド キ ュ メ ン ト が [スケジ ュール含める

（Include in this Schedule）] フ ィ ール ド に表示されます。

5. SMC にスケジュー リ ング された ド キ ュ メ ン ト を自身に電子 メ ールで さ

せたいですか。

 「はい」の場合は、「スケジ ュールにユーザーの電子 メ ール ア ド レ ス を
追加」（314 ページ）に進みます。

 「いいえ」の場合、[OK] を ク リ ッ ク し て、情報を保存し、[追加（Add）（ま
たは編集（Edit）] ダ イ ア ロ グを終了し て、[文書の管理（Manage 
Documents）] ダ イ ア ロ グに戻 り ます。

6. 残 り のダ イ ア ロ グを閉じ ます。

スケジューリングされたドキュメン ト を電子
メールで送信

SMC にスケジ ュー リ ング された ド キ ュ メ ン ト を自身に自動的に電子 メ ールで

送信させたい場合は、次の 2 つの手順を行な う 必要があ り ます。

1. SMC に電子 メ ール サーバーの IP ア ド レ ス を追加し ます。（次項 「SMC に
電子 メ ール サーバーを追加」。を参照し て く ださい）。

2. ス ケジ ュールにユーザーの電子 メ ール ア ド レ ス を追加し ます。（「ス

ケジ ュールにユーザーの電子 メ ール ア ド レ ス を追加」（314 ページ）を

参照）。
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SMC に電子メール サーバーを追加

以前そ う し ていない場合、SMC がスケジュー リ ング された ド キ ュ メ ン ト を送

れる よ う にするには、SMC に電子 メ ール サーバーの IP ア ド レ ス を追加する

必要があ り ます。これを行 う には、次の手順を実行し ます。

1. [エン タープ ラ イ ズ（Enterprise）] ツ リ ーの [SMC] ブ ラ ンチで右ク リ ッ ク

し て、ポ ッ プア ッ プ メ ニ ューか ら、[構成（Configuration）] > [プロパテ ィ

（Properties）] を選択し ます。[プロパテ ィ （Properties）] ダ イ ア ロ グが開き

ます。

2. [SMC] ア イ コ ンを ク リ ッ ク し ます。[SMC] ページが開き ます。

3. （省略可能）[差出人の電子 メ ール ア ド レ ス（From Email Address）] フ ィ ー

ル ド に、次の形式を使用し てア ド レ ス を入力し ます。

[FromUser]@[hostname].[domain]

4. [SMTP リ レー ア ド レ ス（SMTP Relay Address）] フ ィ ール ド に電子 メ ール 
サーバーの IP ア ド レ ス を入力し ます。

5. [OK] を ク リ ッ ク し て情報を保存し、[プロパテ ィ （Properties）] ページを閉

じ ます。
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スケジュールにユーザーの電子メール アドレスを追加

SMC にスケジ ュー リ ング された ド キ ュ メ ン ト を自身に自動的に電子 メ ールで

送信させたい場合は、次の 2 つの手順を行って、自身の電子 メ ール ア ド レ ス を

追加する必要があ り ます。

1. [スケジュールの追加（Add Schedule）] または [スケジュールの編集（Edit 
Schedule）] ダ イ ア ロ グで、[電子 メ ール（Email）] ア イ コ ンを ク リ ッ ク し ま

す。[電子 メ ール（Email）] ページが開き ます。

2. [ユーザー（Users）] フ ィ ール ド で、自身の メ ール ア ド レ ス を選択し ます。

3. [追加（Add）] を ク リ ッ ク し ます。[このスケジュール（This Schedule）] 
フ ィ ール ド に自身の メ ール ア ド レ スが表示されます。

4. [OK] を ク リ ッ ク して情報を保存し、[スケジュールの追加（Add Schedule）] 
または [スケジュールの編集（Edit Schedule）] ダイ ア ロ グを閉じて [ド キュ

メ ン ト の管理（Manage Messages）] ダイ アログに戻 り ます。

5. 残 り のダ イ ア ロ グを閉じ ます。

共有ドキュメン トの事前フ ィルター処理

スケジュールご と生成される際に、任意の共有ド キ ュ メ ン ト のフ ィ ルター設
定を自動的に使用する よ う 、そのフ ィ ルター設定を編集でき ます。
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これらの編集内容は、次の方法のいずれかで保存されます。

 ド キ ュ メ ン ト の所有者でない場合、元の ド キ ュ メ ン ト は変更されな

いま まで、新しいフ ィ ルター設定で重複ド キ ュ メ ン ト が作成されま
す。重複 ド キ ュ メ ン ト にのみ新しいフ ィ ルター設定が含まれます。

 ド キ ュ メ ン ト の所有者の場合、新しいフ ィ ルター設定は、元が反映さ

れます。この時点から この ド キ ュ メ ン ト が この ド キ ュ メ ン ト にア ク
セスする権限のあ る人間によ って生成または開かれるたびに、新し
いフ ィ ルター設定が有効にな り ます。

スケジュールご と生成される際に、共有ド キ ュ メ ン ト のフ ィ ルター設定を自
動的に使用する よ う 、そのフ ィ ルター設定を編集でき ます。これを行 う には、
次の手順を実行し ます。

（注）：

ドキュ メン トのフ ィルター処理の詳細については、「ドキュ メン ト  データのフ ィ

ルタ リング」（第 2 章「Stealthwatch デスク ト ップクライアン トの操作」。内）を参

照して ください。
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1. メ イ ン メ ニューから、[フ ァ イル（File）] > [ ド キ ュ メ ン ト の管理（Manage 
Documents）] を選択し ます。[ ド キ ュ メ ン ト の管理（Manage Documents）] ダ
イ ア ロ グが開き ます。

2. [共有ド キ ュ メ ン ト （Shared Documents）] ア イ コ ンを ク リ ッ ク し ます。[共
有ド キ ュ メ ン ト （Shared Documents）] ページが開き ます。

3. 必要な ド キ ュ メ ン ト を選択し ます。

4. [Edit Filter] を ク リ ッ ク し ます。[フ ィ ルター（Filter）] ダイアログが開き ます。

5. フ ィ ルターの設定に必要な変更を加えます。他の人間が所有する ド キ ュ
メ ン ト のフ ィ ルター設定を編集する場合、次の例に示すよ う に、[新しい

共有 ド キ ュ メ ン ト （New Shared Document）] ダ イ ア ロ グが開き ます。
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6. 次のいずれかを実行し ます。

 [OK] を ク リ ッ ク し て、[ ド キ ュ メ ン ト 名（Document Name）] フ ィ ール ド
内のデフ ォル ト の名前を受け入れ、[新しい共有ド キ ュ メ ン ト （New 
Shared Document）] ダ イ ア ロ グを終了し ます。

 [ ド キ ュ メ ン ト 名（Document Name）] フ ィ ール ド内の名前を変更し、
[OK] を ク リ ッ ク し て、[新しい共有ド キ ュ メ ン ト （New Shared 
Document）] ダ イ ア ロ グを閉じ ます。

7. [OK] を ク リ ッ ク し て、[管理された ド キ ュ メ ン ト （Managed Documents）] 
ダ イ ア ロ グを閉じ ます。

アーカイブされたドキュメン ト を取得

SMC にスケジ ュー リ ング された ド キ ュ メ ン ト を自身に自動的に電子 メ ールで

送信させた く ない場合、または SMC からの電子 メ ールを収集でき ない場合、

自身の都合でスケジュー リ ング された ド キ ュ メ ン ト を収集する よ う 選択でき
ます。

生成された ド キ ュ メ ン ト を収集するには、次の手順に従います。

1. SMC メ イ ン メ ニューから、[フ ァ イル（File）] > [ ド キ ュ メ ン ト の管理

（Manage Documents）] を選択し ます。[ ド キ ュ メ ン ト の管理（Manage 
Documents）] ダ イ ア ロ グが開き ます。

2. [スケジュール（Schedules）] ア イ コ ンを ク リ ッ ク し ます。[スケジュール

（Schedules）] ページが開き ます。

3. 表示し たい生成された ド キ ュ メ ン ト を含むスケジュールを ク リ ッ ク し ま
す。[ 後の実行（Last Run）] 列には、スケジ ュールが 後に実行された日

時が含まれている こ と に注意し て く ださい。
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4. [アーカ イブ（Archive）] を
ク リ ッ ク し ます。右に示
すよ う に、[アーカ イブ さ

れた ド キ ュ メ ン ト
（Archived Documents）] ダ
イ ア ロ グが開き ます。

5. 表示し たい ド キ ュ メ ン ト
を ク リ ッ ク し ます。

6. [開 く （Open）] を ク リ ッ ク し ます。[印刷プレ ビ ュー（Print Preview）] ダ イ ア

ロ グが開き ます。

7. [印刷（Print）] ア イ コ ンを ク リ ッ ク し ます（前の画像の円内）。[印刷（Print）] 
ダ イ ア ロ グが開き ます。

ド キ ュ メ ン ト のハード  コ ピーを印刷するか、またはローカルのハード  ド
ラ イブにダウ ン ロード でき ます。
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デスク ト ップクライアン トの
ロール

概要
Stealthwatch 管理コ ン ソール（SMC）では、さ まざまなレベルの権限を持つユー

ザーを非常に柔軟に設定でき ます。た と えば、あ るユーザーに対し てネ ッ ト
ワーク  エ リ アすべての表示および変更を許可でき ます。あ るいは、ネ ッ ト ワー

ク の特定エ リ アを表示でき るほかは何も でき ないよ う に特定のユーザーを制
限する こ と もでき ます。

デス ク ト ッ プ ク ラ イ アン ト のロール（正式にはユーザー機能ロール と呼ばれ
る）は、ユーザーが Stealthwatch デス ク ト ッ プ ク ラ イ アン ト で表示および設定

でき る機能（フ ロー検索、ポ リ シー管理、レポー ト など）を制御し ます。

この章は、次の項で構成されています。

 デス ク ト ッ プ ク ラ イ アン ト のロール

 デス ク ト ッ プ ク ラ イ アン ト のロールの追加 と編集

（注）：

ユーザー、データのロール、および認証サービスを管理するには、Stealthwatch 
Web アプリケーシ ョ ンの使用が必要になりました。詳細については、

Stealthwatch Web アプリケーシ ョ ンのオンラインヘルプを参照して ください。

唯一の例外として、デスク ト ップクライアン トのロール（正式にはユーザー機能
ロールと呼ばれる）は Stealthwatch デスク ト ップクライアン トで作成および編集

できます。ただし、デスク ト ップクライアン トのロールをユーザーに割り当てる
には、Stealthwatch Web アプリケーシ ョ ンを使用する必要があります。

13
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デスク ト ップクライアン トのロール
Stealthwatch デス ク ト ッ プ ク ラ イ アン ト でデス ク ト ッ プ ク ラ イ アン ト ロール

（正式にはユーザー機能ロール と呼ばれる）を作成および編集する と、これら
の変更が Stealthwatch Web アプ リ ケーシ ョ ン（[ユーザー管理（User 
Management）] の [ユーザー（User）] ページにあ る  [デス ク ト ッ プ（Desktop）] タ
ブ）にも表示されます。

Stealthwatch デス ク ト ッ プ ク ラ イ アン ト の [デス ク ト ッ プ ク ラ イ アン ト のロー

ル（Desktop Client Roles）] ダ イ ア ロ グにア ク セスするには、次のいずれかを実

行し ます。

 企業ツ リ ーで、コ ンテキ ス ト メ ニ ューか ら  [Configuration（設定）] > 
[デス ク ト ッ プ ク ラ イ ア ン ト の ロール（Desktop Client Roles）] を選

択し ます。

 メ イ ン メ ニューから、[設定（Configuration）] > [デス ク ト ッ プ ク ラ イ ア

ン ト のロール（Desktop Client Roles）] を選択し ます。

デス ク ト ッ プ ク ラ イ アン ト のロールを変更し た場合は、該当する ロールが割
り 当て られているユーザーがロ グ イ ンする まで、その変更は適用されません。
し たがって、変更が行われた時点でロ グ イ ン し ているすべてのユーザーは、ロ
グア ウ ト し てから再度ロ グ イ ンする必要があ り ます。

Stealthwatch には、デフ ォル ト セ ッ ト と し て次のデス ク ト ッ プ ク ラ イ アン ト

ロールが設定されています。

選択オプシ ョ ン ユーザーによる表示を許可

デスク ト ップ クライアン ト  マネージャ

（Desktop Client Manager）
すべてのメニュー項目と  Stealthwatch デス

ク ト ップクライアン ト内のすべての変更。

設定マネージャ（Configuration Manager） すべてのメニュー項目と、すべてのアプラ
イアンス、デバイス、およびド メインの設定
の構成。

ネッ トワークエンジニア（Network 
Engineer）

Stealthwatch デスク ト ップクライアン ト内

のすべてのト ラフ ィ ッ ク関連のメニュー項
目、アラームとホスト ノートの追加、緩和を
除くすべてのアラームアクシ ョ ンの実行。

セキュリテ ィ  アナリスト（Security Analyst） すべてのセキュリテ ィ関連のメニュー項
目、アラームとホスト ノートの追加、緩和を
含むすべてのアラームアクシ ョ ンの実行。

Stealthwatch パワーユーザー（Stealthwatch 
Power User）

すべてのメニュー項目、確認アラーム、ア
ラームとホスト ノートの追加。ただし、変更
機能はなし。
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デスク ト ップクライアン トのロールの追加と
編集

デス ク ト ッ プ ク ラ イ アン ト のロールを追加、編集、削除するには、[デス ク ト ッ

プ ク ラ イ アン ト ロールの追加（Add Desktop Client Role）] ダ イ ア ロ グを使用し

ます。デス ク ト ッ プ ク ラ イ アン ト のロールは、ユーザーが Stealthwatch デス ク

ト ッ プ ク ラ イ アン ト で表示および設定でき る機能（フ ロー検索、ポ リ シー管
理、レポー ト など）を制御し ます。

[デス ク ト ッ プ ク ラ イ アン ト のロールの追加（Add Desktop Client Role）] ダ イ ア

ロ グにア ク セスするには、次の手順を実行し ます。

 [デス ク ト ッ プ ク ラ イ アン ト のロール（Desktop Client Roles）] ダ イ ア ロ

グで、[追加（Add）] を選択するか、またはテーブル内のエン ト リ を強

調表示し、[編集（Edit）] を選択し ます。

親関数を選択する と、その子が自動的に選択されます。親関数の子を選択する
場合は、 初に親関数の選択を解除する必要があ り ます。

デス ク ト ッ プク ラ イ アン ト のロールを複製した後、デフ ォル ト では、名前（複製
するデス ク ト ッ プク ラ イ アン ト のロール名の [x] のコ ピー）が重複したデス ク

ト ップク ラ イ アン ト のロールに割 り 当て られます。テーブル内の複製された
ロールをダブルク リ ッ ク し、[編集（Edit）] を ク リ ッ ク し て名前を変更し ます。
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