
Cisco Stealthwatch
7.3.2 Data Store Virtual Edition導入の概要



目次
Stealthwatch Data Storeスタートアップガイド 3

はじめに 3

参照資料 4

データストア仮想アプライアンスのパフォーマンスとサイジング 4

Stealthwatch Management Console VE 5

FlowCollector VE 5

Data Node VE 5

Stealthwatch Data Store仮想アプライアンスの前提条件 6

Stealthwatch Data Storeのネットワーキングとスイッチングに関する考慮事項 7

Data Storeのインストールの次のステップ 8

© 2021 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 2 -



Stealthwatch Data Store スタートアップガイド

はじめに
Stealthwatchデータストアは、Stealthwatchフローコレクタによって収集されたネットワークの
テレメトリを保存する中央リポジトリを提供します。データストアは、データノードのクラスタで構
成されます。各クラスタには、データの一部と個別データノードのデータのバックアップが含ま
れます。すべてのデータが1つの集中型データベースに存在し、複数のフローコレクタに分散
されていないため、Stealthwatch Management Consoleはすべてのフローコレクタに個別にクエ
リする場合よりもデータストアから迅速にクエリ結果を取得できます。データストアクラスタは、
耐障害性の向上、クエリ応答の改善、グラフとチャート生成の迅速化を実現します。

データストアを使用したStealthwatch展開では、データストアクラスタはSMCとフローコレクタ
の間に配置されます。1つ以上のフローコレクタがフローを取り込み、重複排除し、分析を実行
して、データと結果をデータストアに直接報告し、すべてのデータノードにほぼ均一に分散さ
せます。データストアは、データストレージを促進し、すべてのトラフィックを複数のフローコレク
タに分散させずに一元化された場所に保持し、複数のフローコレクタよりも大きなストレージ容
量を提供します。例として次の図を参照してください。
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参照資料
次の表に、データストアの導入と使用に関する参照資料を示します。

ドキュメント 説明

Stealthwatch リリースノー
ト

Stealthwatch リリースノートを参照して、最新のデータストアリリー
スに関する最新情報（直前の情報を含む）を確認してください。

Stealthwatchハードウェ
アおよびソフトウェアバー
ジョンのサポートマトリック
ス

データストアで使用できるSMCおよびフローコレクタアプライアン
スモデルについては、Stealthwatch ハードウェアおよびソフトウェア
バージョンのサポートマトリックスを参照してください。

Stealthwatchアプライア
ンスの仕様シート

これらのアプライアンスの物理的なレイアウトと機能については、
Stealthwatch アプライアンスの仕様シートを参照してください。

Stealthwatchスマートラ
イセンシングガイド [英語]

『Stealthwatchスマートライセンシングガイド』 [英語]を参照し
て、Stealthwatchの導入とアプライアンスのライセンス方法を確
認してください。

Stealthwatchデータストア
Virtual Edition
Deployment and
Configuration Guide

『Stealthwatch データストア Virtual Edition Deployment and
Configuration Guide』を参照して、データストアを使用して
Stealthwatch を導入および設定する方法を確認してください。

Stealthwatch Virtual
Edition（Data Store付属）
アプライアンス設置ガイド

『Stealthwatch Virtual Edition（Data Store 付属）アプライアンス設置
ガイド』を参照して、SMC やFlow CollectorなどのStealthwatch 仮
想アプライアンスの導入および設定方法を確認してください。

Stealthwatchシステムコ
ンフィギュレーションガイ
ド

『Stealthwatchシステムコンフィギュレーションガイド』を参照し
て、Stealthwatchアプライアンスを導入し、初期設定を実行した
後にアプライアンスを設定する方法を確認してください。

このガイドは、Stealthwatch環境にData Storeを導
入したかどうかに関係なく、すべてのStealthwatchア
プライアンスに適用されます。

データストア仮想アプライアンスのパフォーマンスとサイジン
グ

ハードウェアデータストアで仮想アプライアンスを導入することはできません。また、
仮想データストアでハードウェアアプライアンスを導入することもできません。一部の
FlowCollectorをデータストアと併用するように設定し、他のFlowCollectorをデータ
ストアなしで使用するように設定した混合環境を展開することはできません。
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Stealthwatch Management Console VE
Stealthwatch Management Console VEへの最小リソース割り当てを決定するには、1秒あたり
のフロー数（FPS）を想定する必要があります。

リソース割り当てを決定するには、次の仕様を参照してください。

同時使用ユーザ
必須
予約済みメモリ

必須
予約済みCPU

最小ストレージ
容量

9 まで 32 GB 4 125 GB

10以上 64 GB 8 200 GB

Flow Collector VE
FlowCollector VEのリソース要件を決定するには、ネットワークで予想される1秒あたりのフ
ロー数と、モニタする見込みのホストとエクスポータの数を決める必要があります。Flow
Collectorではなくデータストアがフローを保存するため、リソース要件はデータストアを導入す
るかどうかによって異なります。リソース要件を決定するには、次の仕様を参照してください。

1秒あたりの
フロー数

イン
ターフェ
イス

エクス
ポータ

必須
予約済
みメモリ

必須予約
済みCPU

必須最小
データスト
レージ

最大50,000
最大
65,535

最大
2,048

32 GB [6] 200 GB

最大120,000
最大
65,535

最大
4,096

70 GB 8 200 GB

Data Node VE
データノードVEのリソース要件を決定するには、ネットワークで予想される1秒あたりのフロー
（FPS）を決定する必要があります。これはFlowCollector VEのリソース要件にも影響します。
リソース要件の詳細については、「FlowCollector VE」を参照してください。

ネットワークに導入可能なデータノードVEは3つまでです。追加のデータノードVEを導入する
ことはできません。

3つのデータノードVEにデータストアVEを展開する場合は、データノードごとに、ストレージ割
り当てを次の方法で計算することを推奨します。

[(日時平均 FPS/1,000) X 1.6 X 日数] / データノード 数

l 日時平均(FPS)を決定します。

l この数値を 1,000 FPSで割ります。

l この数値にストレージの 1.6 GB を掛けると、1日分のストレージに相当する値が得られ

ます。

l この数値に、データストアの全ストレージのフローを保存する日数を掛けます。
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l この数値をデータストア内のデータノード 数で割って、データノードあたりのストレージ

を算出します。

たとえば、次のシステムの場合：

l 日時平均 50,000(FPS)

l 90 日間フローを保存

l 3 つの データノード を装備

データノードあたりの数値を次のように算出できます。

[(50,000/1,000) X 1.6 X 90] / 3 = Data Node あたり 2,400 GB(2.4
TB) データノード

l 日時平均 FPS = 50,000

l 日時平均 50,000 FPS / 1,000= 50

l 50 X 1.6 GB = 1 日あたりのストレージ相当量 80 GB

l データストア あたり 80 GB X 90 日 = データストアあたり7,200 GB

l 7,200 GB / 3 データノード = データノード あたり2,400 GB（2.4 TB）

リソース要件を決定するには、次の仕様を参照してください。

1秒あたりのフ
ロー数

必須
予約済みメモリ

必須予約済み
CPU

30日間に必要な最小データ
ストレージ

最大50,000
データノード VEあた
り32 GB

データノード VEあ
たり6

l Data Nodeあたり800
GBデータノード

l 3つのデータノードで
合計2.4 TB

最大120,000
データノード VEあた
り32 GB

データノード VEあ
たり12

l Data Nodeあたり1.92
TBデータノード

l 3つのデータノードで
合計5.76 TB

最大220,000
データノード VEあた
り64 GB

データノード VEあ
たり16

l Data Nodeあたり3.52
TBデータノード

l 3つのデータノードで
合計10.56 TB

Stealthwatch Data Store仮想アプライアンスの前提条件
次の表に、データストアVEへのStealthwatchの展開に必要な仮想アプライアンスの概要を示
します。
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仮想アプライアンスコンポーネント サポートされているキャパシティ

データストア l 3つのData Node VEまで

Stealthwatch Management Console
l 1つ以上のStealthwatch Management Console
VE

Flow Collector l 1つ以上のFlowCollector VE

v7.3.1またはv7.3.2では、Data StoreはフローセンサーおよびUDP Director をサポートしてい
ます。データストアを使用する場合、どちらも展開する必要はありません。アプライアンスをクラ
スタに追加する場合は、すべてのアプライアンスに同じバージョンがインストールされていること
を確認してください。

全Stealthwatch環境用のフローレート（FPS）スマートライセンスを取得する必要があることに
注意してください。

Stealthwatch Data Storeのネットワーキングとスイッチングに
関する考慮事項
次の表に、データストアの導入に関するネットワーキングとスイッチングの前提条件と考慮事
項を示します。

ネットワークに
関する考慮事
項

説明

必要なログイ
ン情報

各データノード、Stealthwatch Management Console、およびフローコレクタ
の場合：

l 初期システム設定時に設定：root、sysadmin

l アプライアンス設定ツールを使用して設定：admin

データストアの初期化時に設定：dbadmin、readonlyuser

データノード
間通信

l データノードが相互に通信できるように、仮想スイッチを使用して独立
したLAN を設定します。

l すべてのデータノードVE を同じESXiホストに導入することをお勧めし
ます。別々のESXiホストにデータノードを導入する場合は、Cisco
Professional Servicesに連絡して、独立したLANの設定に関する支
援を受けてください。

Stealthwatch
アプライアンス
通信

l SMC、Data Node、FlowCollector に必要で、SMCから設定される
SSH およびSSH ルートアクセス

l SMC とフローコレクタは、すべてのデータノードに到達できる必要が
あります。

l データノードは、SMC、すべてのフローコレクタ、および各Data Node
に到達できる必要があります。
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Data Store のインストールの次のステップ
このガイドを確認した後の手順：

l 現在のStealthwatch Enterpriseバージョンの詳細については、Stealthwatch リリース
ノートを参照してください。

l Data Storeの導入の詳細については、『Data Store Virtual Editionの導入および設定ガ
イド』を参照してください。
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