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はじめに
Cisco Secure Network Analytics（旧 Secure Network Analytics）v7.4.1 アプライアンスのSSL/TLS
証明書関連の設定を変更するには、このガイドを使用します。

l Cisco Secure Network Analytics Manager（旧 Stealthwatch Management Console）

l Cisco Secure Network Analytics Flow Collector

l Cisco Secure Network Analytics Flow Sensor

l Cisco Secure Network Analytics UDP Director

詳細については、「概要」を参照してください。

データストア
このガイドには、Cisco Secure Network Analytics データストアの情報は含まれていません。サポー
トが必要な場合は、シスコサポートまでお問い合わせください。

DoDINおよびコモンクライテリアへの準拠
米国国防総省情報ネットワーク（DoDIN）またはコモンクライテリア（CC）に準拠するようにSecure
Network Analytics を設定するには、DoDIN軍部固有導入ガイド [英語]またはコモンクライテリア管
理ガイド [英語]の手順に従ってください。

対象読者
このガイドは、Secure Network Analytics製品のインストールおよび設定を担当するネットワーク管
理者とその他の担当者を対象としています。SSL/TLS証明書に精通していることを前提としていま
す。サポートが必要な場合は、シスコサポートまでお問い合わせください。

用語
このガイドでは、Flow Sensor Virtual Edition（VE）などの仮想製品を含むすべてのSecure Network
Analytics製品に対し「アプライアンス」という用語を使用しています。

「クラスタ」は、マネージャによって管理されるSecure Network Analytics アプライアンスのグループ
です。

計画時間
中断時間が最小限で済む時間帯にSecure Network Analytics を設定することが重要です。このガ
イドの手順には、証明書のインストール、設定の変更、および再起動が含まれる場合があります。
これらの変更中はシステムが使用できなくなり、ネットワーク接続の問題が発生する可能性があり
ます。サポートが必要な場合は、シスコサポートまでお問い合わせください。
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ベストプラクティス
l 手順の確認：開始する前に手順を確認し、要件と手順を理解していることを確認します。ま

た、手順を順序どおりに実行してください。

l 再起動：アプライアンスの再起動中または設定変更中は、アプライアンスを強制的に再起動
しないでください。

l 1つずつ：一度に1つのアプライアンスを設定します。次のアプライアンスの設定を開始する
前に、[アプライアンスステータス（Appliance Status）] が [接続済み（Connected）] と表示され
ていることを確認します。

l フレンドリ名：アプライアンスアイデンティティ証明書を置き換える場合、クライアントアイデン
ティティ証明書を追加する場合、または信頼ストアに証明書を追加する場合は、各フレンドリ
名が一意であることを確認します。フレンドリ名を重複させないでください。

l アプライアンスの削除/追加：このガイドの多くの手順には、Central Managementから一時的
にアプライアンスを削除する手順が含まれています。アプライアンスを（アプライアンスセット
アップツールを使用して） Central Managementから削除し、Central Management に再度追加
する順序と手順に従ってください。

Manager：マネージャでホスト情報またはアプライアンスアイデンティティ証明書を変更する場
合は、すべてのアプライアンスを（表示されている順序で）Central Managementから削除し、
変更後にクラスタを再構築する必要があります。

マネージャ以外のアプライアンス：マネージャ以外の個別のアプライアンス（Flow Collector、
Flow Sensor、またはUDP Director）のホスト情報またはアプライアンスアイデンティティ証明
書を変更する場合は、各アプライアンスをCentral Managementから削除し、変更後に
Central Management に再度追加します。

アプライアンスのアイデンティティ証明書
各Secure Network Analytics アプライアンスは固有の自己署名アプライアンスアイデンティティ証明
書と一緒にインストールされます。

認証

Secure Network Analytics クラスタ内のアプライアンスの通信はx.509v3証明書を使用して認証され
ます。

証明書の要件

Secure Network Analyticsのデフォルトのアプライアンスアイデンティティ証明書を認証局からのア
プライアンスアイデンティティ証明書に置き換えることができます。

l 手順については、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してくださ
い。

l Central Management で証明書署名要求（CSR）を生成するか、すでに認証局の証明書があ
る場合はCSRを省略できます。Central Management で CSRを生成する場合、記載されてい
る要件はCSRに含まれます。
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要件
CSRの作成
（Central Management で操作）

CSRのスキップ
（Central Management で操作）

フォーマット

PEM（.cer、.crt、.pem）または
PKCS#12（.p12、.pfx、.pks）

PEMを使用する場合は、「PEMチェー
ンファイルの要件」を参照してくださ
い。

PKCS#12（p12、.pfx、pks）

RSAキーの長さ 4096 ビットまたは8192 ビット 2048 ビット（非推奨）以上

認証

（拡張キーの使用
状況）

CSR要求サーバー（serverAuth）とク
ライアント（clientAuth）の認証。

サーバー（serverAuth）とクライアン
ト（clientAuth）の認証は、アプライア
ンスアイデンティティ証明書に必要
です。

日付の範囲
証明書の日付が最新であり、期限が
切れていないことを確認します。

証明書の日付が最新であり、期限
が切れていないことを確認します。

アプライアンスセットアップツール

アプライアンスセットアップツールを使用してCentral Management にアプライアンスを追加すると、
アプライアンスアイデンティティ証明書がSecure Network Analyticsのデフォルトのアプライアンス
アイデンティティ証明書に自動的に置き換えられます。

アプライアンスがカスタム証明書を使用する場合は、それらが保存されていることを確認
します。これにより、デフォルトのアプライアンスアイデンティティをCentral Management
に追加した後にカスタム証明書に置き換えることができます。手順については、
「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してください。

マネージャフェールオーバー

Managerがフェールオーバーペアとして設定されている場合は、証明書の手順によっては、フェー
ルオーバーの関係を削除して再設定する必要があります。選択した手順の説明を必ず確認してく
ださい。

クライアントアイデンティティ証明書
クライアントアイデンティティは外部サービス間の通信に使用されます。手順については、
「SSL/TLS クライアントアイデンティティの追加」を参照してください。

証明書の要件

クライアントアイデンティティ証明書をマネージャに追加する場合は、認証局の証明書があることを
確認します。

l 手順については、「SSL/TLS クライアントアイデンティティの追加」を参照してください。

l Central Management で証明書署名要求（CSR）を生成するか、すでに認証局の証明書があ
る場合はCSRを省略できます。証明書が要件を満たしていることを確認するには、表を参照
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してください。Central Management で CSRを生成する場合、記載されている要件はCSRに
含まれます。

要件
CSRの作成
（Central Management で操作）

CSRのスキップ
（Central Management で操作）

フォーマッ
ト

PEM（.cer、.crt、.pem）または
PKCS#12（.p12、.pfx、.pks）

PEMを使用する場合は、「PEMチェー
ンファイルの要件」を参照してくださ
い。

PKCS#12（p12、.pfx、pks）

RSAキー
の長さ

2048 ビット（非推奨）、4096 ビット、また
は8192 ビット

2048 ビット（非推奨）以上

認証

（拡張キー
の使用状
況）

CSR要求サーバー（serverAuth）とクラ
イアント（clientAuth）の認証。

クライアントアイデンティティ証明書には、
クライアント（clientAuth）認証が必要です。

日付の範
囲

証明書の日付が最新であり、期限が
切れていないことを確認します。

証明書の日付が最新であり、期限が切れ
ていないことを確認します。

PEMチェーンファイルの要件
PEM形式の認証局（CA）証明書を使用してアプライアンスアイデンティティ証明書を置き換えるか、
またはクライアントアイデンティティ証明書をマネージャに追加する場合は、手順の一環としてCA
証明書チェーンファイルをアップロードすることをお勧めします。チェーンファイルには、ルート証明
書と中間証明書が含まれています。

チェーンファイルが次の要件を満たしていることを確認してください。

l コンテンツ：チェーンファイルにすべての署名証明書と認証局証明書が含まれるようにしま
す。チェーンファイルのアップロードにアイデンティティ証明書を含めないでください。

l 順序：証明書チェーンを手動で構築する場合は、証明書を降順で作成します。これにより、最
後の中間証明書がファイルの最初に配置され、その後ろに残りの中間証明書が降順に配置
されます。ルート証明書がファイル順序の最後になります。

次に例を示します。

— BEGIN CERTIFICATE —

中間証明書#3

— END CERTIFICATE —

— BEGIN CERTIFICATE —

中間証明書#2

— END CERTIFICATE —
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— BEGIN CERTIFICATE —

中間証明書#1

— END CERTIFICATE —

— BEGIN CERTIFICATE —

ルート CA証明書

— END CERTIFICATE —

チェーンファイルをアップロードしてアプライアンスアイデンティティを置き換える場合は、
チェーンを 1つのファイルとしてアップロードします。信頼ストアにチェーンファイルをアップ
ロードすると、チェーンの各部分が個別にアップロードされます。選択した手順の説明に
従ってください。

信頼ストアの要件
このガイドの多くの手順では、アプライアンスの信頼ストアで特定の順序で証明書を追加または削
除する必要があります。これらの手順がシステム通信に不可欠です。証明書をアプライアンスの信
頼ストアに保存すると、アプライアンスはそのアイデンティティを信頼し、通信できるようになります。
証明書と要件は証明機関によって決定されます。

アプライアンスアイデンティティ証明書とクライアントアイデンティティ証明書を信頼ストアにアップ
ロードする場合は、次の証明書をアップロードしてください。

l identity

l chain（ルート証明書と中間証明書）

ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアップロードしま
す。チェーン全体を1つのファイルとしてアップロードしないでください。

フレンドリ名：証明書を信頼ストアに追加する場合は、各フレンドリ名が一意であることを確認しま
す。フレンドリ名を重複させないでください。

ワイルドカード証明書（クライアントアイデンティティのみ）

アプライアンスを 7.x に更新し、Secure Network Analytics（旧 Secure Network Analytics）の以前の
バージョンから信頼ストアにクライアントアイデンティティワイルドカード証明書をインストールする
と、有効期限が切れるまではワイルドカード証明書を使用できます。新しいワイルドカード証明書
は、Central Management で CSRの手順を省略した場合にのみサポートされます。

追加の証明書の設定
このガイドでは、アプライアンスアイデンティティとクライアントアイデンティティの設定について説明
します。証明書、およびサーバー ID検証の要件を必要とする追加の設定がSecure Network
Analytics で必要な場合があります。機能のヘルプまたはガイドの手順に従います。

l 監査ログの宛先：ヘルプの手順に従います。 （[ユーザ（User）]）アイコン を選択して [監査
ログの宛先（Audit Log Destination）]検索します。

l シスコISEまたはCisco ISE-Pic：『ISE and ISE-PIC Configuration Guide』の手順に従います。
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l LDAP：ヘルプの手順に従います。 （[グローバル設定（Global Settings）]）アイコンを選択し
て [LDAP] を検索します。

l パケットアナライザ：ヘルプの手順に従います。 （[グローバル設定（Global Settings）]）アイ
コン選択して「パケットアナライザ」を検索します。

l SAML SSO：システムコンフィギュレーションガイド [英語]の手順に従います。

l 応答管理に対するSMTPの設定：ヘルプの手順に従ってください。 （[ユーザ（User）]）アイ
コン を選択して「SMTPの設定」を検索します。

その他のコンフィギュレーションガイドについては、コンフィギュレーションガイド [英語]を
参照してください。

Central Management を開く
このガイドでは、主にCentral Management を使用します。

1. アプライアンスに管理者としてログインします（https://<IPAddress>）。

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [Central Management] を選択します。

[アプライアンスステータス（Appliance Status）] が [接続済み
（Connected）] であることの確認
一度に1つのアプライアンスを設定します。Central Management にアプライアンスを追加するか設
定を変更すると、アプライアンスのステータスが [初期化中（Initializing）] または [コンフィギュレー
ションチャネル保留中（Config Channel Pending）] から [接続済み（Connected）] に変化します。

[アプライアンスのステータス（Appliance Status）] 列を確認します。他の変更を続行する前に、
Central Management内のすべてのアプライアンスについて、アプライアンスのステータスが [接続
済み（Connected）] と表示されていることを確認します。
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概要
証明書は、Secure Network Analytics における複数の設定の変更に関係します。手順を選択する
場合は、開始する前に証明書の要件と手順を確認してください。

証明書はシステムのセキュリティにとって重要です。証明書を不適切に変更すると、
Secure Network Analytics アプライアンスの通信が停止し、データ損失の原因となります。

タスク 注意

証明書の確認

選択したアプライアンスにインストールされて
いるアプライアンスアイデンティティ証明書ま
たはクライアントアイデンティティ証明書を確
認します。

証明書の保存
アプライアンスアイデンティティ証明書を保存
します。

シスコのバンドルのダウンロード

証明書の有効期限の変更

アプライアンスにSecure Network Analytics
v7.4がインストールされている場合は、期限
切れまたは期限切れになっていないシスコの
デフォルトのアプライアンスアイデンティティ
証明書の有効期限を更新できます。また、ア
プライアンスのホスト情報（IPアドレス、ホスト
名、ドメイン名）は保持されます。

アプライアンスが認証局からのカスタム証明
書を使用する場合の手順については、
「SSL/TLSアプライアンスアイデンティティ証
明書の置換」を参照してください。

アプライアンスアイデンティティ証明書の置換

各Secure Network Analytics アプライアンス
は固有の自己署名アプライアンスアイデン
ティティ証明書と一緒にインストールされま
す。手順に従って、アプライアンスアイデン
ティティ証明書を認証局からの証明書に置き
換えます。

ホスト名の変更

シスコのデフォルト証明書を使用するアプラ
イアンスのアプライアンスホスト名を変更しま
す。

アプライアンスがカスタム証明書を使用して
いる場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。
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ネットワークドメイン名の変更

シスコのデフォルトの証明書を使用するアプ
ライアンスのネットワークドメイン名を変更し
ます。

アプライアンスがカスタム証明書を使用して
いる場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。

IPアドレス（eth0）の変更

シスコのデフォルト証明書を使用するアプラ
イアンスの IPアドレス（eth0ネットワークイン
ターフェイス）を変更します。この項には、
Central Management で eth1 または eth2など
を変更する手順も含まれています。

アプライアンスがカスタム証明書を使用して
いる場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。

クライアントアイデンティティ証明書

クライアントアイデンティティは外部サービス
間の通信に使用されます。Secure Network
Analytics アプライアンスが外部サービスを使
用する場合は、手順に従って必要なクライア
ントアイデンティティ証明書を追加します。

トラブルシューティング
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証明書の確認
次の手順を実行して、選択したアプライアンスのアプライアンスアイデンティティ証明書またはクラ
イアントアイデンティティ証明書を確認します。

1. Central Management を開きます。

2. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [アプライアンス（Appliance）] タブを選択します。

5. アプライアンスアイデンティティ証明書を確認するには、[SSL/TLSアプライアンスアイデン
ティティ（SSL/TLS Appliance Identity）] セクションに移動します。

クライアントアイデンティティ証明書を確認するには、追加のSSL/TLS クライアントアイデン
ティティ（Additional SSL/TLS Client Identities）] セクションに移動します。
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証明書の保存
次の手順を使用して、最新のアプライアンスアイデンティティ証明書を保存します。デフォルトに戻
す必要がある場合は、変更を行う前に証明書を保存しておくと役立ちます。

ブラウザのロックまたはセキュリティアイコンをクリックすることもできます。画面に表示さ
れる指示に従って証明書をダウンロードします。手順は、使用しているブラウザによって
異なります。

1. アプライアンスにログインします。

2. ブラウザのアドレスバーで、IPアドレスの後のパスを /secrets/v1/server-identity に置き換
えます。

例：https://<IPaddress>/secrets/v1/server-identity

3. 画面に表示される指示に従って証明書を保存します。

l オープン：ファイルを表示するには、テキストファイル形式を選択します。

l トラブルシューティング：証明書をダウンロードするためのプロンプトが表示されない場
合は、自動的にダウンロードされている場合があるため、[ダウンロード（Downloads）]
フォルダを確認するか、あるいは別のブラウザまたは方法を試します。
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シスコのバンドルのダウンロード
シスコでは厳選したルート認証局（CA）の事前検証済みのデジタル証明書をバンドルとして定期的
にリリースしています。それらのバンドルはすべてのSecure Network Analytics アプライアンス
（v7.3.1以降）に適用される共通のアプライアンスパッチSWUファイルとしてリリースされます。

各パッチには、シスコのサービスとの接続に使用するコア証明書バンドルと、シスコ以外のサービ
スとの接続に使用する外部証明書バンドルが含まれます。シスコでは、各バンドルの内容に関する
情報を提供するパッチを含む readme ファイルも提供しています。

それらのバンドルと readme ファイルは、https://software.cisco.comの Software Central からダウン
ロードできます。

l すべてのアプライアンスに最新のシスコバンドルパッチをインストールする必要が
あります。

l アプライアンスのイメージを更新すると、シスコのバンドルパッチは再度適用され
ず、証明書バンドルは、リリースとともに出荷された証明書バンドルに戻ります。
パッチの返却後は最新のバンドルに更新する必要があります。

更新時の証明書チェック
Secure Network Analyticsへのアップグレードには、シスコのバンドルのアップグレードによって使
用環境に問題が発生しないことを確認するための証明書チェックが含まれています。信頼ストアに
エンドエンティティ証明書のみがある場合は、アップグレードは失敗します。Central Managementの
信頼ストアに証明書の完全なチェーンがあることを確認します。詳細および手順については、シス
テム更新ガイド [英語]を参照してください。

追加された証明書の完全なチェーンがCentral Managerの信頼ストアに存在しない場合、
システムの更新は失敗します。詳細については、システム更新ガイド [英語]を参照してく
ださい。
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証明書の有効期限の変更（概要）
アプライアンスが使用する証明書のタイプと、それらの期限がすでに切れているかどうかによって、
証明書の有効期限を更新する方法を選択します。

証明書 手順

期限切れになっていないシスコのデフォルト
証明書

手順については、「期限切れになっていないシス
コのデフォルトの証明書の置換」を参照してくださ
い。

有効期限に加えてホスト情報を変更する必要が
ある場合は、「ネットワークインターフェイスの変
更」または「ホスト名またはネットワークドメイン名
の変更」の手順に従います。

期限切れのシスコのデフォルト証明書

手順については、「期限切れになったシスコのデ
フォルト証明書の置換」を参照してください。

有効期限に加えてホスト情報を変更する必要が
ある場合は、「ネットワークインターフェイスの変
更」または「ホスト名またはネットワークドメイン名
の変更」の手順に従います。

カスタムSSL/TLS証明書

アプライアンスが認証局からのカスタム証明書を
使用する場合の手順については、「SSL/TLSア
プライアンスアイデンティティ証明書の置換」を参
照してください。

アプライアンスにカスタムSSL/TLS証明書がインストールされている場合、証明書の再
生成はサポートされません。ただし、「SSL/TLSアプライアンスアイデンティティ証明書の
置換」を使用してカスタム証明書を置き換えることができます。
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期限切れになっていないシスコのデフォルトの証
明書の置換
各Secure Network Analytics アプライアンスは固有の自己署名アプライアンスアイデンティティ証明
書と一緒にインストールされます。次の手順を実行して、期限切れになっていないアプライアンスア
イデンティティ証明書の有効期限を変更します。

l ホスト情報：アプライアンスのホスト情報（IPアドレス、ホスト名、ドメイン名）は保持されます。
有効期限に加えてホスト情報を変更する必要がある場合は、（このセクションの手順ではな
く）「ネットワークインターフェイスの変更」または「ホスト名またはネットワークドメイン名の変
更」の手順を実行します。

l カスタム証明書：カスタムアプライアンスアイデンティティ証明書を使用するアプライアンスで
は、この手順はサポートされません。手順については、「SSL/TLSアプライアンスアイデン
ティティ証明書の置換」を参照してください。

証明書の有効期限が切れている場合は、「期限切れになったシスコのデフォルト証明書
の置換」を参照してください。アプライアンスが認証局からのカスタム証明書を使用する場
合は、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してください。

要件
開始する前に、「はじめに」の「ベストプラクティス」を確認し、次の要件を確認します。

l ユーザー：admin と sysadminのユーザーアクセス権が必要です。

l マネージャフェールオーバー：Managerがフェールオーバーペアとして設定されている場合に
マネージャ証明書を更新するには、次の手順を開始する前にフェールオーバーの関係を削
除します。手順については、フェールオーバーコンフィギュレーションガイド [英語]を参照し
てください。フェールオーバーペアを削除すると、セカンダリマネージャがクラスタから削除さ
れます。この手順には、セカンダリマネージャを工場出荷時のデフォルトにリセットする手順
が含まれています。

アプライアンスの手順の選択
l マネージャと管理対象アプライアンス：マネージャおよび管理アプライアンスを使用して、クラ

スタ内のマネージャとその他の管理対象アプライアンスの証明書の有効期限を変更します。
手順の一部として、Central Managementからすべてのアプライアンスを（示されている順序
で）削除し、変更後にクラスタを再構築します。

l マネージャ以外の個別のアプライアンス：マネージャ以外の個別のアプライアンスを使用し
て、マネージャ以外のアプライアンス（Flow Collector、Flow Sensor、またはUDP Director）の
証明書の有効期限を変更します。この手順では、個別のアプライアンスをCentral
Managementから削除し、変更後にCentral Management に再度追加します。

マネージャおよび管理アプライアンス
次の手順に従って、クラスタ内のマネージャとその他の管理対象アプライアンスの証明書の有効期
限を変更します。Central Managementからアプライアンスを削除し、指定した順序で再度追加してく
ださい。
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マネージャフェールオーバー：Managerがフェールオーバーペアとして設定されている場合は、これ
らの手順を開始する前に、フェールオーバーの関係を削除します。手順については、フェールオー
バーコンフィギュレーションガイド [英語]を参照してください。フェールオーバーペアを削除すると、
セカンダリマネージャがクラスタから削除されます。この手順には、セカンダリマネージャを工場出
荷時のデフォルトにリセットする手順が含まれています。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

カスタム証明書を使用するアプライアンスの場合、アプライアンスでカスタムアプライアン
スアイデンティティ証明書を使用するこの手順はサポートされていません。手順について
は、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してください。

概要

全体的な手順は次のとおりです。

1. アプライアンスのステータスの確認

2. Central Management を使用したアプライアンスの削除

3. システム設定を使用したアプライアンスの削除

4.証明書の再生成

5. Central Management へのマネージャの登録

6. Central Management へのアプライアンスの追加

7.信頼ストアからの古い証明書の削除

8. マネージャフェールオーバーペアの設定

マネージャを変更するだけの場合は、すべてのアプライアンスをCentral Managementか
ら削除する必要があります。マネージャ以外の個別のアプライアンスのみを変更する必
要がある場合は、「マネージャ以外の個別のアプライアンスを参照してください。

1. アプライアンスのステータスの確認

すべてのアプライアンスをCentral Managementから削除する前に、それらのアプライアンスが [接
続済み（Connected）] と表示されていることを確認します。

1. プライマリマネージャにログインします。

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [Central Management] を選択します。

4. [アプライアンスステータス（Appliance Status）] 列を確認します。すべてのアプライアンスが
[接続済み（Connected）] と表示されていることを確認します。

アプライアンスのステータスが [コンフィギュレーションチャネルのダウン（Config Channel
Down）] または [設定の変更を保留中（Config Changes Pending）] と表示されている場合は、
[接続済み（Connected）] に戻るまで数分間待ちます。解決しない場合は、「2. Central
Management を使用したアプライアンスの削除」を使用して、Central Managementからアプラ
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イアンスを削除します。次に、「3. システム設定を使用したアプライアンスの削除」の手順を実
行します。

2. Central Management を使用したアプライアンスの削除

次の手順を実行してCentral Managementからアプライアンスを削除します。指定した順序ですべて
のアプライアンスをCentral Managementから削除してください。

Central Managementから最後にマネージャを削除します。

1. すべてのアプライアンス（プライマリマネージャを除く）を Central Managementから削除しま
す。

l アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

l [このアプライアンスの削除（Remove This Appliance）] を選択します。

Central Managementからアプライアンスを削除すると、マネージャアプライアンスのス
テータスが [設定の変更を保留中（Config Changes Pending）] から [接続済み
（Connected）] に移行します。

2. マネージャアプライアンスのステータスが [接続済み（Connected）] と表示され、Central
Management に他のアプライアンスがないことを確認します。

3. Central Managementからプライマリマネージャを削除します。

l をクリックします。 （[省略記号（Ellipsis）]）アイコン

l [このアプライアンスの削除（Remove This Appliance）] を選択します。
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3. システム設定を使用したアプライアンスの削除

アプライアンスがCentral Management で [設定チャンネルのダウン（Config Channel Down）] または
[設定の変更を保留中（Config Changes Pending）] と表示され、解決されない場合は、この手順を実
行してください。

要件：sysadminユーザー

Central Managementから削除したときにアプライアンスのステータスが [接続済み
（Connected）] と表示された場合は、この手順を省略できます。「4. 証明書の再生成」に進
みます。

1. アプライアンスコンソールに sysadmin としてログインします。

l 最初：Flow Collector、Flow Sensor、およびUDP Director に最初にログインします。

l 最後：（必要に応じて他のすべてのアプライアンスで手順1〜 5を完了した後）最後に
マネージャにログインします。

Central Managementから最後にマネージャを削除します。

2. SystemConfig と入力します。Enter を押します。

3. メインメニューから [リカバリ（Recovery）] を選択します。

4. [アプライアンスの削除（RemoveAppliance）] を選択します。

メニューが表示されない場合、アプライアンスはすでにCentral Managementから削除されて
います。

5. 画面に表示される指示に従ってアプライアンスを削除します。

6. 各アプライアンスで手順1～ 5を繰り返して、Central Managementからアプライアンスを削除
します。
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4. 証明書の再生成

次の手順を実行して新しい有効期限を入力し、各アプライアンスで証明書を再生成します。

1. アプライアンスコンソールに sysadmin としてログインします。

2. SystemConfig と入力します。Enter を押します。

3. メインメニューから [リカバリ（Recovery）] を選択します。

4. [アイデンティティ証明書（Identity Certificate）] を選択します。画面に表示される指示に従っ
て、削除を確認します。

[アイデンティティ証明書（Identity Certificate）] メニューが表示されない場合は、[Central
Management] からアプライアンスを削除します。手順については、「2. Central
Management を使用したアプライアンスの削除」と「3. システム設定を使用したアプライア
ンスの削除」を参照してください。

5. 1〜 5年の有効期間を入力します。

6. [OK] をクリックします。

証明書が正常に置き換えられたことを確認するまで待ちます。[OK] をクリックしてコンソール
を閉じます。
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7. 各アプライアンスで手順1〜 6を繰り返します。

5. Central Managementへのマネージャの登録

次の手順を実行し、アプライアンスセットアップツールを使用してマネージャを登録します。IPアド
レス、ホスト名などのアプライアンス設定が保持されていることに注意してください。

マネージャフェールオーバー：2つのManagerがある場合は、プライマリマネージャでこの手順を
実行するだけです。セカンダリマネージャを登録します。「6. Central Management へのアプライアン
スの追加」で、セカンダリSMCを登録します。

この手順の一環としてホスト情報（IPアドレス、ホスト名、またはドメイン名）を変更すること
は推奨されません。詳細については、「ホスト情報」を参照してください。

1. マネージャに管理者としてログインします（https://<IPAddress>）。

2. [続行/次へ（Continue/Next）] をクリックし、[アプライアンスの登録（Register Your
Appliance）] タブまでスクロールします。

3. [再起動して続行（Restart and Proceed）] をクリックします。画面に表示される指示に従ってマ
ネージャを再起動します。

4. マネージャに再度ログインします。

5. [アプライアンスの登録（Register Your Appliance）] タブで IPアドレスを確認し、[保存（Save）]
をクリックします。

l Central Managementがマネージャにインストールされます。

l マネージャ IPアドレスは自動的に検出されるため、変更できません。

6. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていること
を確認します。
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6. Central Managementへのアプライアンスの追加

アプライアンスセットアップツールを使用して、別のアプライアンスをCentral Management に追加し
ます。

l 1つずつ：一度に1つのアプライアンスを設定します。クラスタ内で次のアプライアンスの設定
を開始する前に、アプライアンスが [接続済み（Connected）] になっていることを確認します。

l Central Management：マネージャ IPアドレス、マネージャパスワード、およびSecure Network
Analytics ドメインが必要です。

l 順序：「アプライアンスの設定順序」に従います。

l アクセス：Central Management にアクセスするには管理者権限が必要です。

アプライアンスの設定順序

次の順序でアプライアンスを設定し、各アプライアンスの詳細を書き留めます。

順序 アプライアンス 詳細

1.
UDP Director
（別名FlowReplicators）

2.
Flow Collector 5000
シリーズデータベース

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接続
済み（Connected）] と表示されていることを確
認します。

3.
Flow Collector 5000
シリーズエンジン

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接続
済み（Connected）] と表示されていることを確
認します。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

5. Flow Sensor
Flow Sensorの設定を開始する前に、Flow
Collector が [接続済み（Connected）] と表示さ
れていることを確認します。

6.
Secondary マネージャ
（使用する場合）

セカンダリマネージャの設定を開始する前に、
プライマリマネージャが [接続済み
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（Connected）] と表示されていることを確認しま
す。

セカンダリマネージャは、自身をCentral
Manager として選択します。すべてのアプライア
ンスの設定後にフェールオーバーを設定しま
す。手順については、「8. マネージャフェール
オーバーペアの設定」を参照してください。

アプライアンスセットアップツールを使用して各アプライアンスを設定するには、次の手順を使用し
ます。IPアドレス、ホスト名などのアプライアンス設定が保持されていることに注意してください。

この手順の一環としてホスト情報（IPアドレス、ホスト名、またはドメイン名）を変更すること
は推奨されません。詳細については、「ホスト情報」を参照してください。

1. ブラウザのアドレスフィールドに、https:// に続けてアプライアンスの IPアドレスを入力しま
す。

l 接続済み：次のアプライアンスをCentral Management に追加する前に、各アプライア
ンスが [接続済み（Connected）] になっていることを確認します。

l 順番：アプライアンスが正常に通信するように、必ずそれらを順番どおり設定します。

2. セカンダリマネージャ：次のログイン情報を入力してログインします。

l ユーザー名：admin

l パスワード：lan411cope

その他のすべてのアプライアンス：手順4に進みます。

3. セカンダリマネージャ：admin、root、および sysadminの新しいパスワードを入力します。[次
へ（Next）] をクリックして各ユーザーにスクロールします。

次の基準を使用します。

l 長さ：8～ 256文字

l 変更：新しいパスワードがデフォルトパスワードと最低4文字異なっていることを確認
します。

ユーザー デフォルトパスワード

admin lan411cope

root lan1cope

sysadmin lan1cope
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4. [次へ（Next）] をクリックし、[Central Management] タブまたは [アプライアンスの登録
（Register Your Appliance）] タブ（セカンダリマネージャのみ）までスクロールします。

5. 次の手順に従って、アプライアンスをCentral Management に登録します。

l セカンダリマネージャ：セカンダリマネージャがある場合は、それ自体がCentral
Manager として選択します。Secure Network Analytics ドメインを選択し、その他の必要
な情報を入力します。アプライアンスセットアップツールですべてのアプライアンスを
設定した後にフェールオーバーを設定します。手順については、「8. マネージャフェー
ルオーバーペアの設定」を参照してください。

l その他のすべてのアプライアンス：プライマリマネージャの IPアドレスを入力します。
[保存（Save）]をクリックします。画面に表示される指示に従って、プライマリマネージャ
アプライアンスのアイデンティティ証明書を信頼し、マネージャの管理者ユーザー名と
パスワードを入力します。Secure Network Analytics ドメインを選択し、その他の必要な
情報を入力します。

アプライアンスによっては、メニューが異なる場合があります。たとえば、Flow Sensor を設
定する場合は、Flow Collector を選択します。

6. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。アプライアンスのステータスが [接続済み（Connected）] と表示されていることを確認しま
す。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。プライマリマ
ネージャと各アプライアンスが [接続済み（Connected）] と表示されていることを確認して
から、次のアプライアンスをCentral Management に追加します（設定の順序と詳細を使
用）。

7. 手順 1～ 6を繰り返して各アプライアンスをCentral Management に追加します。
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7. 信頼ストアからの古い証明書の削除

各アプライアンスの信頼ストアから期限切れの証明書や古い証明書を削除します。各アプライアン
スアイデンティティ証明書の保存場所の詳細については、「信頼ストアの場所」を参照してください。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。

1. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

2. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

3. [全般（General）] タブを選択します。

4. [信頼ストア（Trust Store）] リストを確認します。アプライアンス、マネージャ、およびその他の
アプライアンスのすべての期限切れ証明書（アイデンティティ、ルート、および中間証明書）を
見つけます。

5. [削除（Delete）] をクリックして古い証明書それぞれを削除します。

6. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。

7. Central Managementのインベントリで、アプライアンスとマネージャアプライアンスのステータ
スが [接続済み（Connected）] に戻っていることを確認します。

8. 各 Flow Collector、Flow Sensor、およびUDP Director で手順1～ 7を繰り返します。

8. マネージャフェールオーバーペアの設定

Manager をフェールオーバーペアとして設定するには、フェールオーバーコンフィギュレーションガ
イド [英語]の手順に従います。

マネージャ以外の個別のアプライアンス
この手順を実行し、マネージャ以外の個別のアプライアンス（Flow Collector、Flow Sensor、および
UDP Director）の証明書の有効期限を変更します。この手順では、個別のアプライアンスをCentral
Managementから削除し、変更後にCentral Management に再度追加します。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

カスタム証明書を使用するアプライアンスの場合、アプライアンスでカスタムアプライアン
スアイデンティティ証明書を使用するこの手順はサポートされていません。手順について
は、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してください。

概要

全体的な手順は次のとおりです。

1. Central Management からのアプライアンスの削除

2.証明書の再生成

3.信頼ストアからの古いマネージャ証明書の削除

4. Central Management へのアプライアンスの追加
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マネージャ証明書の有効期限を変更する必要がある場合は、「マネージャおよび管理ア
プライアンスと管理対象アプライアンス」を参照してください。

1. Central Managementからのアプライアンスの削除

次の手順を実行してCentral Managementからアプライアンスを削除します。

1. Central Management を開きます。

2. [アプライアンスステータス（Appliance Status）] 列を確認します。すべてのアプライアンスが
[接続済み（Connected）] と表示されていることを確認します。

l 変更するアプライアンスが [接続済み（Connected）] と表示されていない場合は、後の
手順で対処します。

l マネージャのステータスが [接続済み（Connected）] と表示されていない場合は、解決
するまで数分間待ちます。

3. Central Managementからのアプライアンスを削除するには、次の手順を実行します。

l アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

l [このアプライアンスの削除（Remove This Appliance）] を選択します。

Central Managementからアプライアンスを削除すると、マネージャアプライアンスのス
テータスが [設定の変更を保留中（Config Changes Pending）] から [接続済み
（Connected）] に移行します。

4. マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていることを
確認します。

5. アプライアンスコンソールに sysadmin としてログインします。

6. SystemConfig と入力します。Enter を押します。

7. メインメニューから [リカバリ（Recovery）] を選択します。

8. [アプライアンスの削除（RemoveAppliance）] を選択します。画面に表示される指示に従って
アプライアンスを削除します。

メニューが表示されない場合、アプライアンスはすでにCentral Managementから削除されて
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います。

次の手順でシステム設定を続行します。

2. 証明書の再生成

次の手順を実行して新しい有効期限を入力し、証明書を再生成します。

1. [システムの設定（System Config）] のメインメニューから、[リカバリ（Recovery）] を選択しま
す。

2. [アイデンティティ証明書（Identity Certificate）] を選択します。画面に表示される指示に従っ
て、削除を確認します。
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[アイデンティティ証明書（Identity Certificate）] メニューが表示されない場合は、[Central
Management] からアプライアンスを削除します。詳細については、「1. Central
Management からのアプライアンスの削除」を参照してください。

3. 1〜 5年の有効期間を入力します。

4. [OK] をクリックします。

証明書が正常に置き換えられたことを確認するまで待ちます。[OK] をクリックしてコンソール
を閉じます。

3. 信頼ストアからの古いマネージャ証明書の削除

次の手順を実行して、期限切れまたは古いアプライアンス証明書をマネージャ信頼ストアから削除
します。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。

1. Manager に管理者としてログインします（https://<IPAddress>）。

2. Central Management を開きます。

3. マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていることを
確認します。

4. マネージャの （[省略記号（Ellipsis）]）アイコンをクリックします。

5. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

6. [全般（General）] タブを選択します。

7. [信頼ストア（Trust Store）] リストを確認します。期限切れの証明書（アイデンティティ、ルー
ト、および中間証明書）を見つけます。

8. [削除（Delete）] をクリックして古い証明書それぞれを削除します。

9. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。

10. Central Managementのインベントリで、マネージャアプライアンスのステータスが [接続済み
（Connected）] に戻っていることを確認します。
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4. Central Managementへのアプライアンスの追加

Central Management にアプライアンスを追加するには、アプライアンスセットアップツールを使用し
ます。IPアドレス、ホスト名などのアプライアンス設定が保持されていることに注意してください。

この手順の一環としてホスト情報（IPアドレス、ホスト名、またはドメイン名）を変更すること
は推奨されません。詳細については、「ホスト情報」を参照してください。

l Central Management：マネージャ IPアドレス、マネージャパスワード、およびSecure Network
Analytics ドメインが必要です。

l 順序：2つ以上のアプライアンスをCentral Management に追加する場合は、「アプライアンス
の設定順序」に従います。

l アクセス：Central Management にアクセスするには管理者権限が必要です。

1. ブラウザのアドレスフィールドに、https:// に続けてアプライアンスの IPアドレスを入力しま
す。

2. [次へ（Next）] をクリックして [Central Management] タブまでスクロールします。

3. 次の手順に従って、アプライアンスをCentral Management に登録します。

l プライマリマネージャの IPアドレスを入力します。[保存（Save）]をクリックします。

l 画面に表示される指示に従って、プライマリマネージャアプライアンスのアイデンティ
ティ証明書を信頼し、マネージャの管理者ユーザー名とパスワードを入力します。

l Secure Network Analytics ドメインを選択し、その他の必要な情報を入力します。

アプライアンスによっては、メニューが異なる場合があります。たとえば、Flow Sensor を設
定する場合は、Flow Collector を選択します。

4. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。アプライアンスのステータスが [接続済み（Connected）] と表示されていることを確認しま
す。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。アプライアンス
が [接続済み（Connected）] に変化しない場合は、信頼ストアに古い証明書か重複してい
る証明書が存在する可能性があります。詳細については、「トラブルシューティング」と「信
頼ストアからの証明書の削除」を参照してください。
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期限切れになったシスコのデフォルト証明書の置
換
各Secure Network Analytics アプライアンスは固有の自己署名アプライアンスアイデンティティ証明
書と一緒にインストールされます。次の手順を実行して、期限切れのアプライアンスアイデンティ
ティ証明書の有効期限を変更します。

l ホスト情報：アプライアンスのホスト情報（IPアドレス、ホスト名、ドメイン名）は保持されます。
有効期限に加えてホスト情報を変更する必要がある場合は、（このセクションの手順ではな
く）「ネットワークインターフェイスの変更」または「ホスト名またはネットワークドメイン名の変
更」の手順を実行します。

l カスタム証明書：カスタムアプライアンスアイデンティティ証明書を使用するアプライアンスで
は、この手順はサポートされません。手順については、「SSL/TLSアプライアンスアイデン
ティティ証明書の置換」を参照してください。

証明書が期限切れになっていない場合は、期限切れになっていないシスコのデフォルト
の証明書の置換」を参照してください。アプライアンスが認証局からのカスタム証明書を
使用する場合は、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してく
ださい。

要件
開始する前に、「はじめに」の「ベストプラクティス」を確認し、次の要件を確認します。

l ユーザー：admin と sysadminのユーザーアクセス権が必要です。

l マネージャフェールオーバー：Managerがフェールオーバーペアとして設定されている場合に
マネージャ証明書を更新するには、次の手順を開始する前にフェールオーバーの関係を削
除します。手順については、フェールオーバーコンフィギュレーションガイド [英語]を参照し
てください。フェールオーバーペアを削除すると、セカンダリマネージャがクラスタから削除さ
れます。この手順には、セカンダリマネージャを工場出荷時のデフォルトにリセットする手順
が含まれています。

1. アプライアンスのステータスの確認

1. プライマリマネージャにログインします。

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [Central Management] を選択します。

4. [アプライアンスステータス（Appliance Status）] 列を確認します。アプライアンスのステータス
が [設定チャネルのダウン（Config Channel Down）] と表示されている場合は、証明書の有効
期限が切れています。
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2. アプライアンスの手順の選択
l マネージャと管理対象アプライアンス：マネージャおよび管理アプライアンスを使用して、クラ

スタ内のマネージャとその他の管理対象アプライアンスの証明書の有効期限を変更します。
手順の一部として、Central Managementからすべてのアプライアンスを（示されている順序
で）削除し、変更後にクラスタを再構築します。

l マネージャ以外の個別のアプライアンス：マネージャ以外の個別のアプライアンスを使用し
て、マネージャ以外のアプライアンス（Flow Collector、Flow Sensor、およびUDP Director）の
証明書の有効期限を変更します。この手順では、個別のアプライアンスをCentral
Managementから削除し、変更後にCentral Management に再度追加します。

マネージャおよび管理アプライアンス
次の手順に従って、クラスタ内のマネージャとその他の管理対象アプライアンスの証明書の有効期
限を変更します。手順の一部として、Central Managementからすべてのアプライアンスを（示されて
いる順序で）削除し、変更後にクラスタを再構築します。

マネージャフェールオーバー：Managerがフェールオーバーペアとして設定されている場合は、これ
らの手順を開始する前に、フェールオーバーの関係を削除します。手順については、フェールオー
バーコンフィギュレーションガイド [英語]を参照してください。フェールオーバーペアを削除すると、
セカンダリマネージャがクラスタから削除されます。この手順には、セカンダリマネージャを工場出
荷時のデフォルトにリセットする手順が含まれています。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

カスタム証明書を使用するアプライアンスの場合、アプライアンスでカスタムアプライアン
スアイデンティティ証明書を使用するこの手順はサポートされていません。手順について
は、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してください。

概要

全体的な手順は次のとおりです。

1. アプライアンスの削除と証明書の再生成

2. Central Management へのマネージャの登録

3. マネージャ信頼ストアからの期限切れ証明書の削除

4. Central Management へのアプライアンスの追加
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5. 信頼ストアからの期限切れ証明書の削除

6. マネージャフェールオーバーペアの設定

1. アプライアンスの削除と証明書の再生成

次の手順に従って、クラスタ内のマネージャとその他の管理対象アプライアンスの証明書の有効期
限を変更します。指定した順序ですべてのアプライアンスをCentral Managementから削除してくだ
さい。

マネージャを変更するだけの場合は、すべてのアプライアンスをCentral Managementか
ら削除する必要があります。マネージャ以外の個別のアプライアンスのみを変更する必
要がある場合は、「マネージャ以外の個別のアプライアンスを参照してください。

l 最初：すべてのFlow Collector、Flow Sensor、およびUDP Director で次の手順を実行しま
す。

l 最後：マネージャで最後にこれらの手順を実行します。

l デフォルトの有効期間：再生成された証明書のデフォルトは 5年です。ただし、この期間は後
の手順で変更できます。

Central Managementから最後にマネージャを削除します。

1. Central Managementからのアプライアンスの削除：アプライアンスの （[省略記号
（Ellipsis）]）アイコンをクリックします。[このアプライアンスの削除（Remove This Appliance）]
を選択します。

l 最初：Flow Collector、Flow Sensor、およびUDP Director を最初に削除します。

l 最後：他のすべてのアプライアンスで手順1〜 9を実行した後、プライマリマネージャ
を削除します。

2. アプライアンスコンソールに sysadmin としてログインします。

l 最初：Flow Collector、Flow Sensor、およびUDP Director に最初にログインします。

l 最後：他のすべてのアプライアンスで手順1〜 9を実行した後、プライマリマネージャ
にログインします。

3. SystemConfig と入力します。Enter を押します。

Manager：マネージャにログインし、すべてのシステム設定のメニューをロードできなかったと

© 2022 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 35 -

期限切れになったシスコのデフォルト証明書の置換



4. メインメニューから [リカバリ（Recovery）] を選択します。

5. [アプライアンスの削除（RemoveAppliance）] を選択します。

メニューが表示されない場合、アプライアンスはすでにCentral Managementから削除されて
います。

6. 画面に表示される指示に従ってアプライアンスを削除します。

7. [リカバリ（Recovery）] メニューから、[期限切れのアイデンティティ（Expired Identity）] を選択
します。画面に表示される指示に従って、削除を確認します。
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8. 証明書が正常に置き換えられたことを確認するまで待ちます。

l 終了：[OK] をクリックしてコンソールを閉じます。

l 証明書の有効期限の変更（オプション）：証明書の有効期限はデフォルトで 5年です。
有効期限を変更するには、[OK] をクリックして [リカバリ（Recovery）] メニューに戻りま
す。[アイデンティティ証明書（Identity Certificate）] を選択し、画面に表示される指示に
従って 1〜 5年の有効期限を入力します。証明書が正常に置き換えられたことを確認
するまで待ちます。

9. 各アプライアンスで手順1〜 8を繰り返します。

2. Central Managementへのマネージャの登録

次の手順を実行し、アプライアンスセットアップツールを使用してマネージャを登録します。IPアド
レス、ホスト名などのアプライアンス設定が保持されていることに注意してください。
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マネージャフェールオーバー：2つのManagerがある場合は、プライマリマネージャでこの手順を
実行するだけです。セカンダリマネージャを登録します。「4. Central Management へのアプライアン
スの追加」で、セカンダリSMCを登録します。

この手順の一環としてホスト情報（IPアドレス、ホスト名、またはドメイン名）を変更すること
は推奨されません。詳細については、「ホスト情報」を参照してください。

1. マネージャに管理者としてログインします（https://<IPAddress>）。

2. [続行/次へ（Continue/Next）] をクリックし、[アプライアンスの登録（Register Your
Appliance）] タブまでスクロールします。

3. [再起動して続行（Restart and Proceed）] をクリックします。画面に表示される指示に従ってマ
ネージャを再起動します。

4. マネージャに再度ログインします。

5. [アプライアンスの登録（Register Your Appliance）] タブで IPアドレスを確認し、[保存（Save）]
をクリックします。

l Central Managementがマネージャにインストールされます。

l マネージャ IPアドレスは自動的に検出されるため、変更できません。

6. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていること
を確認します。

3. マネージャ信頼ストアからの期限切れ証明書の削除

Managerが 2つある場合は、プライマリマネージャのみでこの手順を実行する必要があります（セ
カンダリマネージャは工場出荷時のデフォルトにリセットされたため）。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。

1. マネージャの （[省略記号（Ellipsis）]）アイコンをクリックします。

2. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

3. [全般（General）] タブを選択します。

4. [信頼ストア（Trust Store）] リストを確認します。マネージャとマネージャ以外のその他のアプ
ライアンスのすべての期限切れ証明書（アイデンティティ、ルート、および中間証明書）を見つ
けます。

5. [削除（Delete）] をクリックして古い証明書それぞれを削除します。

6. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。
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7. Central Managementのインベントリで、マネージャアプライアンスのステータスが [接続済み
（Connected）] に戻っていることを確認します。

4. Central Managementへのアプライアンスの追加

アプライアンスセットアップツールを使用して、別のアプライアンスをCentral Management に追加し
ます。

l 1つずつ：一度に1つのアプライアンスを設定します。クラスタ内で次のアプライアンスの設定
を開始する前に、アプライアンスが [接続済み（Connected）] になっていることを確認します。

l Central Management：マネージャ IPアドレス、マネージャパスワード、およびSecure Network
Analytics ドメインが必要です。

l 順序：「アプライアンスの設定順序」に従います。

l アクセス：Central Management にアクセスするには管理者権限が必要です。

アプライアンスの設定順序

次の順序でアプライアンスを設定し、各アプライアンスの詳細を書き留めます。

アプライアンス 詳細

1.
UDP Director
（別名FlowReplicators）

2.
Flow Collector 5000
シリーズデータベース

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接
続済み（Connected）] と表示されていることを
確認します。

3.
Flow Collector 5000
シリーズエンジン

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接
続済み（Connected）] と表示されていることを
確認します。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

5. Flow Sensor
Flow Sensorの設定を開始する前に、Flow
Collector が [接続済み（Connected）] と表示
されていることを確認します。

6.
Secondary マネージャ
（使用する場合）

セカンダリマネージャの設定を開始する前
に、プライマリマネージャが [接続済み
（Connected）] と表示されていることを確認し
ます。

セカンダリマネージャは、自身をCentral
Manager として選択します。すべてのアプライ
アンスの設定後にフェールオーバーを設定し
ます。手順については、「6. マネージャフェー
ルオーバーペアの設定」を参照してください。
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アプライアンスセットアップツールを使用して各アプライアンスを設定するには、次の手順を使用し
ます。IPアドレス、ホスト名などのアプライアンス設定が保持されていることに注意してください。

この手順の一環としてホスト情報（IPアドレス、ホスト名、またはドメイン名）を変更すること
は推奨されません。詳細については、「ホスト情報」を参照してください。

1. ブラウザのアドレスフィールドに、https:// に続けてアプライアンスの IPアドレスを入力しま
す。

l 接続済み：次のアプライアンスをCentral Management に追加する前に、各アプライア
ンスが [接続済み（Connected）] になっていることを確認します。

l 順番：アプライアンスが正常に通信するように、必ずそれらを順番どおり設定します。

2. セカンダリマネージャ：次のログイン情報を入力してログインします。

l ユーザー名：admin

l パスワード：lan411cope

その他のすべてのアプライアンス：手順4に進みます。

3. セカンダリマネージャ：admin、root、および sysadminの新しいパスワードを入力します。[次
へ（Next）] をクリックして各ユーザーにスクロールします。

次の基準を使用します。

l 長さ：8～ 256文字

l 変更：新しいパスワードがデフォルトパスワードと最低4文字異なっていることを確認
します。

ユーザー デフォルトパスワード

admin lan411cope

root lan1cope

sysadmin lan1cope

4. [次へ（Next）] をクリックし、[Central Management] タブまたは [アプライアンスの登録
（Register Your Appliance）] タブ（セカンダリマネージャのみ）までスクロールします。

5. 次の手順に従って、アプライアンスをCentral Management に登録します。

l セカンダリマネージャ：セカンダリマネージャがある場合は、それ自体がCentral
Manager として選択します。Secure Network Analytics ドメインを選択し、その他の必要
な情報を入力します。アプライアンスセットアップツールですべてのアプライアンスを
設定した後にフェールオーバーを設定します。手順については、「6. マネージャフェー
ルオーバーペアの設定」を参照してください。
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l その他のすべてのアプライアンス：プライマリマネージャの IPアドレスを入力します。
[保存（Save）]をクリックします。画面に表示される指示に従って、プライマリマネージャ
アプライアンスのアイデンティティ証明書を信頼し、マネージャの管理者ユーザー名と
パスワードを入力します。Secure Network Analytics ドメインを選択し、その他の必要な
情報を入力します。

アプライアンスによっては、メニューが異なる場合があります。たとえば、Flow Sensor を設
定する場合は、Flow Collector を選択します。

6. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。アプライアンスのステータスが [接続済み（Connected）] と表示されていることを確認しま
す。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。プライマリマ
ネージャと各アプライアンスが [接続済み（Connected）] と表示されていることを確認して
から、次のアプライアンスをCentral Management に追加します（設定の順序と詳細を使
用）。

7. 手順 1～ 6を繰り返して各アプライアンスをCentral Management に追加します。

5. 信頼ストアからの期限切れ証明書の削除

各アプライアンスの信頼ストアから期限切れの証明書や古い証明書を削除します。各アプライアン
スアイデンティティ証明書の保存場所の詳細については、「信頼ストアの場所」を参照してください。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。
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1. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

2. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

3. [全般（General）] タブを選択します。

4. [信頼ストア（Trust Store）] リストを確認します。アプライアンス、マネージャ、およびその他の
アプライアンスのすべての期限切れ証明書（アイデンティティ、ルート、および中間証明書）を
見つけます。

5. [削除（Delete）] をクリックして古い証明書それぞれを削除します。

6. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。

7. Central Managementのインベントリで、アプライアンスとマネージャアプライアンスのステータ
スが [接続済み（Connected）] に戻っていることを確認します。

8. 各 Flow Collector、Flow Sensor、およびUDP Director で手順1～ 7を繰り返します。

6. マネージャフェールオーバーペアの設定

Manager をフェールオーバーペアとして設定するには、フェールオーバーコンフィギュレーションガ
イド [英語]の手順に従います。

マネージャ以外の個別のアプライアンス
次の手順に従って、マネージャ以外の個別のアプライアンス（Flow Collector、Flow Sensor、または
UDP Director）の証明書の有効期限を変更します。この手順では、個別のアプライアンスをCentral
Managementから削除し、変更後にCentral Management に再度追加します。

デフォルトの有効期間：再生成された証明書のデフォルトは 5年です。ただし、この期間は後の手
順で変更できます。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

カスタム証明書を使用するアプライアンスの場合、アプライアンスでカスタムアプライアン
スアイデンティティ証明書を使用するこの手順はサポートされていません。手順について
は、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してください。

概要

全体的な手順は次のとおりです。

1. アプライアンスの削除と証明書の再生成

2. マネージャ信頼ストアからの期限切れ証明書の削除

3. Central Management へのアプライアンスの追加

マネージャ証明書の有効期限を変更する必要がある場合は、「マネージャおよび管理ア
プライアンスと管理対象アプライアンス」を参照してください。
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1. アプライアンスの削除と証明書の再生成

1. Central Management からのアプライアンスの削除：アプライアンスの （[省略記号
（Ellipsis）]）アイコンをクリックします。[このアプライアンスの削除（Remove This Appliance）]
を選択します。

2. アプライアンスコンソールに sysadmin としてログインします。

3. SystemConfig と入力します。Enter を押します。

4. メインメニューから [リカバリ（Recovery）] を選択します。

5. [アプライアンスの削除（RemoveAppliance）] を選択します。

メニューが表示されない場合、アプライアンスはすでにCentral Managementから削除されて
います。

6. 画面に表示される指示に従ってアプライアンスを削除します。

7. [リカバリ（Recovery）] メニューから、[期限切れのアイデンティティ（Expired Identity）] を選択
します。画面に表示される指示に従って、削除を確認します。
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8. 証明書が正常に置き換えられたことを確認するまで待ちます。

l 終了：[OK] をクリックしてコンソールを閉じます。

l 証明書の有効期限の変更（オプション）：証明書の有効期限はデフォルトで 5年です。
有効期限を変更するには、[OK] をクリックして [リカバリ（Recovery）] メニューに戻りま
す。[アイデンティティ証明書（Identity Certificate）] を選択し、画面に表示される指示に
従って 1〜 5年の有効期限を入力します。証明書が正常に置き換えられたことを確認
するまで待ちます。
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9. 各アプライアンスで手順1〜 8を繰り返します。

2. マネージャ信頼ストアからの期限切れ証明書の削除

次の手順を実行して、期限切れのアプライアンス証明書をマネージャ信頼ストアから削除します。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。

1. マネージャに管理者としてログインします（https://<IPAddress>）。

2. マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていることを
確認します。

3. マネージャの （[省略記号（Ellipsis）]）アイコンをクリックします。

4. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

5. [全般（General）] タブを選択します。

6. [信頼ストア（Trust Store）] リストを確認します。期限切れの証明書（アイデンティティ、ルー
ト、および中間証明書）を見つけます。

7. [削除（Delete）] をクリックして古い証明書それぞれを削除します。

8. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。

9. Central Managementのインベントリで、マネージャアプライアンスのステータスが [接続済み
（Connected）] に戻っていることを確認します。

3. Central Managementへのアプライアンスの追加

Central Management にアプライアンスを追加するには、アプライアンスセットアップツールを使用し
ます。IPアドレス、ホスト名などのアプライアンス設定が保持されていることに注意してください。

この手順の一環としてホスト情報（IPアドレス、ホスト名、またはドメイン名）を変更すること
は推奨されません。詳細については、「ホスト情報」を参照してください。

l Central Management：マネージャ IPアドレス、マネージャパスワード、およびSecure Network
Analytics ドメインが必要です。

l 順序：2つ以上のアプライアンスをCentral Management に追加する場合は、「アプライアンス
の設定順序」に従います。

l アクセス：Central Management にアクセスするには管理者権限が必要です。

1. ブラウザのアドレスフィールドに、https:// に続けてアプライアンスの IPアドレスを入力しま
す。

2. [次へ（Next）] をクリックして [Central Management] タブまでスクロールします。

3. 次の手順に従って、アプライアンスをCentral Management に登録します。

l プライマリマネージャの IPアドレスを入力します。[保存（Save）]をクリックします。

l 画面に表示される指示に従って、プライマリマネージャアプライアンスのアイデンティ
ティ証明書を信頼し、マネージャの管理者ユーザー名とパスワードを入力します。

l Secure Network Analytics ドメインを選択し、その他の必要な情報を入力します。
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アプライアンスによっては、メニューが異なる場合があります。たとえば、Flow Sensor を設
定する場合は、Flow Collector を選択します。

4. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。アプライアンスのステータスが [接続済み（Connected）] と表示されていることを確認しま
す。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。アプライアンス
が [接続済み（Connected）] に変化しない場合は、信頼ストアに古い証明書か重複してい
る証明書が存在する可能性があります。詳細については、「トラブルシューティング」と「信
頼ストアからの証明書の削除」を参照してください。
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SSL/TLSアプライアンスアイデンティティ証明書
の置換
各Secure Network Analytics アプライアンスは固有の自己署名アプライアンスアイデンティティ証明
書と一緒にインストールされます。デフォルトの証明書は、認証局からのアプライアンスアイデン
ティティ証明書に置き換えることができます。

証明書はシステムのセキュリティにとって重要です。証明書を不適切に変更すると、
Secure Network Analytics アプライアンスの通信が停止し、データ損失の原因となります。

証明書の要件
アプライアンスアイデンティティ証明書を置換する場合は、認証局の証明書があることを確認しま
す。ベストプラクティスと証明書の要件については、「はじめに」の「アプライアンスのアイデンティ
ティ証明書」を参照してください。

環境に応じた手順の選択
Central Management で証明書署名要求（CSR）を生成するか、すでに認証局の証明書がある場合
はCSRを省略できます。

l 証明書署名要求を生成するには、「Central Management でのCSRの生成」に進みます。

l 証明書署名要求を省略するには、「Central Management でのCSRの省略」に進みます。

Central Management でのCSRの生成
Central Management で CSRを生成し、アプライアンスアイデンティティ証明書をカスタムアイデン
ティティ証明書に置き換えるには、次の手順を実行します。

概要

全体的な手順は次のとおりです。

1. 証明書署名要求の生成

2.信頼ストアへの証明書の追加

3. アプライアンスアイデンティティ証明書の置換

4. デスクトップクライアントの証明書を信頼

1. 証明書署名要求の生成

次の手順に従って、証明書署名要求（CSR）を準備します。

1. Central Management を開きます。

2. [Appliance Manager] ページで、アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリッ
クします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [SSL/TLSアプライアンスアイデンティティ（SSL/TLS Appliance Identity）] セクションに移動し
ます。
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5. [アイデンティティの更新（Update Identity）] をクリックします。

6. CSR（証明書署名要求）を生成する必要がある場合は、[はい（Yes）] を選択します。[次へ
（Next）] をクリックします。

CSRを生成する必要がない場合は、「Central Management でのCSRの省略」に進みま
す。

7. 認証局でサポートされるRSAキーの長さを選択します。

8. [CSRの生成（Generate a CSR）] セクションのフィールド（任意）に入力します。

9. [CSRの生成（Generate CSR）] をクリックします。生成プロセスは数分かかることがあります。

キャンセル：CSRを生成した後、またはCA証明書を待っている間に [キャンセル（Cancel）]
をクリックすると、キャンセルされたCSRは無効になります。この場合は新しいCSRを生成し
ます。

10. [CSRのダウンロード（Download CSR）] をクリックします。

複数のアプライアンス：クラスタ内にあるすべてのアプライアンスのアイデンティティを更新す
る場合は、アプライアンスごとに手順1～ 10を繰り返してCSRを生成します。

キャンセル：CSRを生成した後で [キャンセル（Cancel）] をクリックすると、CSRは無効にな
り、アプライアンスアイデンティティの更新に使用できなくなります。この場合は新しいCSRを
生成します。

11. ダウンロードしたCSRを認証局に送信します。

複数のCSR：同じ認証局にすべてのCSRを送信します。

2. 信頼ストアへの証明書の追加

アプライアンスアイデンティティを更新する前に、認証局（CA）証明書を必要な信頼ストアに追加し
ます。

フレンドリ名：新しい証明書に名前を付ける場合、または信頼ストアに追加する場合は、各フレンド
リ名が一意であることを確認します。フレンドリ名を重複させないでください。

ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアップロードしま
す。チェーン全体を1つの証明書としてアップロードしないでください。

次の証明書をアップロードしてください。

l identity

l chain（ルート証明書と中間証明書）

アプライアンスの信頼ストアに証明書を追加すると、アプライアンスはそのアイデンティ
ティを信頼し、通信できるようになります。

1. Central Management を開きます。

2. [Appliance Manager] ページで、アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリッ
クします。

順序：次の順序でアプライアンスを選択します。
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l Cisco Secure Network Analytics Flow Collector

l Cisco Secure Network Analytics Flow Sensor

l UDP Director

l Manager

マネージャ信頼ストアを更新する前に、選択順序に従ってアプライアンスの信頼ストアを
更新します。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [全般（General）] タブで、[信頼ストア（Trust Store）] セクションを見つけます。

5. [新規追加（Add New）] をクリックします。

6. [フレンドリ名（Friendly Name）] フィールドに証明書の一意の名前を入力します。

7. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。

8. [証明書の追加（Add Certificate）] をクリックします。[信頼ストア（Trust Store）] リストに新しい
証明書が表示されることを確認します。

l ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアッ
プロードします。チェーン全体をアップロードしないでください。

l アプライアンスアイデンティティ証明書と証明書チェーン（該当する場合）をアプライア
ンス信頼ストア（独自の信頼ストア）と [信頼ストアの要件（Trust Stores
Requirements）] テーブルに表示されている信頼ストアに追加してください。

9. 各アプライアンスの信頼ストアで手順1〜 9を繰り返します。

信頼ストアの要件

この表を使用してアプライアンスアイデンティティと証明書チェーン（該当する場合）をアプライアン
ス信頼ストアに追加します。ファイルチェーンに複数の証明書（ルート証明書と中間証明書）が含ま
れている場合は、各証明書を信頼ストアに個別にアップロードします。チェーン全体を1つの証明
書としてアップロードしないでください。

アイデンティティ証明書とチェーン証明書を追加する場所を確認するには、[信頼ストアに追加（Add
to Trust Stores）] 列を参照してください。
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アプライアンス
アイデンティティ証明書

詳細 信頼ストアへの追加

/マネージャ
Central Manager

マネージャ信頼ストアと
Central Management内の各ア
プライアンスの信頼ストアにマ
ネージャ証明書を追加します。

l Primary マネージャ

l Flow Collector

l Flow Collector データ
ベース（5000シリーズの
み）

l Flow Sensor

l UDP Director

l セカンダリマネージャ
（フェールオーバーの
み）

Secondary マネージャ

（フェールオーバーのみ）

Managerがフェールオーバー
用に設定されている場合にセ
カンダリマネージャアイデン
ティティ証明書を置き換えるに
は、新しいセカンダリマネー
ジャ証明書をセカンダリマネー
ジャ信頼ストア、プライマリマ
ネージャ信頼ストア、および
Central Management内のすべ
てのアプライアンスの信頼スト
アに追加します。

フェールオーバーペアをまだ設
定していない場合は、アプライ
アンスアイデンティティの交換
を完了し、フェールオーバーコ
ンフィギュレーションガイド [英
語]を参照してフェールオー
バーを設定します。

l Flow Collector

l Flow Collector データ
ベース（5000シリーズの
み）

l Flow Sensor

l UDP Director

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ

Flow Collector

Flow Collector の証明書を、
Flow Collector の信頼ストアと
マネージャの信頼ストアに追加
します。

5000 シリーズのみ：

l Flow Collector エンジン
証明書をFlow Collector
データベースの信頼スト

l Flow Collector

l Flow Collector データ
ベース（5000シリーズの
み）

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ
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アに追加します。

l Flow Collector データ
ベース証明書をFlow
Collector エンジンの信
頼ストアに追加します。

フローセンサー
Flow Sensorの証明書をFlow
Sensorの信頼ストアとマネー
ジャ信頼ストアに追加します。

l Flow Sensor

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ

UDP Director
UDP Director の証明書をUDP
Director の信頼ストアとマネー
ジャ信頼ストアに追加します。

l UDP Director

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ

高可用性ペアのUDP Director

l セカンダリUDP Director
証明書をプライマリUDP
Director 信頼ストアに追
加します。

l プライマリUDP Director
証明書をセカンダリUDP
Director 信頼ストアに追
加します。

l セカンダリUDP Director
（高可用性のみ）

l プライマリUDP Director
（高可用性のみ）

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ

3. アプライアンスアイデンティティ証明書の置換

準備：このプロセスでは、各アプライアンスが自動的に再起動するため、アプライアンスでのトラ
フィック量が比較的少ないタイミングで証明書を更新するよう計画します。

1. Central Management を開きます。

2. [Appliance Manager] ページで、アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリッ
クします。

複数のアプライアンス：Flow Collector、Flow Sensor、またはUDP Director から開始します。

3. [アプライアンス（Appliance）] タブ > [SSL/TLSアプライアンスアイデンティティ（SSL/TLS
Appliance Identity）] に戻ります。

4. [フレンドリ名（Friendly Name）] フィールドに証明書の一意の名前を入力します。

5. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。

また、証明書ファイル形式に次の手順を実行します。
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l PKCS#12：[バンドルパスワード（Bundle Password）] フィールドにファイルの復号に必
要なパスワードを入力します。パスワードは保存されません。

l PEM：[証明書チェーンファイル（Certificate Chain File）] フィールドで、認証局（CA）
チェーンファイルを個別にアップロードします（[ファイルの選択（Choose File）] をクリッ
クします）。チェーンファイルが正しい順序であり、要件を満たしていることを確認しま
す。詳細については、「はじめに」の「PEMチェーンファイルの要件」を参照してくださ
い。

チェーンファイルにアプライアンスアイデンティティ証明書を含めないでください。

6. [アイデンティティの置換（Replace Identity）] をクリックします。

7. [設定の適用（Apply settings）] をクリックします。

8. 画面に表示される指示に従って操作します。アプライアンスが自動的に再起動します。

9. [Central Management] > [Appliance Manager] でインベントリを確認します。[アプライアンスス
テータス（Appliance Status）] が [接続済み（Connected）] と表示されていることを確認しま
す。

10. SSL/TLSアプライアンスアイデンティティのリストを確認します。新しい証明書が表示されて
いて、

複数のアプライアンス：クラスタ内にあるすべてのアプライアンスのアイデンティティを更新す
る場合、アプライアンスごとに手順1～ 11を繰り返します。各アプライアンスの設定の変更
が完了し、ステータスが [接続済み（Connected）] に戻っていることを確認してから次のアプラ
イアンスに進みます。

4. デスクトップクライアントの証明書を信頼

デスクトップクライアントは、ローカルコンピュータにインストールされたデフォルトの信頼ストアに保
存されている証明書だけを信頼します。

1. マネージャに管理者としてログインします（https://<IPAddress>）。

2. （[ダウンロード（Download）] ）アイコンをクリックします。

3. 画面に表示される指示に従って、新しい証明書を確認して信頼します。

Central Management でのCSRの省略
アプライアンスのアイデンティティ証明書の要件を満たす認証局からの証明書がすでにある場合
は、次の手順を実行してアプライアンスアイデンティティ証明書をカスタムアイデンティティ証明書に
置き換えます。

概要

全体的な手順は次のとおりです。

1. 信頼ストアへの証明書の追加

2. アプライアンスアイデンティティ証明書の置換

3. デスクトップクライアントの証明書を信頼
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1. 信頼ストアへの証明書の追加

アプライアンスアイデンティティを更新する前に、認証局（CA）証明書を必要な信頼ストアに追加し
ます。

フレンドリ名：新しい証明書に名前を付ける場合、または信頼ストアに追加する場合は、各フレンド
リ名が一意であることを確認します。フレンドリ名を重複させないでください。

ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアップロードしま
す。チェーン全体を1つの証明書としてアップロードしないでください。

次の証明書をアップロードしてください。

l identity

l chain（ルート証明書と中間証明書）

アプライアンスの信頼ストアに証明書を追加すると、アプライアンスはそのアイデンティ
ティを信頼し、通信できるようになります。

1. Central Management を開きます。

2. [Appliance Manager] ページで、アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリッ
クします。

順序：次の順序でアプライアンスを選択します。

l Cisco Secure Network Analytics Flow Collector

l Cisco Secure Network Analytics Flow Sensor

l UDP Director

l Manager

マネージャ信頼ストアを更新する前に、選択順序に従ってアプライアンスの信頼ストアを
更新します。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [全般（General）] タブで、[信頼ストア（Trust Store）] セクションを見つけます。

5. [新規追加（Add New）] をクリックします。

6. [フレンドリ名（Friendly Name）] フィールドに証明書の一意の名前を入力します。

7. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。
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8. [証明書の追加（Add Certificate）] をクリックします。[信頼ストア（Trust Store）] リストに新しい
証明書が表示されることを確認します。

l ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアッ
プロードします。チェーン全体をアップロードしないでください。

l アプライアンスアイデンティティ証明書と証明書チェーン（該当する場合）をアプライア
ンス信頼ストア（独自の信頼ストア）と [信頼ストアの要件（Trust Stores
Requirements）]信頼ストアの要件テーブルに表示されている信頼ストアに追加してくだ
さい。

9. 各アプライアンスの信頼ストアで手順1〜 9を繰り返します。

信頼ストアの要件

この表を使用してアプライアンスアイデンティティと証明書チェーン（該当する場合）をアプライアン
ス信頼ストアに追加します。ファイルチェーンに複数の証明書（ルート証明書と中間証明書）が含ま
れている場合は、各証明書を信頼ストアに個別にアップロードします。チェーン全体を1つの証明
書としてアップロードしないでください。

アイデンティティ証明書とチェーン証明書を追加する場所を確認するには、[信頼ストアに追加（Add
to Trust Stores）] 列を参照してください。

アプライアンス
アイデンティティ証明書

詳細 信頼ストアへの追加

マネージャ
Central Manager

マネージャ信頼ストアと
Central Management内の各ア
プライアンスの信頼ストアにマ
ネージャ証明書を追加します。

l Primary マネージャ

l Flow Collector

l Flow Collector データ
ベース（5000シリーズの
み）

l Flow Sensor

l UDP Director

l セカンダリマネージャ
（フェールオーバーの
み）

Secondary マネージャ

（フェールオーバーのみ）

Managerがフェールオーバー
用に設定されている場合にセ
カンダリマネージャアイデン
ティティ証明書を置き換えるに
は、新しいセカンダリマネー
ジャ証明書をセカンダリマネー
ジャ信頼ストア、プライマリマ
ネージャ信頼ストア、および
Central Management内のすべ
てのアプライアンスの信頼スト
アに追加します。

l Flow Collector

l Flow Collector データ
ベース（5000シリーズの
み）

l Flow Sensor

l UDP Director

l セカンダリマネージャ
（フェールオーバーの
み）
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フェールオーバーペアをまだ設
定していない場合は、アプライ
アンスアイデンティティの交換
を完了し、フェールオーバーコ
ンフィギュレーションガイド [英
語]を参照してフェールオー
バーを設定します。

l Primary マネージャ

Flow Collector

Flow Collector の証明書を、
Flow Collector の信頼ストアと
マネージャの信頼ストアに追加
します。

5000 シリーズのみ：

l Flow Collector エンジン
証明書をFlow Collector
データベースの信頼スト
アに追加します。

l Flow Collector データ
ベース証明書をFlow
Collector エンジンの信
頼ストアに追加します。

l Flow Collector

l Flow Collector データ
ベース（5000シリーズの
み）

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ

フローセンサー
Flow Sensorの証明書をFlow
Sensorの信頼ストアとマネー
ジャ信頼ストアに追加します。

l Flow Sensor

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ

UDP Director
UDP Director の証明書をUDP
Director の信頼ストアとマネー
ジャ信頼ストアに追加します。

l UDP Director

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ

高可用性ペアのUDP Director

l セカンダリUDP Director
証明書をプライマリUDP
Director 信頼ストアに追
加します。

l プライマリUDP Director
証明書をセカンダリUDP
Director 信頼ストアに追
加します。

l セカンダリUDP Director
（高可用性のみ）

l プライマリUDP Director
（高可用性のみ）

l セカンダリマネージャ
（フェールオーバーの
み）

l Primary マネージャ
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2. アプライアンスアイデンティティ証明書の置換

準備：このプロセスでは、各アプライアンスが自動的に再起動するので、アプライアンスでのトラ
フィック量が比較的少ないタイミングで証明書を更新するよう計画します。

1. Central Management を開きます。

2. [Appliance Manager] ページで、アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリッ
クします。

複数のアプライアンス：Flow Collector、Flow Sensor、またはUDP Director から開始します。
マネージャを最後に更新します。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [SSL/TLSアプライアンスアイデンティティ（SSL/TLS Appliance Identity）] セクションに移動し
ます。

5. [アイデンティティの更新（Update Identity）] をクリックします。

6. CSR（証明書署名要求）を生成する必要がある場合は、[いいえ（No）] を選択し、[次へ
（Next）] をクリックします。

7. [フレンドリ名（Friendly Name）] フィールドに証明書の一意の名前を入力します。

8. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。

l 形式：PKCS#12 (.p12)。詳細については、「はじめに」の「アプライアンスのアイデンティ
ティ証明書」を参照してください。

l パスワード：[バンドルパスワード（Bundle Password）] フィールドにファイルの復号に必
要なパスワードを入力します。パスワードは保存されません。

9. [アイデンティティの置換（Replace Identity）] をクリックします。

10. [設定の適用（Apply settings）] をクリックします。

11. 画面に表示される指示に従って操作します。アプライアンスが自動的に再起動します。

12. [Central Management] > [Appliance Manager] でインベントリを確認します。[アプライアンスス
テータス（Appliance Status）] が [接続済み（Connected）] と表示されていることを確認しま
す。

13. SSL/TLSアプライアンスアイデンティティのリストを確認します。新しい証明書が表示されて
いて、

複数のアプライアンス：クラスタ内にあるすべてのアプライアンスのアイデンティティを更新す
る場合は、アプライアンスごとにて手順1～ 13を繰り返します。各アプライアンスの設定の変
更が完了し、ステータスが [接続済み（Connected）] に戻っていることを確認してから次のア
プライアンスに進みます。

3. デスクトップクライアントの証明書を信頼

デスクトップクライアントは、ローカルコンピュータにインストールされたデフォルトの信頼ストアに保
存されている証明書だけを信頼します。

1. Manager に管理者としてログインします（https://<IPAddress>）。

2. （[ダウンロード（Download）] ）アイコンをクリックします。

3. 画面に表示される指示に従って、新しい証明書を確認して信頼します。
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信頼ストアの証明書の確認
次の手順を実行して、選択したアプライアンスの信頼ストアに保存した証明書を確認します。

1. Central Management を開きます。

2. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [全般（General）] タブを選択します。

5. [信頼ストア（Trust Store）] リストを確認します。

信頼ストアからの証明書の削除
次の手順を実行して、アプライアンスの信頼ストアから証明書を削除します。無効になった古い証
明書のみを削除してください。最新の証明書を削除すると、システムとの通信が切断されます。

アプライアンスアイデンティティを置き換える場合は、新しい証明書（アイデンティティと
チェーン）を追加し、「SSL/TLSアプライアンスアイデンティティ証明書の置換」の手順を
完全に実行するまでは古い証明書を削除しないでください。

1. [信頼ストア（Trust Store）] のリストで、削除する証明書（アイデンティティ、中間、またはルー
ト）を見つけます。

2. [削除（Delete）] をクリックします。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。
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3. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。

4. Central Managementのインベントリで、アプライアンスのステータスが [接続済み
（Connected）] に戻っていることを確認します。

信頼ストアの場所

アプライアンスアイデンティティ証明書（アイデンティティとチェーン）が保存されている場所を確認す
るには、[信頼ストア（Trust Stores）] 列を参照してください。チェーンファイルを信頼ストアにアップ
ロードした場合は、ルート証明書ファイルと中間証明書ファイルが個別にリストされます。

アプライアンス
アイデンティティ証明書

信頼ストア

マネージャ
Central Manager

l Primary マネージャ

l Flow Collector

l Flow Collector データベース（5000シ
リーズのみ）

l Flow Sensor

l UDP Director

l セカンダリマネージャ（フェールオー
バーのみ）

Secondary マネージャ

（フェールオーバーのみ）

l Flow Collector

l Flow Collector Databases
（5000 シリーズのみ）

l Flow Sensor

l UDP Director

l セカンダリマネージャ（フェールオー
バーのみ）

l Primary マネージャ

マネージャフェールオーバー：

マネージャフェールオーバーの関係を削除す
る場合は、すべてのアプライアンスの信頼スト
アからセカンダリマネージャ証明書を削除し
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ます。詳細と手順については、『フェールオー
バーコンフィギュレーションガイド』を参照して
ください。

Flow Collector

l Flow Collector

l セカンダリマネージャ（フェールオー
バーのみ）

l Primary マネージャ

5000 シリーズのみ：

l Flow Collector エンジンの証明書は、
Flow Collector データベースの信頼スト
アに保存されます。

l Flow Collector データベースの証明書
は、Flow Collector エンジンの信頼スト
アに保存されます。

Flow Sensor

l Flow Sensor

l セカンダリマネージャ（フェールオー
バーのみ）

l Primary マネージャ

UDP Director

l UDP Director

l セカンダリマネージャ（フェールオー
バーのみ）

l Primary マネージャ

高可用性ペアのUDP Director

l セカンダリUDP Director（高可用性の
み）

l プライマリUDP Director（高可用性の
み）

l セカンダリマネージャ（フェールオー
バーのみ）

l Primary マネージャ
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ホスト名またはネットワークドメイン名の変更
アプライアンスのホスト名とネットワークドメイン名は、アプライアンスセットアップツールを使用した
インストールプロセスの一環として設定されます。[Central Management] の [ホスト名（Host
Naming）] セクションには、この情報は読み取り専用として表示されます。

アプライアンスの IPアドレスを変更するには、「ネットワークインターフェイスの変更」を参
照してください。

最新の設定の確認
次の手順に従って、選択したアプライアンスのホスト名とネットワークドメイン名を確認します。

1. Central Management を開きます。

2. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [アプライアンス（Appliance）] タブを選択します。

ホスト名またはネットワークドメイン名の変更
次の手順に従って、アプライアンスのホスト名とネットワークドメイン名を変更します。手順の一環と
して、アプライアンスをCentral Managementから一時的に削除します。アプライアンスアイデンティ
ティ証明書が自動的に置き換えられます。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

アプライアンスがカスタム証明書を使用している場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。次に示す手順を使用しないでください。カスタム証
明書と秘密キーのコピーがあることを確認してください。

要件

アプライアンスのホスト名またはネットワークドメイン名を変更する前に、「はじめに」の「ベストプラ
クティス」を確認し、次の要件を見直してください。

l 一意のホスト名と完全修飾ドメイン名が各アプライアンスに必要です。

l フェールオーバー：Managerがフェールオーバーペアとして設定されている場合は、マネー
ジャホスト名またはネットワークドメイン名を変更する前に、フェールオーバー関係を削除し
ます。マネージャフェールオーバーコンフィギュレーションガイド [英語]の手順に従ってくださ
い。

アプライアンスの手順の選択
l マネージャ：マネージャ

l Flow Collector、Flow Sensor、またはUDP Director： マネージャ以外のアプライアンス

マネージャと別のアプライアンス（Flow Collector など）でホスト名やネットワークドメイン名
を変更する場合は、最初にマネージャの手順を実行します。
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マネージャ
次の手順に従って、マネージャのホスト名またはネットワークドメイン名を変更します。手順は、
Central Managementから一時的にアプライアンスを削除することが含まれています。指定した順序
に従っていることを確認します。アプライアンスが複数ある場合、この手順は完了するまでかなりの
時間がかかる場合があります。サポートが必要な場合は、シスコサポートまでお問い合わせくださ
い。

フェールオーバー：Managerがフェールオーバーペアとして設定されている場合は、Managerの設定
を変更する前に、フェールオーバーの関係を削除します。マネージャフェールオーバーコンフィギュ
レーションガイド [英語]の手順に従ってください。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

アプライアンスがカスタム証明書を使用している場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。次に示す手順を使用しないでください。カスタム証
明書と秘密キーのコピーがあることを確認してください。

概要

全体的な手順は次のとおりです。

1. Central Management からのアプライアンスの削除

2. マネージャホスト名またはネットワークドメイン名の変更

3. Central Management へのアプライアンスの追加

4.信頼ストアからの古いマネージャ証明書の削除

5. マネージャフェールオーバーペアの設定

1. Central Managementからのアプライアンスの削除

1. Central Management を開きます。

2. [アプライアンスステータス（Appliance Status）] 列を確認します。すべてのアプライアンスが
[接続済み（Connected）] と表示されていることを確認します。

3. すべてのアプライアンス（プライマリマネージャを除く）を Central Managementから削除しま
す。

l [Appliance Manager] ページで、アプライアンスの （[省略記号（Ellipsis）]）アイコンを
クリックします。

l [このアプライアンスの削除（Remove This Appliance）] を選択します。

l コンフィギュレーションチャネルのダウン：アプライアンスのステータスが [コンフィギュ
レーションチャネルのダウン（Config Channel Down）] と表示されている場合は、アプラ
イアンスコンソールにログインします。メインメニューから、[リカバリ（Recovery）] > [ア
プライアンスの削除（RemoveAppliance）] を選択します。

4. マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていることを
確認します。
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5. Central Managementからプライマリマネージャを削除します。

l [Appliance Manager] ページで、プライマリマネージャの （[省略記号（Ellipsis）]）ア
イコンをクリックします。

l [このアプライアンスの削除（Remove This Appliance）] を選択します。

l [コンフィギュレーションチャネルのダウン（Config Channel Down）]：アプライアンスのス
テータスが [コンフィギュレーションチャネルのダウン（Config Channel Down）] と表示さ
れている場合は、マネージャアプライアンスコンソールにログインします。メインメ
ニューから、[リカバリ（Recovery）] > [アプライアンスの削除（RemoveAppliance）] を選
択します。

2. マネージャホスト名またはネットワークドメイン名の変更

アプライアンスセットアップツールを使用してマネージャのホスト名またはネットワークドメイン名を
変更（およびCentral Management でアプライアンスを登録）するには、次の手順を実行します。

マネージャフェールオーバー：2つのManagerがある場合は、プライマリマネージャでこの手順を
実行するだけです。セカンダリマネージャを登録します。「3. Central Management へのアプライアン
スの追加」に進みます。

1. マネージャに管理者としてログインします（https://<IPAddress>）。

アプライアンスセットアップツール：アプライアンスセットアップツールが自動的に開かない
場合は、マネージャアプライアンスコンソールにログインします。メインメニューから、[リカバ
リ（Recovery）] > [アプライアンスの削除（RemoveAppliance）] を選択します。

2. [続行/次へ（Continue/Next）] をクリックし、[ホスト名とドメイン（Host Name and Domains）] タ
ブまでスクロールします。

3. フィールドに新しいホスト名またはネットワークドメイン名を入力します。

4. [確認と再起動（Review and Restart）] ダイアログが開くまで [次へ（Next）] をクリックします。

5. 新しい設定が正しいことを確認します。[再起動して続行（Restart and Proceed）] をクリックし
ます。画面に表示される指示に従ってマネージャを再起動します。

6. マネージャに再度ログインします。

7. [アプライアンスの登録（Register Your Appliance）] タブで IPアドレスを確認し、[保存（Save）]
をクリックします。

l Central Managementがマネージャにインストールされます。

l マネージャ IPアドレスは自動的に検出されるため、変更できません。

8. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていること
を確認します。
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3. Central Managementへのアプライアンスの追加

アプライアンスセットアップツールを使用して、別のアプライアンスをCentral Management に追加し
ます。

l 1つずつ：一度に1つのアプライアンスを設定します。クラスタ内で次のアプライアンスの設定
を開始する前に、アプライアンスが [接続済み（Connected）] になっていることを確認します。

l Central Management：マネージャ IPアドレス、マネージャパスワード、およびSecure Network
Analytics ドメインが必要です。

l 順序：「アプライアンスの設定順序」に従います。

l アクセス：Central Management にアクセスするには管理者権限が必要です。

アプライアンスの設定順序

次の順序でアプライアンスを設定し、各アプライアンスの詳細を書き留めます。

順序 アプライアンス 詳細

1.
UDP Director
（別名FlowReplicators）

2.
Flow Collector 5000
シリーズデータベース

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接続
済み（Connected）] と表示されていることを確
認します。

3.
Flow Collector 5000
シリーズエンジン

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接続
済み（Connected）] と表示されていることを確
認します。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

5. Flow Sensor
Flow Sensorの設定を開始する前に、Flow
Collector が [接続済み（Connected）] と表示さ
れていることを確認します。

6.
Secondary マネージャ
（使用する場合）

セカンダリマネージャの設定を開始する前に、
プライマリマネージャが [接続済み
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（Connected）] と表示されていることを確認しま
す。

セカンダリマネージャは、自身をCentral
Manager として選択します。すべてのアプライア
ンスの設定後にフェールオーバーを設定しま
す。手順については、「5. マネージャフェール
オーバーペアの設定」を参照してください。

1. ブラウザのアドレスフィールドに、https:// に続けてアプライアンスの IPアドレスを入力しま
す。

l 接続済み：次のアプライアンスをCentral Management に追加する前に、各アプライア
ンスが [接続済み（Connected）] になっていることを確認します。

l 順番：アプライアンスが正常に通信するように、必ずそれらを順番どおり設定します。

2. セカンダリマネージャ：次のログイン情報を入力してログインします。

l ユーザー名：admin

l パスワード：lan411cope

その他のすべてのアプライアンス：手順4に進みます。

3. セカンダリマネージャ：admin、root、および sysadminの新しいパスワードを入力します。[次
へ（Next）] をクリックして各ユーザーにスクロールします。

次の基準を使用します。

l 長さ：8～ 256文字

l 変更：新しいパスワードがデフォルトパスワードと最低4文字異なっていることを確認
します。

ユーザー デフォルトパスワード

admin lan411cope

root lan1cope

sysadmin lan1cope

4. [次へ（Next）] をクリックし、[Central Management] タブまたは [アプライアンスの登録
（Register Your Appliance）] タブ（セカンダリマネージャのみ）までスクロールします。

5. 次の手順に従って、アプライアンスをCentral Management に登録します。

l セカンダリマネージャ：セカンダリマネージャがある場合は、それ自体がCentral
Manager として選択します。Secure Network Analytics ドメインを選択し、その他の必要
な情報を入力します。アプライアンスセットアップツールですべてのアプライアンスを
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設定した後にフェールオーバーを設定します。手順については、「5. マネージャフェー
ルオーバーペアの設定」を参照してください。

l その他のすべてのアプライアンス：プライマリマネージャの IPアドレスを入力します。
[保存（Save）]をクリックします。画面に表示される指示に従って、プライマリマネージャ
アプライアンスのアイデンティティ証明書を信頼し、マネージャの管理者ユーザー名と
パスワードを入力します。Secure Network Analytics ドメインを選択し、その他の必要な
情報を入力します。

アプライアンスによっては、メニューが異なる場合があります。たとえば、Flow Sensor を設
定する場合は、Flow Collector を選択します。

6. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。アプライアンスのステータスが [接続済み（Connected）] と表示されていることを確認しま
す。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。プライマリマ
ネージャと各アプライアンスが [接続済み（Connected）] と表示されていることを確認して
から、次のアプライアンスをCentral Management に追加します（設定の順序と詳細を使
用）。

7. 手順 1～ 6を繰り返して各アプライアンスをCentral Management に追加します。

4. 信頼ストアからの古いマネージャ証明書の削除

マネージャ以外の各信頼ストアを確認し、古いマネージャ証明書を削除します。各アプライアンスア
イデンティティ証明書の保存場所の詳細については、「信頼ストアの場所」を参照してください。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。
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1. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

2. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

3. [全般（General）] タブを選択します。

4. [信頼ストア（Trust Store）] リストを確認します。すべての古いマネージャ証明書（アイデンティ
ティ、中間、ルート）を見つけます。

5. [削除（Delete）] をクリックして古い証明書それぞれを削除します。

6. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。

7. Central Managementのインベントリで、アプライアンスとマネージャアプライアンスのステータ
スが [接続済み（Connected）] に戻っていることを確認します。

8. 各 Flow Collector、Flow Sensor、およびUDP Director で手順1～ 7を繰り返します。

5. マネージャフェールオーバーペアの設定

Manager をフェールオーバーペアとして設定するには、フェールオーバーコンフィギュレーションガ
イド [英語]の手順に従います。

マネージャ以外のアプライアンス
次の手順に従って、マネージャ以外のアプライアンス（Flow Collector、フローセンサー、および
UDP Director）のホスト名とネットワークドメイン名を変更します。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

アプライアンスがカスタム証明書を使用している場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。次に示す手順を使用しないでください。カスタム証
明書と秘密キーのコピーがあることを確認してください。

概要

全体的な手順は次のとおりです。

1. Central Management からのアプライアンスの削除

2. アプライアンスのホスト名またはネットワークドメイン名の変更

マネージャホスト名またはネットワークドメイン名を変更するには、マネージャの手順を使
用します。

1. Central Managementからのアプライアンスの削除

1. Central Management を開きます。

2. [アプライアンスステータス（Appliance Status）] 列を確認します。すべてのアプライアンスが
[接続済み（Connected）] と表示されていることを確認します。

3. 変更するアプライアンスを特定します。 （[省略記号（Ellipsis）]）アイコンをクリックします。

4. [このアプライアンスの削除（Remove This Appliance）] を選択します。
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コンフィギュレーションチャネルのダウン：アプライアンスのステータスが [コンフィギュレーショ
ンチャネルのダウン（Config Channel Down）] と表示されている場合は、アプライアンスコン
ソールにログインします。メインメニューから、[リカバリ（Recovery）] > [アプライアンスの削除
（RemoveAppliance）] を選択します。

2. アプライアンスのホスト名またはネットワークドメイン名の変更

アプライアンスセットアップツールを使用して設定を変更し、アプライアンスをCentral Management
に追加します。

1. アプライアンスに管理者としてログインします（https://<IPAddress>）。

アプライアンスセットアップツール：アプライアンスセットアップツールが自動的に開かない
場合は、アプライアンスコンソールにログインします。メインメニューから、[リカバリ
（Recovery）] > [アプライアンスの削除（RemoveAppliance）] を選択します。

2. [続行/次へ（Continue/Next）] をクリックし、[ホスト名とドメイン（Host Name and Domains）] タ
ブまでスクロールします。

3. フィールドに新しいホスト名またはネットワークドメイン名を入力します。

4. [確認と再起動（Review and Restart）] ダイアログが開くまで [次へ（Next）] をクリックします。

5. 設定の確認[再起動して続行（Restart and Proceed）] をクリックします。

6. アプライアンスが再起動します。

7. アプライアンスにログインします。

8. [続行/次へ（Continue/Next）] をクリックしてアプライアンスセットアップツールの [Central
Management] タブまでスクロールします。

l プライマリマネージャ/Central Managerの IPアドレスを入力します。[保存（Save）] をク
リックします。

l 画面上の指示に従い、[Central Management] タブでの変更を完了させます。

9. プライマリマネージャ/Central Manager にログインします。

l アプライアンスManager インベントリに、アプライアンスが表示されていることを確認し
ます。

l [アプライアンスステータス（Appliance Status）] が [接続済み（Connected）] と表示され
ていることを確認します。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。アプライアンス
が [接続済み（Connected）] に変化しない場合は、信頼ストアに古い証明書か重複してい
る証明書が存在する可能性があります。詳細については、「トラブルシューティング」と「信
頼ストアからの証明書の削除」を参照してください。
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ネットワークインターフェイスの変更
アプライアンスネットワークインターフェイスは、アプライアンスセットアップツールを使用したイン
ストールプロセスの一環として設定されます。Central Management で選択したネットワークインター
フェイスの変更やアプライアンスセットアップツールを使用した IPアドレス（eth0ネットワークイン
ターフェイス）の変更が可能です。

l IP アドレス：アプライアンスの IPアドレスを変更するには、「アプライアンスの IPアドレスの変
更」を参照してください。

l ホスト名またはドメイン名：アプライアンスのホスト名またはドメイン名を変更するには、「ホス
ト名またはネットワークドメイン名の変更」を参照してください。

最新の設定の確認
次の手順に従って、選択したアプライアンスの [ネットワークインターフェイス（Network Interfaces）]
を確認します。

1. Central Management を開きます。

2. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [アプライアンス（Appliance）] タブを選択します。

Central Management でのネットワークインターフェイスの変更
Central Management で eth1 または eth2 ネットワークインターフェイスを追加もしくは変更するに
は、次の手順を実行します。

次のインターフェイスは、Central Management では変更できません。

l eth0：アプライアンスの IPアドレスを変更するには、「アプライアンスの IPアドレスの変更」を
参照してください。

l eth2（Flow Collector 5000 シリーズのみ）ネットワークインターフェイス

l Flow Sensorのネットワークインターフェイス

l UDP Director のネットワークインターフェイス

1. [ネットワークインターフェイス（Network Interfaces）] セクションで、追加または変更するイン
ターフェイス（eth1や eth2 など）を特定します。

2. 矢印をクリックします。

3. 次のフィールドに必要な情報を入力します。

l IPv4 アドレス（IPv4 Address）

l サブネットマスク

l デフォルトゲートウェイ

l ブロードキャスト

4. [保存（Save）] をクリックします。

5. [設定の適用（Apply settings）] をクリックします。
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6. 画面に表示される指示に従って操作します。アプライアンスが自動的に再起動します。

アプライアンスの IPアドレスの変更
次の手順を実行して、アプライアンスの IPアドレスが含まれたeth0 ネットワークインターフェイスを
変更します。手順の一環として、アプライアンスをCentral Managementから一時的に削除します。
アプライアンスアイデンティティ証明書が自動的に置き換えられます。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

アプライアンスがカスタム証明書を使用している場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。次に示す手順を使用しないでください。カスタム証
明書と秘密キーのコピーがあることを確認してください。

要件

アプライアンスの IPアドレス（eth0ネットワークインターフェイス）を変更する前に、「はじめに」の
「ベストプラクティス」を確認し、次の点を再確認してください。

l レコード：変更を加える前に、現在のネットワーク設定を記録します。また、新しい eth0値を
入力する場合は、必ずその値が正しいことを確認してください。eth0に誤った値を入力すると
接続が失われ、修正にルートアクセスが必要となります。

l マネージャフェールオーバー：Managerがフェールオーバーペアとして設定されている場合
は、マネージャ IPアドレスを変更する前に、フェールオーバーの関係を削除します。フェール
オーバーコンフィギュレーションガイド [英語]の手順に従ってください。

アプライアンスの手順の選択
l マネージャ：マネージャ

l Flow Collector、Flow Sensor、またはUDP Director： マネージャ以外のアプライアンス

マネージャと別のアプライアンス（Flow Collector など）の IPアドレスを変更する場合は、
最初にマネージャの手順を実行します。

マネージャ
次の手順を実行して、マネージャの IPアドレス（eth0ネットワークインターフェイス）を変更します。
手順は、Central Managementから一時的にアプライアンスを削除することが含まれています。指定
した順序に従っていることを確認します。アプライアンスが複数ある場合、この手順は完了するまで
かなりの時間がかかる場合があります。サポートが必要な場合は、シスコサポートまでお問い合わ
せください。

フェールオーバー：Managerがフェールオーバーペアとして設定されている場合は、Managerの設定
を変更する前に、フェールオーバーの関係を削除します。マネージャフェールオーバーコンフィギュ
レーションガイド [英語]の手順に従ってください。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

アプライアンスがカスタム証明書を使用している場合は、これらの設定の変更についてシ
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スコサポートにお問い合わせください。次に示す手順を使用しないでください。カスタム証
明書と秘密キーのコピーがあることを確認してください。

概要

全体的な手順は次のとおりです。

1. Central Management からのアプライアンスの削除

2. マネージャ IPアドレスの変更

3. Central Management へのアプライアンスの追加

4.信頼ストアからの古いマネージャ証明書の削除

5. マネージャフェールオーバーペアの設定

1. Central Managementからのアプライアンスの削除

1. Central Management を開きます。

2. [アプライアンスステータス（Appliance Status）] 列を確認します。すべてのアプライアンスが
[接続済み（Connected）] と表示されていることを確認します。

3. すべてのアプライアンス（プライマリマネージャを除く）を Central Managementから削除しま
す。

l [Appliance Manager] ページで、アプライアンスの （[省略記号（Ellipsis）]）アイコンを
クリックします。

l [このアプライアンスの削除（Remove This Appliance）] を選択します。

l コンフィギュレーションチャネルのダウン：アプライアンスのステータスが [コンフィギュ
レーションチャネルのダウン（Config Channel Down）] と表示されている場合は、アプラ
イアンスコンソールにログインします。メインメニューから、[リカバリ（Recovery）] > [ア
プライアンスの削除（RemoveAppliance）] を選択します。

4. マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていることを
確認します。

5. Central Managementからプライマリマネージャを削除します。

l [Appliance Manager] ページで、プライマリマネージャの （[省略記号（Ellipsis）]）ア
イコンをクリックします。

l [このアプライアンスの削除（Remove This Appliance）] を選択します。
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l [コンフィギュレーションチャネルのダウン（Config Channel Down）]：アプライアンスのス
テータスが [コンフィギュレーションチャネルのダウン（Config Channel Down）] と表示さ
れている場合は、マネージャアプライアンスコンソールにログインします。メインメ
ニューから、[リカバリ（Recovery）] > [アプライアンスの削除（RemoveAppliance）] を選
択します。

2. マネージャ IPアドレスの変更

次の手順を実行して、マネージャの IPアドレスを変更し、アプライアンスセットアップツールを使用
してCentral Management にそのアドレスを登録します。

マネージャフェールオーバー：2つのManagerがある場合は、プライマリマネージャでこの手順を
実行するだけです。セカンダリマネージャを登録します。「3. Central Management へのアプライアン
スの追加」に進みます。

1. マネージャに管理者としてログインします（https://<IP address>）。

アプライアンスセットアップツール：アプライアンスセットアップツールが自動的に開かない
場合は、マネージャにログインします。メインメニューから、[リカバリ（Recovery）] > [アプライ
アンスの削除（RemoveAppliance）] を選択します。

2. [続行/次へ（Continue/Next）] をクリックし、[管理ネットワークインターフェイス（Management
Network Interface）] タブまでスクロールします。

3. フィールドに新しい IPアドレスを入力します。

IPアドレスまたはサブネットマスクを変更すると、ゲートウェイとブロードキャストアドレスがデ
フォルトの設定に戻ります。次の手順に進む前に、これらのフィールドがネットワークに対して
正しいことを確認してください。

4. [確認と再起動（Review and Restart）] ダイアログが開くまで [次へ（Next）] をクリックします。

5. 新しい設定が正しいことを確認します。[再起動して続行（Restart and Proceed）] をクリックし
ます。画面に表示される指示に従ってマネージャを再起動します。

6. マネージャにログインします（新しい IPアドレスを使用）。

7. [アプライアンスの登録（Register Your Appliance）] タブで IPアドレスを確認し、[保存（Save）]
をクリックします。

l Central Managementがマネージャにインストールされます。

l マネージャ IPアドレスは自動的に検出されるため、変更できません。

8. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。マネージャアプライアンスのステータスが [接続済み（Connected）] と表示されていること
を確認します。
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3. Central Managementへのアプライアンスの追加

アプライアンスセットアップツールを使用して、別のアプライアンスをCentral Management に追加し
ます。

l 1つずつ：一度に1つのアプライアンスを設定します。クラスタ内で次のアプライアンスの設定
を開始する前に、アプライアンスが [接続済み（Connected）] になっていることを確認します。

l Central Management：マネージャ IPアドレス、マネージャパスワード、およびSecure Network
Analytics ドメインが必要です。

l 順序：「アプライアンスの設定順序」に従います。

l アクセス：Central Management にアクセスするには管理者権限が必要です。

アプライアンスの設定順序

次の順序でアプライアンスを設定し、各アプライアンスの詳細を書き留めます。

順序 アプライアンス 詳細

1.
UDP Director
（別名FlowReplicators）

2.
Flow Collector 5000
シリーズデータベース

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接続
済み（Connected）] と表示されていることを確
認します。

3.
Flow Collector 5000
シリーズエンジン

エンジンの設定を開始する前に、Flow
Collector 5000 シリーズデータベースが [接続
済み（Connected）] と表示されていることを確
認します。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

5. Flow Sensor
Flow Sensorの設定を開始する前に、Flow
Collector が [接続済み（Connected）] と表示さ
れていることを確認します。

6.
Secondary マネージャ
（使用する場合）

セカンダリマネージャの設定を開始する前に、
プライマリマネージャが [接続済み
（Connected）] と表示されていることを確認しま
す。

セカンダリマネージャは、自身をCentral
Manager として選択します。すべてのアプライア
ンスの設定後にフェールオーバーを設定しま
す。手順については、「5. マネージャフェール
オーバーペアの設定」を参照してください。
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1. ブラウザのアドレスフィールドに、https:// に続けてアプライアンスの IPアドレスを入力しま
す。

l 接続済み：次のアプライアンスをCentral Management に追加する前に、各アプライア
ンスが [接続済み（Connected）] になっていることを確認します。

l 順番：アプライアンスが正常に通信するように、必ずそれらを順番どおり設定します。

2. セカンダリマネージャ：次のログイン情報を入力してログインします。

l ユーザー名：admin

l パスワード：lan411cope

その他のすべてのアプライアンス：手順4に進みます。

3. セカンダリマネージャ：admin、root、および sysadminの新しいパスワードを入力します。[次
へ（Next）] をクリックして各ユーザーにスクロールします。

次の基準を使用します。

l 長さ：8～ 256文字

l 変更：新しいパスワードがデフォルトパスワードと最低4文字異なっていることを確認
します。

ユーザー デフォルトパスワード

admin lan411cope

root lan1cope

sysadmin lan1cope

4. [次へ（Next）] をクリックし、[Central Management] タブまたは [アプライアンスの登録
（Register Your Appliance）] タブ（セカンダリマネージャのみ）までスクロールします。

5. 次の手順に従って、アプライアンスをCentral Management に登録します。

l セカンダリマネージャ：セカンダリマネージャがある場合は、それ自体がCentral
Manager として選択します。Secure Network Analytics ドメインを選択し、その他の必要
な情報を入力します。アプライアンスセットアップツールですべてのアプライアンスを
設定した後にフェールオーバーを設定します。手順については、「5. マネージャフェー
ルオーバーペアの設定」を参照してください。

l その他のすべてのアプライアンス：プライマリマネージャの IPアドレスを入力します。
[保存（Save）]をクリックします。画面に表示される指示に従って、プライマリマネージャ
アプライアンスのアイデンティティ証明書を信頼し、マネージャの管理者ユーザー名と
パスワードを入力します。Secure Network Analytics ドメインを選択し、その他の必要な
情報を入力します。

アプライアンスによっては、メニューが異なる場合があります。たとえば、Flow Sensor を設
定する場合は、Flow Collector を選択します。
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6. アプライアンスのセットアップが完了したら、[Central Management] でインベントリを確認しま
す。アプライアンスのステータスが [接続済み（Connected）] と表示されていることを確認しま
す。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。プライマリマ
ネージャと各アプライアンスが [接続済み（Connected）] と表示されていることを確認して
から、次のアプライアンスをCentral Management に追加します（設定の順序と詳細を使
用）。

7. 手順 1～ 6を繰り返して各アプライアンスをCentral Management に追加します。

4. 信頼ストアからの古いマネージャ証明書の削除

マネージャ以外の各信頼ストアを確認し、古いマネージャ証明書を削除します。各アプライアンスア
イデンティティ証明書の保存場所の詳細については、「信頼ストアの場所」を参照してください。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。

1. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

2. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

3. [全般（General）] タブを選択します。

4. [信頼ストア（Trust Store）] リストを確認します。すべての古いマネージャ証明書（アイデンティ
ティ、中間、ルート）を見つけます。

5. [削除（Delete）] をクリックして古い証明書それぞれを削除します。

6. [設定の適用（Apply settings）] をクリックします。画面に表示される指示に従って操作します。

7. Central Managementのインベントリで、アプライアンスとマネージャアプライアンスのステータ
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スが [接続済み（Connected）] に戻っていることを確認します。

8. 各 Flow Collector、Flow Sensor、およびUDP Director で手順1～ 7を繰り返します。

5. マネージャフェールオーバーペアの設定

Manager をフェールオーバーペアとして設定するには、フェールオーバーコンフィギュレーションガ
イド [英語]の手順に従います。

マネージャ以外のアプライアンス
次の手順に従って、マネージャ以外のアプライアンス（Flow Collector、フローセンサー、および
UDP Director）の IPアドレスを変更します。

アプライアンスアイデンティティ証明書は、この手順の一環として自動的に置き換えられ
ます。

アプライアンスがカスタム証明書を使用している場合は、これらの設定の変更についてシ
スコサポートにお問い合わせください。次に示す手順を使用しないでください。カスタム証
明書と秘密キーのコピーがあることを確認してください。

概要

全体的な手順は次のとおりです。

1. Central Management からのアプライアンスの削除

2. アプライアンスの IPアドレスの変更

マネージャ IPアドレスを変更するには、マネージャの手順を使用します。

1. Central Managementからのアプライアンスの削除

1. Central Management を開きます。

2. [アプライアンスステータス（Appliance Status）] 列を確認します。すべてのアプライアンスが
[接続済み（Connected）] と表示されていることを確認します。

3. 変更するアプライアンスを特定します。 （[省略記号（Ellipsis）]）アイコンをクリックします。

4. [このアプライアンスの削除（Remove This Appliance）] を選択します。

コンフィギュレーションチャネルのダウン：アプライアンスのステータスが [コンフィギュレーショ
ンチャネルのダウン（Config Channel Down）] と表示されている場合は、アプライアンスコン
ソールにログインします。メインメニューから、[リカバリ（Recovery）] > [アプライアンスの削除
（RemoveAppliance）] を選択します。
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2. アプライアンスの IPアドレスの変更

アプライアンスセットアップツールを使用して設定を変更し、アプライアンスをCentral Management
に追加します。

1. アプライアンスに管理者としてログインします（https://<IPAddress>）。

アプライアンスセットアップツール：アプライアンスセットアップツールが自動的に開かない
場合は、アプライアンスコンソールにログインします。メインメニューから、[リカバリ
（Recovery）] > [アプライアンスの削除（RemoveAppliance）] を選択します。

2. [続行/次へ（Continue/Next）] をクリックし、[管理ネットワークインターフェイス（Management
Network Interface）] タブまでスクロールします。

3. フィールドに新しい IPアドレスを入力します。

IPアドレスまたはサブネットマスクを変更すると、ゲートウェイとブロードキャストアドレスがデ
フォルトの設定に戻ります。次の手順に進む前に、これらのフィールドがネットワークに対して
正しいことを確認してください。

4. [確認と再起動（Review and Restart）] ダイアログが開くまで [次へ（Next）] をクリックします。

5. 設定の確認[再起動して続行（Restart and Proceed）] をクリックします。

6. アプライアンスが再起動します。

7. アプライアンスにログインします（新しい IPアドレスを使用）。

8. [続行/次へ（Continue/Next）] をクリックしてアプライアンスセットアップツールの [Central
Management] タブまでスクロールします。

l プライマリマネージャ/Central Managerの IPアドレスを入力します。[保存（Save）] をク
リックします。

l 画面上の指示に従い、[Central Management] タブでの変更を完了させます。

9. プライマリマネージャ/Central Manager にログインします。

l アプライアンスManager インベントリに、アプライアンスが表示されていることを確認し
ます。

l [アプライアンスステータス（Appliance Status）] が [接続済み（Connected）] と表示され
ていることを確認します。

アプライアンスのステータスが [初期化中（Initializing）] または [設定の変更を保留中
（Config Changes Pending）] から [接続済み（Connected）] に変化します。アプライアンス
が [接続済み（Connected）] に変化しない場合は、信頼ストアに古い証明書か重複してい
る証明書が存在する可能性があります。詳細については、「トラブルシューティング」と「信
頼ストアからの証明書の削除」を参照してください。
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SSL/TLS クライアントアイデンティティの追加
クライアントアイデンティティは外部サービス間の通信に使用されます。マネージャで外部サービス
を使用する場合は、この手順を実行し、必要に応じてクライアントアイデンティティ証明書を追加し
ます。

証明書はシステムのセキュリティにとって重要です。証明書を不適切に変更すると、
Secure Network Analytics アプライアンスの通信が停止し、データ損失の原因となります。

追加の証明書の設定
このガイドでは、アプライアンスアイデンティティとクライアントアイデンティティの設定について説明
します。証明書、およびサーバー ID検証の要件を必要とする追加の設定がSecure Network
Analytics で必要な場合があります。機能のヘルプまたはガイドの手順に従います。

l 監査ログの宛先：ヘルプの手順に従います。 （[ユーザ（User）]）アイコン を選択して [監査
ログの宛先（Audit Log Destination）]検索します。

l シスコISEまたはCisco ISE-Pic：『ISE and ISE-PIC Configuration Guide』の手順に従います。

l LDAP：ヘルプの手順に従います。 （[グローバル設定（Global Settings）]）アイコンを選択し
て [LDAP] を検索します。

l パケットアナライザ：ヘルプの手順に従います。 （[グローバル設定（Global Settings）]）アイ
コン選択して「パケットアナライザ」を検索します。

l SAML SSO：システムコンフィギュレーションガイド [英語]の手順に従います。

l 応答管理に対するSMTPの設定：ヘルプの手順に従ってください。 （[ユーザ（User）]）アイ
コン を選択して「SMTPの設定」を検索します。

その他のコンフィギュレーションガイドについては、コンフィギュレーションガイド [英語]を
参照してください。

証明書の要件
クライアントアイデンティティ証明書を追加する場合は、認証局の証明書があることを確認します。
証明書と信頼ストアの要件については、「はじめに」の「クライアントアイデンティティ証明書」を参照
してください。

環境に応じた手順の選択
Central Management で証明書署名要求（CSR）を生成するか、すでに認証局の証明書がある場合
はCSRを省略できます。

l 証明書署名要求を生成するには、「Central Management でのCSRの生成」に進みます。

l 証明書署名要求を省略するには、「Central Management でのCSRの省略」に進みます。

Central Management でのCSRの生成
Central Management で CSRを生成し、マネージャにクライアントアイデンティティ証明書を追加する
には、次の手順を実行します。
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概要

全体的な手順は次のとおりです。

1. 証明書署名要求の生成

2.信頼ストアへの証明書の追加

3. クライアントアイデンティティ証明書の追加

1. 証明書署名要求の生成

次の手順に従って、証明書署名要求（CSR）を準備します。

1. Central Management を開きます。

2. [Appliance Manager] ページで、マネージャの （[省略記号（Ellipsis）]）アイコンをクリックし
ます。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [追加のSSL/TLS クライアントアイデンティティ（Additional SSL/TLS Client Identities）] セク
ションに移動します。

5. [新規追加（Add New）] をクリックします。

6. CSR（証明書署名要求）を生成する必要がある場合は、[はい（Yes）] を選択します。[次へ
（Next）] をクリックします。

CSRを生成する必要がない場合は、「Central Management でのCSRの省略」に進みま
す。

7. 認証局でサポートされているRSAキーの長さを選択します。

使用できる最長のキーの長さを選択します。2048 ビットの使用はお勧めしません。外部
サービスで必要とされている場合のみ、2048 ビットを使用します。

8. [CSRの生成（Generate a CSR）] セクションのフィールド（任意）に入力します。

9. [CSRの生成（Generate CSR）] をクリックします。生成プロセスは数分かかることがあります。

キャンセル：CSRを生成した後、またはCA証明書を待っている間に [キャンセル（Cancel）]
をクリックすると、キャンセルされたCSRは無効になります。この場合は新しいCSRを生成し
ます。

10. [CSRのダウンロード（Download CSR）] をクリックします。

11. ダウンロードしたCSRを認証局に送信します。

2. 信頼ストアへの証明書の追加

認証局（CA）から証明書を受け取った場合は、必要な信頼ストアにそれらを追加します。

フレンドリ名：新しい証明書に名前を付ける場合、または信頼ストアに追加する場合は、各フレンド
リ名が一意であることを確認します。フレンドリ名を重複させないでください。

ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアップロードしま
す。チェーン全体を1つのファイルとしてアップロードしないでください。
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アプライアンスの信頼ストアに証明書を追加すると、アプライアンスはそのアイデンティ
ティを信頼し、通信できるようになります。

1. Central Management を開きます。

2. [Appliance Manager] ページで、マネージャの （[省略記号（Ellipsis）]）アイコンをクリックし
ます。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [全般（General）] タブで、[信頼ストア（Trust Store）] セクションを見つけます。

5. [新規追加（Add New）] をクリックします。

6. [フレンドリ名（Friendly Name）] フィールドに証明書の一意の名前を入力します。

7. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。

8. [証明書の追加（Add Certificate）] をクリックします。[信頼ストア（Trust Store）] リストに新しい
証明書が表示されることを確認します。

ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアップロー
ドします。チェーン全体を1つのファイルとしてアップロードしないでください。

3. クライアントアイデンティティ証明書の追加

1. Central Management を開きます。

2. [Appliance Manager] ページで、マネージャの （[省略記号（Ellipsis）]）アイコンをクリックし
ます。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [アプライアンス（Appliance）] タブ > [追加のSSL/TLS クライアントアイデンティティ
（Additional SSL/TLS Client Identities）] に戻ります。

5. [フレンドリ名（Friendly Name）] フィールドに、証明書の名前を入力します。

6. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。

また、証明書ファイル形式に次の手順を実行します。

l PKCS#12：[バンドルパスワード（Bundle Password）] フィールドにファイルの復号に必
要なパスワードを入力します。パスワードは保存されません。

l PEM：[証明書チェーンファイル（Certificate Chain File）] フィールドで、認証局（CA）
チェーンファイルを個別にアップロードします（[ファイルの選択（Choose File）] をクリッ
クします）。チェーンファイルが正しい順序であり、要件を満たしていることを確認しま
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す。詳細については、「はじめに」の「PEMチェーンファイルの要件」を参照してくださ
い。

ファイルにクライアントアイデンティティ証明書を含めないでください。

7. [クライアントアイデンティティの追加（Add Client Identity）] をクリックします。

8. [設定の適用（Apply settings）] をクリックします。

9. 追加のSSL/TLS クライアントアイデンティティのリストを確認します。新しい証明書が表示さ
れていて、

Central Management でのCSRの省略
「クライアントアイデンティティ証明書」の要件を満たす認証局からの証明書がある場合は、手順に
従ってマネージャに追加します。

概要

全体的な手順は次のとおりです。

1. 信頼ストアへの証明書の追加

2. クライアントアイデンティティ証明書の追加

1. 信頼ストアへの証明書の追加

必要な信頼ストアに認証局（CA）証明書を追加します。

フレンドリ名：新しい証明書に名前を付ける場合、または信頼ストアに追加する場合は、各フレンド
リ名が一意であることを確認します。フレンドリ名を重複させないでください。

ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアップロードしま
す。チェーン全体を1つの証明書としてアップロードしないでください。

アプライアンスの信頼ストアに証明書を追加すると、アプライアンスはそのアイデンティ
ティを信頼し、通信できるようになります。

1. Central Management を開きます。

2. [Appliance Manager] ページで、マネージャの （[省略記号（Ellipsis）]）アイコンをクリックし
ます。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [全般（General）] タブで、[信頼ストア（Trust Store）] セクションを見つけます。

5. [新規追加（Add New）] をクリックします。
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6. [フレンドリ名（Friendly Name）] フィールドに証明書の一意の名前を入力します。

7. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。

8. [証明書の追加（Add Certificate）] をクリックします。[信頼ストア（Trust Store）] リストに新しい
証明書が表示されることを確認します。

ファイルに複数の証明書が含まれている場合は、各証明書を信頼ストアに個別にアップロー
ドします。チェーン全体を1つのファイルとしてアップロードしないでください。

2. クライアントアイデンティティ証明書の追加

1. Central Management を開きます。

2. [Appliance Manager] ページで、マネージャの （[省略記号（Ellipsis）]）アイコンをクリックし
ます。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [追加のSSL/TLS クライアントアイデンティティ（Additional SSL/TLS Client Identities）] セク
ションに移動します。

5. [新規追加（Add New）] をクリックします。

6. CSR（証明書署名要求）を生成する必要がある場合は、[いいえ（No）] を選択し、[次へ
（Next）] をクリックします。

CSRを生成する必要がある場合は、「Central Management でのCSRの生成」に進みま
す。

7. [フレンドリ名（Friendly Name）] フィールドに、証明書の名前を入力します。

8. [ファイルの選択（Choose File）] をクリックします。新しい証明書を選択します。

l 形式：PKCS#12. 詳細については、「証明書の要件」を参照してください。

l パスワード：[バンドルパスワード（Bundle Password）] フィールドにファイルの復号に必
要なパスワードを入力します。パスワードは保存されません。

9. [クライアントアイデンティティの追加（Add Client Identity）] をクリックします。

10. [設定の適用（Apply settings）] をクリックします。

11. 追加のSSL/TLS クライアントアイデンティティのリストを確認します。新しい証明書が表示さ
れていて、
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クライアントアイデンティティ証明書の削除
1. Central Management を開きます。

2. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）] を選択します。

4. [アプライアンス（Appliance）] タブを選択します。

5. [追加のSSL/TLS クライアントアイデンティティ（Additional SSL/TLS Client Identities）] リスト
で、削除する証明書を見つけます。

6. [削除（Delete）] をクリックします。
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トラブルシューティング
確認のためにトラブルシューティング情報を以下に示します。サポートが必要な場合は、シスコサ
ポートまでお問い合わせください。

証明書はシステムのセキュリティにとって重要です。証明書を不適切に変更すると、
Secure Network Analytics アプライアンスの通信が停止し、データ損失の原因となります。

ログインする前に証明書を選択する必要がありますか。
マネージャのランディングページを開くと、ログイン前に証明書の選択を求められることがあります。
このダイアログは、Secure Network Analyticsへのログインには影響しません。証明書をアプライア
ンスアイデンティティ証明書と同じ認証局を含む証明書がコンピュータに保存した場合にこのプロン
プトが表示されることがあります。

続行する前に、会社のポリシーを確認します。

アプライアンスアイデンティティ証明書が無効なのはなぜですか。
アプライアンスアイデンティティ証明書を認証局からのカスタム証明書に置き換えた場合は、要件
を満たしていることを確認します。

また、新しいアプライアンスアイデンティティ証明書が必要な信頼ストアに保存されていることを確
認します。

手順については、「SSL/TLSアプライアンスアイデンティティ証明書の置換」を参照してください。

Central Managementからアプライアンスを削除しましたが、まだ管
理対象になっています。
Central Managementからアプライアンスを削除しても、システムがまだ管理対象であることを示して
いる場合は、システム設定からアプライアンスを削除します。

1. アプライアンスコンソールに sysadmin としてログインします。

l 最初：複数のアプライアンスを削除する場合は、最初にFlow Collector、Flow Sensor、
およびUDP Director にログインします。

l 最後：複数のアプライアンスを削除する場合は、（必要に応じて他のすべてのアプライ
アンスで手順1〜 5を完了した後）最後にマネージャにログインします。

Central Managementから最後にマネージャを削除します。

2. SystemConfig と入力します。Enter を押します。

3. メインメニューから [リカバリ（Recovery）] を選択します。

4. [アプライアンスの削除（RemoveAppliance）] を選択します。

メニューが表示されない場合、アプライアンスはすでにCentral Managementから削除されて
います。
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5. 画面に表示される指示に従ってアプライアンスを削除します。

[アプライアンスステータス（Appliance Status）] に [接続済み
（Connected）] ではなく [初期化中（Initializing）] と表示される
アプライアンスのステータスが [初期化中（Initializing）] または [コンフィギュレーションチャネルのダ
ウン（Config Channel Down）] と表示され、[接続済み（Connected）] に戻らない場合は、マネージャ
信頼ストアとアプライアンス信頼ストアを確認します。信頼ストアに重複する証明書がないことを確
認します。たとえば、同じアプライアンスの信頼ストアに古い証明書と新しい証明書がある場合は競
合が発生します。使用した元の手順を参照してください。詳細については、「信頼ストアからの証明
書の削除」を参照してください。

無効になった古い証明書のみを削除してください。最新の証明書を削除すると、システム
との通信が切断されます。
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サポートへの問い合わせ
テクニカルサポートが必要な場合は、次のいずれかを実行してください。

l 最寄りのシスコパートナーにご連絡ください。

l シスコサポートの連絡先

l Webでケースを開く場合：http://www.cisco.com/c/en/us/support/index.html

l 電子メールでケースを開く場合：tac@cisco.com

l 電話でサポートを受ける場合：800-553-2447（米国）

l ワールドワイドサポート番号：
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
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