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概要
Customer Success Metrics を使用すると、Cisco Secure Network Analytics（旧 Stealthwatch）の
データをクラウドに送信して、Customer Successからシステムの導入状況、正常性、パフォーマン
ス、使用状況に関する重要な情報にアクセスできます。

l 有効化：Customer Success Metricsは Secure Network Analytics アプライアンスで自動的に
有効になります。

l インターネットアクセス：Customer Success Metrics にはインターネットアクセスが必要です。

l Cisco Security Service Exchange：Cisco Security Service Exchangeは v7.4.x で自動的に有
効になります。Customer Success Metricsの必須要件です。

l データファイル：Secure Network Analytics では、メトリックデータを含むJSONファイルが生
成されます。このデータは、クラウドに送信されるとすぐにアプライアンスから削除されます。

このガイドでは次の内容について説明します。

l ファイアウォールの設定：アプライアンスからクラウドへの通信を許可するようにネットワーク
ファイアウォールを設定する必要があります。「ネットワークファイアウォールの設定」を参照
してください。

l Customer Success Metrics の無効化：Customer Success Metrics を停止するには、
「Customer Success Metrics の無効化」を参照してください。

l Customer Success Metrics：メトリックの詳細については、「Customer Success Metrics デー
タ」を参照してください。

サポートが必要な場合は、シスコサポートまでお問い合わせください。
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ネットワークファイアウォールの設定
アプライアンスからクラウドへの通信を許可するには、Cisco Secure Network Analytics Manager
（旧 Stealthwatch Management Console）でネットワークファイアウォールを設定します。

アプライアンスがインターネットにアクセスできることを確認してください。

Managerの設定
Managerから次の IPアドレスおよびポート 443への通信を許可するように、ネットワークファイア
ウォールを設定します。

l api sse.cisco.com

l est.sco.cisco.com

l mx*.sse.itd.cisco.com

l dex.sse.itd.cisco.com

l eventing-ingest.sse.itd.cisco.com

パブリックDNSが許可されていない場合は、Manager でローカルに解決を設定してくだ
さい。
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Customer Success Metricsの無効化
アプライアンスでCustomer Success Metrics を無効にするには、次の手順を実行します。

1. Manager にログインします。

2. [グローバル設定（Global Settings）] アイコンをクリックします。[Central Management] を選択
します。

3. アプライアンスの （[省略記号（Ellipsis）]）アイコンをクリックします。[アプライアンス構成の
編集（Edit Appliance Configuration）] を選択します。

4. [全般（General）] タブをクリックします。

5. [外部サービス（External Services）] セクションまでスクロールします。

6. [Customer Success Metricsの有効化（Enable Customer Success Metrics）] チェックボックス
をオフにします。

7. [設定の適用（Apply settings）] をクリックします。

8. 画面に表示される指示に従って、変更を保存します。

9. Appliance Managerのインベントリで、[アプライアンスステータス（Appliance Status）] が [接続
済み（Connected）] に戻っていることを確認します。

10. 別のアプライアンスでCustomer Success Metrics を無効にするには、手順3～ 9を繰り返し
ます。
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Customer Success Metrics データ
Customer Success Metricsが有効になっている場合、メトリックがシステムで収集されて、24時間ご
とにクラウドにアップロードされます。このデータは、クラウドに送信されるとすぐにアプライアンスか
ら削除されます。

ホストグループ、IPアドレス、ユーザー名、パスワードなどの識別データは収集されません。

シスコによって収集されたデータの保持、および使用状況メトリックの削除をリクエストす
る方法については、Cisco Secure Network Analyticsプライバシーデータシートを参照して
ください。

コレクションタイプ
各メトリックは、次のコレクションタイプのいずれかとして収集されます。

l アプリの開始（App Start）：1分ごとに 1回のエントリ（アプリケーション開始以降のすべての
データを収集）。

l 累計（Cumulative）：24時間に1回のエントリ

l インターバル（Interval）：5分に 1回のエントリ（24時間に合計288回のエントリ）

l スナップショット（Snapshot）：レポート生成時に1回のエントリ

一部のコレクションタイプは、ここで説明したデフォルトとは異なる頻度で収集されるか、ま
たは別の頻度が設定されている場合があります（アプリケーションによって異なります）。
詳しくは「メトリックの詳細」を参照してください。

メトリックの詳細
次の表に、Customer Success Metrics によって収集されるデータを示します。

メトリック ID 説明 収集タイプ

collector.collect.duration_s
すべてのメトリックの収集にかかった時
間

スナップショット

頻度：毎時

devices.cache.active
デバイスキャッシュ内の ISEからのアク
ティブMACアドレスの数

スナップショット

devices.cache.deleted
タイムアウトになったためにデバイス
キャッシュで ISEから削除されたMACア
ドレスの数

累計

devices.cache.dropped
デバイスキャッシュがいっぱいであるた
めに ISEからドロップされたMACアドレ
スの数

累計
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メトリック ID 説明 収集タイプ

devices.cache.max ISEのMACアドレスの最大数 インターバル

devices.cache.new
ISEからデバイスキャッシュに新規に追
加されたMACアドレスの数

累計

events.vertica.day.{event_id}.count
1日の各タイプのセキュリティイベントの
合計数（1日遅延）

インターバル

頻度：毎日

flow_stats
Vertica およびZMQにエクスポートされ
た 1分あたりのフロー統計情報

インターバル

flow_stats.fps
直前の1秒あたりのアウトバウンドフ
ロー

インターバル

flows 処理されたインバウンドフロー インターバル

flows.cache.active
Flow Collectorのフローキャッシュ内のア
クティブフローの数

スナップショット

flows.cache.dropped
Flow Collectorのフローキャッシュがいっ
ぱいであるためにドロップされたフロー
の数

累計

flows.cache.ended
Flow Collectorのフローキャッシュで終了
したフローの数

インターバル

flows.cache.max
Flow Collectorのフローキャッシュの最大
サイズ

インターバル

flows.cache.percent
Flow Collectorのフローキャッシュの容量
の割合

インターバル

flows.cache.started
Flow Collectorのフローキャッシュに追加
されたフローの数

累計

flows.dropped ドロップされたインバウンドフローの数 インターバル

flows.fps 1秒あたりのインバウンドフローの数 インターバル

flows.vertica.all.count データベース内のフローの合計数
スナップショット

頻度：毎日

flows.vertica.all.last_time.min データベース内の最も古いフローの概算
スナップショット

頻度：毎日
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メトリック ID 説明 収集タイプ

flows.vertica.hour.client_ip_
address.distinct.catch_all.count

catch-all グループに属する各クライアン
ト IPの合計数（サンプリングされた1時
間のデータ）

インターバル

頻度：毎時

flows.vertica.hour.client_ip_
address.distinct.count

各クライアント IPの合計数（サンプリン
グされた1時間のデータ）

インターバル

頻度：毎時

flows.vertica.hour.count
1時間あたりのフローの合計数（サンプ
リングされた1時間のデータ）

インターバル

頻度：毎時

flows.vertica.hour.distinct.count
特定フロー（フロー IDに基づく）の概数と
割合。割合の値の範囲は [0,1]（サンプリ
ングされた1時間のデータ）。

インターバル

頻度：毎時

flows.vertica.hour.*

- inside.inside.count

- inside.outside.count

- outside.inside.count

- outside.outside.count

方向別にグループ化されたフローの合
計数（サンプリングされた1時間のデー
タ）

インターバル

頻度：毎時

flows.vertica.hour.server_ip_
address.distinct.catch_all.count

catch-all グループに属する各サーバー
IPの合計数（サンプリングされた1時間
のデータ）

インターバル

頻度：毎時

flows.vertica.hour.server_ip_
address.distinct.count

各サーバー IPの合計数（サンプリングさ
れた1時間のデータ）

インターバル

頻度：毎時

flows.vertica.sample.client_ip_
address.distinct.catch_all.ratio

catch-all グループに属するクライアント
IPの割合。割合の値の範囲は [0,1]（サ
ンプリングされた1時間のデータ）

インターバル

頻度：毎時

flows.vertica.sample.distinct.ratio
特定フロー（フロー IDに基づく）の概数と
割合。割合の値の範囲は [0,1]（サンプリ
ングされた1時間のデータ）。

インターバル

頻度：毎時

flows.vertica.sample.server_ip_
address.distinct.catch_all.ratio

catch-all グループに属するサーバー IP
の割合。割合の値の範囲は [0,1]（サン
プリングされた1時間のデータ）

インターバル

頻度：毎時

hosts.cache.cached ホストキャッシュ内のホスト数 インターバル

hosts.cache.deleted ホストキャッシュで削除されたホストの数 累計
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メトリック ID 説明 収集タイプ

hosts.cache.dropped
ホストキャッシュがいっぱいであるため
にドロップされたホストの数

累計

hosts.cache.max ホストキャッシュの最大サイズ インターバル

hosts.cache.new
ホストキャッシュに新規に追加されたホ
ストの数

累計

hosts.cache.percent ホストキャッシュの容量の割合 インターバル

hosts.cache.probationary.deleted

ホストキャッシュで削除された試用ホスト
の数*

*試用ホストは、パケットおよびバイトの
送信元ではないホストです。これらのホ
ストは、ホストキャッシュの領域をクリア
するときに最初に削除されます。

累計

interfaces
Vertica にエクスポートされたインター
フェイス統計情報のアウトバウンド数

インターバル

interfaces.fps
Vertica にエクスポートされた 1秒あたり
のインターフェイス統計情報のアウトバ
ウンド数

インターバル

platform
ハードウェアプラットフォーム（例：Dell
13G、KVM仮想プラットフォーム）

該当なし

product
Secure Network Analytics製品（例:
Manager、Flow Collector（NetFlow）

該当なし

report.complete
レポートの名前とミリ秒単位での実行時
間（Managerのみ）

該当なし

report.filters

Managerが FCデータベースを照会する
ときに使用するフィルタ。

クエリごとにエクスポートされるデータ：

l 行の最大数

l include-interface-data フラグ

l fast-query フラグ

l exclude-counts フラグ

l フロー方向フィルタ

l order-by列

スナップショット

頻度：要求ごと

© 2023 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 9 -

Customer Success Metrics データ



メトリック ID 説明 収集タイプ

l default-columns フラグ

l 時間枠の開始日時

l 時間枠の終了日時

l デバイス ID数の基準

l インターフェイス ID数の基準

l IP数の基準

l IP範囲数の基準

l ホストグループ数の基準

l ホストペア数の基準

l 結果をMACアドレスでフィルタリ
ングするかどうか

l 結果をTCP/UDPポートでフィルタ
リングするかどうか

l ユーザー名数の基準

l 結果をバイト数/パケット数でフィ
ルタリングするかどうか

l 結果をバイト/パケットの総数で
フィルタリングするかどうか

l 結果をURLでフィルタリングする
かどうか

l 結果をプロトコルでフィルタリング
するかどうか

l 結果をアプリケーション IDでフィ
ルタリングするかどうか

l 結果をプロセス名でフィルタリング
するかどうか

l 結果をプロセスハッシュでフィルタ
リングするかどうか

l 結果をTLSバージョンでフィルタリ
ングするかどうか

l 暗号スイートの暗号数の基準

security_events.cache.active
セキュリティイベントキャッシュ内のアク
ティブなセキュリティイベントの数

スナップショット

security_events.cache.dropped
セキュリティイベントキャッシュがいっぱ
いであるためにドロップされたセキュリ
ティイベントの数

累計
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メトリック ID 説明 収集タイプ

security_events.cache.ended
セキュリティイベントキャッシュ内の終了
したセキュリティイベントの数

累計

security_events.cache.inserted
データベーステーブルに挿入されたセ
キュリティイベントの数

インターバル

security_events.cache.max
セキュリティイベントキャッシュの最大サ
イズ

インターバル

security_events.cache.percent
セキュリティイベントキャッシュの容量の
割合

インターバル

security_events.cache.started
セキュリティイベントキャッシュ内の開始
されたセキュリティイベントの数

累計

serial アプライアンスのシリアル番号 該当なし

sessions.cache.active
セッションキャッシュ内の ISEのアクティ
ブセッションの数

スナップショット

sessions.cache.deleted
セッションキャッシュ内の ISEから削除さ
れたセッションの数

累計

sessions.cache.dropped
セッションキャッシュがいっぱいであるた
めに ISEからドロップされたセッションの
数

累計

sessions.cache.max セッションキャッシュの最大サイズ インターバル

sessions.cache.new
ISEからセッションキャッシュに新規に追
加されたセッションの数

累計

users.cache.active
ユーザーキャッシュ内のアクティブユー
ザーの数

スナップショット

users.cache.deleted
タイムアウトしたためにユーザーキャッ
シュから削除されたユーザーの数

累計

users.cache.dropped
ユーザーキャッシュがいっぱいであるた
めにドロップされたユーザーの数

累計

users.cache.max ユーザーキャッシュの最大サイズ インターバル

users.cache.new
ユーザーキャッシュ内の新規ユーザー
の数

累計

© 2023 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 11 -

Customer Success Metrics データ



メトリック ID 説明 収集タイプ

version
Secure Network Analyticsバージョン番
号（例：7.1.0）

該当なし

version.build ビルド番号（例：2018.07.16.2249-0） 該当なし

version.patch パッチ番号 該当なし

vertica.health.node.{node_
name}.disk.*

- used_bytes

- free_bytes

- used_ratio

ディスクの現在のステータス
スナップショット

頻度：毎時

vertica.health.node.{node_
name}.event.{event_severity}

イベント数（1時間のデータ）
インターバル

頻度：毎日

vertica.health.node.{node_
name}.state

ノードの現在の状態
スナップショット

頻度：毎時

reset.hour Flow Collector リセット時刻 該当なし

csm.version
Customer Success Metrics コードバー
ジョン（例：1.0.24-SNAPSHOT）

該当なし

power.{sensorId}.status
Manager およびFlow Collector 電源の統
計

スナップショット

integration.ad.{domainId}.count AD接続数 累計

rpe.{domainId}.count 設定されているロールポリシーの数 累計

rp.{domainId}.count 設定されている関係ポリシーの数 累計

sw.app.{appId}
Secure Network Analytics システムにイ
ンストールされているアプリケーション

該当なし

hostgroups.changes.{domainId}.
count

ホストグループ設定への変更の回数 累計

integration.snmp SNMPエージェントの使用状況 該当なし

integration.cognitive
グローバル脅威アラート（旧Cognitive
Intelligence）との統合が有効

該当なし
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メトリック ID 説明 収集タイプ

services.{domainId}.count 定義済みサービスの数 スナップショット

applications.default.count 定義済みアプリケーションの数 スナップショット

smc.users.count Webアプリケーションのユーザー数 スナップショット

login.api.count API ログインの数 累計

login.ui.count Webアプリケーションのログイン数 累計

report.concurency 同時に実行されているレポートの数 累計

vertica.stats.query.{user}.duration_
sec

ユーザー別のクエリ応答時間 累計

vertica.stats.query.duration_
sec.max

クエリの最大応答時間 累計

vertica.stats.query.duration_
sec.min

クエリの最小応答時間 累計

vertica.stats.query.duration_
sec.avg

クエリの平均応答時間 累計

exporters.fc.count
あたりのエクスポータの数Flow
Collector

インターバル

apicall.ui.count
Webアプリケーションを使用する
Manager API コールの数

累計

apicall.api.count API を使用するManager API コールの数 累計

licensing.smart.smartAccount
Managerのスマートライセンスアカウン
ト

該当なし

licensing.smart.virtualAccount
Managerのスマートライセンスのバー
チャルアカウント

該当なし

licensing.smart.registrationStatus
Managerのスマートライセンス登録ス
テータス

該当なし

licensing.smart.productInstance
Name

スマートライセンス製品 ID 該当なし
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メトリック ID 説明 収集タイプ

ctr.ctr_enabled
Cisco SecureX Threat Response（旧
Cisco Threat Response）との統合が有効

該当なし

ctr.ats_integration_enabled Cisco SecureX リボンが有効 該当なし

ctr.alarm_sender_enabled
Secure Network Analytics SecureX
Threat Responseへのアラーム通知が有
効

該当なし

ctr.alarm_sender_minimal_severity
SecureX Threat Responseに送信される
アラームの最小重大度

該当なし

ctr.enrichment_enabled
SecureX Threat Responseのエンリッチメ
ント要求が有効

該当なし

ctr.enrichment_limit
SecureX Threat Responseに返された上
位のセキュリティイベントの数

累計

ctr.enrichment_period
SecureX Threat Responseに返されたセ
キュリティイベントの期間

累計

ctr.number_of_alarms
SecureX Threat Responseに送信された
アラームの数

累計

ctr.number_of_enrichment_requests
SecureX Threat Responseから受信した
エンリッチメント要求の数

累計

ctr.number_of_refer_requests
SecureX Threat Responseから受信した
Manager ピボットリンクの要求数

累計

ctr.swe_visibility_app_metrics
可視性アセスメント SecureX タイルへの
データ要求の数

累計

ctr.swe_visibility_app_network_
metrics

ネットワーク可視性SecureX タイルへの
データ要求の数

累計

ctr.swe_alarming_hosts_by_category
アラームホストへのデータ要求の数（カ
テゴリSecureX タイル別）

累計

ctr.swe_top_inside_groups_by_traffic
上位内部ホスト SecureX タイルへの
データ要求の数

累計

ctr.swe_top_outside_groups_by_
traffic

上位外部ホスト SecureX タイルへの
データ要求の数

累計
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メトリック ID 説明 収集タイプ

ctr.swe_top_alarming_hosts
上位アラームホスト SecureX タイルへの
データ要求の数

累計

ctr.swe_top_alarms_by_type_overall
上位アラームへのデータ要求の数（カウ
ント SecureX タイル別）

累計

swrm_is_in_use
応答管理：応答管理が使用されている
場合、値は1です。使用されていない場
合の値は0です。

スナップショット

swrm_rules 応答管理：カスタムルールの数 スナップショット

swrm_action_email
応答管理：電子メールタイプのカスタム
アクションの数

スナップショット

swrm_action_syslog_message
応答管理：Syslog メッセージタイプのカス
タムアクションの数

スナップショット

swrm_action_snmp_trap
応答管理：SNMP トラップタイプのカスタ
ムアクションの数

スナップショット

swrm_action_ise_anc
応答管理：ISE ANCポリシータイプのカ
スタムアクションの数

スナップショット

swrm_action_webhook
応答管理：ウェブフックタイプのカスタム
アクションの数

スナップショット

swrm_action_ctr
応答管理：Threat Response インシデント
タイプのカスタムアクションの数

スナップショット

va_ct
可視性アセスメント：ミリ秒単位で計算さ
れた実行時間

スナップショット

va_ce
可視性アセスメント：エラーの数（計算が
クラッシュした場合）

スナップショット

va_hcs
可視性アセスメント：バイト単位のホスト
カウント API応答サイズ（過剰な応答サ
イズを検出）

スナップショット

va_ss
可視性アセスメント：バイト単位のスキャ
ナAPI応答サイズ（過剰な応答サイズを
検出）

スナップショット
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メトリック ID 説明 収集タイプ

va_ses
可視性アセスメント：バイト単位のセキュ
リティイベント API応答サイズ（過剰な応
答サイズを検出）

スナップショット

sources_count UDP Director：日次 >ソース数 スナップショット

rules_count UDP Director：日次 >ルール数 スナップショット

packets_unmatched
UDP Director：日次 >一致しない最大パ
ケット数

スナップショット

packets_dropped
UDP Director：日次 > ドロップされたパ
ケット eth0

スナップショット

failover_role
クラスタ内のManager プライマリまたは
セカンダリフェールオーバーロール

該当なし

sal_input_size パイプライン入力キューのエントリ数
スナップショット

頻度：1分

sal_completed_size 完了したバッチキューのエントリ数
スナップショット

頻度：1分

sal_flush_time

最後のパイプラインフラッシュから経過し
た時間（ミリ秒単位）。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

スナップショット

頻度：1分

sal_batches_succeeded

ファイルに正常に書き込まれたバッチの
数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_batches_processed

処理されたバッチの数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_batches_failed

ファイルへの書き込みを完了できなかっ
たバッチの数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分
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メトリック ID 説明 収集タイプ

sal_files_moved

準備完了ディレクトリに移動されたファイ
ルの数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_files_failed

移動に失敗したファイルの数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_files_discarded

エラーのために破棄されたファイルの
数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_rows_written

参照ファイルに書き込まれた行数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_rows_processed

処理された行数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_rows_failed

書き込みに失敗した行数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_total_batches_succeeded

ファイルに正常に書き込まれたバッチの
総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_total_batches_processed

処理されたバッチの総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_total_batches_failed

ファイルへの書き込みを完了できなかっ
たファイルの総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分
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メトリック ID 説明 収集タイプ

sal_total_files_moved

準備完了ディレクトリに移動されたファイ
ルの総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_total_files_failed

移動に失敗したファイルの総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_total_files_discarded

エラーのために破棄されたファイルの総
数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_total_rows_written

参照ファイルに書き込まれた行の総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_total_rows_processed

処理された行の総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_total_rows_failed

書き込みに失敗した行の総数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

アプリの開始

頻度：1分

sal_transformer_<transformer id>

このトランスフォーマーの変換エラー数。

セキュリティ分析とロギング（オンプレミ
ス）の単一ノードでのみ収集されます。

インターバル

頻度：1分

sal_bytes_per_event 受信したイベントあたりの平均バイト数
インターバル

頻度：1分

sal_bytes_received UDPサーバーから受信したバイト数
インターバル

頻度：1分

sal_events_received UDPサーバーから受信したイベントの数
インターバル

頻度：1分

sal_total_events_received ルータで受信したイベントの総数 アプリの開始
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メトリック ID 説明 収集タイプ

sal_events_dropped 破棄された解析不能イベントの数
インターバル

頻度：1分

sal_total_events_dropped 破棄された解析不能イベントの総数
アプリの開始

頻度：1分

sal_events_ignored
無視された/サポートされていないイベン
トの数

インターバル

頻度：1分

sal_total_events_ignored
無視された/サポートされていないイベン
トの総数

アプリの開始

頻度：1分

sal_receive_queue_size 受信キューのイベント数。
スナップショット

頻度：1分

sal_events_per second 取り込み率（イベント数/秒）
インターバル

頻度：1分

sal_bytes_per_second 取り込み率（バイト/秒）
インターバル

頻度：1分

cse.{domain id}.count
ドメイン IDのカスタムセキュリティイベ
ントの数

スナップショット

netflow
すべてのNetflowエクスポータから送ら
れたNetFlow レコードの総数。NVMレ
コードが含まれます。

累計

（毎日リセット）

fs_netflow
フローセンサーからのみ受信した
Netflow レコード数

累計

（毎日リセット）

netflow_bytes
NetFlowエクスポータから受信した
NetFlow合計バイト数。NVMレコードが
含まれます。

累計

（毎日リセット）

fs_netflow_bytes
フローセンサーからのみ受信した
NetFlowバイト数

累計

（毎日リセット）

sflow
sFlowエクスポータから受信した sFlow
レコード数

累計

（毎日リセット）
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メトリック ID 説明 収集タイプ

sflow_bytes
sFlowエクスポータから受信した sFlow
バイト数

累計

（毎日リセット）

nvm_endpoint
本日確認された一意のNVMエンドポイ
ント（毎日のリセット前）。

累計

（毎日リセット）

nvm_bytes
受信したNVMバイト数（フロー、エンドポ
イント、endpoint_interface レコードを含
む）

累計

（毎日リセット）

nvm_netflow
受信したNVMバイト数（フロー、エンドポ
イント、endpoint_interface レコードを含
む）

累計

（毎日リセット）

all_sal_event

受信したすべてのセキュリティ分析とロ
ギング（オンプレミス）イベント数
（Adaptive Security Appliance と
Adaptive Security Appliance以外を含
む）（受信したイベント数でカウント）

累計

（毎日リセット）

all_sal_bytes

受信したすべてのセキュリティ分析とロ
ギング（オンプレミス）イベント数
（Adaptive Security Appliance と
Adaptive Security Appliance以外を含
む）（受信したバイト数でカウント）

累計

（毎日リセット）

ftd_sal_event

Firepower Threat Defense/NGIPSデバ
イスからのみ受信したセキュリティ分析
とロギング（オンプレミス）（Adaptive
Security Appliance以外）のイベント数

累計

（毎日リセット）

ftd_sal_bytes

Firepower Threat Defense/NGIPSデバ
イスからのみ受信したセキュリティ分析
とロギング（オンプレミス）（Adaptive
Security Appliance以外）のバイト数

累計

（毎日リセット）

ftd_lina_bytes
Firepower Threat Defenseデバイスから
のみ受信したデータプレーンのバイト数

累計

（毎日リセット）

ftd_lina_event
Firepower Threat Defenseデバイスから
のみ受信したデータプレーンのイベント
数

累計

（毎日リセット）
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メトリック ID 説明 収集タイプ

asa_asa_event
Adaptive Security Applianceデバイスか
らのみ受信したAdaptive Security
Appliance イベント数

累計

（毎日リセット）

asa_asa_bytes
Adaptive Security Applianceデバイスか
らのみ受信したASAバイト数

累計

（毎日リセット）

sna_trustsec_report_runs 日次TrustSec レポートのリクエスト数 累計
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サポートへの問い合わせ
テクニカルサポートが必要な場合は、次のいずれかを実行してください。

l 最寄りのシスコパートナーにご連絡ください。

l シスコサポートの連絡先

l Webでケースを開く場合：http://www.cisco.com/c/en/us/support/index.html

l 電子メールでケースを開く場合：tac@cisco.com

l 電話でサポートを受ける場合：800-553-2447（米国）

l ワールドワイドサポート番号：
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

© 2023 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 22 -

サポートへの問い合わせ

http://www.cisco.com/c/en/us/support/index.html
http://tac@cisco.com/
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


著作権情報
CiscoおよびCisco ロゴは、シスコまたはその関連会社の米国およびその他の国における商標また
は登録商標です。シスコの商標の一覧については、URL：https://www.cisco.com/go/trademarks
をご覧ください。記載されている第三者機関の商標は、それぞれの所有者に帰属します。「パート
ナー」という用語の使用はシスコと他社との間のパートナーシップ関係を意味するものではありま
せん。(1721R)

© 2023 Cisco Systems, Inc. and/or its affiliates.

All rights reserved.

https://www.cisco.com/c/ja_jp/about/legal/trademarks.html

	概要
	ネットワーク ファイアウォールの設定
	Manager の設定

	Customer Success Metrics の無効化
	Customer Success Metrics データ
	コレクション タイプ
	メトリックの詳細

	サポートへの問い合わせ

