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今回のリ リースでの変更点

機能 説明

Vault サービスのモニタ リ ン
グとアラー ト の送信

Cisco Secure Email and Web Manager は、初期化されているかど
うかにかかわらず、Vault サービスをモニターし、そのステータ
スを追跡するよ うにな り ました。また、適切なアラー ト メ ッセー
ジを送信し、ステータス情報を  mail_logs に記録します。

アラー ト ログには、次のいずれかの方法でアクセスできます。

• Web インターフェイスで [システム管理（System 
Administration）] > [アラート （Alerts）] ページに移動し、[上位
アラートの表示（View Top Alerts）] ボタンをク リ ッ ク します。

• CLI で displayalerts コマン ドを使用します。

何らかの問題によって Vault サービスの初期化に失敗した場合
は、Vault サービスがダウンしている こ と を示すアラー ト メ ッ
セージを（メール、Web インターフェイス、および CLI で）受信し
ます。Vault サービスを復元するには、Vault Recovery プロセスを
実行する必要があ り ます。

（注） AsyncOS 15.5.1 へのアップグレード中にアップグレー
ドが失敗した場合は、upgrade_logs で Vault サービスエ
ラーを確認する必要があ り ます。Vault サービスエラー
があった場合は、Vault サービスを復元するか、設定を保
存せずにアップグレードプロセスを続行する必要があ
り ます。

アラー ト メ ッセージは次のよ う なシナ リオで受信します。

• AsyncOS 15.5.1 へのアップグレード後に Vault サービスの
初期化に失敗した場合、メール、Web インターフェイス、お
よび CLI でアラー ト メ ッセージを受信します。

• Cisco Secure Email and Web Manager のいずれかのサービス
が初期化に失敗した Vault サービスを使用している場合、
メール、Web インターフェイス、および CLI でアラー ト メ ッ
セージを受信します。暗号化が有効になっている場合は、常
にアラー ト メールを受信します。暗号化が無効になってい
る場合は、Vault サービスを使用するサービスが設定されて
いる場合にのみアラー ト メールを受信します。暗号化ス
テータスは、adminaccessconfig > encryptconfig サブコマン
ドを使用して確認できます。

Vault モニタ リ ング メ カニズム  は、75 分ごとに Vault サービ
スをチェ ッ ク します。ダウンしている場合は、Vault サービ
スが復元されるまでアラー ト メ ッセージを送信します。

成功した Vault 正常性チェ ッ ク と初期化ログエン ト リ の例につ
いては、ユーザーガイ ドの「Logging」の章にある「Successful 
Vault Health Check and Initialization」セクシ ョ ンを参照して くだ
さい。
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Vault サービスを復元するには、Vault Recovery プロセスを実行
する必要があ り ます。

注意 暗号化（CLI > adminaccessconfig > encryptconfig）が有
効になっている場合は、データの損失を防ぐため、Cisco 
Secure Email and Web Manager の設定のコピーを常に保
存し、維持して ください。

Cisco Secure Email and Web Manager の設定を保存する方法の詳
細については、Cisco Secure Email and Web Manager の設定の保
存（8 ページ）を参照して ください。

Vault Recovery プロセスの実行方法については、Vault の問題を
解決するための Vault Recovery プロセスの実行（8 ページ）を参
照して ください。

Web インターフェイスおよ
び API サーバーの TLS 1.3 サ
ポート

Cisco Secure Email and Web Manager と  API サービスのレガシー
または新しい Web インターフェイス全体で TLS 通信に TLS 1.3 
を使用できます。

詳細については、ユーザーガイ ドの「Common Administrative 
Tasks」の章にある「Secure Communication Protocol」セクシ ョ ンを
参照して ください。

検索フ ィルタの機能拡張 検索を強化するために、レポー トページの下部にある  [検索
（Search）] リ ボンのド ロ ップダウン リ ス ト に、[次を含む
（Contains）] と  [次を含まない（Does Not Contain）] とい う  2 つの
新しいフ ィルタが追加されました。

詳細については、ユーザーガイ ドの「Using Centralized Email 
Security Reporting」の章にある「Searching and the Interactive 
Email Report Pages」セクシ ョ ンを参照して ください。
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動作における変更
SSH サーバの設定変更 新規インス トールのシナ リオ

次の SSH サーバー設定の変更は、Cisco Secure Email and Web 
Manager 用の AsyncOS 15.5.1 を初めてインス トールする場合に適
用されます。

[非 FIPS モード ] 

Cisco Secure Email and Web Manager では、次の暗号アルゴ リ ズム、
MAC メ ソ ッ ド、ホス ト キーアルゴ リ ズム、および Kex アルゴ リ ズ
ムがサポート されています。

• 暗号アルゴ リ ズム：aes128-gcm@openssh.com および 
chacha20-poly1305@openssh.com

• MAC メ ソ ッ ド：hmac-sha2-256

• ホス ト キーアルゴ リ ズム：ecdsa-sha2-nistp256 および 
ssh-ed25519

• Kex アルゴ リ ズム：curve25519-sha256、
diffie-hellman-group14-sha256、および 
curve25519-sha256@libssh.org

[FIPS モード ]

Cisco Secure Emailand Web Manager では、次の暗号アルゴ リ ズム、
MAC メ ソ ッ ド、およびホス ト キーアルゴ リ ズムがサポート されて
います。

• 暗号アルゴ リ ズム：aes128-gcm@openssh.com

• MAC メ ソ ッ ド：hmac-sha2-256

• ホス ト キーアルゴ リ ズム：ecdsa-sha2-nistp256

（注） Cisco Secure Email and Web Manager を下位の AsyncOS バー
ジ ョ ンから  AsyncOS 15.5.1 以降のバージ ョ ンにアップグ
レードする と、サポートする必要があるすべてのアルゴ リ
ズムが SSH サーバーに追加されます。

TLS 接続ステータスのロ
グ メ ッセージの変更

TLS 接続ステータスのログ メ ッセージが変更され、次のサービスの
証明書の有効期限の日時または証明書の有効期間の開始日時と と
もに、有効性チェ ッ クに関する詳細が含まれるよ うにな り ました。

• LDAP

• アップデータ

• Syslog

• TLS を介したアラー ト

• SMTP アウ トバウン ド（EUQ）
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アプ リ ケーシ ョ ン  SSH ク
ラ イアン ト アルゴ リ ズム
のサポート

アプ リ ケーシ ョ ン  SSH ク ラ イアン ト アルゴ リ ズムは、次の接続で
サポート されます。

• Cisco Secure Email Gateway を  Cisco Secure Email and Web 
Manager に接続する場合。

• Cisco Secure Email and Web Manager から設定をバッ クアップ
する場合。

• セカンダ リの Cisco Secure Email and Web Manager をプラ イマ
リの Cisco Secure Email and Web Manager に追加する場合。

[非 FIPS モード ] 

既存のアルゴ リ ズムに加え、次の暗号アルゴ リ ズム、MAC メ ソ ッ
ド、および KEX アルゴ リ ズムがデフォル ト で Secure Email and Web 
Manager に追加されます。

• 暗号アルゴ リ ズム：aes128-ctr

• MAC メ ソ ッ ド：hmac-sha2-256

• KEX アルゴ リ ズム：diffie-hellman-group14-sha256

[FIPS モード ]

既存のアルゴ リ ズムに加えて、次の暗号アルゴ リ ズム と  MAC メ
ソ ッ ドがデフォル ト で Secure Email and Web Manager に追加され
ます。

• 暗号アルゴ リ ズム：aes128-ctr

• MAC メ ソ ッ ド：hmac-sha2-256

Splunk データベースファ
イルの削除

この リ リースよ り前は、Cisco Secure Email and Web Manager はアッ
プグレードプロセス後も  Splunk データベースファ イルを保持して
いました。

この リ リースへのアップグレード後は、アップグレードプロセス
の前に Splunk データベースファ イルが存在していた場合、Cisco 
Secure Email and Web Manager はすべての Splunk データベース
ファ イルを削除します。

パスワードのサブス ト リ
ングの受け入れ

この リ リースよ り前は、文字列「password」のサブス ト リ ング（3 文
字以上）を含むパスワード を持つユーザーを追加する と、システム
は「pas」、「wor」、「ord」などのサブス ト リ ングを受け入れませんで
した。

この リ リースへのアップグレード後は、文字列「password」のサブ
ス ト リ ング（3 文字以上）を含むパスワードを持つユーザーを追加
する と、システムは「pas」、「wor」、「ord」などのサブス ト リ ングを受
け入れ、サブス ト リ ングをよ り包括的に検出するよ うにな り ます。
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新しい Web インターフェイスへのアクセス
新しい Web インターフェイスでは、レポー ト のモニタ リ ング、検疫、およびメ ッセージ検索機能
が新し くな り ました。

新しい Web インターフェイスには次のいずれかの方法でアクセスできます。

• URL https://example.com:4431/ng-login を使用できます。

example.com はアプラ イアンスのホス ト名を示します。

• アプラ イアンスにログインして、[新し く なったセキュ リ テ ィ管理アプラ イアンスをお試し
ください（Security Management Appliance is getting a new look. Try it!）] をク リ ッ ク して、新し
い Web インターフェイスに移動します。

新しい Web インターフェイスは新しいブラウザウ ィ ン ド ウで開きます。それにアクセスするに
は、再度ログインする必要があ り ます。アプラ イアンスから完全にログアウ トする場合は、アプ
ラ イアンスの新しい Web インターフェイス と レガシー Web インターフェイスの両方からログ
アウ トする必要があ り ます。

HTML ページのシームレスなナビゲーシ ョ ン と レンダ リ ングのために、次のブラウザを使用し
てアプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）にアクセスする こ と をお
勧めします。

• Google Chrome（最新の安定バージ ョ ン）

• Mozilla Firefox（最新の安定バージ ョ ン）

• Safari（最新の安定バージ ョ ン）

サポー ト されているブラ ウザのいずれかで、アプラ イアンスのレガシー Web インターフェイス
にアクセスできます。

アプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）でサポート されている解像
度は、1280 X 800 ～ 1680 X 1050 です。すべてのブラウザに対して最適に表示される解像度は 
1440 x 900 です。

（注） シスコでは、よ り高い解像度でアプラ イアンスの新しい Web インターフェイスを表示す
る こ とは推奨していません。

エン ドユーザーは、新しい Web インターフェイスのスパムの隔離にアクセスできます。スパムの
隔離にログインするには、次の URL を使用します。

https://example.com:4431/euq-login
example.com はアプラ イアンスのホス ト名を示します。

/data/db/syslogs ディ レ
ク ト リ からのファ イルの
削除

この リ リースよ り前は、/data/db/syslogs ディ レク ト リ内のファ
イルを削除できませんでした。

この リ リース以降、wipedata CLI コマン ドを使用して、
/data/db/syslogs ディ レク ト リ内のファ イルを削除できます。
wipedata コマン ドを使用して /data/db/syslogs ディ レ ク ト リ から
ファ イルを削除する と、Syslog Push を使用してログファ イルを取
得したい場合は、ログサブスク リプシ ョ ンを  [手動（Manual）] に変
更し、設定を  Syslog に戻すよ うにと知らせる通知メ ッセージも受
信します。
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（注） HTTP/HTTPS ポートおよび AsyncOS API ポート がファ イアウォールで開かれている こ
と を確認します。

アップグレード  パス
次のバージ ョ ンから リ リース  15.5.1-024 にアップグレードできます。

• 14.2.0-224

• 14.2.0-241

• 14.3.0-120

• 14.3.0-124

• 15.0.0-334

• 15.0.0-413

• 15.5.1-004

インストールおよびアップグレードに関する注意事項
• 重要な追加資料（7 ページ）

• アップグレード前の要件（7 ページ）

• アップグレード後の要件（9 ページ）

重要な追加資料 
関連する  E メールセキュ リ テ ィおよび Web セキュ リ テ ィの リ リースの リ リース ノー ト も確認す
る必要があ り ます。

この情報への リ ンクについては、ソフ ト ウェア  ラ イフサイ クル サポート  ステー ト メ ン ト
（11 ページ）を参照して ください。

アップグレード前の要件

次の重要なアップグレード前タス クを実行します。

• Cisco Secure Email and Web Manager の設定の保存（8 ページ）

• Vault の問題を解決するための Vault Recovery プロセスの実行（8 ページ）

• 既存のデータベースのバッ クアップ（9 ページ）
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Cisco Secure Email and Web Manager の設定の保存

Cisco Secure Email and Web Manager で暗号化が有効になっている場合は、AsyncOS 15.5.1 にアッ
プグレードする前または後に、Cisco Secure Email and Web Manager の設定のコピーを保存する こ
と をお勧めします。

Vault Recovery プロセスを実行して  Vault サービスを復元した後、保存した Cisco Secure Email and 
Web Manager の設定をロード して、デバイスの以前の設定を復元できます。

次の方法を使用してデバイスの設定を保存できます。

• [システム管理（System Administration）] > [設定ファ イル（Configuration File）] に移動し、[コン
フ ィギュレーシ ョ ン  ファ イルでパスフレーズを暗号化する（Encrypt passphrases in the 
Configuration Files）] を選択します。

• CLI で saveconfig コマン ドを使用し、2 をタ イプして  [パスフレーズを暗号化する（Encrypt 
passphrases）] オプシ ョ ンを選択します。

Vault の問題を解決するための Vault Recovery プロセスの実行

AsyncOS 15.5.1 にアップグレードする前または後に、Cisco Secure Email and Web Manager で 
Vault 関連の問題が発生した場合は、その問題を解決するために Vault Recovery プロセスを実行
する必要があ り ます。次の手順を使用して Vault Recovery を実行します。

1. 次のログイン情報を使用して、直接 SSH 接続で Cisco Secure Email and Web Manager にログ
インします。

ユーザー名：enablediag

パスワード：管理者ユーザーのパスワード

2. recovervault コマン ドを実行します。

3. プロンプ ト が表示されたら、次の一連のサブコマン ドを入力します。

a. yes

b. 1 (encryption enabled) or 2 (encryption disabled)

4. 管理者ユーザーのログイン情報を使用して  Cisco Secure Email and Web Manager にログイン
し、Vault リ カバ リプロセスが完了したらデバイスを再起動します。

5. （暗号化が有効になっている場合のみ）以前に保存したデバイスの設定のコピーをロード し
て、以前の設定を復元します。

6. Vault サービスのアラー ト がないか、Cisco Secure Email and Web Manager を数時間モニターし
ます。

Cisco Secure Email and Web Manager が回復し、Vault が再初期化されます。これで、問題な くデバ
イスに接続できます。

（注） 暗号化無効

このシナ リオでは、すべてのシステム設定が保持されます。

暗号化有効

このシナ リオでは、次の暗号化された変数がデフォル ト の工場出荷時の値に リ セッ ト されます。

• ログ  サブスク リプシ ョ ン（Log Subscriptions）

• SAML 設定
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• LDAP 設定

• SNMP 設定

• 更新設定

• ユーザーの構成設定

• SMA アプラ イアンスの構成設定

• SMA ユーザー設定

• CERTCONFIG 設定

• リ モー ト電源投入設定

• システム時刻設定の NTP 設定

以前の設定を復元する場合は、以前に保存した設定ファ イルをロードする必要があ り ます。

既存のデータベースのバックアップ

Cisco Secure Email and Web Manager をアップグレードする前に、Cisco Secure Email and Web 
Manager の既存のデータベースをバッ クアップします。

Secure Email and Web Manager のディザスタ リ カバ リの詳細については、ユーザーガイ ドの
「Common Administrative Tasks」の章にある「Backing Up Security Management Appliance」のセク
シ ョ ンを参照して ください。バッ クアッププロセスをスケジュールする詳細な手順については、
ユーザーガイ ドの「Common Administrative Tasks」の章の「Scheduling Single or Recurring Backups」
のセクシ ョ ンを参照して ください。

アップグレード後の要件

スパム通知 URL の変更

Cisco Secure Email and Web Manager 15.5.1 へのアップグレード後、保存されているスパム通知 
URL を使用しても ログインできない場合は、スパム通知メールに記載されている新しい URL を
使用して ください。

このリ リースでサポート される VM
この リ リースでは、次の VM がサポート されています。

• M100V

• M300V

• M600V

https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-user-guide-list.html
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既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの問題に関する情報
を検索します。

• バグ検索ツールの要件（10 ページ）

• 既知および修正済みの問題の リ ス ト （10 ページ）

• 既知および解決済みの問題に関する情報の検索（10 ページ）

バグ検索ツールの要件

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

既知および解決済みの問題に関する情報の検索

シスコのバグ検索ツールを使用して、既知および解決済みの問題に関する最新情報を検索します。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。 
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

手順

ステップ 1 https://bst.cloudapps.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco E メールセキュ リ テ ィアプラ イアンス（Cisco Email Security Appliance）] の順
にク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（release）] フ ィールドに、リ リースのバージ ョ ン（15.5.1 など）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&sb=afr&sts=op
en&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20W
eb%20Manager&rls=15.5.1,15.5.0

修正済みの問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=15.5.1&sb
=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20an
d%20Web%20Manager

https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&sb=afr&sts=open&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20Web%20Manager&rls=15.5.1,15.5.0
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=15.5.1&sb=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20Web%20Manager
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=15.5.1&sb=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20Web%20Manager
https://bst.cloudapps.cisco.com/bugsearch/
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  ソフ トウェア ライフサイクル サポート  ステート メン ト

• 解決済みの問題のリ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、[こ
れらの リ リースで修正済み（Fixed in these Releases）] を選択します。

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク
（Feedback）] リ ンクをク リ ッ ク して ください。また、インタ ラ クテ ィブなツアーもあ り ます。これ
を表示するには、[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク し
ます。

ソフ トウェア ライフサイクル サポート  ステート メン ト
ソフ ト ウェアのタ イムベースの リ リースモデルおよびソフ ト ウェア リ リースのサポート タ イム
ラ インについては、「Software Lifecycle Support Statement」を参照して ください。

関連資料
次の表の主要なドキュ メ ン ト に加えて、ナレ ッジベースおよびシスコサポート コ ミ ュニテ ィ を
含む他の リ ソースに関する情報は、オンラ インヘルプおよびユーザーガイ ドの「More 
Information」の章に記載されています。

サービスとサポート

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html 

従来の IronPort のサポート サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザーガイ ド またはオンラ イン  ヘルプを参照して ください。

Cisco Secure 製品のマニュ
アル： 入手場所 
Cisco Secure Email and Web 
Manager 

http://www.cisco.com/c/ja_jp/support/security/content-security-mana
gement-appliance/tsd-products-support-series-home.html

Cisco Secure Email ゲート
ウェイ

http://www.cisco.com/c/ja_jp/support/security/email-security-applian
ce/tsd-products-support-series-home.html 

コンテンツ  セキュ リ テ ィ製
品用コマン ド ラ イン  リ フ ァ
レンス  ガイ ド  

http://www.cisco.com/c/ja_jp/support/security/email-security-applian
ce/products-command-reference-list.html

Cisco Email Encryption http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-
products-support-series-home.html 

http://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-products-support-series-home.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma15-5-1/lifecycle_support_statement/Secure_Email_and_Web_Manager_Software_Lifecycle_Support_Statement.pdf
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/web/services/acquisitions/ironport.html
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サービスとサポート

こ の ド キ ュ メ ン ト は 、 米 国 シ ス コ 発 行 ド キ ュ メ ン ト の 参 考 和 訳 で す 。

リ ン ク 情 報 に つ き ま し て は 、 日 本 語 版 掲 載 時 点 で 、 英 語 版 に ア ッ プ デ ー ト が あ り 、 リ ン ク 先 の ペ ー ジ が 移 動 / 変 更 さ れ て い る 場 合
が あ り ま す こ と を ご 了 承 く だ さ い 。

あ く ま で も 参 考 和 訳 と な り ま す の で 、 正 式 な 内 容 に つ い て は 米 国 サ イ ト の ド キ ュ メ ン ト を 参 照 く だ さ い 。

このマニュアルは、「ソ フ ト ウ ェア  ライフサイ クル  サポー ト  ステー ト メ ン ト 」の項に記載されているマニュ アルと併せてご利用 く ださい。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. 
The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any 
examples, command display output, network topology diagrams, and other figures included in the document are shown for illustrative purposes 
only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional and coincidental.

© 2024 Cisco Systems, Inc. All rights reserved.
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